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 :  مـلخـص 

،  إل لكترونية  إلجريمة  إلدرإسة  هذه   تناولت

  أ برز   ك حد  إل لكتروني   الابتزإز  على  وركزت

 إلجريمة   ماهية  تحليل  إ لى  وهدفت،  أ شكالها

  كما ،  إل لكتروني  والابتزإز،  إل لكترونية

 من  إل سلامية  إلشريعة  موقف  إس تعرضت

 إل بعاد  إلدرإسة  وناقشت،  إلجرإئم  هذه

  إل شارة   مع ،  إل لكتروني  للابتزإز  إل خلاقية

ضافة   إل خلاقية.  إلمنظومة  على  تأ ثيرإته  إ لى  إ 

 إل منية   تدإعياته  إس تعرإض  تم،  ذلك  إ لى

 من  موإجهته  وطرق،  والاجتماعية  وإلنفس ية

  إلتوعية ،  إلقانونية  إلتشريعات  تعزيز  خلال

 إلدولي. وإلتعاون، إلمجتمعية

 ؛ إل لكترونية  إلجريمة:  إلمفتاحية   إلكلمات 

 إلمنظومة  ؛ إل لكتروني  الابتزإز   جريمة

إلرقمي. إلوعي إلس يبرإني؛ إل من إل خلاقية؛
Abstract:  

This study examined cybercrime, 

focusing on electronic blackmail as 

one of its main forms. It aimed to 

analyze the nature of cybercrime and 

electronic blackmail. The study also 

reviewed the stance of Islamic law on 

these crimes and discussed the 

ethical aspects of  electronic 

blackmail, highlighting its impact on 

moral values. Additionally, it 

explored its security, psychological, 
 

   إلمؤلف إلمرُإسل.  -*

and social consequences, as well as 

ways to combat it through stronger 

legal regulations, community 

awareness, and international 

cooperation. 

Keywords: Cybercrime; Cyber 

Extorsion; Ethical System; Cyber 

Security; Digital Awareness.
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 :  مقـدمـــة 

  لظاهرة   متزإيدإ  إنتشارإ  إلعالم   يشهد،  إلسريع  إلتكنولوجي  وإلتقدم  إلرقمنة  عصر  في

،  إلمجتمعات  توإجه  إلتي  إلتحديات  أ هم  من  وإحدة  أ ضحت  وإلتي  إل لكترونية  إلجريمة

  جرإئم   وتبرز ،  إلجرإئم  أ نوإع   مختلف  إرتكاب  في   إلحديثة  إلتكنولوجيا  تس تخدم  حيث

فرإزإ  يعُد قد  وإلذي  إل خلاقية  إلجرإئم  مقدمة   في  إل لكتروني   الابتزإز    حديثا   عصريا  إ 

  بالرغبات   إلتحكم  على  إلقدرة  عدم  في  يتمثل  قديما  بشريا  سلوكا  إل مر  حقيقة  في  ولكنه

شعارهم  تهديدهم  خلال  من  إلآخرين  على  إلس يطرة  في   بالرغبة  وإلشعور  إلشاذة  وإ 

آَمُرُهُ  :  إلعزيز  إمرأ ة   لسان  على  تعالى  قول  في  جاء  فقد،  بالخطر ﴿وَلئَِِْ لمَْ يفَْعَلْ مَا أ

اغِريِنَ﴾   عليه   -   يوسف  فأ جابها  (32  إلآية:  يوسف  )سورة  ليَسُْجَنَََّ وَليََكُوننَْ مِنَ إلصَّ

لَّ تصَْرِفْ عَني ِ كَيْدَهُنَّ  :  -   إلسلام 
ِ
ليَْهِ وَإ

ِ
ا يدَْعُوننَِي إ لَيَّ مِمَّ ِ

جْنُ أَحَب  إ ﴿قاَلَ رَب ِ إلس ِ

ليَْهِنَّ وَأَكُنْ مِنَ إلجَْاهِلِي﴾
ِ
  إلقرأآن   يشير  حيث،  (33  إلآية:  يوسف  )سورةأَصْبُ إ

  أ كثر   ليكون   إلفرد   بها  يتحلى  أ ن   يجب  إلتي  إلنفس ية  إلقوة  إ لى   إلكريمة  إلآية  هذه   في

  إلجانب  دور على   -  إلسلام  عليه -  ويؤكد ، إلآخرين من الاس تغلال  موإجهة في  قوة

  إلآخرين.   إعتدإء  إلفرد  بها  يصد  أ ن  يمكن  وإلتي  إلنفس ية  إلقوة  دعم  في  إلروحي

  حوإدث   تزإيدت  حيث،  إلرإهن  إلوقت  في  خاصة  أ همية  إلموضوع   هذإ  ويكتسي 

  تسليط   وإلممارسي  إلباحثي  من  يتطلب  مما،  مس بوق  غير  بشك  إل لكتروني   الابتزإز 

  هذه   وتتناول،  إلمجتمع  على  إلظاهرة  هذه  تدإعيات   لتقليل  إلممكنة  إلحلول  على  إلضوء

  إل لكتروني   الابتزإز   ظاهرة  على   إلتركيز   مع ،  عام  بشك  إل لكترونية  إلجرإئم  إلدرإسة

  وإلبنية   إلقيمية  إلمنظومة  على   إلمدمرة  إلتأ ثيرإت  يعكس  حيوياً   نموذجًا  باعتبارها

  وإلمجتمعات.  لل فرإد وإلسلوكية إل خلاقية

 :  إلتالية إلرئيس ية إل شكالية إلدرإسة هذه تطرح ، إلمعطيات هذه من وإنطلاقاً
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  إل لكتروني   الابتزإز   لجريمة   إلتصدي   في   إلجزإئري   إلقانوني   إل طار   فعالية   مدى   ما 

 ونية؟ إل لكتر   إلجريمة   مكافحة   منظومة   ضمن 

 إلفرعية   إل س ئل  من  مجموعة  إلدرإسة  هذه   تطرح،  إلرئيسي   إلتساؤل  هذإ  ولتوضيح

 :  كالتالي وهي، إلظاهرة  هذه جوإنب مختلف إس تكشاف  في  ستساعد إلتي

 أ نوإعها؟  هي وما إل لكترونية بالجريمة إلمقصود ما -

 أ س بابها؟ أ برز  هي وما إل لكتروني  الابتزإز  جرإئم ماهية هي ما -

 إل لكتروني؟ الابتزإز  جرإئم  من إل سلامية إلشريعة موقف هو ما -

 إل لكتروني؟  الابتزإز   بجرإئم إلمرتبطة إل خلاقية  إل بعاد هي ما -

 وإل منية؟ ،  الاجتماعية، إلنفس ية إل لكتروني  الابتزإز  تدإعيات  هي ما -

 إنتشارها؟   من  وإلحد  إل لكتروني   الابتزإز   جرإئم  لموإجهة  إلممكنة  إلآليات   هي  ما -

 رإسة:  إلد   أ همية   - 

ثرإء  في  تساهم:  إلعلمية   إل همية   -    إلجريمة   حول  إلسوس يولوجية  إلدرإسات  إ 

  إلتكنولوجيا   تأ ثير  حول   أ عمق   رؤية  يوفر  مما ،  إل خلاقية  بالقيم   وعلاقتها   إل لكترونية

 الاجتماعي.  إلسلوك  على

آلياته،  إل لكتروني   الابتزإز   طبيعة  فهم  في  تساعد:  إلعملية   إل همية   -    أ بعاده،  أ

 فعالية.  أ كثر وقائية  إسترإتيجيات تطوير في  يسهم  قد ما، الاجتماعية

 وتقدم،  إل لكتروني   الابتزإز   مخاطر  على   إلضوء  تسلط :  إلتوعوية   إل همية   - 

  وهي ،  إلجريمة  لهذه  ضحايا  إلوقوع   من  أ نفسهم  حماية  على   إل فرإد   تساعد  توجيهات

 إلمجتمع.  مؤسسات بي مشتركة مسؤولية

 إلتصدي  في  إلقوإني  توإجه  إلتي  إلتحديات  تبرز :  وإل خلاقية   إلقانونية  إل همية  - 

 إلمجتمع.  في إل خلاقية إلقيم  على تأ ثيرها ومدى، إل لكتروني  الابتزإز  لجرإئم
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 رإسة:  إلد   أ هدإف   - 

 .إلرئيس ية سماتها  وبيان إل لكترونية إلجريمة  مفهوم تحديد - 1

  في   إلمس تخدمة  وإل ساليب  أ نوإعه،  إل لكتروني   الابتزإز   مفهوم   توضيح  - 2

 إلضحايا إس تهدإف

 وإل سس  إل لكتروني   الابتزإز   جرإئم  من  إل سلامية  إلشريعة  موقف  توضيح- 3

 .عليها  يقوم إلتي

 .إل لكتروني  الابتزإز  بجريمة إلمرتبطة إل خلاقية  إل بعاد تحليل - 4

  وإلنفس ية   إل منية  إلجوإنب  على  إل لكتروني   الابتزإز   جرإئم  تأ ثير  درإسة  - 5

 .والاجتماعية

آليات إقترإح - 6  .تدإعياتها من وإلحد إل لكتروني  الابتزإز   جرإئم لموإجهة  فعالة أ

 إل نسب   كونه،  إلتحليل  إلوصفي  إلمنهج   على  الاعتماد  سيت رإسة:  إلد   منهج   - 

  تحليل   خلال  من،  إل لكتروني   الابتزإز   أ ي،  إلمدروسة  إلظاهرة  بوصف،  للموضوع 

 إلمنظومة   على   وإنعكاساتها  وتأ ثيرإتها،  وأ ساليبِا  ودوإفعها،  أ نوإعها،  خصائصها

  وإلقيم   إل لكتروني   الابتزإز   بي  إلعلاقة  لتحليل :  إلتحليل  وإل سلوب،  إل خلاقية

،  إل لكترونية  بالجريمة  إلمتعلقة  إلعلمية  إل دبيات  مرإجعة  خلال  من،  إل خلاقية

 إلصل. ذإت وإلقوإني

 :  إلتالية إلمحاور إ لى تقس يمه تم  إلموضوع  ولمعالجة

   : ونية إل لكتر   إلجريمة   مفهوم :  إل ول   إلمحور 

   : شكال إل  ،  إلمفهوم :  إل لكترونية   إلجريمة   - أ ول 

  إلجريمة   لمنع   إلعاشر   إلمتحدة   إل مم   مؤتمر  عَّرف ونية:  إل لكتر   إلجريمة   تعريف   - 1

  جريمة   "أ ية :  بأ نها  إل لكترونية  إلجريمة   2000  س نة  فيينا   في   إلمنعقد   إلمجرمي  ومعاقبة
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  إلناحية   من  تشمل  وإلجريمة،  حاسوبية  ش بكة  أ و  حاسوب  نظام  بوإسطة  إرتكابها  يمكن

 .(1) لكترونية"إ   بيئة في إرتكابها يمكن إلتي  إلجرإئم جميع   إلمبدئية

ف   كما   خلال   من  إلكمبيوتر  جهاز   باس تخدإم   تت  إلتي  إل فعال  تلك:  بأ نها  تعُرَّ

 وإلقرصنة  إلتحريف  أ و  إلتزوير،  إلتخريب،  الاخترإق  إ لى  تهدف،  بال نترنيت  إلتصال

  .(2)إلفكرية إلملكية سرقة وكذلك

فها :  بأ نها   1983  عام  في  وإلتنمية  الاقتصادي  إلتعاون  منظمة  خبرإء  من  مجموعة  عَرَّ

 إلآلية  بالمعالجة  يتعلق  به  مصرح  غير  أ و  أ خلاقي  غير  أ و   مشروع   غير  سلوك  "كل

 . (3) بنقلها" أ و للبيانات 

 إلمشروع   غير  إلسلوك  أ شكال  من  شك  كل   "تشمل:  بأ نها  Tiedemann  ويرى

 .(4)إلحاسب" باس تخدإم يرتكب إلذي

  حيث ،  إل خلاقية  بعدم  تتسم  ممارسات   على  تستند   إل لكترونية  إلجريمة  فا ن ،  وعليه

  باعتبارها ،  إلسلبية  لتأ ثيرإتها  إعتبار  دون،  إلتقنية  مهارإتهم  باس تغلال  مرتكبوها  يقوم

  مما ،  إلرقمية  إل ضرإر  من  وإلمؤسسات   إل فرإد   لحماية  إلمصممة  للقوإني  صارخاً   إنتهأكاً 

 سوإء.  حد  على  والاقتصادي الاجتماعي  الاس تقرإر  تهديد  إ لى يفضي

 محورية   عناصر عدة  إس تخرإج  يمكن، إلذكر إلسابقة إلتعريفات  عرض  خلال  من

 :  إل لكترونية إلجريمة مفهوم درإسة عند عليها إلتركيز  يت

  إلحاسب   باس تخدإم   ترُتكب   إل لكترونية  إلجريمة  أ ن  على   تؤكد  إلتعريفات  جميع  أ ن

  لرتكاب   أ ساسي  كوس يط  إل نترنت  إ لى  إلبعض  أ شار  فقد  .إل لكترونية  إلش بكات   أ و

 .إلجريمة

،  إلتحريف،  إلتزوير،  إلتخريب،  الاخترإق  بي  تتنوع   إل جرإمية  إل فعال  طبيعة

 .إلفكرية إلملكية  وسرقة، إلقرصنة

،  إلرقمية   أ و  إل لكترونية  إلبيئة  هي  إلجريمة  فيه   تحدث  إلذي  إلمجال  أ ن  على  وأ كدوإ

 .إلمعلومات  وأ نظمة، إلرقمية إلبيانات، إلحاسوبية إلش بكات ذلك في بما



 صليحة رحاليـ  سامية حمريش ___________ ...  الجريمة الإلكترونية وانعكاساتها على المنظومة الأخلاقية

 

 

2025 وانج - 02العدد  -  12المجلد  مجلة الباحث للدراسات الأكاديمية ــــــــــــــــــــــ ــــ  

 ISSN: 2352-975X ــ   EISSN: 2588-2368 ــــــــــــــــــــــــــــــــــــــــــــــــــ

361 

  غير   أ و   إلقوإني(  )مخالفة  قانونيًا  مشروعة  غير   تكون  قد   إل لكترونية  إلجريمة  وأ ن

  ل   قد  إلتي  إل فعال  ليشمل  إلجرإئم  نطاق  يوسع  ما  وهو،  بها  مصرح  غير  أ و  أ خلاقية

مة تكون  .إلرقمية إلس ياسات تنتهك أ و أ خلاقياً مرفوضة ولكنها صرإحة مجر 

  إلتعاون   منظمة و  Tiedemann  تعريف  مثل  إلتعريفات  بعض  أ ن  أ يضا  يلاحظ   وما

  يعطي   مما،  بالحاسوب  مرتبط  مشروع   غير  سلوك  أ ي  على   ترُكز  وإلتنمية  الاقتصادي 

،  تحديدًإ  أ كثر  كان   فقد  إلمتحدة   إل مم  تعريف  أ ما،  وإسعًا  نطاقاً  إل لكترونية  إلجريمة

 .إلرقمية إلبيئة  في  لكن إلتقليدية بالجرإئم  إل لكترونية إلجريمة يربط  حيث

  على   إلتعرف  تم  وأ ن  س بق :  إلمعلوماتية   وإلجريمة   إل لكترونية   إلجريمة   بي   إلفرق   - 

  أ ول   وجب  إلمعلوماتية  إلجريمة  وبي  بينها  إلفرق  ولمعرفة  إل لكترونية  إلجريمة  مفهوم

  يس تخدم   إلذي  إل جرإمي  "إلفعل :  بأ نها  إلبعض  عرفها  وإلتي،  إل خيرة  هذه  على  إلتعرف

  ويشمل ،  إلحاسب  إس تخدإم  سوء  وأ نها،  رئيس ية  ك دإة  إلآلي  إلحاسب  إقترإفه  في

  تمتد   كما ،  بياناته  أ و،  عليه  إلمجني   لحاسب   به   إلمصرح   غير   بالولوج   إلمتعلقة  إلحالت

  إلمعدإت   أ و  ذإته  إلحاسب  جهاز   على  إلمادية  الاعتدإءإت   لتشمل   إلحاسب  جريمة

  ماكينات   وإنتهاك ،  إلئتمان  لبطاقات   إلمشروع   غير   الاس تخدإم   وكذلك ،  به  إلمتصل

لكترونية  بطرق  إلمالية  إلحسابات   تحويل   ش بكات   من  تتضمنه   بما   إلآلية  إلحساب ، إ 

  ذإته   حد  في  إلحاسب  جهاز   وسرقة  بل ،  للحاسب  وإلمعنوية  إلمادية  إلمكونات  وتزييف

  إلجريمة   عن  تختلف  ل  قد  إل لكترونية  إلجريمة  فا ن  وعليه،  مكوناته   من  مكون  أ ي  أ و

 أ و،  كمبيوتر  جهازي  طريق  عن  تت  أ نها  باس تثناء،  إل حوإل  من  كثير  في  إلمعلوماتية

  فاصل   حدود   بوجود  إلقول  يصعب  أ نه   وإلوإقع،  إل نترنت  ش بكة  عبر   بينها   متصل   أ كثر

ن ،  بالكمبيوتر  مرتبط  فكلاهما،  إل لكترونية  وإلجريمة  إلمعلوماتية  إلجريمة  بي   كانت   وإ 

  .(5) إل نترنت" ش بكة عبر الافترإض  إلمكان  في  مكانها تجد إلثانية

  عبر   تت  قد   أ يضًا  إلمعلوماتية  إلجريمة   ل ن  نظرًإ ،  نقاش  محل  يظل   إلطرح  هذإ  لكن

ن  إلقول  يمكن،  وبالتالي  متوقعًا  أ مرًإ  إلمصطلحي  بي  إلتدإخل  يجعل  مما،  إل نترنت  إ 
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 تمييزية.  منها أ كثر  تكاملية بينهما إلعلاقة

  على   منها  نذكر،  إل لكترونية  إلجرإئم   أ شكال  تتنوع :  إل لكترونية   إلجرإئم   أ شكال   - 2

 : (6)يل  ما إلحصر  ل  إلمثال سبيل

، إل رهابية  إلجماعات   تس تعمله  ما   وهذإ :  والاقتصادية   إلس ياس ية   إلجريمة   - أ  

 إلمعلومات.  وسرقة،  إلحساسة  إلموإقع  قرصنة ،  وإلتنس يق  إلتصال،  إل موإل  كتحويل 

،  )إلمؤلفات  للضحية  إلفكرية  إلحقوق  على  إلمجرم  إستيلاء  وهي:  إلثقافية  إلجريمة   - ب 

 إلفضائية(.  إلقنوإت على  إلتعدي، إلبرمجيات

 للضحية.  مالية  أ ضرإرإ  تسبب وإلتي: إلمادية   إلجريمة   - ج 

،  إلضحية   وفيديوهات  صور  باس تعمال  الابتزإز   خلال  من:  إلجنس ية  إلجريمة   - د 

  . إل نترنيت موإقع على  بالآدإب  مخل هو ما كل نشر  وكذلك

   : ونية إل لكتر   إلجريمة   لمكافحة   إلدولية   وإلمنظمات   إل جهزة   - ثانيا 

آليات   تطوير  إ لى  إلحاجة  برزت ،  إل لكترونية  إلجريمة   تهديدإت   تزإيد   ظل   في   فعالة   أ

  من   إلحد  على  تعمل  متخصصة  دولية  ومنظمات  أ جهزة  ظهور  إ لى  أ دى  مما،  لمكافحتها

،  إلس ياسات  وضع   في  محورياً   دورًإ  وإلمنظمات  إل جهزة  هذه  وتلعب  إلظاهرة.   هذه

  إلس يبرإنيي.   إلمجرمي  لملاحقة  إلحكومات   بي  إلجهود  وتنس يق،  إلدولي  إلتعاون  تعزيز

،  وغيرها للاتصالت إلدولي والاتحاد، إليوروبول، إل نتربول إلهيئات هذه أ برز  ومن

 : (7) يل فيما أ همها نس تعرض

  إلجنائية   للشرطة  إلدولية  إلمنظمة  تعتبر:  إلجنائية   للشرطة   إلدولية   إلمنظمة   - 1

ليه   أ وكل  إلتي   إلحكومية  إلمنظمات   إ حدى   )إل نتربول(   إلتنس يق   مهمة   إلدولي   إلمجتمع  إ 

  وإلجريمة ،  عموما  إل جرإم  مكافحة  ميدإن  في  إل رشادإت  وتقدي  وإلتقص  وإلبحث

 إلخصوص.  وجه على  إل لكترونية

نشاء  تم:  إل ورجست   - 2  تقوية  بهدف،  2002  فيفري  28  في  إل ورجست  إ 

  إل جرإم   ذلك   يمس   عندما  إختصاصاته  وتنعقد ،  إلخطير  إل جرإم  أ نوإع   جميع  مكافحة
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  إلعالم   دول  من  دولة   مع  عضو  دولة  أ و  إل وربي   إل تحاد  أ عضاء  من   إل قل  على  دولتي

  على   مقتصرة  غير  ذلك  في  وهي،  إل وربية  إلرإبطة  مع  عضو  دولة   أ و،  إلثالث

نما فقط ، إل شخاص  إلمؤسسات.  كافة تشمل  وإ 

  إلمتوإجدة   إل جهزة   أ حد  وهو،  إل وربية  إلشرطة  بمركز  أ يضا  يسمى:  إل وربول   - 3

  بمكافحة   مكلفة  وهي،  لها  مقرإ  هولندإ  - لهاي  من  تتخذ  وإلتي ،  إل وربي   إلمس توى  على

 :  طريق  عن إل جرإم

 إل وربي الاتحاد مس توى على  إل جرإمية بال نشطة إلمرتبطة إلبيانات معالجة - 

  أ جل   من  وتحديثها  وسائلهم  بتكميل   وذلك  إلتحقيق؛   سلطات  وتشجيع  دعم  - 

 إلخطير.  إلدولي إلمنظم إل جرإم أ نوإع  جميع  مكافحة

  عملية   بتحاليل  إلمحققي  تزويد  طريق  عن  إلمعلومات  تلك  تبادل  تسهيل

سترإتيجية    إلتقنية. بمساعدته ومدهم بخبرإتهم وبدعمهم، وإ 

 :  وني إل لكتر   الابتزإز   جريمة   ماهية :  إلثاني   إلمحور 

   : وني إل لكتر   الابتزإز   مفهوم   - أ ول 

  مكاسب   تحصيل  "محاولة:  بأ نه  الابتزإز   يعرف وني:  إل لكتر   الابتزإز   تعريف   - 1

  بالتهديد   بال كرإه،  إعتباري  أ و  طبيعي  -   أ شخاص  أ و  -   شخص  من  معنوية  أ و  مادية

  مقابل   إلقوة   "إس تغلال  هو:  بأ نه  أ يضا   ويعرف  الابتزإز".  عليه  وقع   من   سر  بفضح

نسان  ضعف كرإه  "محاولة   هو  أ و،  دإئما"   أ و  مؤقتا   إلضعف  هذإ  كان   سوإء  أآخر  إ    للا 

  طريق   عن  إلضحايا  على  إلمعنوي  أ و  إلجسدي  إل ذى  ل يقاع   وإلحرية  إل رإدة  وسلب

  كليهما   أ و  إلمادية  أ و  إل خلاقية  جرإئمه  لتحقيق  إس تخدإمها   في  إلجاني   يتفنَ  وسائل

 ( 8)معا".

ن يقاع   إلتهديد   أ ساس  على   إلقائم   الابتزإز   من  نوع   أ يً   يعني   ة إل لكتروني  الابتزإز   إ    با 

،  إلسمعة  أ و  بالسم   تضر  وثائق   أ و  مستندإت  نشر   طريق  عن،  إلتشهير  أ و  إل ذى

  جريمة   أ ن  إ لى   إل شارة  من  بد  ول،  إل لكترونية  إلوسائل  باس تخدإم   فاضحة  صور  أ و
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  إلصريح   إلتهديد  فهناك،  إلتهديد  من  نوعان  خلال  من  تتحقق  إل لكتروني   الابتزإز 

،  إلفضح  إو   إلقتل  أ و  بالنشر   كالتهديد   إلتهديد  بعبارإت  إلتلفظ   خلال  من  يت  وإلذي

  خلال   من  أ و  إلهاتف  خلال  من  أ و  إلمباشر  إلتخاطب   خلال  من  سوإء  صريحا  ويكون

  خلال   من   ذلك  ويتحقق  ضمني   إلتهديد  يكون  وقد ،  الاجتماعي  إلتوإصل   وسائل

  أ و   بالدم  مضرجة  سكي  كا رسال  إلتهديد   على   تدل  إلتي  وإلتعبيرإت   إل شارإت  إ رسال

شارة   في   ملحوظ  تغير  تسبب أ ن  شأ نها  من  أ فعال  أ ي  أ و  صفرإء  ضحكة   أ و  جمجمة  إ 

  وبذإت   ضمنيا  تهديدإ   يعُد  إلتهديد   وهذإ  صرإحة   عنه  إل فصاح   دون   إلمجرم   سلوك

 (9)الابتزإز. جريمة لرتكاب  إلبطيء  إلسريان يعد  إلوقت

  يُجبر   حيث ،  إلمنازل  على   إلسطو   عملية  يش به  مضمونه  في  إل لكتروني   فالبتزإز 

ل ،  إلقتل  تهديد   تحت  إل موإل  تسليم   على  إلضحايا   إلطابع   في   يكمن  الاختلاف   أ ن  إ 

  شخصية   صور  بنشر   إلضحية  تهديد  في  يتمثل  إل لكتروني   فالبتزإز   للعملية.  إل لكتروني 

فشاء   أ و  فيديو  مقاطع   أ و   يسُ تخدم   قد   كما   كبيرة.   مالية   مبالغ   مقابل   سرية  معلومات  إ 

  أ ماكن   أ و  بشركات  تتعلق  حساسة  معلومات  على  للحصول  الابتزإز   من  إلنوع   هذإ

  إلبريد   عبر   إلضحايا  إس تدرإج  خلال  من   إلعمليات  هذه  تنفيذ  يت   ما  وغالبًا   عمل. 

  الاس تخدإم   شائعة  وسائل  تعُد  إلتي ،  الاجتماعي  إلتوإصل  منصات  أ و  إل لكتروني 

 ( 10) إلعمرية. إلفئات  مختلف بي

ذإ  إل لكتروني   فالبتزإز  م  فعل  هو  بل،  أ خلاقي  غير  تصرف  مجرد  ليس  إ  ،  قانونيًا   مجر 

  إلجوإنب   يبرز   إلسابقة  إلتعريفات  في  جاء   وما  وتهديدإت   إنتهأكات  من   عليه  يترتب  لما

 :  يل ما خلال  من ذلك ويظهر إل لكتروني للابتزإز  إل ساس ية

 .إلرقمية إلوسائل عبر  تهديد جريمة أ نه: جوهره - 

 .الاجتماعي إلتوإصل ووسائل إل لكتروني  إلبريد: وسائله - 

 .مباشر وغير ضمني  أ و ومباشر صريح: أ نوإعه - 

 .حساسة بيانات سرقة، إلسمعة تشويه، مالية: أ هدإفه - 
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 .إل نترنت عبر إلضحايا إس تدرإج : تنفيذه طريقة - 

  من   بدلً   إلتكنولوجيا  باس تخدإم  ولكن  إل كرإه  حيث  من:  إلسطو  مع  يتشابه  - 

 إلجسدي.  إلعنف

  في   مختلفة  مسالك  إلباحثي  من   إلعديد   سلك وني:  إل لكتر   الابتزإز   أ صناف   - 2

 :  (11)يل فيما  نعرضها، الابتزإز  لجرإئم  تصنيفهم

 دفة:  إلمس ته   إلفئة   حسب   إلجريمة   تصنيف   -   أ  

  : والاقتصادية   إلمالية   إلكيانات   على   إلوإقعة   إل لكترونية   الابتزإز   جرإئم   -1- أ  

  وإخترإق   أ نشطتها  على  إل لكتروني   إلتجسس  طريق  عن  وتسُ تهدف :  وإلس ياس ية 

  هذه   سعت  هنا  ومن،  إلكيانات  بهذه  تتعلق  سرية  معلومات  على  وإلحصول  أ نظمتها

  ونشاطاتها   ومخططاتها   بكيانها  وإلخاصة  إلسرية  إلرسمية  وثائقها  على  إلحفاظ  إ لى  إل خيرة

آمنة  بصورة ليها  إلوصول  وعدم  إل شخاص  تلاعب   ضد  أ   إس تخدإم   خلال  من  إ 

  إلمنظمات   من  إلعديد   سعت  وسريتها  إلبيانات  هذه  لخطورة  ونظرإ،  إلحديثة  إلتقنيات

  على   بالحصول  إلكيانات  هذه  إبتزإز   بقصد  إلمعلومات  تلك  على  للحصول  إل جرإمية

 إلخاصة.  بياناتها نشر  عدم   نظير مالية مبالغ 

  حيث ، إنتشارإ أ كثرها  وتعُد:  إلنساء   على   إلوإقعة   إل لكتروني   الابتزإز   جرإئم   - 2- أ  

،  إلفيس بوك:  مثل  إل نترنيت   طريق   عن  إل لكتروني   الابتزإز   ضحايا  تصيد  يت

  أ و   سكايب ،  يوتيوب،  إل نس تغرإم،  تويتر،  إل لكتروني   إلبريد ،  أآب  وإتس ،  إلسكايب

لكترونية  وس يل  أ ي   أ و   سرية  معلومات  إ لى  إلوصول  خلالها   من   يمكن  أ خرى   إ 

 إلضحية.  عن حساسة

  الابتزإز   جريمة  وتأ تي :  إل حدإث   على   إلوإقعة   إل لكتروني   الابتزإز   جرإئم   - 3- أ  

  بالتعرف   إلمبتز  يقوم  حيث،  إلنساء  إبتزإز   بعد  إلثانية  إلمرتبة  في   لل حدإث  إل لكتروني 

،  الاجتماعي  إلتوإصل  وموإقع  إلمحادثات  غرف  خلال  من  إلسن  صغار  إل حدإث   على

عطائه  مقابل  جنس ية  صور  ل  يطُلب  ثم   إلحدث   من  يطلب  ثم،  إلمال  من  مبلغا  إ 
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 عليها.  حصل  إلتي إلجنس ية إلصور مقاطع نشر  عدم   مقابل إلفاحشة ممارسة

  إلش باب  بعض يعمد حيث :  إلرجال   على   إلوإقعة   إل لكتروني   الابتزإز   جرإئم   - 4- أ  

قامة  إ لى  إلنساء   أ و   تلك  وإس تغلال  إلحال  ميسوري  إلرجال  مع   شرعية  غير  علاقات  إ 

  طلب   في  بعد  فيما   إس تغلالها  يت  فيديو  مقاطع  أ و  صوتية  مقاطع  تسجيل   في  إلعلاقة

 إلصور. أ و إلمقاطع هذه نشر  عدم نظير  إلضحية من إلمال

 قصود:  إلم   إلهدف   حسب   إلجريمة   تصنيف   - ب 

  بطلب   إلمبتز  يقوم  وهنا:  إلمادي   الابتزإز   بهدف   إل لكتروني   الابتزإز   جرإئم   - 1- ب 

فشاء   عدم  مقابل  في  عليه  إلمجني  من  قيمة  ذإت  عينية  أ و  نقدية  مبالغ  على  إلحصول   إ 

  إلمبالغ   هذه  وتصل،  إلمعلوماتية  إلش بكة  على   نشرها  وعدم  حوزته  في   إلتي  إل سرإر

  حيث ،  إلكبرى  الاقتصادية  وإلكيانات  إلحكومات  إبتزإز   يت   عندما  فلكية  أ رقام   إ لى

  إلعملاء   ثقة  فقدإن  وعدم   سمعتها  على   وإلمحافظة  إلتشهير  من  خوفا   إلدفع   إ لى  تضطر

  بها.

  أ نوإع   أ كثر  وهو:  إلجنسي   الابتزإز   بهدف   لكتروني إل    الابتزإز   جرإئم   - 2- ب 

،  إلحال  ميسور  رجلا  أ و  صغيرإ  حدثا   أ و   إمرأ ة   عليه  إلمجني  يكون   حي،  ش يوعا  الابتزإز 

  أ و   الاجتماعي  إلتوإصل  موإقع  طريق  عن  إلضحية  على  بالتعرف  إلمبتز  يقوم  وهنا

  لها   صور  وأ خذ  معها   وإلتوإصل  إلضحية  مع  بالتحدث  يقوم  ثم ،  إلدردشة  غرف 

ش باع   يطلب   ثم،  بموإفقتها   حصل   إلتي  إل سرإر  بنشر   إلتهديد   أ و  إلجنس ية   رغباته  إ 

  مسلسل   ويتوإصل   إلفضيحة  خش ية  لرغباته  للامتثال  إلضحية  فتضطر ،  عليها

 الابتزإز. 

 الابتزإز  من إلنوع  هذإ وينتشر :  إلمنفعة   بهدف   إل لكتروني   الابتزإز   جرإئم   - 3- ب 

  في   وإلتوسع  إل جرإمية   مخططاتهم  تنفيذ   بقصد  وذلك،  إل جرإمية  إلعصابات  لدى

 إلجرإئم. لرتكاب وسائل لتكون  إلضحايا وإس تغلال، تنفيذها



 صليحة رحاليـ  سامية حمريش ___________ ...  الجريمة الإلكترونية وانعكاساتها على المنظومة الأخلاقية

 

 

2025 وانج - 02العدد  -  12المجلد  مجلة الباحث للدراسات الأكاديمية ــــــــــــــــــــــ ــــ  

 ISSN: 2352-975X ــ   EISSN: 2588-2368 ــــــــــــــــــــــــــــــــــــــــــــــــــ

367 

 منه:    إل سلامية   إلشريعة   وموقف   إل لكتروني   للابتزإز   إل خلاقية   إل بعاد   - 3

  إلجرإئم   أ برز   من  الابتزإز   جرإئم   تعَُد  :  إل لكتروني   للابتزإز   إل خلاقية   إل بعاد   - أ  

، إلمنكر  إرتكاب   على   إل كرإه  تشمل   مركبة   ممارسات  من  عليه   تنطوي   لما   إل خلاقية 

نشاء   إ لى   لتصل  تدإعياتها  تتفاقم  وقد،  بالفضيحة  وإلتهديد،  ممارس ته  في  الاس تمرإر   إ 

  إلعوإمل   أ حد  أ شكالها  بمختلف  إل خلاقية  إلجرإئم  وتشُك ِ   خلالها.  من  للدعارة   أ وكار

ذ،  إلمجتمعات  إنحدإر  في  تسُهم  إلتي  إلرئيسة   من   متعددة  أ نماط  ظهور  إ لى  تؤدي  إ 

 .إلسلوكية وقيمه إل خلاقي  نس يجه وتهدد  إلمجتمع  بنية تضُعف إلتي الانحرإفات

 لحفظ   أ ساس ية  ركيزة  تمثل   حيث،  إلخصوصية  بمبدأ    كبيرإً   إهتماماً   إل سلام  أ ولى  وقد

  أ همية   على   لتؤكد  إلشرعية  إلنصوص   جاءت   وقد   حقوقه.  وصيانة  إل نسان  كرإمة

  يعكس   مما،  الاجتماعي  أ و   إلشخص  إلمس توى  على  سوإء  إنتهاكها  وعدم  إحترإمها

  وترُس ِ   إلمجتمعي  الاس تقرإر  تعُزز   إلتي  وإلتشريعات  إلقيم   من  متكامل  منظومة

 كونه،  إلآخرين  على  إلتجسس  عن  إلصريح   إلنهيي  ورد  فقد،  إلسامية  إل خلاقيات

فساد  إلفت   نشر   في  وسببا   لل فرإد  إلخاصة  إلحياة  لحرمة  إنتهأكا الله    يقول،  إلعلاقات  وإ 

سُوإ﴾   جل جلاله ثْم  وَلَ تَجَسَّ
ِ
ن ِ إ نَّ بعَْضَ إلظَّ

ِ
ن ِ إ آَمَنوُإ إجْتَنِبُوإ كَثِيًرإ مِنَ إلظَّ ينَ أ ِ َا إلذَّ   ﴿يَا أَيه 

  إلموإقف   في  إلخصوصية  حماية  على   إل سلام   يحرص   كما،  (12  إلآية:  إلحجرإت  )سورة

ذن  بغير  إنتهاكها   ومنع   إلحوإرية   ل   وهم  قوم  حديث   إ لى  إس تمع   "من  :صلى الله عليه وسلم   يقول،  إ 

  على   إلشريعة  حثت   كما ،  إلبخاري  روإه   إلقيامة"   يوم   إلآنك   أ ذنيه  في   صبً   كارهون

فشائها   وعدم   إلناس  أ سرإر  وحفظ   إلستر   قيمة   ونشر   إلآخرين  أ خطاء   تتبع   من   ونفرت   إ 

  وقول ،  مسلم  روإه  وإلآخرة"   إلدنيا   في  الله   ستره  مسلما  ستر  "من  :صلى الله عليه وسلم  يقول،  عيوبهم

  . "بيته في فضحه عورته  الله تتبع  ومن، عورته الله تتبع أ خيه عورة تتبع من": صلى الله عليه وسلم 

 إلبخاري  روإه

  وإجب  هو بل ، دينية قيمة  مجرد ليس  إل سلامية إلشريعة في  إلخصوصية احترإم ف

  إلمجتمعات   على  ويتعي،  وإلس نة  إلقرأآن  نصوص  من  مشروعيته  يس تمد  وأ خلاقي  شرعي
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 وتعزيز   إل نسان  كرإمة  لحفظ   إلقيمة  بهذه  الالتزإم   على  إلحرص  وإل فرإد  إل سلامية

 إلتصال  وسائل  تطور  ومع ،  وإلوإجبات  إلحقوق  إحترإم  ظل  في   إلسلمي  إلتعايش 

، كبيرإً   تحدياً   إلخصوصية  على   إلحفاظ  أ صبح،  إلحديث  إلعصر   في   إلمعلومات  وتقنيات

  من ، إلس ياق هذإ في تطبيقها يمكن شامل منهجية بوضوح إل سلامية إلشريعة تبُرز 

  إلمبادئ   إ لى  إستنادإً   عليها  إلتعدي  ومنع   إلشخصية   إلبيانات  لحماية  قوإني  تطوير  خلال

 .إلحقوق وصون بالعدل تنادي إلتي إلشرعية

  إل سلامية   إلشريعة  تمثل:  إل لكتروني   الابتزإز   من   إل سلامية   إلشريعة   موقف   - ب 

  تتسم   حيث ،  إلمس تجدة وإلتحديات   الاجتماعية  إلظوإهر  معالجة  في متكاملًا   نموذجًا

  ومنها ،  إلمعاصرة  إلتطورإت   لموإجهة  وإلعلاجي   إلوقائ   إلجانبي  بي  تجمع  شامل  بمنهجية

  برزت ،  إلتقني  إلتقدم   ظل  في   إلجرإئم   هذه  تزإيد   ومع،  إل لكتروني   الابتزإز   جرإئم

  إل سلامية   للشريعة  إلعليا  إلمقاصد   تحقيق  في   تسُهم  إلتي  إلشرعية   إل سس  لفهم   إلحاجة

 .وإلعقل، إلمال، إلنسل، إلنفس، إلدين حفظ في وإلمتمثل

  وقوع   منع   إ لى   تهدف  وقائية   إسترإتيجية  على  إل سلامية  إلشريعة  ترتكز  حيث

ليها  إلمؤدية  إلذرإئع  سد  خلال  من،  إل لكترونية  إلجرإئم  وتشريع   إلممارسات  تقني  عبر   إ 

  إل خلاقية  إلمنظومة  وتعزيز،  مجالتها  بك  الاجتماعية  إلعلاقات   تنظم   إلتي   إلحدود

  في   وإلتربوي  إل خلاقي   إلبعد  على   إل سلامية  إلشريعة   حرص  تعكس   وإلتي،  وإلتربوية

  إلمسلمي   عورإت  ستر  على  إلحرص  كل   إلحكيم  إلشرع   حرص  فقد،  إلوقاية  نهج

  عديدة   تشريعات  لذلك  وشرع ،  إلناس  أ عي   عن  بعيدإ  إلشرعية   خصوصياتهم   وحفظ 

  نهيى   إلمقابل   وفي  ذلك..  ونحو  وإللباس   إلبصر  وغض  وإلنظر  الاستئذإن   أ حكام:  منها

  أ ن   ويلاحظ،  إستئذإن  غير  من  وإلدخول  إلعورإت  على  والاطلاع   إلتجسس  عن

  إلحماية   من  بمزيد  ويحيطه  إل نسان  يحمي  س ياج  عن  عبارة   إلشرعية  إل حكام  هذه

  ش بكات   في   الاشترإك  في   إلناس  توسع   مع  خاصة،  وإلستر  وإلخصوصية  وإل من

  عمل   أ و  سلوك   أ ي  أ ن   شك  ول ،  إلتصال  تكنولوجيا  وإنتشار  الاجتماعي   إلتوإصل
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  ويطبق   بل،  إلشرع   في  مدإن  فهو  إلس ياج  هذإ  إخترإق  يحاول   أ و  إلحوإجز  هذه  يكسر 

 .(12)إلمشي إلسلوك بهذإ  إل رض في  ل فساده إلحرإبة حد  تماديه  مع  أ حيانا عليه

  بي   يجمع  متوإزناً   منهجًا  تتبنى   إل سلامية  إلشريعة  فا ن،  إلجريمة  وقوع   عند  أ ما

 بي  تترإوح  عقوبات  سن  طريق   عن،  وإل صلاح  إلردع   لتحقيق  وإلرحمة  إلعدل

  حقوق   مرإعاة  مع   وإل صلاح  إلردع   تحقيق  إ لى   تهدف  وإلتي ،  وإلتعزيزإت  إلحدود

  إلشريعة  تظُهر  حيث،  إلضرر  من  إلحماية  في  إلمجتمع  وحقوق ،  إلتوبة  في  إلجاني 

  مبادئ   على  إعتمادها  خلال  من،  إلمس تجدإت  مع  إلتكيف  على  عالية  قدرة   إل سلامية

، إل لكتروني   الابتزإز   جرإئم  ذلك  في  بما،  إل لكترونية  إلجرإئم  مكافحة  في  وشامل  مرنة

،  إلمجتمع   وأ من  إلفرد   حقوق  حماية  بي  إلتوإزن   تحقيق   في   متفردإً   إل سلامي   إلمنهج   ويظل 

  إلفردي   وإل من  إلعدإلة   تحقيق  إ لى  تهدف   إلتي  إلشريعة  مقاصد   على   إلحفاظ  مع

 والاجتماعي.

 وني:  إل لكتر   الابتزإز   وتحديات   وأ ساليب   دوإفع   - ثانيا 

  إلتهاون   إل لكتروني   الابتزإز   أ س باب   منوني:  إل لكتر   الابتزإز   )أ س باب(   دوإفع   - 1

رسال   ذإكرة   في  إلصور  حفظ   أ و،  إل لكتروني   إلبريد   عبر   أ و،  إلوسائل  عبر  إلصور  با 

زإلتها  وعدم إلجوإل   إلضغط  إ لى إلصور هذه يملك  حي إلمبتز فيلجأ  ، إلجهاز  بيع عند إ 

  من   يملك  بما  ليفضحه،  يبتغيها  إلتي  إلغايات  تحقيق  أ جل  من  وإبتزإزه،  صاحبِا  على

  ربما  وأ وضاع  أ حوإل بتصوير يقوم قد   بل إلحد  هذإ  عند يقف ول أ صوإت. أ و صور

ذإ  سوءإ  إلوضع   يزدإد  كما   إلتهديد  يزدإد  ثم  ومن،  مشينة  كانت   أ موالا   ذلك  مع   طلب   إ 

   غيره.  معه أ شرك ربما بل

  حدوث   في   تسهم  إلتي  إل س باب   أ برز   على   إلضوء  تسليط   يمكننا   عام  وبشك

  ظهوره   في  تساهم  إلتي  إلمتنوعة   إلعوإمل   تحليل   خلال   من  وذلك،  الابتزإز 

 (13):وإنتشاره
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  ما  إلمختلفة  إلتنش ئة  مرإحل  في  إلخاطئة  للممارسات  نتيجة:  سلوكية  مشكلات   - أ  

  أ و   إلخاطئة   فالتربية،  وإلسلوك  الاتجاه   وبالتالي   إلقيم   منظومة  إختلال   إ لى  يؤدي   قد

  بي  إلعلاقة عن مشوهة مفاهيم تطوير إ لى أ دى إلشرعية إلمرجعية  وفق إلتربية  عدم 

  صورة   في  إلشعبية  إلثقافة  زوإيا  وبعض  إلمجتمعية  إلموروثات  بعض  أ ثرت  كما،  إلجنسي

  هذه   بدعم   إل جرإمي   إلسلوك  أ نوإع   بعض  ممارسة  إ لى   يدفع  وإلذي،  وإلضحية  إلبطل

   إل قل.  إلمخاطر ذإت إل لكترونية إلوسائل توفر مع  خاصة  إلسلبية إلثقافة

  من   إلعديد  إلحديثة  إل لكترونية   إلوسائل  توفر:  إل لكترونية  إلوس يل   طبيعة   - ب 

  إل لكترونية   إلجرإئم   من  إلعديد   ظهور  على   شجع   ما  وهذإ  سلوكيا  للمنحرفي   إلمزإيا

 الابتزإز   مشكلة   برزت  إل جرإمية   إلظوإهر  هذه   ومن ،  إلماض  إلعقد   خلال

  في   إلتحكم  من   عالية  درجة  لمس تخدمها  إل لكترونية  إلبيئة  توفر  حيث،  إل لكتروني 

 :  أ همها ومن إلمزإيا من إلعديد إلمجرم  وجد فقد، إلوس يل

ذ:  إلفرصة   -  لكتروني   عالم  وفي  إلفرصة  توفر  عام  بشك  إلجريمة  أ ركان   أ هم  من  أ ن  إ   إ 

 مقومات   أ هم  تعُد  مقاومتها  ضعف  أ و  وعيها  عدم  أ و  إلضحية  غفل  فرصة  فا ن،  كبير

 إلجريمة.  لرتكاب  إلمناس بة إلفرصة بناء

  فرصة   إس تخدإمها   لمسيء  عموما  إل لكترونية  وإلوسائل  إل نترنيت  توفر:  إلتخفي  - 

  إلشاشات   ورإء  من  إلضحايا  وإبتزإز   والانحرإف  إلجريمة  لممارسة  للتخفي  كبرى

 في  إل زرق  إلبلوتوث  ووميض  للهوإتف  إلمصدر  إلمجهولة  إل رقام  أ و  إلمفاتيح   ولوحات

 إلمظلمة.  إلزوإيا

  إلمجرم   تجعل  قد   إلمخاطرة   من  درجة  مرتكبيها  حسابات  في   إلجرإئم  لك:  إلمخاطرة  - 

ذإ  إلجريمة   إرتكاب   عن  يترإجع   على   إلمسلح  إلسطو  مثل  إلمخاطرة   درجة  إرتفعت  إ 

  فرصة   للمجرم  فتقدم   إل لكترونية  إلبيئة  أ ما،  وغيرها  إلطائرإت  وإختطاف   إلمصارف

 إلمخاطرة.  من أ قل بدرجة جرإئمه  لممارسة كبرى
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  على  إلممارسات  من  بالعديد   إلمرإهقي  بعض  يقوم  قد :  عاطفية   أ س باب   - 1- ب 

  ويمارس ،  إلطبيعية  حياته  في  إلمرإهق  يعانيها  عاطفية  مشكلات  نتيجة  إل نترنيت  ش بكة

  بيئته   في  إلعاطفي  إلحرمان  من  درجة  عن  إل منية  إلقضايا  عنهم  كشفت  مرإهقون

  إل نترنيت   منشؤها   علاقات  خلال  من  إلعاطفي  إل ش باع   عن  للبحث  يدفعه  ما  إلخاصة

  إلس يطرة   في  مهارإته  تجريب  إلعاطفي  إلمظهر   في   إلمبتز  دوإفع  ومن،  إلنقالة  وإلهوإتف

 إلآخرين.  على  ونفس يا عاطفيا 

 إلمجتمعات  مختلف  في  -   الاقتصادي  إلحرمان  يؤدي  قد : إقتصادية أ س باب  - 2- ب 

آخر  أ و   بشك  إلجريمة  إ لى   الانحرإف  حد  إ لى  تصل  قد  ممارسات   إ لى  بالكثيرين   -  ، بأ

  مالية   مكاسب  تحقيق  هو  فيها  إلمبتز  دإفع  كان  إلتي  إلحالت  من  إلكثير  رصد  تم  حيث

  إلفتيات(   )خاصة  إلضحية  يهي   وقد،  وإلفقر  إلبطالة   من  معاناته  نتيجة   بأ نه  ذلك  مبررإ

 ومن   إل سرة  تش بعها  لم  إلتي  إلمادية  حاجتها  نتيجة  وأ سرإرها  عالمها  لدخول  للمبتز  إلمجال

 للابتزإز. عرضة  تصبح ثم

  إلجريمة   مفهوم  ويتفاوت  يختلف  إلمجتمعات  بعض  في:  ثقافية  أ س باب   - 3- ب 

  بعض  تجد  وقد   إلضحية   وبحسب  وأ نثى(  )ذكر  إلشخص  جنس  بحسب   والانحرإف

 جوإنب  بعض  وترس،  إلمرإهقي  ردع   عدم  في  تسهم  مبررإت  إلثقافية  إلموروثات

   مظاهر إلسلبية إلثقافة

  شاشات   أ مام   طويل  ساعات   إليوم   إلش باب  يقضي:  إل علامي   إلتعزيز   - 4- ب 

  كلها   تعزز   ل   إلتي   إلترفيهية   وإلموإد  إلمعلومات  من  حرإ   عالميا  تدفقا  يشاهدون  إلتلفزيون

  إل فلام   قائمة  رأ س  على  إل لكترونية  إلجريمة  وتعد،  إلمجتمعية  وإل خلاق  إلقيم  بالضرورة 

  إلبطل   بمظهر  إل لكتروني   إلمجرم  أ ظهرت   وإلتي  إل خيرة  إلس نوإت   في   روإجا  إل كثر

   به. إل طاحة  إل منية إلمصالح عجزت  إلذي إلمحترف إلذكي

  إل لكتروني  بال جرإم إلمرتبط  إل لكتروني  إلذكاء ظاهرة نشأ ت إلثقافات هذه ومن

  من   إل علام   وسائل   أ ظهرت  أ خرى  جهة  ومن،  إلموضوع   في  نحرإفية الا  إلجوإنب  مهمل
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  إلعلاقات   لبناء   متعددة   نماذج   كليب(   )إلفيديو  إلمصورة  وإل غاني   إلدرإما   خلال

  الاجتماعية   إلس ياقات   خارج  تت  كلها ،  وإلفتيات  إلش باب  بي  وإلجنس ية  إلعاطفية

  تتكشف   ثم   ومن  الاتجاه  هذإ   في  للمغامرة   إلجنسي   من  إلش باب  بعض  دفع   ما  إلمعتبرة

   طبيعية.   بيئة في نشوئها لعدم للطرفي مؤلمة  بطريقة إلعلاقات نهاية

 الابتزإز   أ ساليب   تتنوع دفة:  إلمس ته   وإلفئات   إل لكتروني   الابتزإز   أ ساليب   - 2

 : (14) يل كما إل لكتروني 

  وضوحا   أ كثر  وتبدو  باس تخدإمها  وإلتهديد  إلمعلومات  سرقة  بجريمة  إلمقترن  الابتزإز   - 

 وإلفتيات.  إلش باب  إ لى  وإمتدت  إلتجارية إلمجالت في

  على   والاستيلاء  إل جهزة  إخترإق  خلال  من  وثائق  على  إلحصول  جرإء  الابتزإز   - 

 إس تغلالها.  ثم ومن محتوياتها

  تدإول   يت  حينما  إلعملية  هذه  وتتضح  سرية  معلومات  وتدإول  بيع  جرإء  الابتزإز   - 

  إل فرإح   قاعات  من  خاصة  صور  وتدإول  كبيع،  بها  إلمتاجرة   ثم  شخصية  معلومات

  إلصور  هذه  صاحب  على  إلتعرف  يسهل   مناطق   في  إلجوإلة   إلهوإتف  ومحتويات

 وإلمعلومات.

  إل لعاب   وأ جهزة   إلموإقع  عبر  بريئة  تبدأ    إلتي   إلعلاقات  خلال  من  الابتزإز   - 

 بالجريمة.  وأ حيانا بالبتزإز  محزنة وتنتهيي، إل لكترونية

 إل شهر  إلصور  وهذه،  إلدردشة  وغرف  إل لكتروني   إلبريد  باس تخدإم  الابتزإز   - 

ذ   ثم   ومن   طرفي  بي  أ كبر  بخصوصية  وإلمس نجر  إل لكتروني   إلبريد   نظام   يسمح  إ 

  بغية   لس تغلالها  للمبتز  إلفرصة  بعد  فيما   لتتيح   وإلوثائق  إلملفات  بتبادل  إلنظام  يسمح

يذإء  وأ حيانا معنوية أ و  مادية مكاسب على إلحصول  إلضحية. إ 

  علاقات   خلالها  من  تتشك  وإلتي،  وإلموإقع  إلمنتديات  باس تخدإم  الابتزإز   - 

  إل فكار   ذإت  يحمل  لمن  الافترإض  إلود من  نوع   إ لى  إل مر  نهاية  في  تؤدي  وحوإرإت

  هذه   في  إليومية  إلمشاركة  خلال  ومن،  إلآخر  إلطرف  أ مام  إلثقة  من  قدرإ  ويظهر
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  شخصيات   عن  بعد  فيما  تتكشف  ثم  رسمية  ش به  تبدأ    علاقات  تنشأ    وإلموإقع  إلمنتديات

 الابتزإز. منها نحرإفيةإ أ نماط  إ لى تنتهيي قد  وأ هدإف وهمية

  إلش بكات   موجة  ظهرت  حينما :  الاجتماعية  إلش بكات  باس تخدإم  الابتزإز   - 

  ش بكة   على  إلتصالية   إلنشاطات  من   إلكثير  تكتسح   أ ن  إلخبرإء   يتوقع   لم   الاجتماعية 

 إبتزإز   مظاهر  إلش بكات  هذه   عبر  نشأ ت  إلتي  إلعلاقات  رإفق   وقد ،  إل نترنيت

  مدوية. وفضائح قضايا إ لى تطورت

  جريمة   تنطوي:  عية والاجتما   وإلنفس ية   إل منية   تدإعياته :  إل لكتروني   الابتزإز   - 3

آثار  عليها  يترتب  وإلتي،  متعددة  جرإئم  على  الابتزإز   بشك  تؤثر  جس يمة  سلبية  أ

 :  يل فيما  نس تعرضها سوإء حد  على  وإلمجتمعات  إل فرإد على  مباشر

  تحقيق   أ س باب  أ عظم  من،  بشرإئعه  والالتزإم  بالله  إل يمان  يعُد:  إل منية   إلآثار   - أ  

آَمَنوُإ وَلمَْ  ﴿  الله جل جلاله   قول  قول  أ كده  ما  وهو،  إلمجتمعات  في  والاس تقرإر  إل من ينَ أ ِ إلذَّ

يماَنَهمُْ بِظُلْم  أُولئَكَِ لهَمُُ إلَْمْنُ وَهُمْ مُهْتَدُونَ  ِ
 ومن  ،(28  إلآية  إل نعام  )سورة   ﴾يلَْبِسُوإ إ

حلال  إل من  إختلال  أ س باب   وإنتهاك   معصيته  في  وإلوقوع   بالله  إلكفر  هو  إلخوف  وإ 

ذإ  س يما  ل،  محارمه ُ مَثلًَا قرَْيةًَ  ﴿:  جل جلاله  يقول،  وأ علنوها  بالمعاصي  جاهروإ  إ  بَ إللََّّ وَضَرَ

 ُ ِ فأَذََإقهََا إللََّّ بِأنَعُْمِ إللََّّ آَمِنةًَ مُطْمَئنَِّةً يأَتِْيهاَ رِزْقُهَا رَغدًَإ مِنْ كُل ِ مَكَان  فكََفَرَتْ  أ  كَانتَْ 

 . ( 112 إلآية إلنحل  )سورة ﴾لِبَاسَ إلجُْوعِ وَإلخَْوْفِ بِمَا كَانوُإ يصَْنَعُونَ 

  تؤثر   إلتي ،  الابتزإز   جرإئم  إلمجتمعي  إل من  زعزعة   إ لى  تؤدي  إلتي  إلجرإئم  أ برز   ومن

  مدخلاً   إلجريمة  هذه  تكون  ما  وغالباً ،  إل فرإد  لدى  بال مان  إلشعور  على  مباشر   بشك

  إلمسكرإت   تعاطي  جانب  إ لى ،  وإلزنا  الاغتصاب   مثل   أ خرى  جرإئم   لرتكاب

 عن  فضلاً ،  إلآخرين  ممتلكات  على  والاعتدإء  إلدعارة  إ لى  تتطور  وقد،  وإلمخدرإت

،  إلحالت بعض ففي ، إلقتل جرإئم   معدلت بارتفاع  الابتزإز  جرإئم  ترتبط  قد ، ذلك

  إلمجتمعات   في   خاصة،  لشرفها  إنتقاماً   إلمبتز  قتل  إ لى  أ سرتها  أ فرإد   أ حد   أ و  إلضحية  تلجأ  

  إلحوإدث   بعض  شهدت   وقد  إلعار".  "غسل  بمفاهيم   إلشرف  قضايا  فيها  ترتبط   إلتي
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  إ حدى   في  حدث  كما،  مباشرة  بصورة  إلمبتز ين  من  الانتقام  تتبنى  جماعات  ظهور

لكترونياً   موقعاً   إل عرإض"  "س يوف  تسُمى  جماعة  أ نشأ ت  حيث  إلحالت   يحمل   إ 

 .(15) إلجرإئم لهذه إلتصدي إ لى يدعو شعارإً 

  لتحقيق   أ ساسا  يعدإن  حدوده  عند   وإلوقوف   الله  بشريعة  الالتزإم  فا ن  وعليه

  يمثل   وإلتي ،  إلمعاصي  إرتكاب  أ ن  حي  في،  إلمجتمعي  وإلسلام  وإل من  الاس تقرإر

  إلبنية   وتفكيك  وإلسلام   إل من  لتهديد   مدعاة  هو  منها  وإحدإ  إل لكتروني   الابتزإز 

   للمجتمع. وإلقيمية إل خلاقية

،  إلمس تهدفي   إل فرإد  على  كبير  بشك  الابتزإز   جريمة  تؤثر:  إلنفس ية   إلآثار   - ب 

  من   مجموعة   إ لى   تؤدي   وإلتي،  وإلعاطفية  إلنفس ية  صحتهم  تدهور  في  تتسبب   حيث

  إ لى ،  إلجنسي   إلتفلت   أ و  إل باحية   على   كال قبال،  وإلجنس ية  إلنفس ية  الاضطرإبات 

  إلمرتبط   إلكبير  إلنفسي   إلجرح  سببب   إلجنس ية  وإلوظيفة  إلرغبة  في  إضطرإبات  جانب

 بالقلق  إلمس تمر  إلشعور  من  إلشخص  يعاني   قد  كما ،  إلجنس ية  بالموضوعات 

  الاضطرإبات   عن  فضلاً ،  إلقهري  إلوسوإس  أ و  الاجتماعي  وإل رهاب ،  والاكتئاب

  عصبية   بانهيارإت   إل فرإد  يصاب   فقد ،  إلنفس ية  إلضغوط  بسبب   تنشأ    إلتي  إلجسمية

  إلدإئم  وإلشعور،  إلمس تمر  وإلبكاء،  وإلتوتر  وإلقلق  إلشديد  إلغضب  من  ونوبات

  وترك ،  وإلخوف،  إلتركيز  وعدم ،  إلليلية  إلكوإبيس  وتكرإر،  إلنوم  وإضطرإبات  بالذنب

  وقل ،  وإلبيت  إلعمل  على  تنعكس  إلتي  وإلعصبية،  إلمال  إ لى  إلحاجة  رغم  أ حيانا  إلعمل

  إلسابقة   إلعلاقة  إسترجاع   بسبب  هلع  نوبات  من  يعانون  قد  كما،  إلعمل  في  إل نتاج

 إلتجارب.  لهذه نتيجة  مس تمر بتوتر إلشعور إ لى  بال ضافة، بها إلمرتبطة وإلتهديدإت

ضافة  ،  إلفصامية  والاضطرإبات   إلذإت   قيمة   تدني   لمشاعر  أ يضًا   إلمبتز  تعرض   إ لى  إ 

،  إلنكوص  مثل   نفس ية  إضطرإبات  إ لى   تؤدي  قد   إلتي   إلمس تمرة  إلنفس ية   وإلضغوطات

  في   رغبة  تظهر  قد،  إلحالت  بعض  وفي  الانتحار.  في   إلتفكير  إ لى  تصل  وأ حياناً 

  من   أ يضًا   إلضحايا  ويعاني ،  إلذإت.  ل يذإء   إلمحاولت   وتزدإد ،  إلعدوإن  أ و  الانتقام 
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قامة   في   إلرغبة  وعدم ،  وإلعزلة  بالنطوإئية  إلشعور  تشمل،  وسلوكية  إنفعالية  معاناة   إ 

  مشأكل   عن  إل فصاح   من  وإلخجل،  إلآخرين  مع   إلتعامل  وصعوبة،  إجتماعية  علاقات

  إلنوع   لهذإ  إلتعرض  أ ن  كما،  (16)إلمختلفة  الالتهابات  أ و  إلتناسل  بالجهاز   مرتبطة  صحية

  حيث   وإلمهني.  الاجتماعي  محيطه  في  إلفرد  صورة  تدمير  إ لى  يؤدي  قد  الابتزإز   من

  خاصة  صور أ و معلومات نشر  يت  أ ن بعد  إلمجتمع مع  موإجهة في  أ نفسهم إلضحايا  يجد

  من   للعديد  وفقًا  تجاههم.  الاجتماعي  إلنفور  من  حالة   يخلق   مما،  إل نترنت  على   بهم

 إس تعادة   في  صعوبة  إل لكتروني   للابتزإز   تعرضوإ  إلذين  إل فرإد   يظُهر ،  إلدرإسات

 إلشعور  من  يعزز   مما،  إلعمل  أ ماكن  في  أ و  الاجتماعي  محيطهم   في   إلشخصية  سمعتهم

 (17)إلمجتمع. دإخل  والاغترإب بالعزلة

  على   مباشر  بشك  إل لكتروني  الابتزإز   جريمة  تؤثر :  الاجتماعية   إلآثار   - ج 

،  وإس تمرإره  تماسكه  ويهدد  يقوض  مما ،  إلمجتمع  أ فرإد  بي  وإلتفاعل   الاجتماعية  إلعلاقات

  إلتفاعل   عمليات  من  كثير  تتوقف   وهنا،  إلثقة  وإنعدإم إلخوف   من  حالة  تتولد  حيث

 بالآخر. إلثقة وإنعدإم إلخوف ضغط  تحت الاجتماعي

  لجريمة   أ فرإدها   أ حد  تعرض  حال  في   وبنيانها   إل سرة   كيان  على   عميق   بشك   تؤثر   كما

  عارإ   إلجريمة  هذه   تعتبر  حيث ،  وإلشرف  إلعرض  على  تأ ثير  من   لها  لما،  الابتزإز 

 عن  أ بلغوإ  إلضحايا  من  إلعديد  أ ن  إ لى  إلزهرإني   أ شار  وقد،  إل سرة  به  توص   إجتماعيا

  مما،  للابتزإز   نتيجة   بهم  تلحق  قد   إلتي   إل ضرإر  بسبب   أ سرهم  تجاه  بالذنب  شعورهم

 . (18) إل سرة دإخل إلدإخل الانعزإل حالة من يعزز 

 الابتزإز  عملية تصبح،  إلمجتمع يحكم إلذي إلميثاق هي  إل خلاقية إلمنظومة وباعتبار

، وخصوصياتهم  إلآخرين  حقوق   وإحترإم  كالستر،  إل خلاق  معايير  إهتزإز   في  سببا

  وإلكرإهية   وإلضغينة   كالحقد،  وسلبية  مضادة   إجتماعية  قيم   عنه  ينتج  إلذي  إل مر

 إلحرمات.  وإنتهاك وإلعدوإنية

  وإلس ياسات   إلتدإبير   إتخاذ   من  لبد  إل لكتروني   الابتزإز   ظاهرة   تفشي   من  وللحد
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 :  يل  فيما وإلمتمثل إللازمة

  لمكافحة   إلآليات  أ برز   من  وإلقوإني  إلتشريعات  تعتبر:  إلقانوني  إل طار   - 1- ج 

  إلمقررة  إلعقوبات  تحديد  في  إلصارمة  إلقوإني  تساهم  حيث،  إل لكتروني   الابتزإز 

  في   إل لكترونية  إلجرإئم  مكافحة  قانون  ينص،  إلمثال  سبيل  على  إلجرإئم.  هذه  لمرتكبي

  تصل   قد  بحيث،  إل لكتروني   الابتزإز   مرتكبي  على  قاس ية  عقوبات  فرض  على  مصر

  مالية   غرإمات  فرض  عن  فضلاً ،  س نوإت  خمس  إ لى  تصل  لمدة  إلسجن  إ لى  إلعقوبة

  متخصصة   محاكم   تأ سيس  في   إلعربية  إلدول   بعض  ساهمت،  ذلك  إ لى  بال ضافة ،  (19)كبيرة

نصاف  إلقضائية  إل جرإءإت  تسريع  في  يساعد  مما،  إل لكترونية  إلجرإئم  في   إلضحايا   وإ 

  تكامل   يت  أ ن   يجب،  إلتشريعات  هذه  فعالية   تحقيق  أ جل  ومن،  فعالية  أ كثر  بشك

  حماية   في   تساهم  إلتي  إلتقنية  إل نظمة  وتطوير،  وإل منية  إلقضائية  إلجهات  بي  إلجهود

  وإلخاص   إلحكومي  إلقطاعي  بي  إلتعاون  تعزيز  على  إلس ياسات  تركز  أ ن   يجب  إل فرإد.

آمنة قانونية بيئة توفير لضمان  .أ

  إلجريمة   لمكافحة   إلقانونية  إلنصوص  من   مجموعة  بوضع   إلجزإئري   إلمشرع   قام   ولقد

 : منها، إل لكترونية

  بتكنولوجيات   إلمتصل  إلجرإئم  من  بالوقاية  إلمتعلق  2009  لس نة  04- 09  رقم  إلقانون

 .إل لكترونية إلجريمة لمكافحة إلعام إل طار ويعد، وإلتصال إل علام 

  إل فعال   تجرم  إلتي،  1مكرر   303و  مكرر  303  إلمادة  س يما  ل،  إلعقوبات  قانون

ذن دون كالنشر ، إل لكترونية إلوسائل طريق عن  إلخاصة إلحياة بانتهاك إلمتعلقة  أ و  إ 

 .صور أ و معلومات بنشر  إلتهديد

نشاء   إلمتعلق،  2020  لس نة  311- 20  رقم   إلتنفيذي  إلمرسوم   لحماية   إلوطنية  إلهيئة  با 

 إل لكتروني   الاس تغلال  من   إل فرإد  حماية  يعزز   وإلذي،  إلشخصية  إلمعطيات 

 .والابتزإز 

  كالتفتيش   إلرقمي  إلتحقيق  وسائل  لتشمل  إلجزإئية  إل جرإءإت  قانون  تعديل
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 .إلرقمية إلمرإسلات على وإلتنصت  إل لكتروني 

  وتطوير ،  وإلردعية  إلوقائية  إل جرإءإت  لتعزيز  قائمة  إلحاجة   تزإل  ل،  ذلك  ورغم

 إلجريمة.  هذه تطور لموإكبة، وإلقضائية إل منية للجهات  إلتقنية إلقدرإت

  من   إلحد  في  مهماً   دورإً   إلحديثة  إلتقنيات  تلعب  حيث:  إلحديثة   إلتقنيات   - 2- ج 

  بال من   إلخاصة  وإلبرمجيات  إلفيروسات  من  إلحماية   برإمج  وتعد،  إل لكتروني   الابتزإز 

  معلوماتهم   لحماية  وإلمؤسسات  إل فرإد   يس تخدمها   إلتي  إل ساس ية  إل دوإت  من  إلرقمي

  إلتعرف   على  إلبرإمج  هذه  تساعد  حيث،  الاس تغلال  أ و  إلتسريب  من  إلشخصية

 . (20)إلمحتمل إلتهديدإت من وحمايتها  إلبيانات إخترإق محاولت على  إلمبكر

ضافة    إل مان   تعزيز  في  إلمحورية  إلتقنية   إل دوإت   من  إلتشفير  يعُد ،  ذلك  إ لى  إ 

ل   للقرإءة  قابل   غير  صيغة  إ لى   إلبيانات  بتحويل   يقوم   حيث ،  إلرقمي   مفتاح   باس تخدإم  إ 

  مس تحيل   ش به  إلشخصية  إلمعلومات  إ لى  إلوصول  يجعل  مما،  إلمناسب  إلتشفير  فك

  إلتي   إلحماية   وسائل  أ برز   من  يعد   إلثنائية   إلمصادقة  إس تخدإم  أ ن   كما   إلمخترقي.   على 

  إحتمالت   من  يقلل  وبالتالي،  إلشخصية  إلحسابات  إخترإق  مخاطر  من  تقلل  أ ن  يمكن

 .إل لكتروني  الابتزإز 

 قضايا   حول  إلمجتمعي  إلوعي  تعزيز  يعُد:  إلرقمي  وإلتثقيف   إلمجتمعي   إلوعي   - 3- ج 

  أ ن   يجب  إل لكتروني.  الابتزإز   مكافحة   في  إل ساس ية  إلعناصر   أ حد   إلرقمي   إل مان

  برإمج   خلال  من   إلرقمي  إل مان  ثقافة   لنشر   وإلتعليمية  إلحكومية   إلمؤسسات   تتعاون

  إس تخدإم   عند  إلشخصية  بياناتهم   حماية   بأ همية  إل فرإد  تعريف  إ لى  تهدف  توعوية

  مشاركة   عن   والابتعاد  إلرقمية  إلخصوصية  أ همية   على  إلتركيز   ويجب   إل نترنت. 

ل  الاجتماعي  إلتوإصل  وسائل  في  إلصور   أ و  إلحساسة  إلمعلومات آمنة  بيئات  في  إ   .(21) أ

  ورش   تنظيم   يمكنها  حيث،  إلس ياق  هذإ  في  مهماً   دورإً   إلتعليمية  إلمؤسسات  وتلعب

  إلمخاطر   من   أ نفسهم  حماية  كيفية   إلطلاب   تعليم  إ لى   تهدف  تدريبية  ودورإت  عمل 

  بشك   إل نترنت   إس تخدإم   بأ ساليب   إلتوعية  إل نشطة  هذه   تشمل   أ ن   ويجب   إلرقمية. 
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  حال   في  إل لكتروني   الابتزإز   حالت   مع  إلتعامل   كيفية  حول  إ رشادإت  وتقدي،  أآمن

 .حدوثها

 الابتزإز   مشكلة  تعتبر:  إل لكتروني   الابتزإز   موإجهة   في   إلدولي   إلتعاون   - 4- ج 

  إلدولي   إلتعاون  يس تدعي  مما،  إلدول  حدود   عند   تتوقف  ل  عالمية   قضية  إل لكتروني 

  إل جهزة   بي  إلتنس يق  وتعزيز  إلمختلفة  إلدول  بي  إلمعلومات  تبادل  إلمهم  من  لذإ  لمكافحتها.

  "إتفاقية   مثل  إلدولية  إلتفاقيات  ساهمت  إل لكترونيي.  إلمجرمي  لملاحقة  إل منية

طار  وضع   في  إل لكترونية  إلجرإئم  بشأ ن  بودإبست"  في  إلدول  بي  للتعاون  قانوني   إ 

 ( 22)إل لكتروني. الابتزإز  ذلك في بما ،  إل لكترونية إلجرإئم مكافحة

  إلمتقدمة   إلتقنية  وإل دوإت  إلخبرإت  تبادل  يتطلب  إلدول  بي  إلتعاون  تعزيز  إ ن

  إلجرإئم   ملاحقة  من  إلدول  يمكن  مما،  وإلدولي  إل قليمي  إلصعيدين  على  إلمجرمي  لملاحقة

 .فعال بشك إلعدإلة إ لى إلجناة وتقدي إل لكترونية إلحدود  عبر

  أ خلاقية   تحديات  تفرض  إلتي   إل لكترونية   للجريمة  نموذجًا  إل لكتروني   الابتزإز   يعُد

ذ  وإلمجتمع.  إل فرإد  على  معقدة   مثل   إل خلاقية  إلقيم  إنتهاك  إ لى  إلجريمة  هذه  تؤدي  إ 

  فمع  إلقائمة.  إل خلاقية  إلمنظومة  زعزعة   في  يساهم  ما،  والاحترإم،  إلخصوصية ،  إل مانة

  إل نترنت   عبر  إل فرإد   إس تغلال  فرص   أ صبحت ،  إلرقمية  إلتكنولوجيا   إس تخدإم   تزإيد

  من   ويجعل،  إلرقمي  إلتفاعل  أ خلاقيات   على   مباشًرإ  تهديدًإ  يفرض   مما ،  إنتشارًإ  أ كثر

 .إلظوإهر هذه من  للحد وإل مني إل خلاقي إلوعي تعزيز إلضروري

 :  ـــة خـاتم 

، إلحديثة  إلمجتمعات  توإجه  إلتي  إلكبرى  إلتحديات  إ حدى  إل لكترونية  إلجريمة  تعُد

،  والاجتماعية  إل خلاقية   إلقيم   لتطال   إلمادية  إل ضرإر  حدود   أآثارها   تتخطى  حيث

  يس تدعي   مما ،  إل خلاقية  إلمنظومة  في   كبير   خلل  إ لى  إل لكتروني   الابتزإز   ويؤدي

  إل خلاقية  إلقيم  تعزيز  أ ن  كما   لموإجهته.   وإل منية،  الاجتماعية،  إلقانونية  إلجهود  تضافر

  من  إل فرإد   وحماية   إلجرإئم   هذه   من   للحد  أ ساس ية  ركيزة  يشكلان   إلرقمي  وإلوعي
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 مخاطرها. 

 ليها:  إ   إلمتوصل إلنتائج  أ هم ذكر ويمكن

  إلوسائل   باس تخدإم   يت   قانوني   غير  فعل  أ ي  هي   إل لكترونية  إلجريمة  - 1

  الاحتيال   أ نوإعها  تشمل  إلمؤسسات.   أ و  بال فرإد  إل ضرإر  إ لى  وتهدف،  إل لكترونية

 .إلخبيثة إلبرمجيات ونشر ، إلرقمي إلتجسس، إلهوية سرقة، الاخترإق، إل لكتروني 

 إلوعي  ضعف  أ س بابه  وأ برز   إلجريمة  أ نوإع   من  نوع   هو  إل لكتروني   الابتزإز   - 2

  وضعف ،  إلشخصية  إلبيانات  مشاركة  في   إلتساهل،  إلعاطفي   الاس تغلال،  إل مني

 .إلرإدعة إلقوإني

ذ،  الابتزإز   ضد   حازمًا  موقفًا  تتبنى  إل سلامية   إلشريعة  أ ن  - 3   من   نوعاً  تعتبره  إ 

  حماية   على  إلشريعة  تحث  كما  شرعاً.  محرم  وهو،  بالباطل  إلناس  أ موإل  وأ كل  إلظلم

 .إلآخرين خصوصيات على   وإلتعدي إل كرإه وتحري إلشخصية إلحقوق

  إلخوف   وإنتشار،  إل فرإد  بي  إلثقة  قيم  إنهيار  إ لى  إل لكتروني  الابتزإز   يؤدي  - 4

  في   يسهم  ما ،  وإلتلاعب  وإلخدإع   كالكذب   أ خلاقية  غير  سلوكيات  يعزز   كما ،  وإلشك

آكل  .إلمجتمع في  إل خلاقية إلمنظومة تأ

 همها:  أ   تدإعيات إل لكتروني  الابتزإز  على يترتب  كما

  الانتحار   إ لى  إل مر  يصل  وقد ،  الاكتئاب،  إلقلق،  بالخوف  كالشعور:  نفس ية  - 

 .إلحالت بعض في

  وإلعزلة ،  إل سر  تفكك،  الاجتماعية  إلعلاقات   في  إلثقة   كانعدإم :  ةإجتماعي  - 

 .الاجتماعية

  إلجهات   على  إل عباء  وزيادة،  إلمجرمي  تتبع  صعوبة،  إل نترنت   جرإئم  دةكزيا:  أ منية  - 

 .وإلقضائية إل منية

آليات  توفر إل مر يتطلب  إل لكتروني  الابتزإز  ولموإجهة - 5  : منها  أ

 .إلشخصية إلمعلومات مشاركة مخاطر حول إل فرإد بي إلرقمي إلوعي تعزيز - 
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 .إلجرإئم هذه مرتكبي تعاقب صارمة قوإني سن - 

  لمكافحة   الاصطناعي  وإلذكاء  إلتشفير  مثل  إل لكترونية  إلحماية  تقنيات  تطوير  - 

 .إلرقمية إلجرإئم

 .الابتزإز  أآثار تجاوز  على لمساعدتهم  وقانونيًا نفس يًا إلضحايا دعم - 

  إل خلاقي   الاس تخدإم  ثقافة  نشر   في  وإلتربوية  إلدينية  إلمؤسسات  دور  تعزيز  - 

 .للتكنولوجيا

 الية:  إلت  إلمقترحات   تقدي  يمكن: وعليه

  مخاطر   حول  توعوية  حملات   خلال  من  إلمجتمعي  إلوعي  ترس يخ  على  إلعمل  - 1

   تجنبه. وكيفية إل لكتروني  الابتزإز 

درإج  - 2   إلحماية   بأ ساليب   إلش باب  لتعريف  إلتعليمية   إلمناه   في  إلرقمية  إلتربية   إ 

 إل لكترونية.

 قانونيا.  إلضحايا وحماية إلمبتزين لردع  وإلقوإني إلتشريعات تطوير - 3

 .الاجتماعية  إلوصمة من إلخوف دون إلتبليغ على   إلضحايا تشجيع - 4

 الابتزإز   مكافحة   في  وإل علامية   وإلدينية  إلتعليمية  إلمؤسسات  دور  تعزيز  - 5

 .خاصة  برإمج  عبر إل لكتروني 

 :  جــع وإلمـرإ   إلهـوإمــش 
برإهيم   محمود   -(1) ،  1ط:  إل سكندرية،  إلقانونية  إلوفاء  مكتبة،  إل لكترونية  وإلتجارة   للخصوصية  إلجنائية   إلحماية:  إلغازي  إ 

 . 118ص، 2014
  فكر   دإر ،  إل رهاب،  إل لكتروني  إلتجسس،  إلتسريبات  –   إل لكترونية  وإلجرإئم  إلجديد   إل علام ،  شفيق  حس ني  -(2)

 . 16ص، 2015، 1ط، وإلتوزيع وإلنشر   للطباعة وفن
 . 49ص ، 2008، إل ردن، وإلتوزيع للنشر  إلثقافة دإر ، إلمعلوماتية إلجرإئم: إلمومني  إلقادر عبد  نهلا -(3)

)4(-K. Tiedemann, Fraudes et autre délies d’affaires commis à l’aide d’ordinateurs 

éléctroniques, Revus de droit pénal et criminologie, N7, Bruxelle 1984, p612.   
 إلعدد،  وإل سترإتيجية  إلمس تقبلية  للدرإسات  إلدولي   إلمركز،  إل لكترونية  إلجريمة  لمكافحة  إلدولية  إلآليات:  بشير  هشام-(5)

 10ص، 2012، 90
 18-17 ص ، سابق  مرجع: شفيق حس ني -(6)
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 . 23- 22، سابق مرجع: بشير  هشام -(7)
 14ص،  ه1432،  إلرياض،  إلمرأ ة  لدرإسات  باحثات  مركز  -   وإلوإقع  إلمفهوم  -  الابتزإز:  حميد   بن   الله  عبد  بن   صالح  -(8)
،  الاجتماعي  إلفكر  دإر،  إل لكتروني  الابتزإز   وجرإئم  إل لكترونية  إلقرصنة  بي،  إل نترنيت  جرإئم :  لطفي  حسن   خالد  -(9)

 . 136ص، 2018، 1ط، إل سكندرية
،  إلمعرفة  كفاءة  دإر ،  وإل س باب  إلمفهوم:  إل لكترونية  وإلجرإئم  إل لكتروني  الابتزإز:  إلجندي  خليل،  يونس  حسي  -(10)

 . 50ص، 2021، 1ط
 . 139- 138ص، نفسه إلمرجع -(11)
 . 111- 110ص، سابق مرجع، لطفي خالد -(12)
  إل لكتروني   الابتزإز  –  وعلاجه  الابتزإز  ظاهرة  موإجهة  في  إلمجتمع  مؤسسات  دور:  إلشهري  الله   عبد   بن   فايز   -(13)

 18 ص ، 1432، إلرياض، إلمرأ ة لدرإسات  باحثات مركز  –نموذجا
 . 154ص،  سابق مرجع: إلشهري الله  عبد  بن فايز  -(14)
  باحثات   مركز،  مكافحته  في  إلمنكر  عن   وإلنهيي  بالمعروف  إل مر   لهيئة  إلعامة  إلرئاسة  ودور   الابتزإز :  إلحمي   إلعزيز   عبد   -(15)

 . 64ص ، ه(1432، إلرياض، إلمرأ ة لدرإسات
)16(-  Martin, L. "Le chantage émotionnel et ses conséquences sur la psychologie des 
victimes." Psychologie clinique et sociale, vol. 12, no. 3, 2020, pp. 35-48. 

   . 2021،  30-15،  إلس ببرإني  إل من   مجل ،  وإلحلول"  إلتحديات:  إلعربي  إلعالم   في  إل لكتروني  "الابتزإز:  إلزهرإني  عل  -(17)
 . 114ص، 2019، إلرياض، إلعربي إلكتاب دإر ،  إلعربي إلمجتمع على إل لكترونية إلجرإئم  أ ثر: إلزهرإني عادل  -(18)
 . 32ص، 2020،  إلمعارف دإر ،  إلقاهرة، وإلحلول إلتحديات: إل لكترونية إلجرإئم: الله  عبد  عل -(19)
،  10م،  2021، وإلس ياسة إلقانون مجل -مقارنة  درإسة -إل لكترونية إلجرإئم  لمكافحة إلعربية لقوإنيإ: إلشامي  هالة -(20)

 . 55 ص، 4ع
،  2022، 3 ع، 15م،  إلرقمي إل من مجل، الاجتماعي" إل من  على وأ ثره إل لكتروني "الابتزإز، إلطيب مصطفى  -(21)

   . 47ص
 إلعلوم مؤسسة-وإلتحديات إلوإقع -إل لكترونية إلجرإئم  مكافحة في  إلدولي إل مني إلتعاون : منصور   الله  عبد  سامي -(22)

. 92 ص ، 2021، إلقاهرة، إلقانونية
 

 

 

 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 

 
 
 

 

 

 

 


