
 قفيٗة خضاصنليدة مدمضي  و  "نخخدفت  نتهوًولث: نهط جوًو لكتروني  نلأمن  للكلمن  لكدون  الإرهاب الإ"

 

 77 -65/ ص: 2019 / جميديت15للكعود / 08للمجدو            للمجدت للجزلئزيت لكلأن  نللكخنهيت         65

 

 نخخدفت  تهوًولث: نهط جوًو ن لكلمن  لكدون  تروني  نلأمن  لالإرهاب الإلك
The electronic terrorism and national security: a new pattern and various 

threats 
  

 

 صديحت نحهوي                                                                                                                 

  mohamedi_saliha@yahoo.frالجؼاثغ، ،1حامٗة باثىة                                                     

 شفيعت حولد                                                      

 chafiaahaddad@gmail.comالجؼاثغ، ،1حامٗة باثىة                                                     

 22/06/2019 ثاعيش كبىٌ اليكغ:                                                   28/05/2019 ثاعيش الإؾحلام:

 

 :نلخص

ات التي ثدحل خحزا مهماا ياا الضعاؾاات والىلاقاات المسااع  ٖساح الؿااخة  ؤهم  ىترووي ؤخضالإعهاب الإليٗض  المىيىٖ

وثحّطاار زُاىع  هااظا مااً ؤزُاغ ؤهاىإ الجااغاثم التاي ثغثىاك ٖالإاار قابىة الإهترهاد، وهاى الضولياة زالاٌ الفتاار  ةزحار ، 

ٌ حجم التهضيضات التي يفغيها ٖسح ةمً اللىم الإعهاب مً زلاٌ الىٓغ بلح  . ي للضو

 : للككدهاث للمفخاحيت

ٌ  ةمً اللىمي ؛ةمً المٗلىماجي ؛الإعهاب الإلىترووي  .للضو

Abstract:  

The electronic terrorism is one of the most important topics that occupy an 
important place in the studies and discussions that have been raised in the 
international arena in recent period, which is one of the most serious types of 
crimes committed through the Internet, and the seriousness of this terrorism is 
revealed by considering the size of the threats it poses to the national security of 
states. 
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  :نلونت

لامؤصت رىع  المٗلىمات والاثهالات  المحٗضص  الىؾاثِ بلح بغوػ همِ مسحلف مً المساَغ اعثبِ  واٖلإ

وثغثك ٖسح ْهىع الفًاءات  ،ات ؤمىية حضيض  .ًٖ تهضيض ؤؾفغ  بها وبٗمليات الٗىلمة ونحروعتها ٖسح هدى 

خيث ْهغ همِ حضيض يتزاوج بحن الحلىية وحماٖات الإعهابية، يٗغف الإلىتروهية جغيحر يا َبيٗة الإعهاب الضولا، 

  . الخايغ الٗهغ يا الإعهاب ؤهىإ ؤزُغ مًوالظي يٗض بالإعهاب الإلىترووي، 

بؿبك ما كض يىجم ٖىه مً مساَغ وزؿاثغ،  ي ؤهمية بالغةثىخس بن صعاؾة ْاهغ  الإعهاب الإلىترووي  

ىية الؿياص  للضوٌ و اللىمي ةمً ٖسح ْاهغا ضيضاتهو  ةفغاص ٖسح ؾافغا اٖحضاءا بىنفه ة  الىَ  اؾحلغاع وػٖؼٖ

 التي للأوكُة خيىيا مجالا فحذ ثىىىلىحيا الاثهاٌ والمٗلىمات اهخكاع الىمى الؿغي٘ يا ف .ثماؾىهالمجحم٘ و 

يض  الٗلاكة اليىم ماهضا بط بات الإعهابية، الجماٖات صهاثلى  ، الحىىىلىحية الىؾاثل واؾحسضام الإعهاب بحن الىَ

 مً مىخؿبات السىع  المٗلىماثية والحلىية ووْفتها يا ثدليم ؤهضافها.اؾحفاصت الجماٖات الإعهابية خيث 

 بمغوهة الحدغن مً الإعهابية ماتالحىٓي مىً الاهترهد اؾحسضام يا الحىؾ٘ بط جكحر مُٗيات بلح ؤن

الإعهابية  للجماٖات مىالإرا الاهترهد قبىة  ؤنبدد بط ،الٗالم ؤهداء مسحلف مً بمياهيتها بصاع  و صوعها وببغاػ ٖالية

يا الحىانل م٘ المىلحن والمؿاهضيً والمايضيً لهم، بل طهبىا بلح ؤهثر مً طلً فحذ ٖالإر  الكبىة الٗىىبىثية ثجىيض 

، وبث ةفياع الًالة والحضمحرية . ٖلاو  ٖسح طلً يحم يا هظه المىاك٘ الحسُيِ والحيؿيم وثباصٌ الإعهابيحن

 ، ليـ هظاالخالإرات يا مجالات ٖملياتهم الإعهابية، بيافة بلح اؾحدضاذ الحٗليم الإلىترووي الإعهابي ٖالإر الكبىة

وهى ما ؾحداوٌ هظه الضعاؾة بللاء  ٌ.فدؿك بل ؤنيذ  الإعهاب الإلىترووي زُغا يهضص البنى الحدحية للضو 

نا نوى جأثيو  الإرهاب الإلكتروني  على لأمن  للكلمن   :الًىء ٖليه مً زلاٌ الإحابة ٖسح الإقيالية الحالية

 لكدون  ؟.

 نلاربت نفهمناجيت  :تروني الإرهاب الإلك :للمحمر لأمن  

  :تروني حعزيف الإرهاب الإلك :أنلا

 الإعهابخيث ؤهه لا يىحض اثفاق ثام خىٌ جٗغيف  الالىترووي عهابلل هىان الٗضيض مً المفاهيم  

ويمىً اللىٌ ؤن الإعهاب الإلىترووي يٗحمض ، الالىترووي للعهاببكيل ٖام ومً رم ٖضم وحىص مفهىم مدضص 

مُا ه ىتروويلالاالإعهاب ومً هىا يٗض  . ٖسح اؾحسضام بمياهيات ؤو ملضعات الخاؾىب الآلا يا التروي٘ ؤو بهغاه

 اؾحغلاٌحضيض مً الخغوب التي لا جٗحمض ٖسح اؾحسضامات ةؾلخة والمحفجغات ويىُىي ٖسح اؾحسضام ؤو 

المجغمحن لٗضم خماية ؤو كابلية ةهٓمة المضهية والٗؿىغية للمساَغ ٖسح الىدى الظي ياصي بلح الحإرحر ٖسح ةمً 

ني والٗالمي، لظلً فيكهض مؿحلبل الإعهاب يا اللغن ال  (.2006 ف،ٕ)،) ؤخمضخالا ؤؾىء ؤهىإ الخغوب.الىَ

 .81.م

الم الىمبيىثغ وؤهه الاؾحسضام غحر المكغوٕ لللى  :”صيىيىج“ يٗغفهو  يٗالإر ًٖ الحلاء الاعهاب وٖ

والتهضيضات بًغب ؤحهؼ  الىمبيىثغ والكبيات والمٗلىمات المستزهة فيها مً ؤحل ثغوي٘ واهغاه الخيىمات 

ف ؾياؾية واححماٖية، وليى يٗحالإر طلً اعهاب لابض ؤن ياصي الح ثغوي٘ واهغاه وقٗىبها مً ؤحل ثدليم ؤهضا

الخيىمات وةشخام والممحليات ؤو ٖسح ةكل الخؿبك يح الًغع والخىف، وهظلً اخضاذ ضخايا وايظاء بضوى 

 .واهفجاع وؤيغاع اكحهاصية حؿيمة والهجىم ٖسح البيية ةؾاؾية واٖاكة ٖمل الخضمات ةؾاؾية
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ضاص له باؾحسضام الخاؾبات ووؾاثل  :جٗغيف وػاع  الضفإ ةمغييي بإههالخحن  يا ٖمل احغامى يحم اٖلا

ضم اليلحن وطلً  الاثهالات وييحج ٖىه ٖىف وثضمحر ؤو بث الخىف ثجاه محللى الخضمات بما يؿبك الاعثبان وٖ

-06-24)) المغهؼ الٗغبي  غية مٗيىةبهضف ٖسح الخيىمة ؤو الؿيان ليى ثمسل لأحىض  ؾياؾية ؤو اححماٖية ؤو فى

2016.) 

بن الإعهاب الإليىترووي هى ؤخض الاؾحسضامات غحر ؾلمية للفًاء الإلىترووي، وهى هخيجة لحفاٖل 

( يا صعاؾة لباعي وىلً  Cyber Terrorism، وواهد بضاية اؾحسضام ولمة) الافتراض يالٗالم الماصي م٘ الٗالم 

الإلىترووي، وهظا المفهىم يكحر هٗك الىنىٌ بلح جٗغيف مدضص لٓاهغ  الإعهاب والظي ثىنل فيها بلح ؤهه مً ال

زضمات  -مىنلات –بلح اؾحسام الفًاء الإلىترووي هإصا  لإلخاق الًغع بالبيية الحدحية ؾىاء واهد " َاكة 

عهاب خيىمية" ؤي يكحر بلح الهجمات التي يؿحسضم فيها الىمبيىثغ  يض الاكحهاص والخيىمات. ؤهضاف الإ 

ثضمحر هٓم المٗلىمات لضي الخهم  :الإلىترووي ثيىن غالبا ؾياؾية وكض يإجي الإعهاب الإلىترووي يا نىع 

ؤًٖاثه ًٖ َغيم ثضمحر مىاكٗه وافحلاصه ٖسح الخهىٌ ٖسح المٗلىمات، قل كضعثه ٖسح الحىانل م٘ 

ثضمحرها ؤو الخهىٌ ٖسح مٗلىمات الإلىتروهية، ازتراق قبيات المٗلىمات الغؾمية للىػاعات والخيىمات بغغى 

 . 314 .م(. 2018 .) .ؤهؼيؼ  .م.وواػيؼ ؾغية.) 

" الحسىيف ؤو التهضيض ؤو الٗضوان الماصي ؤو  :ٖسح هظا ةؾاؽ يمىً جٗغيف الإعهاب الإلىترووي بإهه

ٖسح الفغص  للىؾاثل الإلىتروهية الهاصع  مً الضوٌ ؤو الجماٖات ؤو ةفغاص مكغوٕالمٗىىي باؾحسضام الغحر 

 وممحلياثه".

  :خصائص الإرهاب الإلكتروني  :ثانيا

 :وهايىفغص  الإعهاب الإلىترووي بٗضص مً الخهاثو 

  الإعهاب الإلىترووي يا ؤعثيابه بلح الٗىف واللى ، بل يحُلك وحىص خاؾك بلح محهل بالكبىة لا يدحاج

 المٗلىماثية فلِ ومؼوص ببٌٗ الالإرامج اللاػمة.

 ييؿم الإعهاب الإ.  لىتروهية بإهه ٖابغ لللاعات والضوٌ

 . نٗىبة ؤهخكاف حغاثم الإعهاب الإلىترووي 

  ًنٗىبة بربات حغاثم الإعهاب الإلىترووي، لغياب الضليل الغكمي مً هاخية، وؾهىلة بثلافه وثضمحره م

 هاخية ؤزغي.

 ٖسح ةكل  –ت، ؤو لضيه ييىن مغثىك الإعهاب الإلىترووي يا الٗاص  مً المحسههحن يا مجاٌ ثلىية المٗلىما

 (.441 .م(.2011.م. )يىؾف وايا ) كضع مً المٗغفة والخالإر  يا الحٗامل م٘ الكبيات المٗلىماثية. –

 .ثغثىك الجغاثم ٖالإر الكبىة الٗالمية للهترهد بضكة بالغة هخيجة صكة ؤصوات الجغيمة 

 ي خضوص حغغافية فيما بحن الضوٌ لىترووي لا خضوص حغغافية له، خيث ؤلغد قبىة الإهترهد ؤالإعهاب الإ

 (.08م (.2015يىايغ  .ف.)ؤ .فالجاوي كض ييىن يا بلض وضخيحه يا بلض ؤزغي.) خؿً
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 :آلكياث الإرهاب الإلكتروني  :ثالكثا 

و الإلكتروني  -1   :للكبوً

اثل والمٗلىمات م٘ الآزغيً ٖالإر قبىة للمٗلىمات، وجٗض هظه الخضمة مً زضمة جؿمذ بخباصٌ الغؾ

لٕا ٖليها ة يا بيهاٌ الغؾالة وؾهىلة اَلإ وكغاءتها  ؤبغػ الخضمات التي ثلضمها قبىة الإهترهد، لما ثمسله مً ؾغٖ

مات بينهم، بل بن وثباصٌ المٗلى  نالإعهابيحضم الالإريض الإلىترووي يا الحىانل بحن سيؿح يا ؤي ميان مً الٗالم.

ة مً وؾاثل ثباصٌ التي ثدضذ يا الآوهة ةزحر  وان الالإريض الإلىترووي فيها وؾيلهسحرا مً الٗمليات الإعهابية 

 (07م(. 2018) .ٕ،ع ،الهاقمي) كلها بحن اللاثمحن بالٗمليات الإعهابية والمسُُحن له.المٗلىمات وثىا

  :نملكع على الإنرونت إيشاء -2

بيىن بةوكاء وثهميم مىاك٘ لهم ٖسح قبىة المٗلىمات الٗالمية الإهترهد ليكغ ؤفياعهم يلىم الإعها

والضٖى  بلح مباصئهم، بل جٗليم الُغق والىؾاثل التي جؿاٖض ٖسح الليام بالٗمليات الإعهابية، فلض ؤوكئد مىاك٘ 

غق ازتراق الالإريض  الإلىترووي، وهيفية الضزىٌ ٖسح لحٗليم نىاٖة المحفجغات، وهيفية ازتراق وثضمحر المىاك٘، وَ

غيلة قغ الفحروؾات وغحر طلً  .المىاك٘ المذجىبة،وَ

والمىك٘ هى: مٗلىمات مسؼهة بكيل نفدات، وول نفدة جكحمل ٖسح مٗلىمات مٗيىة جكيلد 

ة مً الغمىػ جؿمى لغة ثدضيض الىو ةفًل   Hyper text markبىاؾُة مهمم الهفدة باؾحٗماٌ مجمىٖ

up language (HTML) .  ولأحل عئية هظه الهفدات يحم َلك اؾحٗغاى قبىة المٗلىمات الٗىىبىثية (WWW 

Browser)  ويلىم بدل عمىػ (HTML) هاع الهفدات المحيىهة . ٖبض الغخمً) .وبنضاع الحٗليمات لْإ

ً زلاٌ فالمىاك٘ الإلىتروهية ؾهلد ٖسح المىٓمات الإعهابية ثىؾي٘ ؤوكُتهم  لأبٗض الخضوص م (. 14م(.2009)

ثباصٌ الآعاء وةفياع والمٗلىمات،بط يمىً ؤن يلحلي ٖض  ؤشخام يا ؤماهً محٗضص  يا وكد واخض، هما 

ؾاٖضتهم ؤيًا ٖسح حم٘ اهالإر ٖضص ممىً مً  ةثبإ وةههاع ٖالإر بقاٖة ؤفياعهم ومباصئهم مً زلاٌ هظه 

اثل بٖلامية واللىىات الحلفؼيىهية المىاك٘ ومىحضيات الخىاع، وغغف الضعصقة، فةطا وان الخهىٌ ٖسح وؾ

والإطاٖية نٗبا، فةن بوكاء مىاك٘ ٖسح الإهترهد، واؾحغلاٌ مىحضيات الخىاع وغحرها لخضمة ؤهضاف الإعهابيحن 

ا، بل ثجض لبٌٗ المىٓمات الإعهابية آلاف المىاك٘، لًمان  ممىىا
ا

الىاؾ٘، وختى لى ثم مى٘  الاهخكاع  غضا ؾهلا

ىاك٘ ؤو جٗغيد للحضمحر ثبلى المىاك٘ ةزغي يمىً الىنىٌ بليها.) ؤيؿغ مدمض الضزىٌ ٖسح بٌٗ هظه الم

غق مىاحهحه".   04-02ؤيام  (.م،ٕ،ؤيؿغ)ُٖية،"صوع الآليات الخضيسة للخض مً الجغاثم المؿحدضرة وَ

 .(16، م 09/2014/

  :أخرولق للممكع -3

لؿغية والصخهية وازتراق الحىنل بلح المٗلىمات ا Hackersيؿحُي٘ كغانىة الخاؾىب الآلا 

م جؿغيك البياهات يالخهىنية وؾغية المٗلىمات بؿهىلة، ومً رم ثحم ٖملية الازتراق الإلىترووي ًٖ َغ 

الغثيؿية والغمىػ الخانة بالإرامج قبىة الإهترهد، ؤو ًٖ َغيم وكغ الفحروؾات وها ٖملية ثحم مً ؤي ميان يا 

لضولة التي ازتركد فيها المىاك٘ فالبٗض الجغغايا لا ؤهمية له يا الٗالم صون خاحة بلح وحىص شخو المسترق يا ا

لم ثىكف بٗض بؿبك الحٗليض الظي  الازتراكاتوؿبة هبحر  مً الخض مً الازتراكات الإلىتروهية ولا ثؼاٌ 

  (.10المغح٘ الؿابم، م  .ع.الهاقمييحهف به هٓام جكغيل الخاؾىب الآلا. )
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 (.11، م المغح٘ هفؿه ):المهضع ىتروويمسُِ يىضر اصوات الإعهاب الإل

 

  الإجزلءلث للمضادة  ن للمخاطز   :جولعياث الإرهاب الإلكتروني  على لأمن  للكلمن  لكدون   :للمحمر للكثاي 

  :ضبط نفهمم لأمن  للكلمن  :أنلا

طلً الجؼء مً ؾياؾة الخيىمة الظي يؿتهضف زلم “يٗغف ثغيجغ وهغهىالإرج ةمً اللىمي بإهه 

ًٖ  –ؤية ثهغفات يؿعح المجحم٘ “ويٗغفه هجري هيؿىجغ بإهه يٗني  .”ىاثية لخماية الليم الخيىيةالٓغوف الم

ةمً هى الحىمية، وبضون ثىمية لا يمىً ؤن “ؤما عوبغت ماهىماعا فحري ؤن  .بلح خفٔ خله يا البلاء –َغيلها 

 .ةيىحض ؤمً، والضوٌ التي لا ثىمى يا الىاك٘، لا يمىً ببؿاَة ؤن ثٓل آمى

 مً الحسلف الىٓغي للمفهىم. ويظهغ باعي 
ا
ويىضر ثىىٕ جٗغيفات مفهىم ةمً اللىمي ؤن هىان كضعا

 .(م .ٕ .ٖبض الخفئ: )بىػان ٖض  ؤؾباب لظلً الحسلف، وها

  ةمً اللىمي مفهىم مٗلض ومغهك لضعحة يهٗك مٗها حظب الضاعؾحن بليه، خيث اههغفىا بلح مفاهيم

 .ىم مسحر للخلاف والازحلافؤهثر مغوهة، ؤي ؤهه مفه

  ًالخكابً بحن ةمً اللىمي ومفهىم اللى ، لاؾيما بٗض بغوػ المضعؾة الىاكٗية التي عؾمد فىغ  الحىافـ م

 .ؤحل اللى  يا الٗلاكات الضولية، وبديث يُىٓغ للأمً ٖسح ؤهه مكحم مً اللى  وؤهه ؤصا  لحٗٓيمها

 للأمً اللىمي وهى الؿلامْهىع مىحة مً المساليحن ثغفٌ المضعؾة الىاك 
ا
 بضيلا

ا
 .ٗية وثُغح هضفا

  غلبة الضعاؾات الإؾتراثيجية يا مجاٌ ةمً اللىمي واهحمامها بالجىاهك الٗؿىغية للأمً، وثىغيؿه لخضمة

المحُلبات الضفاٖية والخفاّ ٖسح الىي٘ اللاثم، مما ؤؾهم يا ثذجيم ةفم الحدليسا والبٗض الىٓغي 

 .للمفهىم

 لؿياؾة يا ثىغيـ غمىى المفهىم، لحىفحر فغنة ؤهالإر مً المىاوع  ٖليه ؾىاء يا ؤغغاى صوع عحاٌ ا

 .الاؾتهلان الضازسا ؤم الهغإ الخاعجا
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  :أبعاد لأمن  للكلمن  -2

ة ؾياؾات ثحسظ لًمان ؾلامة بكليم الضولة  اؾحسضام انُلاح ةمً اللىمي للحٗبحر ًٖ مجمىٖ

ٖضاء، ؾىاء يا الضازل ؤو الخاعج، واجؿ٘ مفهىم ةمً يا الٗلىص ةزحر  والضفإ ًٖ مىخؿباتها يا مىاحهة ة 

ة مً  الاكحهاصية  الإحغاءاتليكمل كًايا ليؿد بالًغوع  طات َاب٘ ٖؿىغي ؤو ؤمني، ليكمل مجمىٖ

والسلافية والاححماٖية، بٗض ؤن ربد ؤن هىان مهضصات للأمً اللىمي بسلاف الٗضوان والمهضصات الخاعحية. مسل 

نغإ الفغوق الُبلية وؾىء ثىػي٘ الضزل وغياب الٗضالة الاححماٖية، ومً هىا. فةن قمىلية ةمً جٗني ؤن له 

 :ؤبٗاصا محٗضص  لها زهاثهها التي ثسبد ثغابُها وثياملها، وها

 :: للكبعو للكسياس يأ

ض الضازسا ويحمسل يا الخفاّ ٖسح الىيان الؿياس ي للضولة وهى طو قلحن صازسا وزاعجا. يحٗلم البٗ

ىية ؤما البٗض الخاعجا فيحهل بحلضيغ ؤَمإ الضوٌ  .بحماؾً الجبهة الضازلية وبالؿلام الاححماعا والىخض  الىَ

يا ؤعاض ي الضولة ومىاعصها، ومضي ثُابم ؤو جٗاعى مهالخها م٘ الضولة  الإكليميةالٗٓمى والىالإري واللىي 

ة مً الم باصت الاؾتراثيجية التي ثدضص ؤولىيات المهالر ةمىية ؾياؾيا واكحهاصيا واححماٖيا، وثدىمه مجمىٖ

 (. 02-01م  .م (. 2016-02-09 ) م. بضٖ .ػوي) .وؤؾبلياتها

 :للكبعو الاكخصادي لكلأن  للكلمن  -ب

صياص ٖحبة الخياع الٗؿىغي واعثفإ ثيلفحه زانة ٖسح الضوٌ بغػ البٗض الاكحهاصي للأمً اللىمي م٘ اػ 

 للأصا  الٗؿىغية لأن اؾحسضامها كض ياصي بلح فىاء الجمي٘، ومً 
ا
الىالإري يا ْل الغصٕ الىىوي الظي ناع مىبلا

سح عؤؾهم الىلايات المحدض  يا الاثجاه هدى الجاهك الاكحهاصي يا ٖلاكاتها م٘ باقا صوٌ  رم بضؤت الضوٌ وٖ

 للجىء الضوٌ الىالإري بلح ال
ا
 مً ؤهم ؤبٗاص ةمً اللىمي، هٓغا

ا
 بثبإٗالم؛ ما حٗل البٗض الاكحهاصي واخضا

الٗلىبات الاكحهاصية ٖسح الضوٌ التي ثغغك يا جغيحر ثىحهاتها الخاعحية صون اؾحسضام اللى  الٗؿىغية، وكض 

كضعاثه وزفٌ مً  بيٗافصي بلح وان الٗغاق زحر مساٌ ٖسح طلً خيىما جٗغى لخهاع اكحهاصي صولا ؤ

ؤلف َفل، وم٘ ثؼايض ؤهمية ةصا   567المؿحىي المٗيش ي صازل الٗغاق بكض  ووان مً هخيجحه ؤن ثىيح هدى 

حماص المحباصٌ يا ٖالم اليىم، ناعت اللى  الاكحهاصية ؤخض الٗىامل قضيض  ةهمية  الاكحهاصية وثؼايض اٖلا

 مً الظهك، باليؿبة للى  الضولة لحسبد نضق الم
ا
لىلة اللضيمة اللاثلة بظهبي ؤٖض الجىض وبجىضي ؤحم٘ مؼيضا

فبالفٗل جؿاٖض كى  الضولة الاكحهاصية ٖسح ثضٖيم كضعاتها الٗؿىغية والؿياؾية وجؿاهم يا ثضٖيم هفىطها 

اية مهالخها مً زلاٌ  الخاعجا؛ خيث ثمىً اللى  الاكحهاصية الضولة مً ؤن جغغي الضوٌ ةزغي بغٖ

ٖضات الاكحهاصية المسحلفة، ولا يفىثىا هىا الخضيث ًٖ ؤرغ المؿاٖضات الاكحهاصية الطخمة التي كضمد المؿا

لضوٌ ؤوعوبا الكغكية بهضف الحعجيل بحدىلها مً الىٓام الاقتراوي المنهاع بلح الىٓام الغؤؾمالا، وليـ ؤصٌ مً 

فٗسح الغغم مً اهحمام كياصات الؿىفييد ؤهمية البٗض الاكحهاصي للأمً اللىمي ما خضذ للاثداص الؿىفيتي؛ 

بالبٗض الٗؿىغي الحلليضي للأمً اللىمي، بلا ؤن ثغاح٘ مؿحىي المٗيكة صازله ؤصي بلح جٗغيٌ وخض  الضولة 

 ٖسح الىي٘ 
ا
للخُغ فحهاٖضت الاخحجاحات المسحلفة يا قغق ؤوعوبا بكيل عثيس ي نهاية السماهيييات اخحجاحا

زل الؿىفيتي ما ؤصي يا النهاية بلح ػواٌ الاثداص الؿىفيتي هلى  ٖٓمى مً الاكحهاصي المحضهىع يا الضا

.)  وبهماٌالخغيُة الؿياؾية وطلً بفًل ثغهحز اهحمامه فلِ ٖسح البٗض الٗؿىغي 
ا
 .Cالبٗض الاكحهاصي ثماما

R. Charles Wolf, 1994, pp: 25-27.) 

https://eipss-eg.org/author/abdel-moaaty/
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باخحياحات الكٗك وثىفحر ؾبل الحلضم بلح ثىفحر المىار المىاؾك للىفاء   لاكحهاصيويغمي البٗض 

ىية التي تهحم بخىمية واؾحسضام وافة مىاعص  الإؾتراثيجيةوالغفاهية له. فمجاٌ ةمً اللىمي هى  الٗليا الىَ

الضولة لحدليم ؤهضافها الؿياؾية، هظلً فالىمى الاكحهاصي والحلضم الحىىىلىجا هما الىؾيلحان الغثيؿيحان 

وثىمية الحباصٌ الحجاعي وثهضيغ  الإؾتراثيجيةلر ةمىية للضولة وبىاء كى  الغصٕ والخاؾمحان لحدليم المها

ينها وبسانة الحىىىلىحيا الٗالية والخيىية المغح٘  ) مٖبض  .ػوي) .الٗمالة والىلل ةفلي للحىىىلىحيا وثىَ

 .(02الؿابم، م

لأهه بطا لم ثمحلً الضولة اللى  الٗؿىغٌ ، لا  اللىمييٗحالإر مً ازُغ ؤبٗاص  ةمً  :للكبعو للكعستزي  -ح

ها ثدد  ي ثاصي بلح انهياعها ووكىٖ ٘ الضفإ ًٖ ؤمنها اللىما وؾٌاصتها، وثحٗغى للمساَغ والتهضيضات التا
ٌ
جؿحُ

 ؤزغي,مها م٘ صوٌ الىفىط ؤو الاخحلاٌ الٗؿىغي، ؤو ختى بلح اكخؿا

ثه مً الآفات   :للكبعو الاجخهاعي -د
ٌ
  الاححماٖيةوهحم هظا البٗض بالإوؿان والمجحم٘، وخما

إ مً الحفىً، وبسانة بطا وان يا الضولة   والمسضعات وغحرها، والخفاّ ٖسح اليسٌج الاححما

غ الخضمات 
ٌ
م، وصع  والاخحياحاتَىاثف محٗضص  وثىف

ٌ
 اؾة ؤؾباب الهجغ  الًغوعٌ ، والصخة والحٗل

ة والخاعحٌة، ووي٘ الخلىٌ الملاثمة لها.
ٌ
 (.52-51م .م (.2011 )،ط. .مع.مىهى ) الضازل

 :للكعالميت تلكدشبتلسخخولم للجهاعاث الإرهابيت   :ثانيا

 :بحن ويمان هيف يؿحسضم الإعهابيىن قبىة الإهترهد يا ؤغغايهم الإعهابية هما يسا

بىة الإهترهد يا خض طاتها جٗحالإر مىحبة بلىتروهية هاثلة الدجم بن ق  :للكخنليب ع  للمعدمناث -1

للخهىٌ ٖليها مسل ؤماهً الميكأت الىىوية، والمُاعات  نالإعهابيحوثىحٔ بالمٗلىمات الخؿاؾة التي يؿعح 

% مً مسؼونهم المٗلىماجي مٗحمضا يا 80الضولية والمٗلىمات الخانة بؿبل ميافدة الإعهاب وبظلً ييىن 

 ؤو بغوثىوىلات للكبىة. فىاهيحنلأي لليل صون زغق  سح مىاك٘ الالىتروهية محاخةةؾاؽ ٖ

جؿاٖض قبىة الإهترهد المىٓمات الإعهابية المحفغكة يا الاثهاٌ بًٗها البٌٗ   :الاجصالاث -2

هما ؤنها باؾحسضام الإهترهد ملاعهة بالىؾاثل  ةزغي،  ثهاٌللاها، وطلً هٓغا لللة الحياليف والحيؿيم فيما بين

ثمحاػ بىفغ  المٗلىمات التي يمىً ثباصلها، وكض ؤنبذ ٖضم وحىص كاثض ْاهغ للجماٖة الإعهابية ؾمة حىهغية 

الإعهابية ول هظا بؿبك ؾهىلة  للجماٖاتللحىٓيم الإعهابي الخضيث مسحلفا بظلً ًٖ همِ الهغمي اللضيم 

 الاثهاٌ والحيؿيم ٖالإر الكبىة الٗالمية.

ت الإعهابية يدافٔ ٖسح بلائها المىٓما: بن اهسغاٍ ٖىانغ حضيض  صازل لكخعبئت نججنيو الإرهابيينل -4

الإهترهد م٘ كًاياهم، ويجظبىن الؿااظج مً  يمؿحسضممً  الآزغيًيؿااحغلىن جٗاَف  واؾااحمغاعها وهم 

 .الكباب بٗباعات بغاكة خماؾية مً زلاٌ غغف الضعصقة الإلىتروهية

ااة بحن المىٓمات الإعهابيااة نظهاث الإرهابيت لأمخزى نهاجهت للم -5 : جؿحسضم الإهترهد هدلبة مهاعٖ

الكهغي  .ؤ.وبًٗها وبحن ؤًٖاء المىٓمة الىاخض ، وثىسااغ المىاْغات والخلافات بحن هظه المىٓمات. ) خؿً 

 (.16م  )المغح٘ الؿابم.

https://eipss-eg.org/author/abdel-moaaty/
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ً َغيم الاؾحٗاهة ببياهات مً زلاٌ الكبىة المٗلىماثية الٗا  :للحصم  على للكخهميل -6 لمية وٖ

بخهاثية ؾياهية مىحلا  مً المٗلىمات الصخهية التي يضزلها المؿحسضمىن ٖسح الكبىة المٗلىماثية, مً زلاٌ 

الاؾحفؿاعات والاؾحُلاٖات المىحىص  ٖسح المىاك٘ الإلىتروهية، يلىم الإعهابيىن بالحٗغف ٖسح ةشخام طوي 

ات مالية لأشخام اٖحباعيحن ييىهىن المكاٖغ الغكيلة, والللىب ال غخيمة, ومً رم يحم اؾحجضائهم لضف٘ ثالإرٖ

واحهة لهالاء الإعهابيحن، ويحم طلً بىاؾُة عؾاثل الالإريض الالىترووي ؤو مً زلاٌ ؾاخات الخىاع الإلىتروهية, 

  .بُغيلة طهية وؤؾلىب مساصٕ, بديث لا يكً المحالإرٕ بإهه ؾيؿاٖض بخضي الحىٓيمات الإعهابية

ثدحاج الٗمليات الإعهابية بلح ثضعيك زام , ويٗضُّ الحضعيك مً ؤهم  :للكخوريب الإرهاب  الإلكتروني  -7

وكئد مٗؿىغات ثضعيبية ؾغية 
ُ
لام–هىاحـ الحىٓيمات الإعهابية, وكض ؤ لىً  -هما ْهغ بًٗها يا وؾاثل اٖلإ

 مٗغية للخُغ, ويمىً ا
ا
هخكافها ومضاهمتها يا ؤي وكد, لظا فةن مكيلة مٗؿىغات الحضعيك الإعهابية ؤنها صاثما

الكبىة المٗلىماثية بما ثدحىيه مً زضمات وممحزات ؤنبدد وؾيلة مهمة للحضعيك الإعهابي, هما كامد بٌٗ 

الجماٖات الإعهابية بةهحاج ؤصلة بعقاصية للٗمليات الإعهابية ثحًمً وؾاثل الحضعيك والحسُيِ والحىفيظ 

 .غها ٖالإر الكبىة المٗلىماثية لحهل بلح الإعهابيحن يا مسحلف ؤهداء الٗالموالحسفي, وهظه ةصلة يمىً وك

وغني ًٖ البيان ما جكحمل ٖليه الكبىة المٗلىماثية مً همٍ هاثل مً المىاك٘ والمىحضيات والهفدات التي ثدحىي 

 .ضمغ ٖسح هحيبات وبعقاصات ثبحن هيفية ثهيي٘ اللىابل والمحفجغات والمىاص الخاعكة وةؾلخة الم

ثلىم المىٓمات الإعهابية باؾحسضام الكبيات المٗلىماثية يا وكغ   :إصولر للكبياناث الإلكتروننيت -8 

بياهاتها الإعهابية المسحلفة, وطلً ًٖ َغيم المىاك٘ الإلىتروهية ؤو بىاؾُة عؾاثل الالإريض الإلىترووي ؤو مً زلاٌ 

التي جؿاعٕ يا الخهىٌ ٖسح مسل هظه البياهات  مىحضيات الخىاع وؾاخاثه, وكض ؾاٖضت اللىىات الفًاثية

لام يا مًاٖفة اهخكاع ثلً البياهات, وونىلها بلح مسحلف قغاثذ  الإعهابية ومً رم ثلىم بيكغها ٖالإر وؾاثل اٖلإ

  .المجحم٘
ا
 وزُُا

ا
ة, فحاع  ثغؾم ؤهضافا وثإزظ البياهات الهاصع  مً كبل الحىٓيمات الإعهابية اثجاهات محىىٖ

يض بكً هجمات بعهابية مٗيىةٖامة للحىٓ  ثيىن للتهضيض والىٖ
ا
يا خحن ثهضع مٗلىة ًٖ ثبني  ,يم الإعهابي, وؤخياها

ثىفيظ ٖمليات بعهابية مدضص , هما ثهضع ثاع  ؤزغي بالىفي ؤو الحٗليم ٖسح ؤزباع ؤو ثهغيدات ناصع  مً حهات 

 (. 19-16م  .م(. 2008حىان  4-2 ) .فهض العجلان ) .ؤزغي 

 نالإجزلءلث للمضادةللكتهوًولث غيو للكخلديوًت  :الإرهاب الإلكتروني  على لأمن  للكلمن  لكدون   لعياثجو :ثالكثا

ثفاكمد ْاهغ  الإعهاب الالىترووي يا الآوهة ةزحر  وؤرغت ؾلبا ٖسح ؤمً الضوٌ يا مسحلف 

ثضمحر البيية  جؿحُي٘ الجماٖات والمىٓمات الإعهابية مً زلاٌ الًغِ ٖسح لىخة المفاثيذالمياصيً،خيث 

التي اؾحسضمد فيها المحفجغات،مما يلخم ؤيغاعا بالماؾؿات  الآراع المٗلىماثية،وثدليم آراع ثضمحرية ثفىق 

المالية،وؤحهؼ  الاثهاٌ والبنى الحدحية  والماؾؿات الخيىمية وغحرها مً الىياهات التي جٗحمض بكيل هبحر ٖسح 

المدغوات الغثيؿية للضولة والإيغاع بمىاَىيها وؤمنها اللىمي. ومً قبىة الاهترهد، والظي ياصي بضوعه بلح جُٗيل 

  :ثضاٖيات الإعهاب الالىترووي ٖسح ؤمً الضوٌ ما يسا

جٗمل المىٓمات الإعهابية ٖسح بلخاق الكلل بإهٓمة اللياص  والؿيُغ   :تهوًو أنني سياس ي -1

هؼية، ؤو جُٗيل ؤهٓمة الضفإ الجىي، ؤو والاثهالات،ؤو كُ٘ قبيات الاثهاٌ بحن الىخضات واللياصات المغ 

ٌ  بزغاج الهىاعيش ًٖ مؿاعها. ؤو  ،هما تهضص شخهيات ؾياؾية باعػ  يا المجحم٘ باللحل ،مما يهضص ؤمً الضو

ىية،ؤو بيكغ فحروؾات مً ؤحل بلخاق الًغع والضماع بالكبيات المٗلىماثية وةهٓمة  بالليام بحفجحر ميكأت وَ



 قفيٗة خضاصنليدة مدمضي  و  "نخخدفت  نتهوًولث: نهط جوًو لكتروني  نلأمن  للكلمن  لكدون  الإرهاب الإ"

 

 77 -65/ ص: 2019 / جميديت15للكعود / 08للمجدو            للمجدت للجزلئزيت لكلأن  نللكخنهيت         73

 

زتراق الالإريض الإلىترووي لغئؾاء الضوٌ وهباع الصخهيات الؿياؾية وهحً ؤؾغاعهم بيافة لا  ،الإلىتروهية

لٕا ٖسح مٗلىماتهم وبياهاتهم والحجؿـ ٖليها لمٗغفة مغاؾلاتهم ومساَباتهم والاؾحفاص  منها يا ٖملياتهم  واَلإ

 الإعهابية, ؤو تهضيضهم لخملهم ٖسح بثيان ؤفٗاٌ مٗيىة يسُُىن لاكترافها. 

م جٗغيد ٖض  وػاعات وحهات خيىمية وماؾؿات مالية لهجىم مً حماٖات 1998يُاليا ٖاممسلا يا ب

غف باؾم "بٖهاع  2010ويا ٖام  ،ةلىية الخمغاء ًٖ َغيم ثضمحر مغاهؼ المٗلىمات الخانة بها ُٖ ْهغ ما 

ة مُحضاولة بحن ويىيليىـ" بط ثم اؾحغلاٌ قبىة الإهترهد الٗالمية يا جؿغيك وراثم ثدىي مٗلىمات ؾغية للغاي

ىهلياتها الخاعحية بضوٌ الٗالم. ويا ماعؽ 
ُ
ة "ؾايالإر بحروىت"  2014الإصاع  ةمغيىية وك هاحمد مجمىٖ

ةوهغاهية المىاك٘ الإلىتروهية لخلف الىاثى، ما ؤصي بلح جُٗيل مىاك٘ الخلف لٗض  ؾاٖات".هما ؤٖلً الىغملً 

" ٖسح مىك٘
ا
 "ٖىيفا

ا
ُلىا الٗمل بمىك٘ البىً المغهؼي  ؤن كغانىة خاؾىب قىىا هجىما الغثاؾة الغوؾية، وٖ

غ مفخل وخض  الجغاثم الإلىتروهية ةمغييي يا ؤوت 
ّ
، بإن كغانىة ؤحاهك ثمىىىا مً ازتراق 2014الغوس ي.وؤك

خاؾبات ثابٗة للهيئة ةمغيىية لحىٓيم ةوكُة الىىوية مغثحن ٖسح ةكل زلاٌ الؿىىات السلاذ المايية 

 ؤ
ا
ؤن كغانىة عوؾيحن اَلٗىا ٖسح عؾاثل  2015ببغيل  26هضت صخيفة هيىيىعن ثايمؼ يا ثلغيغ لها يا ومازغا

بلىتروهية للغثيـ ةمغييي باعان ؤوباما الٗام الماض ي، بٗضما ثمىىىا مً ازتراق الكبىة الإلىتروهية غحر الؿغية 

فحن يا   م٘ ؤوباما، للبيد ةبيٌ،واَلٗىا ٖسح ؤعقيف الغؾاثل الإلىتروهية لمىْ
ا
البيد ةبيٌ يحىانلىن يىميا

 .وهضا ما يهضص ةمً اللىمي ةمغييي ،ومً زلاٌ هظا ةعقيف ثمىً اللغانىة مً كغاء  عؾاثل ثللاها ؤوباما

ؤما ؤمىيا  جٗمل  الجماٖات الإعهابية ٖسح الخؿلل الإلىترووي بلح ةهٓمة ةمىية يا صولة ما وقلها 

الؿغية للحدىم بخكغيل مىهات بَلاق الهىاعيش الإؾتراثيجية، وةؾلخة  وفً الكفغات ،لهالخها

 والىفاط كىاتها، ًٖ ٖؼلها بهضف للجيىف الاثهاٌ ووؾاثل الٗؿىغية والؿيُغ  اللياص  مغاهؼ  جُٗيلنالفحاهة،

 .ؽ( بىخاص ) .ثفجحرها ؤو  كهفها كبل آمىة غحر  هلُة بلح الجىىص لحىحيه واؾحسضامها الٗؿىغية الىٓم بلح

  :الاكخصادي تهوًو -2

ؤنبذ  لالإرامج المٗلىمات كيمه غحر ثلليضيه لاؾحسضاماتها المحٗضص  يا  وافة المجالات الاححماٖية 

 ٌ وهىا ثبضو ؤهمية  الإهترهد بهفحه  ،والاكحهاصية فهظه الليمة الممحز   لالإرامج المٗلىمات ثجٗلها مدلا للحضاو

ضيض  ٖغفد بالأمىاٌ المٗلىماثية يمه  اكحهاصيه حضيض  وؤمىاٌ حمهضع للمٗلىماثية، مما ؤصي بلح ْهىع ك

 وناخك ْهىع هظا الماٌ المٗلىماجي حغاثم حضيض  ٖغفد بالجغاثم المٗلىماثية منها

ؾىاء ؤوان طلً يا بَاع الحجاع   وها ةمىاٌ المحضاولة الىتروهيا  :الاعخولء على لأمنمل  الإلكتروننيت -ؤ

ي غحرها، مسل ٖمليات سخك وبيضإ ةمىاٌ التي ثلىم بىاؾُة ؤحهؼ  الهغاف الآلا ؤو الإلىتروهية ؤو بلىتروو

للؿغكة يمىً ؤن ثحٗغى هظه ةمىاٌ بط بىاؾُة الإهترهد للبىىن، الهاثف المهغيا ؤو الخضمات المهغفية 

المىاك٘  ازتراق، ؤو ؤو اهتهد نلاخيتها ؤو مؿغوكةاثحمان مؼوع   والىهك وزياهة ةماهة، وطلً بىاؾُة بُاكات 

 . الإلىتروهية للبىىن، ؤو ازتراق ؤحهؼ  الخاؾك الآلا للبىىن ؤو ٖملاء البىىن...الخ

لمىاك٘ البىىن والضزىٌ لخؿابات الضزىٌ  :مسل للكخعوي على أنمل  غيوه بالكمسائل الإلكتروننيت-ب  -

  ا مً خؿاب لآزغثدىيله مسر بياهات بغغى ازحلاؽ ةمىاٌ ؤو الٗملاء وبصزاٌ بياهات ؤو 

لمدتريا الحلاٖك وازتراق قبيات ؤنبدد البىىن والمهاعف ها هضف  :للكسطم على أنمل  للكبنمك -ج

الاهترهد والظيً يحلاٖبىن يا هكىف خؿابات الٗملاء وهلل ةعنض  مً خؿاب لآزغ وكض ثيىن بهىع  راهية 
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سابىحلُ) .هةيافة بًٗة ؤعكام ؤو ؤنفاع بلح عكم ما يا هظا الخؿاب  هما (.186 م (.2016حىان )،.ؤ ،ية بىٖ

 .هاحيهواح التي الإلىتروهية اللغنىة هخيجة فاصخة اكحهاصية بسؿاثغ كةالٗملا والمهاعف الكغوات مً ٖضص مُىيد

 يا ٖىيا ىدلؤٖ والتي لاب، واؾالإرؾيي وقغهة B2B International ماؾؿة تهاؤحغ   ؾةاع ص  ؤخضذ ؤقاعت فدؿبما

) ؤخض ؤهالإر  DDoSجمات ( هيج جٗحالإر ل% مً الكغوات يا مىُلة الخ 25فةن   ،2015ؤبغيل مً ٖكغ الخامـ

مجغمى  اهم الحلىيات الكاجٗة التي يؿحسضمها ؤخض ؤهالكغوات يا المىُلة. وباٖحباع  هضيضات ثىاحهت رلارة

ماية كًية خ وهى ما حٗل ،مً ٖام لآزغيتزايض جمات هظه الهالإهترهد لىؿك ةمىاٌ، فةن ٖضص وثإرحر 

ثض  يا ارؾيي" الغ الإؤهضت قغهة "واؾ 2015 فيفغي لضي الكغوات، وكبل الؿاصؽ مً غا ولىليا المؿحسضمحن ؤم

ة مً "ال اهغػ"ثمىىىا مً الؿيُغ  ٖمى خؿابات يا مهاعف ٖالمية، وؾغكة همجاٌ ةمً المٗمىماجي ؤن مجمىٖ

اهغػ" زغغ  بإهٓمة ه، واؾحغل "الباتللخاؾاؾحسضمىا ثلىيات مٗلض  مً ؤحل الىنىٌ  ياع صولاع، بطلهدى م

ا هى غلراهية واؾح 20ن وسخ بياهات الخؿابات يا مض  لا ثحجاوػ زلالها مجالخاؾىب يا المهاعف ثمىىىا  ؤححز 

ة فاثلة  . )الإعهاب الالىترووي ...هل يحدىٌ بلح مهضع التهضيض ةوٌ يا الٗالم .)) .مً ؤحل ثدىيل ةمىاٌ بؿغٖ

04/05/2015.) 

يهضص الإعهاب الالىترووي خيا  الاححماٖية والسلايا للأشخام  وعفاهيتهم  : ًو لجخهاعي نثلافيتهو-3

ثىحه المىٓمات الإعهابية عؾاثلها للٖلام والضٖاثية الخام بالمجحمٗات التي ثلىم بترويٗها وبعهابها،   -والحالا:  

نفدة بلىتروهية لمؿخكفى وتهضيض خيا  وهظلً ازتراق  . وطلً بهضف قً خملات هفؿية يض الضوٌ المؿتهضفة

فاٌ  ك بإهٓمة الٗلاج ًٖ بُٗض بهضفِ كحل المغض ي، وؤيًا يا مهاو٘ غظاء ةَ المغض ى فيه ًٖ َغيم الحلٖا

فاٌ. ة بهضف كحل ةَ  (..2018-01-2. ؤ  )خؿحن) لحغيحر مُؿحىيات وؿك المىاص الغظاثيَّ

 للمملجهت نلثأد في كزلءة : لكلإرهاب للمضادة الإجزلءلث :رلبعا

فحذ المجاٌ لخغية الغؤي والحٗبحر، وثىفغ مبضؤ ثضاوٌ الؿلُة مما  :للكسياسيت نللكلانمنيت الإجزلءلث  -1

يؿاٖض مسحلف اللىي ٖسح جكىيل ؤهفؿاها يا مىٓىمة ؾياؾية جٗالإر ًٖ ثىحهاثه الفىغية. وهظلً كيام 

ة مظهلة مسل الخُح الآفاتمً قإنها خماية ةحهؼ  الغكابية مً  بالإنلاخات ر  التي ؤنبدد ثحيارغ بؿغٖ

 .حرهاغثبييٌ ةمىاٌ و 

لام يا قغح ؤهماٍ الإعهاب وؤهضافه وما يترهه  :الإعلانيتالإجزلءلث  -2 مً زلاٌ ثجىيض ول وؾاثل اٖلإ

 مما يللو مً ةرغ الظي ثدضره المغحٗيات السلافية والضييية التي ،مً ؤراع وزيمة ٖسح البيية الحدحية للمجحم٘

 تها.حجٗحمض ٖليها الجماٖات الإعهابية يا ثجىيض ةفغاص وثالإريغ وكاَ

والتي ثحجؿض يا ثُىيغ وثدضيث الىٓام المٗلىماجي واللىحيؿتي للأحهؼ  ةمىية  :لأمننيت الإجزلءلث -3

 مما يمىنها مً بخضاذ الًغع بالجماٖات الإعهابية ًٖ َغيم بخباٍ الىسحر  مً الٗمليات الإعهابية.

وعف٘ مؿحىي الضزل واللًاء ٖسح  ثدؿحن همِ المٗيش ي   :الاكخصادًت نالاجخهاعيتجزلءلث الإ  -4

-130م .م (. 2017م.) .غاص  التهميل والبُالة، ختى لا ثجزلم فئات المجحم٘ يا صوامة الجماٖات الإعهابية.

 :الحالية الىلاٍ يا والاححماٖية الاكحهاصية ةصوات ؤهم طهغ ويمىً (.131

  الاكحهاصي الخغمان مً مسلفات جٗض التي والبُالة الحسلف ْاهغجي ومٗالجة المجحم٘، َبلات بحن ا المؿاو 

 .الاححماعا اللهغ وثضاٖيات
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  اللضع  يمحلً محىاػن ثجٗله هدى ٖسح المىاًَ، للفغص ةؾاؾية الخاحات مسحلف وثلبية الثرو  ثىػي٘ بٖاص 

 يىحض الظي والكيل الإعهاب، لٓاهغ  الٗضواهية الملاػمة ٖماٌوة  الؿلىن ًٖ والابحٗاص والبىاء الُٗاء ٖسح

 حهة مً به المديُحن المجحم٘ وؤفغاص المىاًَ وبحن حهة، مً والؿلُة المىاًَ بحن المحباصلة السلة مً خالة

 ؤزغي 

 ةاكحهاصي كاٖض  الضولة، وبىاء وبصاعات مغافم حمي٘ يا والغقى  والإصاعي  المالا الفؿاص ٖمليات ميافدة 

  .(32م  (2015) ب. .ُٖيةللمىاًَ. ) والًغوعية ةؾاؾية الخاحات ثامًّ محُىع 

  :الاسخنخاجاث نللكخمصياث

  :الاسخنخاجاث :أنلا

  ؤوضخد الضعاؾة ؤن الإعهاب الإلىترووي لا يدحاج بلح ؤصوى مجهىص ًٖسا، بل يٗحمض ٖسح الضعاؾة الظهىية

 بحلىيات الخاؾىب.والحفىحر الٗلمي المضعوؽ اللاثم ٖسح مٗغفة 

  الإعهاب الإلىترووي ٖابغ للخضوص؛ لأهه يل٘ بحن ؤهثر مً صولة؛ بط غالك مااا ييىن الجاوي يا بلض والمجني ٖليه

يا بلض آزغ، وكض ييىن الًغع المحدهل  يا بلااض رالث، ما ياصي بلح نٗىبة بربات هظا الىااىٕ مً الإحغام 

 والملاخلة 

  الإلىترووي، مما  الإعهابثُىع  دضره الحُىع الحلني مً وؾاثل حضيض  يا ما اؾحبلح  اللًاثية، هٓغا

 نٗك يا الٗسىع ٖسح الضليل الماصي الحلليضي.

   :للكخمصياث :ثانيا

  يغوع  وحىص جٗاون صولا فاٖل يا مجاٌ هكف وميافدة ويبِ وكاٍ الجماٖات الإعهابية ٖالإر قبىة

.مً الإعهاب ؤنبذ طا نبالإهترهد، لأن هظا هىٕ     غة صولية ٖابغ  للمجحمٗات والضوٌ

  ونىعه، م٘ ثدضيض زُة ٖملية صولية يغوع  الىفاق الضولا ٖسح ثدضيض َبيٗة الإعهاب الإلىترووي

 لميافدحه يمً نياغة اثفاكية صولية لميافدة الإعهاب الإلىترووي.

 يؿاٖض ما ،وؤؾبابه هترهدالإ  قبىة الإعهاب ٖالإر واثجاه حجم ٖسح للحٗغف والبدىذ الضعاؾات مً المؼيض بحغاء 

 والٗلاج. للىكاية اللاػمة ةؾـ ووي٘ ،الإحغام مً الىىٕ لهظا الضكيم الفهم مً مؼيض ٖسح

  والالإرمجيات بهضف ثُىيغ بؾتراثيجيات فاٖلة ؤوكاء مغاهؼ الضعاؾات وةبداذ مسحهة يا ةمً المٗلىماجي

 لميافدة الإعهاب الإلىترووي.

  وؤهٓمة الاثهاٌ ومهاصع الُاكة.ثإمحن قبيات المٗلىمات 

  ىاع الضعاؾية بما يؿاٖض الُلبة ٖسح  للسخىباتالآمً  الاؾحسضاماؾحدضاذ مىاهج صعاؾية يا ول ةَ

 والفًاء الغكمي.

  ثىٓيم ماثمغات ٖلمية وهضوات جٗغيفية يا الجامٗات والمغاهؼ البدسية المحسههة يا مسحلف صوٌ الٗالم

سحلف المجالات لضعاؾة ْاهغ  الإعهاب الإلىترووي  ووي٘ الخلىٌ المىاؾبة ثًم الخالإراء والباخسحن ومً م

 له.

 نضاع ٖضص مً اللىاهحن الخكغيٗية الجضيض  لحجغيم ؤي اؾحسضام غحر آمً لحىىىلىحيا المٗلىمات يغوع  ب

ات والخالإرات والاثهالات، بالإيافة بلح الحٗاون والحيؿيم الضاثم م٘ الإهتربىٌ الضولا يا مجاٌ ثباصٌُ المٗلىم
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ةمىية والفىية يا عنض ومُحابٗة وافة ةوكُة الإحغامية والإعهابية، زانة فيما يحٗلم باليكاٍ الإعهابي 

ؿحمغ  واعثباٍ هظا اليكاٍ بكبىة المٗلىمات الضولية
ُ
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