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والامتنان الجزيل، للأستاذ بأسمى معاني التقدير والشكر  أتقدم
تبخل عميا  لم المشرف الأستاذة الدكتورة دليمة مباركي التي

، فكانت سراجا الغزير وبجيدىا ووقتيا القيمة وبعمميا بتوجيياتيا
ينير طريقي ودربي في كل سطر من سطور ىذا البحث  منيرا

 الله في خدمة العمم والمعرفة.  لن يفي بحقيا، أدامكأشكرىا شكرا 
 

 الأساتذة الكرام والأفاضل إلى الجزيل والتقدير كما أتقدم بالشكر   
لإبداء  ه من جيدلو بد نظير ما كل باسمو المناقشة جنةأعضاء ل

    الأطروحة.  لإثراء القيمة ملاحظاتيم وتوجيياتيم
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 مقدمة

أصبح العالم في الوقت الراىن يشيد تطورا كبيرا وممموسا في مجال تكنولوجيات الإعلام 
والاتصال، ما جعل التكنولوجيا تغزو مناحي حياة الأفراد العادية والتجارية، كظيور التجارة 

  8102الالكترونية التي نظم المشرع الجزائري أحكاميا ضمن قانون التجارة الالكترونية لسنة 
التي تتعامل وفق أنماط  ولم يقتصر عمى الأفراد فقط بل مس أيضا الحكومات والمؤسسات

ولقد أدركت الجزائر منذ أزيد من عشرية أىمية التحكم في تكنولوجيا الإعلام ة، الكتروني
و بغية التوصل إلى تحقيق  والاتصال، نظرا لعلاقة ىذه الأخيرة بنجاح مسار التنمية المستدامة،

داف التنمية أضحى التوجو صوب استعمال التكنولوجيات في جميع الميادين ضرورة من أجل أى
وىذا ما كرسو المشرع ، تمكين كل المواطنين والمؤسسات من ىذه الخدمات بدون تمييز

المعدل  8110جوان  81المؤرخ في  01-10الجزائري من خلال تعديل القانون المدني رقم 
حيث اعتبر الإثبات بالشكل الالكتروني كالإثبات بالكتابة بتوافر شروط  والمتمم لمقانون المدني،

    .مكرر 383في المادة   معينة

عن بعد إلى تطور الاتصالات الالكترونية  تأدى تيمطابع الرقمي لشبكات الاتصال الونظرا ل   
تحولت معو المعاملات تدريجيا من  ،وشبكات المعمومات سواء عمى الصعيد الوطني أو الدولي

البيئة الورقية إلى البيئة الافتراضية ذات طبيعة الكترونية رقمية تتناسب مع ىده البيئة كاستخدام 
الفيديو، والبريد الالكتروني، وأجيزة الصراف الآلي، وبطاقات الائتمان، والتوقيع الالكتروني، ما 

وتحسين أداء  والمال،، تقميص الجيد والوقتأضفت عمى البشرية الكثير من الايجابيات ك
كالاعتداء عمى البيانات  جممة من المخاطر والتيديدات كذل لخدمات، لكنيا حممت في مقابلا

المرتكبة  ترتب عنو ظيور نمط إجرامي حديث يسمى بالجرائم الالكترونية المستحدثة، ما
  .  الواقعة عمى التوقيع الالكتروني نية من ضمنيا الجرائم الالكترو  بالوسائل

وتظير أىمية استخدام التقنية الحديثة المتمثمة في التوقيع الالكتروني في الزيادة من مستوى    
نظرا لقدرة ىذه التقنية عمى حفظ سرية المعمومات ، ن والخصوصية والثقة في التعاملاتالأم
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كما ، ع أو تعديل أو تحريف الرسالةلاعمى الإط آخروالرسائل المرسمة وعدم قدرة أي شخص 
 ،يمكنيا أن تحدد شخصية وىوية المرسل والمستقبل إلكترونيا لمتأكد من مصداقية الشخصية

ما  ،التلاعبو متحايل ل اولأن التوقيع الالكتروني يمر عبر أوساط الكترونية فإنو يكون معرض
       .  ضرورة مؤكدة يجعل إضفاء حماية جزائية لممعاملات الموقعة الكترونيا

لمتوقيع الالكتروني بوجو عام في التشريع الجزائري كان في تعديل  وبوادر الحماية الجزائية   
الذي جرم المساس بأنظمة المعالجة الآلية لممعطيات في المواد  8112قانون العقوبات لسنة 

الاعتداء عمى والتي تشمل جريمة ، من قانون العقوبات 10مكرر 392مكرر إلى  392من 
وأول نص تجريم صريح وخاص يعاقب عمى المساس   المعموماتي لمتوقيع الالكتروني، النظام

 -00 العدالة  قانون عصرنةمن  00المادة  بالتوقيع الالكتروني في التشريع الجزائري كان في
استعمال بطريقة غير قانونية العناصر الشخصية المتصمة بإنشاء  الذي جرم 8100 لسنة 13

         .توقيع إلكتروني

الذي يحدد القواعد العامة  8100فيفري  10، المؤرخ في 12-00بصدور القانون رقم و    
التكفل بالمتطمبات القانونية قصد  لمتصديق والتوقيع الالكترونيين، يكون المشرع الجزائري قد

اتية لتعميم وتطوير المبادلات ية والتقنيات التي ستسمح بإحداث جو من الثقة المو والتنظيم
ي وترسيخ المبادئ العامة المتعمقة بنشاطي التوقيع والتصديق الإلكترونيين ف ،لكترونيةالا

منو التي تجرم حيازة  82لمتوقيع الالكتروني وبخاصة المادة  الجزائر، كما أضفى حماية جزائية
أو إفشاء أو استعمال بيانات إنشاء توقيع إلكتروني موصوف خاصة بالغير، وجرائم التوقيع 

 .  02إلى  88في المواد من  الالكتروني المرتكبة في مرحمة التصديق الالكتروني

متوقيع الالكتروني فقد جاء تعديل قانون الإجراءات الإجرائية ل محماية الجزائيةأما بالنسبة ل   
بإجراءات تحري خاصة لجرائم خطيرة منيا جريمة المساس بأنظمة  8118الجزائية لسنة 

لمتطور الحاصل في مجال الإجرام وكان  المعالجة الآلية لمعطيات التوقيع الالكتروني،
 حقيق والمحاكمة لمرتكبي الجرائمتطوير إجراءات المتابعة الجزائية والتضرورة الالكتروني 
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ينظم أحكام الحماية الإجرائية  اإجرائي اأرسى المشرع الجزائري قانون ذلكلالالكترونية، بالوسائل 
الالكترونية الواقعة عمى  المرتكبة بالوسائل كالجرائم ئم المرتكبة ضمن بيئة الكترونية،لمجرا

بتكنولوجيات الإعلام والاتصال  الجرائم المتصمةلوقاية من التوقيع الالكتروني وىو قانون ا
المستحدث لإجراءات خاصة كالمراقبة الالكترونية، وتفتيش أنظمة  8119الصادر سنة 

 الحاسب الآلي .   

   الدراسة  أهمية  

 موضوعاتضمن  مكانة ىامةلو لمتوقيع الالكتروني  لاشك أن موضوع الحماية الجزائية   
، فمن الناحية القضائية التطبيقية وأ عمميةمن الناحية ال سواء الحديثة زائيةالدراسات القانونية الج

 الإشكالات القانونيةالكثير من لمتوقيع الالكتروني  يثير موضوع الحماية الجزائية عمميةال
بسبب سرعتيا  ،التي تستوجب تأمينيا الالكترونية الموقعة الكترونياطبيعة المعاملات ب صمةوالمت

الخدمات  التجارة الالكترونية،ك لاتمجاال العديد منوكثرتيا بفضل شبكة الانترنت في 
   .      لكترونيةدمات الحكومية الاوالخ بطاقات الدفع والائتمان، كالمصرفية الالكترونية  

يطرح عمى القضاء من  ومن الناحية العممية التطبيقية تستمد الدراسة أىميتيا من خلال ما   
 البيانات التلاعب فيعطيات التوقيع الالكتروني، و نظام المعالجة الآلية لمجرائم خطيرة تمس 

   .   الالكترونية لمتوقيع الالكتروني

 الفقو أو يثير العديد من الإشكالات سواء فولأن الحماية الجزائية لمتوقيع الالكتروني ت   
وأن القضاء الجزائري في حاجة ماسة لدراسات متخصصة يستنير ، المقارنو  التشريع الجزائري

لمتوقيع   لحماية الجزائيةبيا القاضي عند تطبيقو لقانون العقوبات، يجعل من موضوع ا
 لعممي والجانب الأكاديمي العممي . الالكتروني أىمية كبيرة في الجانب التطبيقي ا
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  أسباب اختيار الموضوع

  : فيما يميعمى أسباب ذاتية وموضوعية تتجمى  يامبن لموضوع الدراسةكان اختيارنا    

وىي رغبتنا النفسية الذاتية لمبحث في موضوع الحماية الجزائية لمتوقيع  :ذاتيةأسباب 
الالكتروني، لما لمموضوع من أىمية عممية في الدراسات العممية والعممية لتطور القانون 

 الحديثة.الجنائي، وعلاقتو بالتكنولوجيا 

الإجرام التصدي لظاىرة من قيمة عممية لأجل  وتتمثل فيما تضيفو الدراسة :موضوعيةأسباب  
الالكتروني الواقع عمى المعاملات الموقعة الكترونيا، وحاجة الجامعة الجزائرية، والقضاء 

ما اطعنا  وعمى حد، لمتوقيع الالكتروني، بسبب قمتياالجزائري لدراسات تخص الحماية الجزائية 
من الدراسات التي تناولت مواضيع  في الجامعات الجزائرية فيناك العديد عميو من بحوث

لم نعثر عمى أطروحة دكتوراه تناولت موضوع  الجرائم المرتكبة بالوسائل الالكترونية، إلا أننا
 .الحماية الجزائية لمتوقيع الالكتروني

               أهداف الدراسة  

لمتوقيع الالكتروني من خلال  تسميط الضوء عمى الحماية الجزائيةىذه الدراسة إلى  تيدف   
الإطار القانوني الذي يتم فيو تبادل بيانات التوقيع الالكتروني المعالجة الكترونيا، و بيان 

الجزائري والمقارن بأنيا تشكل  التي يقر المشرع الجزائي ى الصوروالتركيز عم، اخصوصيتي
، والقواعد الإجرائية المطبقة الموضوعيةيا بيان أحكامداء عمى التوقيع الالكتروني، مع م اعتجرائ

   .لمتوقيع الالكتروني الجزائية عمى الحماية

ما تضيفو الدراسة مع الإسيام في الكشف عن أحد صور الإجرام الالكتروني الحديث، و    
والجرائم  لكترونية،ا سائلالو المرتكبة ب والجريمةجرائم التوقيع الالكتروني،  في مجال لمباحثين

 . من الاستفادة منيا كدراسة سابقة المعموماتية، 
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  الدراسات السابقة

دراستنا تحملان نفس عنوان  ينسابقت ينمن الحصول عمى دراست عمى حد إطلاعنا تمكنا   
     : وىما

الحماية الجنائية أيمن رمضان محمد أحمد، بعنوان:  :أطروحة دكتوراه لمطالب ،الأولى   
، قاىرة، الدار النيضة العربيةمنشورة في  عين شمس، مصر،جامعة  ،الالكترونيلمتوقيع 
توصل فييا الباحث إلى مجموعة نتائج منيا أن جرائم التوقيع الالكتروني تشمل جرائم  ،8100

وجرائم ماسة بحجية التوقيع الالكتروني وىي المساس بخصوصية وسرية التوقيع الالكتروني، 
تلاف التوقيع الالكتروني، وتتفق دراستنا مع دراستو في صور جرائم التوقيع  بعض تزوير وا 

الالكتروني، إلا أننا نرى بأن مصطمح جرائم حجية التوقيع الالكتروني نستعممو عندما يكون 
وني وليس التزوير والإتلاف فقط، كما يمكن التوقيع الالكتروني محلا لكل جرائم التوقيع الالكتر 

علاقة ليا بجرائم التوقيع  ع الالكتروني حجة ودليلا لإثبات جرائم أخرى لاأن يكون لمتوقي
الالكتروني، كما توصل الباحث أيضا إلى أن الحماية التقنية لمتوقيع الالكتروني تتداخل مع 

اية التقنية حماية وقائية قبل وقوع جرائم فالحم ذلكالحماية الجزائية لو، إلا أننا نرى عكس 
التوقيع الالكتروني، وتدخل القانون الجزائي لا يكون إلا عندما يتعرض التوقيع الالكتروني إلى 

لابد من  واعتداء منصوص ومعاقب عميو، وفي الجانب الإجرائي تتفق مع دراستنا من أن
ى التوقيع الالكتروني، ولا سبيل ضبطية ونيابة وجيات حكم متخصصة في جرائم الاعتداء عم

عمى ضوء التشريع  كانت لمكافحتيا بغير تعاون دولي، إلا أن دراستنا تختمف عنيا من أنيا
 الجزائري سواء في الجانب الموضوعي أو الإجرائي.  

الحماية الجنائية والأمنية بعنوان:  يدكتوراه لمطالب: ياسر محمد الكومأطروحة  ،والثانية   
لمعارف منشورة في دار ا ، مصر،جامعة حموان، دراسة مقارنة-الالكترونيلمتوقيع 

والذي توصل فييا الباحث إلى مجموعة نتائج منيا ضرورة إدراج جريمة  ،8102الإسكندرية، 
جرائم التوقيع الالكتروني،  المتعامل في البيع الالكتروني، ضمناستغلال ضعف أو جيل 
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 لأن البيع ذلكإلا أننا نرى عكس ع في غمط نتيجة لوسائل تدليسية، لممتعامل الذي يق
وأنيا جريمة تتعمق بالاستغلال في  الالكتروني قد لا يكون في كل الحالات موقعا الكترونيا،

أيضا إلا أن جرائم التزوير والإتلاف تمس  الباحث وتوصل البيع وليس في التوقيع الالكتروني،
نفضل أن تكون حجية وأىمية التوقيع  أننا إلا لكتروني في الإثبات،التوقيع الاوحجية أىمية 

وليس محلا لجرائم  ،الالكتروني في الإثبات عندما يكون التوقيع الالكتروني وسيمة للإثبات
وتتشابو الدراسة مع دراستنا في بعض صور جرائم التوقيع الالكتروني، التوقيع الالكتروني، 

 إلا أن دراستنا كانت عمى ضوء التشريع الجزائري.  وحمايتيا الإجرائية الخاصة،

     :دراستنا نذكر منياوىناك أطروحات تناولت أجزاء من    

جريمة التواجد غير المشروع في الأنظمة  بعنوان:،  روحة دكتوراه لمطالب: محمد خميفةأط
 .  8100 – 8101 دراسة مقارنة، كمية الحقوق ، جامعة عنابة ، -المعموماتية

دراسة  -الحماية الجنائية لمتجارة الالكترونية: بعنوان ،شنين  صالح طروحة دكتوراه لمطالب:أ
  .  8103 -8108 ، كمية الحقوق ، جامعة تممسان، مقارنة

دراسة مقارنة، كمية  -نتبعنوان: جرائم الانتر  ،ىروال نبيمة ىبة : وراه لمطالبةأطروحة دكت
 .  8102 – 8103جامعة تممسان،   ،الحقوق

   الدراسة إشكالية

طاق ىو ثورة تكنولوجيا المعمومات مما ساعد عمى ازدياد ن إن أىم ما يميز عالم اليوم   
 إسقاط مدى ملائمة ا يجعمنا نتساءل في ىذه الدراسة عن:م المعاملات الموقعة الكترونيا،

عة عمى منها و الإجرائية في مواجهة الجرائم الواق النصوص الجزائية التقميدية الموضوعيىة
فعالة ليضفي الثقة في  كفل المشرع الجزائري حماية جزائيةهل و  التوقيع الالكتروني؟

  التعاملات الموقعة الكترونيا ؟ .
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 ة من التساؤلات الفرعية التالية: لتتفرع عن ىذه الإشكالية الرئيسية جمم   

 ؟  في جرائم التوقيع الالكتروني الالكتروني محل الحماية الجزائية التوقيع مفيوم فما

عمى جرائم التوقيع  وص الجزائية التقميدية الموضوعيةنطاق تطبيق النصما ىو و    
 توقيع الالكتروني تجريما خاصا؟ الموضوعية لم ىل تستدعى الحماية الجزائيةو  ؟ الالكتروني

  صور جرائم التوقيع الالكتروني ؟ الموضوعية  كافة وىل شممت الحماية الجزائية   

لجرائم حماية جزائية إجرائية لمتوقيع الالكتروني، تتماشى وطبيعة اكيف يمكننا الوصول إلى و    
لا تتضمنيا الإجراءات التقميدية، ىل تتطمب إجراءات خاصة و ، ؟المرتكبة بالوسائل الالكترونية

     ؟ في جرائم التوقيع الالكتروني والتحقيق القضائي الجزائية،، والمتابعة البحث والتحريفي 

المرتكبة  جرائمالفي  وىل ىناك معايير خاصة غير التقميدية يتحدد بيا الاختصاص القضائي   
التعامل مع  الجزائي التوقيع الالكتروني؟ وكيف يمكن لمقاضي بالوسائل الالكترونية الواقعة عمى

المرتكبة بالوسائل  التوقيع الالكتروني الأدلة الالكترونية الحديثة في مجال إثبات جرائم
 . ؟لاقتناع الشخصي لمقاضي الجزائيى اعم اوأثرى ،لكترونيةالا

   منهج الدراسة 

بغية وصف وتحميل  ذلكو ، تحميل المحتوى سنستخدم في دراستنا المنيج الوصفي، ومنيج   
النصوص القانونية المتضمنة الجرائم محل الدراسة ولاسيما الجرائم الواقعة عمى نظام مضمون 

المعالجة الآلية لمعطيات التوقيع الالكتروني، والجرائم الواقعة عمى التوقيع الالكتروني في قانون 
تحويو من أحكام موضوعية  ، واستنباط عممي لما8100التوقيع والتصديق الالكترونيين لسنة 

عمقة بتمك الجرائم، وتحميل وصفي أيضا لأحكاميا الإجرائية الخاصة بالبحث والتحري مت
 والمحاكمة في الجرائم المرتكبة بالوسائل الالكترونية عمى التوقيع الالكتروني. 
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لمقارنة موقف المشرع الجزائري في المسائل محل الدراسة مع  ،كما نستخدم المنيج المقارن   
نصوص بغية الاستفادة من تجارب الدول الأخرى لفيم  ذلكت المقارنة، و مواقف بعض التشريعا

 يجب التعديل فيو. ماالقانون الجزائري وتطبيقو و 

     خطة الدراسة

  حسب الخطة الآتية:  إلى بابين مع فصل تمييدي قسمنا دراستنا   

 مفهوم التوقيع الالكتروني  الفصل التمهيدي:

    . وقيع الالكترونيذاتية الت  المبحث الأول:

  .الالكترونيوقيع الحماية التقنية لمت المبحث الثاني:

 الموضوعية لمتوقيع الالكتروني الحماية الجزائية الباب الأول:

وفقا لجرائم الأموال  يلمتوقيع الالكترون التقميدية الموضوعية الحماية الجزائية :الفصل الأول
  .والتزوير

  .المستحدثة لمقواعد الخاصة الموضوعية لمتوقيع الالكتروني وفقا الجزائية الحمايةالفصل الثاني:

  الإجرائية لمتوقيع الالكتروني الحماية الجزائية :الباب الثاني

الالكترونية الواقعة عمى  المرتكبة بالوسائل الإجرائية لمجرائم الحماية الجزائية الفصل الأول: 
  .قبل المحاكمةتروني في مرحمة ما التوقيع الالك

الالكترونية الواقعة عمى  لمجرائم المرتكبة بالوسائل الإجرائية ائيةالحماية الجز  :الفصل الثاني
   . الالكتروني في مرحمة المحاكمةالتوقيع 

      

 
 



 

 

: الفصل التمهيدي

ماهية التوقيع 

 الالكتروني
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 الالكتروني التوقيع ماىية :التمييدي الفصل

 ألا التقميدي التوقيع محؿ تحؿ تقنية عف الكشؼ إلى أدى الالكترونية المجالات في التطور   
 الخاص القطاع في القطاعات مف العديد لعصرنو مواكبة تكوف الالكتروني، التوقيع وىي

 ىذه توقيع يمكف ولا الالكترونية، الحكومة بظيور العاـ القطاع في وأيضا الالكترونية، كالتجارة
 حماية إلى حاجة في دائما يجعمو ما الالكتروني، التوقيع بواسطة إلا الالكترونية، المعاملات

 الأوؿ، المبحث في الالكتروني التوقيع مفيوـ إلى الفصؿ ىذا في لمتطرؽ يدعونا ما ىذا تقنية،
  الثاني. المبحث في التقنية حمايتو ثـ

 الالكتروني التوقيع مفيوم الأول: المبحث

 ما صحتيا ويضمف الالكترونية الأوساط عبر المتعامميف بيف ما الثقة يزيد الالكتروني التوقيع   
 أثرا ينتج حتى مراحؿ بعدة يمر الالكتروني التوقيع نشأة وقبؿ وخصوصية، ذاتية عميو أضفى
 التوقيع ذاتية المبحث ىذا في بالدراسة سنتناوؿ لذلؾ المتعاقديف، إرادة عف يعبر قانونيا

  الثاني. المطمب في الالكتروني التوقيع إنشاء ثـ الأوؿ، المطمب في الالكتروني

 الالكتروني التوقيع ذاتية الأول: المطمب

 والخصائص التعريؼ في التقميدي نظيره عف اخاص اطابع الالكتروني التوقيع يأخذ    
 التشريعات مف العديد عرفتو فقد بالدقة تتميز تقنية ولكونو العديدة، وصوره استخدامو ومجالات

 ومجالات خصائصو ىي وما الالكتروني، التوقيع تعريؼ ىو فما الجزائري، التشريع منيا
  وصوره. استخدامو
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 الالكتروني التوقيع تعريف : الأول الفرع

 ذلؾ عمى الجزائري المشرع سار وقد قوانينيا في الالكتروني التوقيع عرفت التشريعات غالبية   
 الفقيية، التعريفات مف بالعديد حظي كما ،48 – 59 الالكتروني التوقيع قانوف في عرفو فأب

  الفقيي. ثـ التشريعي، التعريؼ إلى أولا سنتطرؽ

 التشريعي التعريف أولا:

 :587 الثاني ربيع 55 في المؤرخ ، (1) 48 – 59 قانوف مف 46 المادة في المشرع عرؼ   
 والتصديؽ بالتوقيع المتعمقة العامة القواعد يحدد الذي 6459 سنة فبراير أوؿ ؿ الموافؽ
 منطقيا مرتبطة أو مرفقة الكتروني شكؿ في بيانات" <ىو الالكتروني التوقيع بأف نييفالالكترو 
  . "توثيؽ كوسيمة تستعمؿ أخرى الكترونية ببيانات

 بأنو 6444 مارس 57 في الصادر الفرنسي الكتروني التوقيع قانوف مف =68 المادة وتعرفو   
 يضمف الموقع، ةىوي بتحديد تسمح عمميو باستخداـ فقط صحيح الكتروني بشكؿ المثبت التوقيع
 يتكوف الرقمي التوقيع و العمؿ، ىذا سلامة ويضمف عميو يعمؽ الذي الفعؿ مع التوقيع ارتباط
 جياز قبؿ مف ،بالممس تعمؿ شاشة عمي تثبيتو بعد رقمي شكؿ في اليد بخط مكتوب توقيع مف

  . (2) التوقيع توقيع بمجرد الفعؿ سلامة ضماف

 أو حروؼ بأنو المصري الالكترونية التجارة قانوف في الالكتروني التوقيع تعريؼ ورد ولقد   
 عف وتمييزه التوقيع صاحب صشخ بتحديد تسمح منفرد طابع ليا اتإشار  أو رموز أو أرقاـ
  .(3) غيره

                                                           

. 6459 -46 – 54 بتاريخ الصادرة ، :4 العدد ، الجزائرية لمجميورية الرسمية الجريدة - (1)  
(2)- Alain Bensoussan, La signature numérique et électronique en procédure pénal.  
 www. De alain.bensoussan. com .  >74<54عمى الساعة  6464 – >4-55اطمع عمى الموقع في   

 ، 6449 ،الإسكندرية ، الجامعي الفكر دار المقارنة، القانونية النظـ في الالكتروني التوقيع حجازي، بيومي الفتاح عبد - (3)
  . :5 ص
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 مف مكوف توقيع" بأنو 6446 سنة الصادر 6 رقـ الإماراتي الالكترونية التجارة قانوف ووعرف 
 منطقيا ومرتبط وممحؽ الكتروني شكؿ ذو معالجة نظاـ أو صوت أو رموز أو أرقاـ أو حروؼ
  .(1) "الرسالة تمؾ اعتماد أو توثيؽ يةبن مميورو  الكترونية برسالة

 إحدى عف تصدر رقمية شيادة بأنو" 6444- ;4-64 في الصادر الأمريكي القانوف ووعرف   
 أو تجاري عقد أو وثيقة أي إرساؿ في يستخدميا أف يمكف مستخدـ كؿ وتميز المستقمة الييئات
  . (2)"إقرار أو تعيد

 شكؿ في بيانات" يعني بأنو النموذجي الأونيستراؿ قانوف عرفو الدولية التشريعات وفي   
 تستخدـ أف يجوز منطقيا بيا مرتبطة أو إلييا مضافة أو بيانات رسالة في مدرجة الكتروني
 في الواردة المعمومات عمى الموقع موافقة ولبياف البيانات رسالة إلى بالنسبة الموقع ىوية لتعييف
 الأمر في ===5 لسنة الأوروبي الاتجاه في الالكتروني التوقيع عرؼ كما ، (3)"البيانات رسالة
 الالكتروني لمتوقيع أوروبي إطار وضع فأبش ===5 ديسمبر 57 في الصادر 7=-===5 رقـ
 أخرى بمعطيات ترتبط والتي الالكتروني الشكؿ تأخذ معطيات ىو الالكتروني التوقيع" بأف

 الالكترونية التجارة بأف الأوروبي التوجو وأكد صحتيا، لإثبات كوسيمة وتستخدـ إلكترونية
 صحة بتقرير تسمح التي بو المرتبطة والخدمات الالكتروني بالتوقيع الاعتراؼ تتطمب

 .(4) "المعطيات

 

 

                                                           
 ، 5ط والانترنت، الكمبيوتر جرائـ لمكافحة النموذجي العربي القانوف في الالكترونية التجارة حجازي، بيومي الفتاح عبد - (1)

  . 677 ص :644 ، الإسكندرية، الجامعي الفكر دار
. =5ص السابؽ، المرجع المقارنة، القانونية النظـ في الالكتروني التوقيع حجازي، بيومي الفتاح عبد -   (2)  

 جواف 49 في المتحدة الأمـ طرؼ مف المعتمد الالكترونية التوقيعات بشأف النموذجي الأونيستراؿ قانوف مف 46 المادة -(3) 
6445 .  

 ،6445 القاىرة،  العربية، النيضة دار  مقارنة، دراسة-الالكترونية لمتجارة الجنائية الحماية رمضاف، الحميـ عبد مدحت -(4)
  . ;6 ص
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  الفقيي التعريف ثانيا:

 بيا مرخص حروؼ أو رموز أو إشارات كؿ بأنو الالكتروني التوقيع الفقو مف جانب عرؼ   
 بتمييز تسمح القانوني بالتصرؼ وثيقا ارتباطا ومرتبطة التوقيع باعتماد المختصة الجية مف

 ،(1)القانوني التصرؼ بيذا رضائو عف غموض دوف وتتـ ىويتو وتحديد صاحبيا شخص
 بتحديد تسمح التي التقنية الإجراءات مف مجموعة ىو بأنو الفقو مف خرآ جانب ويعرفو

 الواقع يصدر الذي التصرؼ بمضموف وقبولو الإجراءات ىده عنو تصدر مف شخصية
 الييئات إحدى عف تصدر رقمية( )شيادة صغير رقمي ممؼ بأنو أيضا وعرؼ ،(2)بمناسبتو

 وبعض الشخصي الاسـ يخزف الممؼ وىذا الدولة مف بيا ومعترؼ والمستقمة المتخصصة
 لصاحب ويسمـ ،ومصدرىا الشيادة انتياء وتاريخ التسمسؿ رقـ مثؿ الأخرى اليامة البيانات
 توقيعات عف ويميزه لمشخص الالكتروني التوقيع وىو الخاص المفتاح أحدىما مفتاحيف التوقيع
  .(3)الناس مف لمعامة متاح ىوو  الدليؿ في نشره تـفي العاـ المفتاح أما الآخريف

 مرتبطة الكترونية بيانات يحمل الكتروني "ممف بأنو< الالكتروني التوقيع تعريؼ يمكنناو    
  ".ذلكب المختصة الجيات أحد تصدره غيره، عن صاحبو بتمييز تسمح أخرى، ببيانات منطقيا

  الالكتروني التوقيع صور :الثاني الفرع

 الالكتروني، بالقمـ التوقيع ،الرقمي التوقيع أىميا< نذكر لصورا مف العديد الالكتروني لمتوقيع 
  البيومتري. التوقيع السري، الرقـ ذات الممغنطة الائتماف بطاقات باستخداـ التوقيع

 

 

                                                           
 الجديدة الجامعة دار ،الإثبات في حجيتو مدى اجيتياو م وكيفية مخاطره ماىيتو -الالكتروني التوقيع ، الحميد عبد ثروت - (1)
  . 95ص ، ;644 ، الإسكندرية ،

(2)
 -Jonathan rosenar , cyber law , the law of internet , springer , 1999 , p237 .  

. 95 ص السابؽ، المرجع الحميد، عبد ثروت< نقلا عف   

. 9:9 ص السابؽ، المرجع المقارنة، القانونية النظـ في الالكتروني التوقيع ، حجازي بيومي بيومي عبد الفتاح -  (3)  
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  السري الرقم ذات الممغنطة الائتمان بطاقات باستخدام التوقيع أولا:

 التي الائتماف بطاقة عميو مثاؿ وأوضح وغيرىا البنكية التعاملات في النظاـ اذى يستخدـ   
 يطمب حيف السحب ماكينة في البطاقة يدخؿ الذي العميؿ سوى يعرفو لا سري رقـ عمى تحتوي

 ،(1)لايف أوف لايف أوؼ بنظامي تعمؿ وىي رصيده مف جزء صرؼ أو حسابو عف الاستعلاـ
 كريديكاس قضية في =>=5 عاـ مند الشكؿ بيذا الالكتروني لمتوقيع الفرنسي القضاء اعترؼو 

 التوقيع يعادؿ سري كود استعماؿ مع حامميا مف الذاكرة ذات البطاقة استعماؿ أف قرر حيث
  .(2)الالكتروني

 لمبطاقات الإلكتروني الدفع طريؽ عف إلكترونية صفقات إبراـ حوؿ البعض اعترض ولقد   
 قد الذي الأمر صاحب عف ماديا ينفصؿ الشكؿ ىذا في التوقيع أف حيث الممغنطة، البنكية
براـ البطاقة ىذه عمى الغير مف شخص أي حصوؿ إمكانية عميو يترتب  خلاليا مف صفقات وا 
 الرد تـ الاعتراؼ ىذا ولكف ،(3)البطاقة ليذه الخاص السري الرقـ إلى الوصوؿ في ينجح عندما
 أماف وسائؿ وجود إلى بالإضافة الطريقة بيذه صفقات مف يبرـ ما بقيمة الاعتراؼ مع عميو
 السري الرقـ إلى يصؿ أف شخص لأي يمكف لا ناحية فمف فييا التلاعب وعدـ لإتماميا كافية
 أحد بو يعمـ فلا وبالتالي غيره أحد يستممو لا مسجؿ بخطاب رسمي بشكؿ يتـ إرسالو كاف إذا

 سري رقـ إدخاؿ خلاؿ مف الائتماف بطاقة صاحب عمى الجياز تعرؼ عدـ حالة وفي ،(4)غيره
 لأجؿ الذىبية لمبطاقة خاطئ سري رقـ كإدخاؿ الالكترونية، العممية إتماـ لو يمكف لا خاطئ

                                                           

. 67 صانونية المقارنة، المرجع السابؽ، الق النظـ في الالكتروني التوقيع ، حجازي بيومي بيومي عبد الفتاح -  (1)  
. =6 ص ،المرجع نفسو -  (2)  

(3)- Sandrine muno 2 : quelque interrogation sur le paiement électronique, petite affiches, 28 

Aout 2000. N 171. P3. 

- olivier zilbertin. Notes sur le paiement par les cartes bancaires, le monde, 15 septembre, 1999. 

P8. 

 ، الجديدة الجامعة دار والاقتباس، التداوؿ بيف الإثبات في حجيتو صوره ماىيتو -الالكتروني التوقيع قنديؿ، السعيد < نقلا عف 
 .>: ص ، :644 ،الإسكندرية

 .الصفحة نفسيا المرجع نفسو، - (4)
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 بمنع يقوـ الجياز فنظاـ ،مرات ثلاث مف لأكثر الخطأ تكرار أيضا حالة وفي الماؿ، سحب
  . السري الرقـ أو الالكتروني التوقيع صاحب ليس حامميا لاحتماؿ الالكترونية العممية وتوقيؼ

  الالكتروني بالقمم التوقيع ثانيا:

 بالقمـ التوقيع أو Pen – op طريقة باستخداـ تتـ حيث الالكتروني لمتوقيع الثانية الصورة وىي   
 عمى الكتابة وطريق عف يمكف حسابي الكتروني قمـ استخداـ طريؽ عف ذلؾ ويتـ الالكتروني

 الأولى بوظيفتيف البرنامج اذى ويقوـ معيف برنامج استخداـ طريؽ عف لؾذو  الكومبيوتر شاشة
 أولا البرنامج يتمقى حيث التوقيع صحة مف التحقؽ خدمة ىي والثانية التوقيع التقاط خدمة ىي

 بعد وتظير المستخدمة الآلة في وضعيا يتـ يالت الخاصة بطاقتو طريؽ عف العميؿ بيانات
 عمى قمـ باستخداـ بتوقيعو تطالب رسالة تظير ثـ الشخص ويتبعيا الشاشة في التعميمات ذلؾ
 حيث مف الالكتروني لمتوقيع معينة خصائص قياس البرنامج اذى ودور الشاشة داخؿ مربع
 تظير معينة مفاتيح عمى بالضغط الشخص ويقوـ اتالالتواء و والخطوط والنقاط والشكؿ الحجـ

 تمؾ تشفير تتـ الموافقة تمت اإذف التوقيع اذى عمى موافؽ غير أو موافؽ بأنو الشاشة عمى لو
 الشفرة رموز بفؾ تقوـ وىي التوقيع صحة مف التحقؽ دور يأتي ثـ بالتوقيع الخاصة البيانات
 يعطي الذي الكومبيوتر برنامج إلى وترسميا المخزف التوقيع مع المعمومات تقارف ثـ تريةالبيوم
 مف الرغـ عمى أنو عمى يعالتوق اذى عمى ويؤخذ ، (1)لا آـ صحيحا التوقيع كاف أف فما الإشارة
 الدبدبات تخضع أف فيمكف التزوير عف بعيد ليس أنو إلا فيو، المتوافرة والثقة الأمافو  الدقة

عادة لمنسخ الأصبع بصمة صورة أو لمصوت الحاممة دخاؿ الاستعماؿ وا   كذلؾ عمييا تعديلات وا 
 اللاصقة العدسات أنواع بعض طريؽ عف بتقميدىا تزويرىا فيمكف العيف لبصمة بالنسبة الشأف

 عمى المخزنة لخصائصوا والشكؿ الموف نفس تحمؿ والتي السميكوف رقائؽ مف المصنوعة
 بالقمـ التوقيع البمديات مستوى عمى الداخمية وزارة تطبؽ ذلؾ عف وكمثاؿ ،(2) الآلي الحاسب

                                                           

. 77 صنونية المقارنة، المرجع السابؽ، القا النظـ في الالكتروني التوقيع حجازي، بيوميعبد الفتاح  - (1)  
. 5: ص السابؽ، المرجععبد الحميد،  ثروت -  (2)  
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 فيطمب البيومتري، السفر جواز أو الوطنية التعريؼ بطاقة عمى الحصوؿ طمب عند الالكتروني،
  الكترونيا. حفظيا يتـ الكترونية شاشة عمى الالكتروني بالقمـ الالكتروني التوقيع الشخص مف

  الرقمي التوقيع ثالثا:

 صياغة أو أخرى بيانات بمنظومة متصمة معمومات أو بيانات الرقمي بالتوقيع يقصد   
 الغير والمفاتيح السرية الرموز فكرة عمى الرقمي التوقيع ويقوـ ،(1) مشفرة صورة في منظومة
 الموغارتميات فكرة عمى إليو الوصوؿ في التوقيع ىذا ويعتمد والخاصة، العامة متناسقة

 عنيا يبحث التي الأماف وسائؿ كإحدى الفنية الناحية مف المعقدة الرياضية والمعادلات
  .(2) إلكترونية صفقات إبراـ عند المتعاقدوف

 إرساؿ الموقع أراد فإذا التشفير، باستخداـ صحتو مف ويتحقؽ الرقمي التوقيع ينشأ كما    
 تشفير برنامج باستخداـ الرسالة ممخص بإعداد يقوـ فإنو مثلا الالكتروني البريد عبر بيانات
رساليا الخاص المفتاح  التوقيع صحة مف لمتحقؽ العاـ المفتاح يستخدـ الذي المستمـ لمشخص وا 
 ممخصي بيف ويقارف يرالتشف برنامج نفس باستخداـ رسالة ممخص إليو المرسؿ ينشأ ثـ الرقمي،
 يحدث ولـ ىي كما سميمة وصمت الرسالة أف عمى دليؿ فيذا متطابقتيف كانتا فإذا ،الرسالتيف

 مختمفة المستمـ أنشأىا التي الرسالة ممخص فسيكوف تغيرت ما إذا أما ،تحريؼ أو تغيير أي بيا
  .(3) الموقع أنشأىا التي الرسالة ممخص عف

 

 

                                                           
 ،>645 ،الإسكندرية الجامعي،دار الفكر  ،5ط مقارنة، دراسة -الإثبات في الالكتروني البريد حجية ،إبراىيـ ممدوح خالد -(1)

  . 658 ص
(2)- Armand Fausse, La signature électronique transaction et confiance sur internet, DU NOD, 

2001. P 25. 

  .6; ص السابؽ، المرجع قنديؿ، السعيد <نقلا عف 
(3)

 - digital signature guidelines, American bar association, usa, 1996, p 09. 

. 659، المرجع السابؽ، ص إبراىيـ ممدوح خالد <نقلا عف    
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 البيومترية القياسات باستخدام التوقيع رابعا:

 التعامؿ يتـ الذي لمجياز الإلكترونية الدائرة داخؿ الشخص بصمة تخزيف يتـ الطريقة ليذه وفقا 
 بصمات ويضع معينة كممات الشخص ينطؽ عندما إلا الدخوؿ يتـ لا بحيث خلالو مف أو معو
 المطابقة عممية مف الجياز يتأكد عندما التعامؿ يتـ بحيث شفتاه بصمة أو عميو المتفؽ صبعالأ

 .(1) الكاممة

 والدوائر الأدوات في يتمثؿ الذي الصمب الكياف متكامميف جزئيف مف البيومترية الأنظمة وتتألؼ 
 في البيومتري المحدد مواصفات التقاط عممية وتشكؿ ،البرمجيات في المتمثؿ الميف افوالكي
 الأداة بواسطة النظاـ إلى الالكتروني التوقيع بيانات إدخاؿ يتـ حيث ،النظاـ في التسجيؿ مرحمة

 باستخلاص النظاـ برمجيات تقوـ ذلؾ وبعد ميكرفوف، أو كاميرا، أو ماسح تكوف كأف المناسبة
 وعندما قالب شكؿ عمى لو العائدة البيانات وتخزيف إدخالو تـ الذي الشكؿ مف المناسبة السمات
 لممستخدـ الالكتروني التوقيع بيانات بمقارنة يقوـ النظاـ فإف ،ثانية البيومتري النظاـ يتعامؿ
  .(2)عمييا التعرؼ يتـ التطابؽ حصؿ فإف عنو، مسبقا المخزف القالب مع المدخمة

  <(3) منيا المشاكؿ مف العديد بيومتريال النظاـ ويثير

 نظـ لاختلاؼ نظرا المتوفرة الحاسبات كؿ في الحديثة التقنية ىذه استخداـ تمكف عدـ - 
  . المتنوعة البرامج حزـ وخصوصيات التخزيف وأساليب التشغيؿ

 ،البيومتري لنظـ المصنعة الشركات لمحاولة نظرا التقنية ليذه الضمانية والكفاءة السرية فقداف -
 مف أنو إلا بالمئة ==,== بنسبة الشخصية مف التحقؽ أي منتجاتيا دقة نسبة أف تعمف والتي
 باستخداـ احتياؿ حالات حاليا يوجد حيث ما نوعا المرتفعة النسب ىذه مف التأكد الممكف غير

                                                           

 .4;السعيد قنديؿ، المرجع السابؽ، ص  - (1)
ىلالي عبد اللاه أحمد ، جرائـ الحاسب والانترنت بيف التجريـ الجنائي واليات المواجية، دار النيضة العربية، القاىرة،  - (2)

 .  ;: – ::، ص ص  6459
مؤتمر القانوف والكمبيوتر  عادؿ محمود شرؼ، عبد الله إسماعيؿ عبد الله، ضمانات الأمف والتأميف في شبكة الانترنيت، - (3) 

  . 9=6، ص  6447جامعة الإمارات العربية المتحدة،  نترنت،والا
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 مف المصنوعة البصرية التحقؽ أجيزة استطاعة وعدـ البلاستكية المقمدة الشخصية البصمة
  .تمييزىا أو كشفيا مف السميكوف رقائؽ

  الرقمي الالكتروني التوقيع ووظائف أىداف :الثالث الفرع

 < (1)يمايم تحقيؽ إلى الالكتروني التوقيع ييدؼ    

 إليو. تنسب منو الموقعة الرسالة فأو  الموقع ىوية مف التحقؽ بو يقصد التوثيق: .1

 مضمونيا تغيير يتـ لـ الكترونيا عمييا الموقع الرسالة محتويات أف بالرسالة يقصد السلامة: .2
  .  عمد غير عف ولا عمدا لا بياناتيا في التلاعب يتـ ولـ

 والرسائؿ المعاملات تتضمنيا التي المعمومات سرية الالكتروني التوقيع يحقؽ السرية: .3
 لممرسؿ. العاـ المفتاح باستخداـ إليو أرسمت ممف إلا قراءتيا يمكف لا حيث الالكترونية

 منو الموقعة المعاممة أو الرسالة أف إنكار لمموقع يمكف لا الرقمي التوقيع مع الإنكار: عدم .4
  والخاص. العاـ المفتاح بيف التاـ الارتباط إلى ذلؾ ويرجع إليو، تنسب لا

 الإلكتروني التوقيع استخدام مجالات الرابع: الفرع

 بيف أطرافو كانت أيا الكتروني وسيط باستخداـ يتـ تعامؿ كؿ تشمؿ الالكترونية التعاملات   
 مف بعض بيف أو دولية ومؤسسات دوؿ بيف أو حكومية، غير أو حكومية جيات بيف أو أفراد
 مع التعامؿ أو التجارية، الشركات مع فرد كتعامؿ آخر، وبعض المذكورة الجيات ىذه

 مف الكثير في الالكتروني التوقيع يستعمؿو  ،(2)عملائيا مع أو بينيا فيما سواء المصارؼ
 مجاؿ في استخدامو أىميا نذكر حصرىا يمكف لا التي الالكترونية والمعاملات المجالات
  المدنية. الالكترونية والمعاملات الالكترونية، التجارة الالكترونية، الحكومة

 
                                                           

 الأعماؿ مؤتمر المتضرر، الغير اتجاه التوثيؽ جية ومسؤولية الالكترونية التعاملات توثيؽ الميؿ، أبو الدسوقي إبراىيـ -(1)
  .=9>5 ص ، 6447 المتحدة، العربية الإمارات جامعة الخامس، المجمد والقانوف، الشريعة بيف الالكترونية المصرفية

  . ;8>5 ص نفسو، المرجع -(2) 
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 الالكترونية الحكومة :أولا

 التصاريح ومنيا عاـ بشكؿ المواطنيف وخدمات الحكومية الإدارية المعاملات وتشمؿ   
 لذلؾ ،(1) المدنية الأحواؿ ومصمحة والضرائب الجمارؾ تقدميا التي والخدمات المختمفة
  أىدافيا. إلى ثـ ،الالكتروني بالتوقيع لالكترونيةا الحكومة علاقة إلى سنتطرؽ

 الالكتروني بالتوقيع الالكترونية الحكومة أ.علاقة 

 الحكومة مع تتلائـ حتى وتغييرىا قوانينيا تحديث التشريعات مف العديد حرصت لقد    
 بيف العلاقة تحسيف بيدؼ بيا، الاىتماـ عمى حرص الذي الفرنسي التشريع مثؿ الالكترونية

 الخدمات إنياء وسرعة تمبية أجؿ مف وتطويرىا الإدارية الإجراءات وتبسيط والمواطف الإدارة
  . 6445 سنة الصادر إلكترونية بوسائط الإدارية العقود قانوف القوانيف أىـ ومف العامة

 وزارة تطبيؽ المثاؿ سبيؿ عمى نذكر ،الكترونية حكومة إحداث نحو جياتدري تتجو الجزائرو    
 يتـ إذ البيومترية، التعريؼ بطاقة أو السفر جواز استخراج طمب عند الالكتروني لمتوقيع الداخمية
 طريؽ عف ىويتو مف التحقؽ يتـ لصاحبيا الوثيقة منح وعند الالكتروني، القمـ بواسطة التوقيع
  البيومترية. القياسات باستخداـ التوقيع

 مند كانت الأمريكية المتحدة الولايات في الالكترونية الحكومة تطبيقات ظيور أف إلا   
 بالاقتراع الانتخاب عمميات أف حتى والمرافؽ العامة الخدمة أعماؿ تقدـ وىي ،الثامنينات
 ،(2)وتحديثيا الإدارية العقود إبراـ إجراءات تطوير وكذلؾ الكمبيوتر، طريؽ عف تتـ المباشر
 6449 ديسمبر 08 في الصادر الأمر تضمنو الفرنسي التشريع في الالكتروني التوقيع وتطبيؽ
 الإجراءات " أف عمي تنص التي الإدارية والييئات المستخدميف بيف الالكترونية المبادلات بشأف
  .(3) لكتروني"لاا توقيعبال تكوف قد الإدارية السمطات تتخذىا التي

                                                           
  . 656 ص السابؽ، المرجع ،خالد ممدوح إبراىيـ -(1)
  .69 ص ، >644 ،الإسكندرية الجديدة، الجامعة دار الالكترونية، المحررات في التزوير جريمة السقا، فوزي إيياب -(2)

(3)
- Alain Bensoussan, op- cit .  
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 الالكترونية الحكومة أىداف ب.

 الاقتصادية، لمياديفا تشمؿ لأنيا حصرىا يمكف لا الأىداؼ مف الكثير الالكترونية لمحكومة   
 الخدمات، مستوى تحسيف المثاؿ سبيؿ عمى نذكر ،الإدارية القانونية الاجتماعية، السياسية،
 التوقيع بواسطة الجزائية المسائؿ في التقاضي إجراءات تبسيط ،الإدارية التعقيدات مف التقميؿ

  الالكتروني.

 الخدمات مستوى تحسين .1

 الخدمات لتقديـ النياية في تيدؼ الالكترونية والإدارة الالكترونية الحكومة أف فيو لاشؾ مما   
 التي الأخطاء لتفادي الالكترونية، الحكومة وجودة فؽتت وبمواصفات لائؽ بشكؿ الجميور ىإل

 يعطي بيا المزود البيانات وقاعدة البرنامج حسب الآلي الحاسب لأف العادي الموظؼ فييا يقع
  .(1)المعاملات انجاز في سيولة يحقؽ ما وىو فييا لمخطأ مجاؿ لا يقينية نتائج

  الإدارية التعقيدات من .التقميل2

 بطريؽ يسمى ام بوادر ظيرت البشرية تحياىا التي والاتصالات المعمومات ثورة بعد   
 كانت أيا معينة معمومات في يرغب الذي لمشخص يمكف طريقو عف والذي ،السريع المعمومات
 شبكة خلاؿ مف معدودة ثواف في عمييا يحصؿ أف بالطبع المحظورة تمؾ وغير طبيعتيا
 الضخمة الآلية والحواسيب البصرية الألياؼ كابلات في المتمثمة ومقوماتيا الالكترونية الحكومة
  .(2) المطورة والبرامج السرعة عالية

 

 

                                                           
 التنظيـ الالكترونية الإدارة شاف في متأصمة دراسة -والطموح الواقع بيف الالكترونية الحكومة حجازي، بيومي عبد الفتاح - (1)
  . 549 ص،  >644 ، الإسكندرية الجامعي، الفكر راالحموؿ ، د –المعوقات  –الأىداؼ  – البناء –

 ، والآداب والفنوف الثقافة مجمة المستقبؿ، طريؽ الانترنيت بعد المعموماتية رضواف، السلاـ عبد ترجمة جيتس، بيؿ - (2)
  . =58 ص ، 4==5 الكويت،
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 الالكتروني التوقيع بواسطة الجزائية المحاكم في التقاضي إجراءات .تبسيط3

 أو الرقمي التوقيع استخداـ ضيفلممتقا يمكف أنو الفرنسي التشريع في المثاؿ سبيؿ عمى نذكر   
 ،الجنائية الإجراءات تبسيط أجؿ فوم ،الجنائية بالإجراءات المتعمقة للاتصالات لالكترونيا

 45 فقرة 45> المادة نص الجنائية الإجراءات قانوف في =644 ماي 56 المؤرخ القانوف أدرج
 أو تحقيقية أوامر كانت سواء ،القانوف ىذا في المذكورة فعاؿالأ جميع" يمي< ما عمي تنص التي

  .(1) "الكترونيا أو رقميا المناسب لنحوا عمي توقيعيا يمكف ،قضائية

  الالكترونية التجارة ثانيا:

ة وتحقيؽ أرباح أكثر يأىميا أنيا توفر أكثر فعالتجارة الالكترونية العديد مف المزايا، مف لم   
وتساعد عمى تخفيض مصاريؼ الشركات والقدرة أيضا عمى تحميؿ الأسواؽ والاستجابة لتغير 
متطمبات السوؽ، وتساعد عمى تقديـ الخدمة لمعملاء عمى مدار أربع وعشريف ساعة، وخمؽ 

 . (2)العديد مف فرص العمؿ الحر

 في يدرج المشرع جعؿ الانترنت، عبر الالكترونية المواقع بواسطة والشراء البيع تجارة تزايدو   
  .(3)الالكترونية بالتجارة يتعمؽ ما كؿ ،>645 ماي 54 في المؤرخ ، 49- >5 رقـ القانوف

 مورد بموجبو يقوـ الذي النشاط " بأنيا الالكترونية التجارة 45 فقرة :4 المادة عرفت وقد 
 طريؽ عف ،الكتروني لمستيمؾ بعد عف وخدمات سمع  توفير ضماف أو باقتراح لكترونيا

  ." الالكترونية الاتصالات

 ومف معيف منظور مف إلييا تعريؼ كؿ ينظر الالكترونية لمتجارة التعريفات مف العديد وىناؾ  
 المعاملات أكانت سواء الكترونية بطريقة وتتـ تبرـ تجارية أعماؿ أنيا التعريفات هىذ رزأب

 بأنيا عرفيا والبعض ،وعملائيا الشركة بيف أو التجارية العممية طرفي بيف تحدث التجارية
                                                           

(1)
 - Alain Bensoussan, op- cit . 

- 6456دراسة مقارنة، رسالة دكتوراه، كمية الحقوؽ، جامعة تممساف، -صالح شنيف، الحماية الجنائية لمتجارة الالكترونية -(2)
   .  46،  ص  6457
. >645 ماي :5 في الصادرة ، >6 عدد ، الجزائرية لمجميورية الرسمية الجريدة -  (3)  
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 في ويتمثؿ العامة الشؤوف تدبير وتحسيف لتطوير والاتصالات المعمومات تكنولوجيا استغلاؿ
 معيا المتعامميف وبيف بينيا أو الحكومية الجيات بيف سواء الرسمية الحكومية الخدمات إنجاز
 كما ،الخدمة صاحبة الجية تحمي أمنية تضمانا وفؽ الانترنيت عمى تعتمد معموماتية بطريقة
 جنسية أو معيف بإقميـ التقيد ودوف الدوؿ حدود عبر والخدمات السمع تبادؿ إمكانية أيضا تعني
 يؤدي الذي الأمر وسيط إلى حاجة دوف الدولية الصفقات إبراـ سيولة إلى تؤدي فيي معينة
  .(1)الدوؿ بيف الجغرافية والحواجز العقبات وتخطي النفقات تقميؿ إلى

 في تجاري طابع ذات معاممة كؿ تشمؿ فإنيا الكترونيا الموقعة الالكترونية التجارة أما   
 المصرفية والمعاملات التجارية القانونية والتصرفات البيوع مثؿ المختمفة تالتعاملا مجالات

  .(2) إلكترونيا توقيعا موقع إلكتروني محرر شكؿ في تتـ والتي أنواعيا بكؿ

 مورد يقدميا تجارية خدمة كؿ بأنيا الكترونيا الموقعة الالكترونية بالتجارة أيضا ونعني   
 الاتصالات بواسطة الالكتروني المستيمؾ وبيف بينو الكترونيا موقعة تكوف الكتروني،

  الالكترونية.

 تجارية معاممة كؿ لأف لصيقة تكوف تكاد الالكتروني بالتوقيع الالكترونية التجارة وعلاقة   
 لابد ةالالكتروني التجارة بيانات وخصوصية مصداقيتيا سبتتك حتى الانترنيت عبر الكترونية

  .الكترونيا موقعة تكوف أف

 الإلكترونية المدنية المعاملات ثالثا:

 نيةالالكترو  المعاملات أي ،(3)طرفييا إلى بالنظر الطابع مدنية إلكترونية معاممة كؿ وتشمؿ   
 حماية وبالتالي بينيـ، فيما الأفراد بيف الكتروني وسيط عبر تتـ التيو  ،الكترونيا الموقعة المدنية
  الالكتروني. لممستيمؾ حماية تعتبر الالكتروني التوقيع

                                                           

. 66ص السابؽ، المرجع السقا، فوزي إيياب -  (1)  
  . 656 ص السابؽ، المرجع ،إبراىيـ ممدوح خالد - (2)
  . 656 ص ،المرجع نفسو – (3)
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 يكمف فيؿ ، والذىنية الفكرية الممكية كحقوؽ ومعنوية مادية حقوؽ إلى المدنية الحقوؽ وتنقسـ 
  ؟. الذىنية الحقوؽ ضمف مف الالكتروني التوقيع اعتبار

 منيما كؿ لصاحب فلأ المصنؼ مع الالكتروني التوقيع وتشابو تماثؿ اعتبار الممكف فمف   
 المشرع أف في أيضا ويتماثلاف ،عميو الاطلاع تقييد أو محتواه ؼكش لو ويحؽ ،بو الاستئثار

 لصاحب أف كما ،التشويو أو التدمير أو العبث يد إليو تمتد فلا منيما كؿ لمحتوى وحمايت يبسط
 يختمفاف أنيما إلا ،(1) فيو يفرغ الذي الشكؿ كاف أيا سحبو أو مضمونيا محو سمطة فييما الحؽ
 ما ،ذلؾ يتطمب لا فإنو الالكتروني التوقيع أما ،الإبداعو  الفكر نتاج ىي الذىنية الحقوؽ أف مف

  .خرالآ عف يختمؼ منيما لكؿ القانونية الحماية محؿ يجعؿ

 الالكتروني التوقيع إنشاء الثاني: المطمب

نما لمتوقيع المادية العممية دبمجر  ينشأ لا الالكتروني التوقيع     أثره ينتج حتى بمراحؿ يمر وا 
 وني عمىالالكتر  التصديؽ مرحمة منيا لو المنسب والشخص التوقيع صحة عف ويعبر القانوني

ديسمبر  56ىيئة الاستئناؼ فرساي بتاريخ  التوقيع الالكتروني، وعمى ىذا الأساس قضت
 ما وىذا ،(2)لا يعتبر توقيعا الكترونيا لفقدانو لممصداقية  SCANبأف التوقيع المستنسخ  =645
 المحافظة ضرورة إلى ثـ القانوني، أثره ينتج حتى الالكتروني التوقيع شروط إلى لمتطرؽ يدفعنا
  الالكتروني. التوقيع عمى

 الحائز لمحجية القانونية الالكتروني التوقيع شروط الأول: الفرع

 السيطرة تحت يكوف أف وىو قانونية، حجية لو تكوف حتى سيافأسا شرطاف لالكترونيا لمتوقيع 
 عميو. ومصادؽ لمموقع، المباشرة

                                                           
 .=54 ص ، 6455 القاىرة، العربية، النيضة دار الالكتروني، لمتوقيع الجنائية الحماية أحمد، محمد رمضاف أيمف - (1)

 ،6458 الإسكندرية، المعارؼ، منشأة مقارنة، دراسة-الالكتروني لمتوقيع والأمنية الجنائية الحماية الكومي، محمد ياسر <ذلؾوك
  . >54 ص

(2)
 -htp :// www.dalloz.fr. 

11:11 على الساعة 0202أفريل  02اطلع على الموقع بتاريخ   
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 الموقع سيطرة تحت الالكتروني التوقيع أن يكون أولا:

 أف فلابد قاطعة بصورة الالكتروني المحرر إليو المنسوب الشخص ىوية تحديد يمكف حتى  
 منفرد طابع لو يكوف إشارات أو رموز أو أرقاـ أو حروؼ شكؿ يتخذ الكترونيا موقعا يكوف
 ومضموف التوقيع بيف موثوقة وسيمة فيو غيره عف وتمييزه الموقع شخصية بتحديد يسمح

 لذلؾ وينبغي عميو، وقع الذي المضموف ذلؾب الأخير يمتزـ حيث لمموقع المنسوب المحرر
 في تعرضو وعدـ توقيعو سلامة إلى يطمئف نحو عمى الالكتروني الوسيط عمى الموقع سيطرة
 .(1) رالمحر  بمضموف وارتباطو لصاحبو يعالتوق نسبة نضمف كي تلاعب لأي السرية صورتو

 6444 أكتوبر 64 بتاريخ ليا الصادر الحكـ في Besançon استئناؼ محكمة قضت ولقد  
 ،(2)غيره دوف وحده الموقع سيطرة تحت الالكترونية التوقيع وسائؿ تكوف أف ضرورة عمى

 بيا يتـ التي الوسائؿ كانت إذا قانونية قيمة لو يكوف الالكتروني التوقيع أف الحكـ ىذا ومقتضى
 وبيف التوقيع ىذا بيف صمة ىناؾ تكوف أف يجب كما غيره، دوف لمموقع المباشرة السيطرة تحت

ف صحيحا، يكوف أف أي التوقيع ليذا المتضمف التصرؼ  ينتج فلا الشروط ىذه تتوافر لـ وا 
 ىوية عف يعبر لا لأنو الإثبات في حجة أي لو يكوف ولا قانونيا، أثرا الالكتروني التوقيع
 الشخص بيف محايد ثالث طرؼ مف لابد صحتو الالكتروني التوقيع يضمف وحتى ،(3)الموقع
  الالكتروني. التصديؽ بجية يسمى معيا المتعامؿ والجية الموقع

 
                                                           

(1)
 - Piète coudol, signature de la facture électronique, com elec, 2003, p12. 

. 8;6 ص ، :644 ،الإسكندرية الجامعي، الفكر دار والالكتروني، التقميدي الإثبات منصور، حسيف محمد <نقلا عف    
 صحيفة في وقدـ المحكمة أماـ لموكمو الالكتروني بالتوقيع احتج الأشخاص لأحد محامي كاف القضية ىذه وقائع وتتمخص *

 أيضا يعرفيا كاف البيانات ىذه أف كما غيره دوف وحده يعمميا الموقع أف المفترض مف والتي السرية التوقيع ىذا بيانات دعواه
 إثبات في دوره لأف الالكتروني التوقيع ىذا بصحة الحكـ المحكمة رفضت وقد المحامي مكتب في يعمموف آخروف أشخاص
 ومعاونوه محاميو وىو آخر شخص إلى الموقع يد تحت مف خرجت التوقيع بيانات ولأف فيو مشكوكا يصبح لا الموقع شخصية

 .9= ص السابؽ، المرجع الكومي، محمد ياسر في< إلييا مشار الوقائع مكتبو. في

. 74ص ، 6457القاىرة،  العربية، النيضة دار مقارنة، دراسة-الالكتروني التوقيع سعد، أيمف -  (3)  
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 عميو مصادق الالكتروني التوقيع نيكو أن :ثانيا

 المعاملات نتيجة ظيرت التي الالكترونية والمعاملات الشخصية الاسمية ،(1)البيانات لحماية  
 العقد أطراؼ مف يعد لا ثالث شخص إلى الحاجة مف بد فلا الانترنيت، طريؽ عف المالية
 شخصية مصمحة لو تكوف أف دوف بصحتو ويشيد الالكتروني والتوقيع المتبادلة البيانات ليوثؽ
 إلى سنتطرؽ لذلؾ لكتروني،الا التصديؽ خدمات مقدـ أو بجية يسمى ،(2)البيانات ىذه في
 .الالكتروني التصديؽ سمطات ،الالكتروني التصديؽ نماذج الالكتروني، التصديؽ خدمات مقدـ

 الالكتروني التصديق خدمات مقدم .أ

 خدمات مقدـ 48-59 يفالالكتروني والتصديؽ التوقيع قانوف مف 56 فقرة 46 المادة عرفت  
 يقدـ وقد ،موصوفة الكتروني تصديؽ شيادات يمنح معنوي أو طبيعي شخص" بأنو التصديؽ
 الأونستراؿ قانوف لتعريؼ مطابقا جاء والذي ،"الالكتروني التصديؽ مجاؿ في أخرى خدمات
 يقدـ أف ويجوز الشيادات يصدر شخصا يعني" بأنو عرفو الذي الالكتروني لمتوقيع جيالنموذ
 ." الالكترونية بالتوقيعات الصمة ذات أخرى خدمات

 التي الالكتروني التصديؽ شيادةب يسمى ما يمنحوف الالكتروني التصديؽ خدمات فمؤدي  
 تثبت الكتروني شكؿ في وثيقة بأنيا" الالكتروني التوقيع قانوف مف ;4 قرةف 46 المادة عرفتيا
 شيادة مف الغرض يكوف ، (3)"والموقع الالكتروني التوقيع مف التحقؽ بيانات بيف الصمة

 صدرت عامة بصفة الالكترونية الرسالة أو الالكتروني التوقيع أف تأكيد الالكتروني التصديؽ
                                                           

 المعاملات وتوصؼ تمثؿ التي التقميدية والرقمية الألفبائية البيانات ضمنيا ومف شكؿ أي في تكوف أف يمكفdata البيانات *
 الإسكندرية، الجديدة، الجامعة دار الالكترونية، الجريمة أمف إبراىيـ، ممدوح خالد عالية. قيمة ذات موارد البيانات وتعتبر
بيانات التوقيع الالكتروني بأنيا  48-59مف قانوف التوقيع والتصديؽ الالكترونييف  46وقد عرفت المادة  . 67 ص ،>644

 "بيانات فريدة، مثؿ الرموز أو مفاتيح التشفير الخاصة، التي يستعمميا الموقع لإنشاء التوقيع الالكتروني".=
 أو الرسائؿ أو الأوامر أو المعمومات" بأنيا البيانات تعرؼ المصري المعمومات تقنية جرائـ مكافحة نظاـ مف 45 المادةو 

نشاؤه ونقمو ومعالجتو تخزينو يمكف ما وكؿ الآلي الحاسب في لاستخداميا إعدادىا يتـ التي أو تعد التي الصور أو الأصوات  وا 
  . ;89ص السابؽ، المرجع الكومي، محمد ياسر ."وغيرىا والرموز والحروؼ كالأرقاـ الآلي الحاسب بواسطة
. 76 ص السابؽ، المرجع سعد، أيمف -  (2)  

  .48-59 ف التوقيع والتصديؽ الالكترونييفقانو  مف ; فقرة 46 المادة - (3)



الالكتروني التوقيع ماىية التمييدي: الفصل  

 

27 
 

 صحيحة بيانات عمييا الموقع البيانات أف الشيادة تؤكد و ،صحيح توقيعو فأو  إليو نسبت ممف
 أو الإضافة أو بالحذؼ سواء تبديؿ أي عمييا يطرأ فمـ فييا التلاعب يتـ ولـ الموقع، مف صادرة
  .(1) إنكارىا يمكف ولا موثوقة تصبح البيانات فيذه التغيير،

 الاقتصادية السمطة تمنحو ترخيص مف لابد الالكتروني التصديؽ خدمات نشاط ولممارسة   
 مف مجموعة عمييـ يقع الالكتروني التصديؽ خدمات مقدمي أف كما ،(2)الالكتروني لمتصديؽ
 مقدمة في تأتي والسرية الأماف لأف ،بالسرية ممزموف أنيـ بينيا مف القانونية، الالتزامات
 بالوسائؿ المتعامميف بيف الثقة لدعـ الالكترونية التعاملات في توافرىا يجب التي الضمانات
 لـ فإذا ، واحد عقد مجمس يشمميـ لا أشخاص بيف تتـ المعاملات ىذه وأف خاصة الالكترونية،

 بالطرؽ وصفقات عقود إبراـ عمى إقباليـ الصعب فمف الأشخاص ليؤلاء كافية ضمانات تتوفر
 التصديؽ لشيادات الكتروني سجؿ بمسؾ أيضا ممزموف أنيـ إلى إضافة الالكترونية،
  .(3) الالكتروني

 الالكتروني التصديق شيادات نماذج ب:

 48-59 يفالالكتروني والتصديؽ التوقيع قانوف مف 59 المادة في نص الجزائري المشرع   
 المرسوـ نظـ فقد فرنسا في أما ة،الموصوف الالكتروني التصديؽ شيادة وىو واحد نموذج عمى

 الالكتروني بالتوقيع الخاص الفرنسي الدولة مجمس عف الصادر 6445 مارس 64 في الصادر
 الالكتروني التصديؽ موذجن ىو الأوؿ ،الالكتروني التوقيع عمى لتصديؽا شيادات مف نموذجيف
 فيو تدرج منيما وكؿ الموصوؼ أو المعتمد الالكتروني التصديؽ نموذج ىو والثاني ،العادي

  والموصوؼ. العادي النموذجيف مف كلا إلا سنتطرؽ ،(4)الأخر النموذج عف تميزه معينة اتبيان

                                                           

. 8;>5 ص السابؽ، المرجع الميؿ، أبو الدسوقيإبراىيـ  -  (1)  
. 48- 59 الالكترونييف والتصديؽ التوقيع قانوف مف 77 المادة -  (2)  

 مجمة الالكترونييف، والتصديؽ بالتوقيع المتعمؽ 48- 59 القانوف ظؿ في الالكتروني التصديؽ ىيئات قرواش، رضواف -(3)
  . ;85 ص ، ;645 ، جواف ، 68 العدد الاجتماعية، العموـ
. 79 ص السابؽ، المرجعأيمف سعد،  -  (4)  
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 العادي الالكتروني التصديق .1

 فييا تقر الالكتروني التوقيع عمى بالتصديؽ المختصة الجية مف تصدر الكترونية وثيقة ىو   
  .(1) أخرى بيانات النموذج ىذا يتضمف ولا بالموقع وصمتو الالكتروني التوقيع بيانات بصحة

 الموصوف أو المعتمد الالكتروني التصديق .2

 المادة في المرسوـ عمييا نص بيانات عدة يتضمف أف يجب لأنو متميز النموذج ىذا   
 وصمتو الالكتروني توقيعال بيانات صحة لو تضمف الشأف، لصاحب أكثر أمانا توفر سةالساد

 ىذا في توضح أف المختصة الالكتروني التوقيع عمى التصديؽ جية عمى ويجب بالموقع
  الآتية< البيانات النموذج

  المعتمد. الالكتروني التصديؽ نموذج أنو -

 . المعتمد الالكتروني التوقيع عمى التصديؽ خدمة مقدـ ىوية -

 عمى التصديؽ خدمة مقدـ لدى موضح ىو كما المستعار، اسمو أو ،التوقيع صاحب اسـ -
 . التوقيع

  . التوقيع صاحب وظيفة -

  . الالكتروني التوقيع إنشاء بيانات تقابؿ والتي ، الالكتروني التوقيع صحة مف التحقؽ بيانات -

  نيايتيا. إلى بدايتيا مند بدقة محددة النموذج ىذا عمؿ مدة بياف -

 . الالكترونية اليوية إثبات لبطاقة الكودي الرقـ -

  الالكتروني. التوقيع عمى التصديؽ خدمة مقدـ بواسطة مضموف التوقيع ىذا أف -

  .(2) الشيادة ىذه بمقتضى التعامؿ في بو المسموح لممبمغ الأقصى الحد بياف الضرورة عند -

                                                           

(1)   :7 ص ، السابؽ المرجعأيمف سعد،   -
  

. ;7- :7 ص ص السابؽ، المرجع قنديؿ، سعيدال -  (2)  
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 شروط عمى نصت بأف البيانات، ىذه لكؿ الالكتروني التوقيع قانوف مف 59 المادة تطرقت وقد
 شيادة ىي الموصؼ الإلكتروني التصديؽ شيادة " بنصيا الموصوؼ الالكتروني التصديؽ
  الآتية< المتطمبات فييا تتوفر إلكتروني تصديؽ

 طبقا ، إلكتروني تصديؽ خدمات مؤدي قبؿ مف أو موثوؽ ثالث طرؼ قبؿ مف تمنح أف –
  . عمييا الموافؽ الإلكتروني التصديؽ لسياسة

  سواه. دوف لمموقع تمنح أف –

  الخصوص< عمى تتضمف أف يجب  –

  موصوفة. إلكتروني تصديؽ شيادة أنيا أساس عمى الشيادة ىذه منح تـ أنو عمى تدؿ إشارة –أ

 لو المرخص الإلكتروني التصديؽ خدمات مؤدي أو الموثوؽ الثالث الطرؼ ىوية تحديد –ب
  . فيو يقيـ الذي البمد وكذا الإلكتروني التصديؽ لشيادة المصدر

  ىويتو. بتحديد يسمح الذي المستعار سـلاا أو الموقع اسـ -ج

 شيادة تعماؿاس مف الغرض حسب وذلؾ الاقتضاء، عند لمموقع خاصة صفة إدراج إمكانية –د
  .الإلكتروني التصديؽ

 التوقيع إنشاء لبيانات موافقة وتكوف الإلكتروني، التوقيع مف بالتحقؽ تتعمؽ بيانات -ىػ
  الالكتروني.

  . الإلكتروني التصديؽ شيادة صلاحية مدة نياية و بداية إلى الإشارة –و

 . الإلكتروني التصديؽ شيادة تعريؼ رمز –ز

 الثالث الطرؼ أو الإلكتروني التصديؽ خدمات لمؤدي الموصوؼ الإلكتروني التوقيع –ح
  الإلكتروني. التصديؽ شيادة يمنح الذي الموثوؽ

  الاقتضاء. عند الإلكتروني، التصديؽ شيادة استعماؿ حدود –ط
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 عند الإلكتروني، التصديؽ شيادة أجؿ مف تستعمؿ قد التي المعاملات قيمة حدود –ي
  الاقتضاء.

  الاقتضاء. عند ،خرآ معنوي أو طبيعي شخص تمثيؿ تثبت التي الوثيقة إلى الإشارة -كػ

 الالكتروني التصديق سمطات ج.

 السمطة وىي ،الالكتروني لمتصديؽ سمطات ثلاث عمى الالكتروني التوقيع قانوف أفرز   
 الاقتصادية السمطة الالكتروني، لمتصديؽ الحكومية السمطة الالكتروني، لمتصديؽ الوطنية
  الالكتروني. لمتصديؽ

 الالكتروني لمتصديق الوطنية .السمطة1

 لسمطةا 48-59 يفالالكتروني والتصديؽ التوقيع قانوف مف >5 ;5 :5 المواد حسب   
 المالي لاؿوالاستق المعنوية بالشخصية تتمتع إدارية سمطة ىي الالكتروني لمتصديؽ الوطنية
  يحدده. تنظيمي مرسوـ صدور لعدـ ارىمق بعد يتحد لـ التي ،الأوؿ الوزير ينشأىا

 وضماف وتطويرىما الالكترونييف والتصديؽ التوقيع استعماؿ ترقية السمطة ميمة تتجمىو  
  استعماليما. موثوقية

  الآتية< المياـ الالكتروني التوقيع قانوف مف >5 المادة حسب بيا ويناط

 الرأي عمى الحصوؿ بعد ،تطبيقيا عمى السير و الإلكتروني لمتصديؽ سياستيا إعداد –
 . بالموافقة المكمفة الييئة قبؿ مف الإيجابي

 الاقتصادية و الحكومية السمطتيف عف الصادرة الإلكتروني التصديؽ سياسات عمى الموافقة –
  .الإلكتروني لمتصديؽ

  . الدولي المستوى عمى المتبادؿ الاعتراؼ اتفاقيات إبراـ –

 تصديؽال أو الإلكتروني بالتوقيع تتعمؽ تنظيمية أو تشريعية لنصوص تمييدية مشاريع اقتراح –
  . الأوؿ الوزير عمى الإلكتروني
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 الإلكتروني، لمتصديؽ الاقتصادية و الحكومية السمطتيف مستوى عمى التدقيؽ بعمميات القياـ –
  . بالتدقيؽ المكمفة الحكومية الييئة طريؽ عف

 أو لتوقيعبا صمة ذي تنظيمي أو تشريعي نص مشروع أي إعداد عند السمطة استشارة تتـ 
  .الإلكترونييف التصديؽ

 الالكتروني لمتصديق الحكومية .السمطة2

 الحكومية سمطةال 48-59 يفالالكتروني والتصديؽ التوقيع قانوف مف >6 ;6 :6 لممواد وفقا  
 تتمتع والاتصاؿ الإعلاـ وتكنولوجيات بالبريد المكمؼ الوزير ينشأىا الالكتروني لمتصديؽ
 لعدـ تنظيميا تشكيميا، طبيعتيا، بعد يتحدد لـ التي ،المعنوية والشخصية المالي قلاؿبالاست
 الالكتروني التصديؽ نشاط مراقبة و متابعة في ميمتيا تتجمى ينظميا، تنظيمي مرسوـ صدور

  الحكومي. الفرع في المتدخميف لفائدة الالكتروني التصديؽ خدمات توفير ذلؾوك للأطراؼ،

 التوقيع قانوف مف >6 المادة حسب الالكتروني لمتصديؽ الحكومية السمطة مياـ وتتجمى  
  في< الالكتروني

 عمى السير و عمييا لمموافقة السمطة عمى عرضيا و الإلكتروني لمتصديؽ سياستيا إعداد –
 . تطبيقيا

 عمى السير و الموثوقة ةالثالث الأطراؼ عف الصادرة التصديؽ سياسات عمى الموافقة -
   . تطبيقيا

 مف ابمنحي المرتبطة البياناتو  ،صلاحيتيا المنتيية الإلكتروني التصديؽ بشيادات الاحتفاظ -
 الاقتضاء عند ،المختصة قضائيةال السمطات إلى تسميميا بغرض ،الموثوؽ الثالث الطرؼ قبؿ
  . بيا المعموؿ التنظيمية و التشريعية للأحكاـ طبقا

 . لمسمطة العمومي لممفتاح الإلكتروني التصديؽ شيادة نشر -
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 عمى بناء أو دوريا مطةالس إلى الإلكتروني التصديؽ بنشاط المتعمقة المعمومات كؿ إرساؿ -
  . منيا طمب

 الحكومية ييئةال طريؽ عف ،الموثوؽ الثالث الطرؼ مستوى مىع التدقيؽ بعممية القياـ –
 . التصديؽ لسياسة طبقا ،بالتدقيؽ المكمفة

 الالكتروني لمتصديق الاقتصادية .السمطة3

 السمطة تعييف يتـ 48-59 يفالالكتروني والتصديؽ التوقيع قانوف فم 74 و =6 لممواد وفقا  
 السمكية والمواصلات البريد بضبط المكمفة السمطة قبؿ مف الالكتروني لمتصديؽ الاقتصادية
 خدمات يقدموف الذيف الالكتروني التصديؽ خدمات مؤدي ومراقبة متابعة ميمتيا واللاسمكية،

 الجميور. لصالح الالكترونييف والتصديؽ التوقيع

 التوقيع قانوف مف 74 المادة حسب الالكتروني لمتصديؽ الاقتصادية السمطة مياـ وتتجمى   
  في< الالكتروني

 عمى السيرو  عمييا لمموافقة السمطة عمى رضياوع الالكتروني لمتصديؽ سياستيا إعداد - 
  . تطبيقيا

  السمطة. موافقة بعد الالكتروني التصديؽ خدمات لمؤديي التراخيص منح -

 السيرو  الالكتروني التصديؽ خدمات مؤديي عف الصادرة التصديؽ سياسات عمى الموافقة -
  تطبيقيا. عمى

 مف بمنحيا المرتبطة والبيانات صلاحيتيا، المنتيية الالكترونية التصديؽ بشيادات الاحتفاظ -
 المختصة القضائية السمطات إلى تسميميا بغرض الالكتروني التصديؽ خدمات مؤديي طرؼ
  بيا. المعموؿ التنظيمية و تشريعيةال للأحكاـ طبقا الاقتضاء عند

  . لمسمطة العمومي لممفتاح الالكتروني التصديؽ شيادة نشر -



الالكتروني التوقيع ماىية التمييدي: الفصل  

 

33 
 

 التصديؽ خدمات مؤدي عجز حالة في الخدمات استمرارية لضماف اللازمة التدابير اتخاذ -
  . خدماتو تقديـ عف الالكتروني

 عمى بناء أو دوريا السمطة إلى الالكتروني التصديؽ بنشاط المتعمقة المعمومات كؿ إرساؿ -
  منيا. طمب

 طريؽ عف أو بنفسيا الالكتروني التصديؽ سياسة مع التراخيص طالبي مطابقة مف التحقؽ -
  معتمدة. تدقيؽ مكاتب

 المنافسة استعادة أو لترقية اللازمة التدابير كؿ باتخاذ ونزيية فعمية منافسة وجود عمى السير -
  .الالكتروني التصديؽ خدمات مؤدي بيف

 مع أو بينيـ فيما الالكتروني التصديؽ خدمات مؤدي بيف القائمة النزاعات في التحكيـ - 
  بو. المعموؿ لمتشريع طبقا المستعمميف

 معمومة أو وثيقة بأي معني شخص كؿ أو الالكتروني التصديؽ خدمات مؤدي مطالبة - 
  .القانوف ىدا بموجب ليا المخولة المياـ تأدية في تساعدىا

 وعرضو الالكتروني التصديؽ خدمات تأدية وكيفية شروط يحدد الذي الشروط دفتر إعداد - 
  . عميو لمموافقة السمطة عمى

 و شروط يحدد الذي الشروط ودفتر الالكتروني التصديؽ لسياسة طبقا مراقبة كؿ إجراء - 
  .الالكتروني التصديؽ خدمات تأدية كيفيات

 مع نشاطاتيا وصؼ يتضمف سنوي تقرير وكذا العمومية الإحصائياتو  التقارير إصدار - 
  .السرية مبدأ احتراـ

 ائيجز  طابع ذي فعؿ بكؿ العامة النيابة بتبميغ الالكتروني لمتصديؽ الاقتصادية السمطة تقوـ -
  .مياميا تأدية بمناسبة يكتشؼ
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 الالكتروني التوقيع عمى المحافظة ضرورة الثاني: الفرع

 فييا صدر التي الصورة بنفس يكوف أف يجب الالكتروني والتوقيع المحرر صحة عمى الحفاظ 
 والتوقيع المحرر بيانات تتطابؽ أف بمعنى ،إليو المرسؿ إلى وصولو حتى درىامص مف

 معنى ليس لكف إليو، المرسؿ إلى وصؿ الذي الالكتروني التوقيع بيانات مع سؿالمر  الالكتروني
 تضمنت التي الالكترونية الوثيقة مضموف في تعديؿ أو إضافة إليو المرسؿ تطيعيس لا أف ذلؾ

 جممة قبولو إما يستطيع الإيجاب إليو وجو الذي الشخص بمثابة إليو فالمرسؿ ،التوقيع
ما تفصيلا،و  ما ،وتفصيلا جممة رفضو وا   لا ودائما ،بنوده بعض بتعديؿ موصوفا قبولو وا 

  .(1) محميا يكوف أف فيجب التعديؿ أو بالتغيير لممرسؿ الالكتروني التوقيع يمس أف يستطيع

 لالكترونيا التوقيع تحمؿ التي الالكترونية الدعامة سلامة عمى المحافظة أيضا يجب كما 
 بيا المحتفظ مف إلا تغييرىا يمكف لا إذ الزمف عبر حفظيا ضرورة مع ،الالكترونية والبيانات

 عمييا بالتوقيع بعدىا ليقوـ ،حفظيا المراد الالكترونية اناتالبي و الوثائؽ كؿ تجميع طريؽ عف
 الالكتروني الطريؽ عبر يرسميا ثـ ،(signer la signature) التوقيع عمى التوقيع بعممية وتسمى

  .(2) الالكترونية الوثيقة حفظ عف المسئوؿ إلى

 مرحمة إلى مرورا عميو المصادقة حتى إنشائو لحظة مف الالكتروني التوقيع عمى ولمحفاظ 
 الاعتداءات مف حميوت حديثة الكترونية وسائؿ بواسطة إلا يكوف لا ذلؾ فإف الكترونيا، حفظو

  .الالكتروني لمتوقيع التقنية بالحماية يسمى ما أو ،الالكترونية
 

                                                           

. 95 ص السابؽ، المرجع، أيمف سعد -  (1)  
. ;9 ص نفسو، المرجع -  (2)
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 لكترونيالحماية التقنية لمتوقيع الا ثاني: المبحث ال

البيانات وتأميف عممية التوقيع  أمف معاملات والتجارة الالكترونية ىوأىـ ما ييدد ال   
الالكتروني والتحقؽ مف شخصية المتعاقديف وتأميف سلامة تداوؿ البيانات لا تماـ الصفقة 

سنتناوؿ  لذلؾ، (1)تقنية لأنظمة التوقيع الالكترونيوىو ما يدعو لإيجاد وسائؿ حماية التجارية 
ثـ الحماية التقنية لمتوقيع ، بوجو عاـ لتوقيع الالكترونيا لأنظمة بالدراسة الحماية التقنية

          . 5102التصديؽ الالكترونييف لسنة الالكتروني في قانوف التوقيع و 

 بوجه عام الالكترونيالحماية التقنية لأنظمة التوقيع : الأول المطمب

تتمثؿ الحماية التقنية في إيجاد أنظمة أماف لحماية نظـ المعموماتية وتقنية المعمومات     
 ،(2)المتداولة عف طريؽ الشركات المنتجة لمبرامج أو تشفير البيانات بمعرفة أصحاب الشأف

، آليات لمتوقيع الالكتروني، أساليب اختراقو سنتطرؽ إلى مجالات وأنواع الحماية التقنية لؾلذ
       حمايتو تقنيا.

   التوقيع الالكتروني معموماتمجالات الأمن المعموماتي التقني المرتبط بالفرع الأول : 

       7(3)نذكر أىميا  لا يمكف حصرىا  ىناؾ مجالات وأنواع للأمف المرتبط بنظـ المعمومات   

نظاـ المعمومات القائـ  ىدؼوىو المرتبط بالمعمومات التي ىي أساس أو  أمن المعمومات:. 1
وىو يعمؿ عمى حماية المعمومات ذاتيا أو ، والذي يشكؿ عصب أو حياة المنشأة الحديثة
 مخازنيا بمعناىا الفني والاصطلاحي الدقيؽ. 

بعمميات أساسا وىو يعني عممية التأميف المعموماتي المرتبطة  أمن الوصول إلى الأنظمة:. 6
تأميف أو عمميات  الإجراءاتالتعامؿ مع البيانات القائـ عمييا نظاـ المعمومات وتشمؿ تمؾ 

                                                           
ىدى حامد قشقوش، الحماية الجنائية لمتوقيع الالكتروني، مؤتمر الأعماؿ المصرفية الالكترونية بيف الشريعة والقانوف،  -(1)

 . 261، ص  5112العربية المتحدة،  الإماراتالمجمد الخامس، جامعة 
  ،دار الجامعة الجديدة  اتية ،النظاـ القانوني لمحماية المعموم –الأمف المعموماتيطارؽ الدسوقي إبراىيـ عطية،   -(2)

 .    243ص  5116الإسكندرية ، 
   . 206 – 205المرجع نفسو،  ص ص  -(3)



: ماهية التوقيع الالكترونيتمهيديالفصل ال  

 

36 
 

والتحكـ في التطبيقات التي يعمؿ عمييا نظاـ ، التحكـ في الدخوؿ لنظاـ المعمومات ذاتو
   عامؿ معيا.وىو لمستخدـ ىذا النظاـ ودرجة احتياجو لممعمومات المراد الت، المعمومات بالمنشأة

عمميات البرامج التي تشتغؿ أو يقوـ عمييا نظاـ  تستيدؼ أمن برمجيات نظم المعمومات:. 7
المعمومات ذاتو وىي البرامج التي تحدد مسار البيانات وكيفية التعامؿ معيا، وتشمؿ عمميات 

  . المعتمدة ليا والإتلاؼخارج أو أعماؿ التخريب لالتأميف ضد القرصنة مف الداخؿ أو ا

وىي عمميات تأميف وسائؿ الاتصاؿ التي تعتمد عمييا المنشأة في أعماليا  أمن الاتصالات:. 8
الوظيفية وتشمؿ تأميف وسائؿ الاتصاؿ السمكي مف خطوط تمفونية وكوابؿ نقؿ المكالمات 

، الالكترونية الاتصالات المركزية أو الرئيسية الداعمة والمقوية للاتصالاتوأجيزة نقؿ وتداوؿ 
  قمة منيا أو الممحقة بأجيزة أخرى.ميف وسائؿ الاتصاؿ اللاسمكي المستكما تشمؿ عمميات التأ

 يب اختراق أنظمة التوقيع الالكترونيلأسا : الفرع الثاني

معموماتي متصؿ بشبكة الانترنيت يتمحور  ستخدـ في عمميات اليجوـ عمى نظاـالنمط الم   
مف  ذلؾالمقصود ويتـ  اليدؼفي خطوات أوليا ترقيـ الشبكة أي الكشؼ عف معمومات حوؿ 

خلاؿ مجموعة مف التقنيات منيا كسر كممة السر وىي عممية استعادة كممات السر مف 
ير ىو بالمحاولة البيانات التي تـ تخزينيا أو إرساليا عبر نظاـ الحاسب والأسموب الشي

  .(1)المتكررة لتخميف كممة السر

لا يمكف حصرىا سنركز عمى  مف أساليب اختراؽ أنظمة التوقيع الالكتروني ىناؾ العديدو    
  7 (2)المعموماتي أساليب الاختراؽ ومف أشير ،أىميا

المبتغى تحقيقو  لميدؼيتنوع مفيوـ الحرماف مف الخدمة تبعا  هجمات الحرمان من الخدمة: - 
المزودة بسيؿ جارؼ مف الطمبات والأوامر التي تفوؽ قدرة  الأجيزة بإغراؽفقد يقوـ المياجـ 

قد  يستخدـ برنامجا يقوـ بتجربة الدخوؿ إلى حسابات  ذلؾ، كالجياز المزود عمى المعالجة
                                                           

. 050المرجع السابؽ، ص مد،أح للاهاىلالي عبد  - (1)  
 .  052 - 051، ص ص المرجع نفسو – (2)
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ممات ، واستعماؿ كلاؿ تجربة كافة أسماء المستخدميفالمستخدميف ضمف خدمة معينة مف خ
سر خاطئة عمدا وعند استخداـ ىذه البرمجيات فإف بعض المزودات إذا لـ يكف ىناؾ تأخير 
 معيف بيف محاولات الدخوؿ تقوـ بمنع المستخدميف الشرعييف مف النفاد إلى النظاـ المعموماتي.

الثغرة الأمنية عبارة عف تطبيؽ معد ليستغؿ نقطة ضعؼ معمومة : استغلال الثغرات الأمنية- 
يبحث عف ثغرات  المستيدؼفبعد أف يتعرؼ المجرـ المعموماتي عمى البرامج التي تدير السير 

 في تمؾ البرامج ليستغميا أو يفسدىا . 

ا م بشيءأحصنة الطراودة عبارة عف برنامج يبدو أنو يقوـ  أحصنة الطراودة والفيروسات:-
يفتح المخترؽ مف خلالو ثغرة أمنية ليتسمؿ مف خلاليا ويبدأ نشاطو  آخر بشيلكنو يقوـ 
عؼ نفسو بنفسو وينتشر بإدخاؿ نسخ منو يي عبارة عف برامج يضا، أما الفيروسات فالإجرامي

فيو يتصرؼ بشكؿ مشابو لمفيروسات الحيوية التي تنشر  تنفيذية،داخؿ رمز أو مستندات 
 لى الخلايا الحية . بإدخاؿ نفسيا إ

وىي عبارة عف برنامج يضاعؼ نفسو بنفسو لكنو يختمؼ عف الفيروس مف  :ديدان الحاسب-
، والثانية أنو لا يحتاج شبكات الحاسب دوف تدخؿ المستخدـ ناحيتيف7 الأولى أنو ينتشر عبر
  إلى ربط نفسو ببرمانج موجود.

 أيضا7  ىنالؾ لمتوقيع الالكتروني المعموماتية والالكترونية ومف وسائؿ اختراؽ النظـ  

، التي تسترؽ السمع جزء مف عتاد الحاسوب أو برمجياتوعبارة عف أي  :snifferالشمام  -
ض انتزاع المعمومات المتنقمة بيف رور المعموماتي عمى الشبكة لأغراوتتحسس جميع أنواع الم

 أجزائيا. 

   المعموماتية التي تنشب عف أنظمة الشماـ في7وتكمف التيديدات   

   .   pas Wordالقدرة عمى اقتناص كممات العبور  -

  . القدرة عمى اقتناص المعمومات الخاصة التي تمتاز بدرجة عالية مف السرية -
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 . (1)استخداميا في خرؽ النظـ الأمنية لمشبكات الحاسوبية بشتى مستوياتيا إمكانية -

برنامج حاسوبي يعمد إلى  عبارة عف قنبمة البريد الالكتروني البريد الالكتروني:قنبمة  -
القصؼ المستمر لمعنواف المستيدؼ عف طريؽ إرساؿ حزمة مف رسائؿ البريد الالكتروني في 

وخلاؿ بعد زمني يتـ اختياره مف قبؿ الشخص المخترؽ بقصد ، وبعدد معيفتوقيت محدد 
فتمؾ الرسائؿ تكوف محممة بممفات كبيرة الحجـ نظرا لصغر المساحة المحدودة  ،بو الإضرار

لمبريد الالكتروني والتي تصؿ إلى ىذا الجياز مرة واحدة وفي وقت واحد تقريبا فتؤدي إلى توقفو 
الاتصاؿ أو المساحة المتاحة لممستخدـ ما  منافذعف العمؿ عمى الفور نظرا لما تسببو مف ممئ 

لغاء صندوؽ البريد يؤدي إلى ت   . (2)وقؼ الجياز وا 

وىو أسموب انتحاؿ الشخصيات كأف يتصؿ المخترؽ بمدير النظاـ  انتحال الشخصية: -
، أو نظامو المعموماتي وينشد المساعدةويطرح نفسو عمى أنو مستخدـ عجز عف الوصوؿ إلى 

ويحتاج إلى بعض  أف يقدـ نفسو بوصفو موظفا جديدا يحاوؿ تسجيؿ الدخوؿ عمى ىذا النظاـ
المساعدة وبالتالي يطمب تزويده بالخطوات التي يجب إتباعيا لتسجيؿ الدخوؿ عمى شبكة 

، يعتمد ىذا النوع مف مخترؽ شخصية فني في قسـ الحاسباتيمكف أف ينتحؿ ال ذلؾالاتصاؿ ك
، ليقوـ بعدىا يث يقوـ المخترؽ بالاتصاؿ باليدؼانتحاؿ الشخصيات عمى عنصر المفاجأة ح

 .(3)بإغرائو بالعديد مف الأسئمة حتى يتمكف في النياية مف الحصوؿ عمى كممة المرور

 اجهة التقنية لمتوقيع الالكترونيآليات المو  الفرع الثالث: 

الالكترونية التي  تعد الحماية التقنية لأنظمة التوقيع بمثابة الجدار الواقي مف الاعتداءات    
إلى ، التي بدورىا تنقسـ ، ولتكريسيا لابد مف آليات تقنيةالتوقيع الالكتروني ممكف أف تواجو

   الأولى وىي آليات المواجية في المرحمة الوقائية، والثانية في المرحمة العلاجية. ،مرحمتيف

                                                           
 .  010، المرجع السابؽ، ص إبراىيـ7  خالد ممدوح ذلؾوك . 255الدسوقي عطية، المرجع السابؽ، ص  ابراىيـ طارؽ -(1)

  (2) .  221، ص المرجع نفسو -
.  054المرجع السابؽ، ص  مد،ىلالي عبد اللاه أح - (3)  
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 جهة التقنية في المرحمة الوقائيةآليات الموا: أولا

الواقعة عمى التوقيع  المعموماتية العابرة لمحدودتعد المرحمة الوقائية مف مخاطر جرائـ    
مف أىـ مراحؿ المواجية التي ينبغي أف تكرس ليا كؿ الجيود لأف الوقاية خير مف  الالكتروني

العلاج وأدوات الحماية والأمف في ىذه المرحمة عبارة عف مجموعة مف البرامج يتـ تثبيتيا أو 
معموماتية بمأمف مف مخاطر واختراقات ىذه النوعية تحميميا عمى الحاسبات حتى تكوف النظـ ال

 7  (1)وتنقسـ برامج الحماية والأمف إلى المجموعات الآتية،  مف الأنشطة الإجرامية

 .برامج الحماية مف الفيروسات أو برامج مضادات الفيروسات 
 .برامج جدراف النار أو برامج الجدراف النارية 
 .برامج تشفير المعمومات 
  المضاىات الالكترونية.برامج 

تعتبر برامج مضادات الفيروسات بمثابة الرقيب عمى  النوع الأول: برامج مضادات الفيروسات:
أي ممؼ يتـ استخدامو في النظـ المعموماتية، حيث يقوـ بحصو والتأكد بخموه مف الفيروسات 

برامج تبحث عف قبؿ أف يسمح باستخدامو، وتتنوع وظائؼ ىذه البرامج فيناؾ برامج تفتيش و 
الفيروسات المعروفة بفحص أشكاؿ معرفة عف طريؽ فحص سلاسؿ أو البحث عف السلاسؿ، 
كذلؾ برامج التفتيش المقيمة وىي برامج مقيمة تفحص الفيروسات أثناء عمؿ البرامج، وقد تكوف 

دـ ليا خصائص مراقبة ومنع، والبرامج المساعدة لفحص الممفات التنفيذية بحثا عف شفرة تستخ
العمميات التي تقوـ بيا الفيروسات المعروفة، وبرامج المراقبة والمنع ىي برامج مقيمة تراقب 
البرامج لمبحث عف تصرؼ الفيروسات، وبرامج لاكتشاؼ وفحص المجموع وفحص السلامة 
وىي برامج تقوـ بحفظ قاعدة بيانات لخصائص الممفات التنفيذية عمى النظاـ وتراجع وتفحص 

كما تستخدـ أيضا برامج مضادات الفيروسات ، لتي تتـ نتيجة غزو فيروس معروؼا التغيرات
ضد عمميات الاختراؽ والتسمؿ بغرض التجسس عمى المعمومات، فمقد قامت الشركات المنتجة 

                                                           

.  553، ص المرجع السابؽ،  مد،ىلالي عبد اللاه أح - (1)  
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التصدي لعمميات الاختراؽ، بالإضافة إلى  بتوسيع نطاؽ عمميا لتشمؿ antivirusلبرامج 
 .(1)يروسات الحاسباستخداميا الأساسي لمتصدي لف

صغيرة يتـ تثبيتيا داخؿ نظاـ  (2)ىي عبارة عف برامج النوع الثاني: برامج الجدران النارية:
لى النظاـ المعموماتي  معموماتي بغرض مراقبة المنافذ التي يتـ مف خلاليا نقؿ البيانات مف وا 

مراقبة كؿ البيانات الداخمية والخارجية مف الشبكة،  ا، وظيفتيأثناء التعامؿ مع شبكة الإنترنت
  . (3)والتأكد مف مطابقتيا لشروط المستخدـ التي يحددىا البرنامج مف قبؿ 

ومع تعدد الشركات الصناعية فإف جميعيا تعمؿ بنفس  ؿ الجدراف الناريةاوميما اختمفت أشك   
وف في طريقة ، ولكف الاختلاؼ يكالشبكةساوى في قدراتيا في حماية الفكرة والتقنية وتقريبا تت

، يجب كيب جدار ناري في شبكتو الداخميةإلا أنو عندما يقرر المرء تر ، تركيبيا وبرمجيتيا
معرفة أف إسناد ىذه الميمة بالجدار لا يفيد في شي أف لـ يتـ تركيبو بالشكؿ المناسب مثؿ 

مب ع أحد مف الدخوؿ إف لـ يط، فمف يمنتـ وضعو أماـ باب ولـ يحدد مياموالحارس الذي ي
ة إذا ما تقرر ، والجدار الناري ضروري جدا لكؿ شبكات الحاسب الآلي في أي مؤسسذلؾمنو 

لا فالعواقب وخيمةالارتباط بالانترن    .  (4)ت وا 

ىو إجراء يسمح بتوفير الثقة في المعاملات الالكترونية  التشفير النوع الثالث: برامج التشفير:
ويتـ بأدوات وأساليب لتحويؿ المعمومات بيدؼ إخفاء محتوياتيا والحيمولة ، الكترونياالموقعة 

دوف استخداميا أو تعديميا غير المشروع بحيث يتـ التأكد مف المعمومات التي تسمميا المرسؿ 
إليو وىي تمؾ البيانات التي قاـ المرسؿ بالتوقيع عمييا ويتأكد المرسؿ أيضا أف المعمومات لـ 

ميا شخص سوى المرسؿ إليو الذي يستطيع باستخداـ الوسائؿ الفنية مف الاطلاع عمى يتسم
محتويات المعمومات وبالتالي فإف التشفير يسمح بتفادي المخاطر المتوقعة مف استخداـ الطرؽ 

                                                           
  .  556 555ىلالي عبد اللاه أحمد، المرجع السابؽ، ص ص  -(1)
 ZONEALARM- MCAFEE FIREWALL- NORTON SECURITY- BLACK ICE الناريةومف أمثمة برامج الجدراف  -(2)

DEFENDER .  222المرجع نفسه، ص    . 

.  225طارؽ ابراىيـ الدسوقي عطية ، المرجع السابؽ، ص  - (3)  
.  253ص   المرجع نفسو،  - (4)  
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الالكترونية في المعاملات التجارية ويتـ الاطلاع عمى المعمومات المشفرة باستخداـ ما يسمى 
استخداـ المفتاحيف  لعاـ وىو نظاـ معمف لمشفرة ومفتاح خاص وىو تشفير سري ويتعيفبالمفتاح ا

يقصد ، و (1)التأكد مف شخصية المرسؿ ومف قيامو مف التعبير عمى إرادتو و  معا لمتعرؼ
معالجة البيانات قبؿ إرساليا بيدؼ عدـ فيـ الغير لمضمونيا، وتعتمد فكرة  أيضا بالتشفير

تاح معيف تتشكؿ بيا الرسالة قبؿ إرساليا، وعند الاستقباؿ يتـ تفسير التشفير عمى وجود مف
والذي  CRYPTOGRAPHYالرسالة باستخداـ نفس المفتاح، ومف ىذا المنظور يأتي مصطمح 

يعني استخداـ الشفرات لضماف سرية المراسلات، بحيث يكوف مفتاح الشفرة مقصورا عمى 
 .(2)المرسؿ والمستقبؿ

ويمكف أف يتـ تشفير البيانات قبؿ تخزينيا عمى محركات الأقراص الصمبة، كما يمكف تشفيرىا   
كجزء مف عممية النقؿ الإلكتروني، ومف أشير نظـ تشفير المعمومات قبؿ إرساليا عبر الإنترنت 

وىي تجمع بيف كؿ  SSLوالتي يطمؽ عمييا اختصار ،  SECURE SOCKET LAYERتقنية 
في  إتباعياالتقميدية التي يتـ  PRIVATE KEY ، وتقنيةRSAفي  PUBLIC KEYمف تقنية 

، وىذه التقنية تقوـ بإدخاؿ طبقة مف التشفير وفؾ الشفرة بيف التطبيقات التي نظام التشفير القياسي
ويتـ  ،TCP/IPتقوـ بإرساؿ المعمومات عمى شبكات الاتصالات وشبكة الانترنت باستخداـ 

عمى نطاؽ واسع عمى شبكة الانترنت لإرساؿ المعمومات اليامة مثؿ رقـ  SSLاستخداـ تقنية 
كذلؾ مف نظـ التشفير التي لا يمكف و  ،ؿ الصفقات التجارية عبر الانترنتكارت الفيزا خلا
الذي يستخدـ في التعامؿ مع الاتصالات الميمة كما يحدث في الخط  ROPاختراقيا نظاـ 

 .(3)الساخف بيف واشنطف وموسكو

يتضمف التنظيـ الفني التقني لمتوقيع الإلكتروني  برامج المضاهاة الإلكترونية: :نوع الرابعال
الأخذ بوسائؿ تقنية لإجراء المضاىاة الإلكترونية لمتوقيع الإلكتروني والتي يمكف بمقتضاىا 

                                                           

.  20المرجع السابؽ،  ص  الحميـ رمضاف،مدحت عبد  - (1)  
.  521ىلالي عبد اللاه أحمد، المرجع السابؽ، ص  - (2)  

 .     520 –521 ، ص ص المرجع نفسو – (3)
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الوقوؼ عمى ىذا التوقيع وتختمؼ الطرؽ الفنية لممضاىاة إلى عدة طرؽ تكفؿ كؿ واحدة قدرا 
، ومف ىذه الوسائؿ مطالبة (1)معينا مف الطمأنينة والثقة في المستند وتضمف سلامتو وحمايتو

الشخص الذي يريد التعامؿ مع المستند الإلكتروني الإدلاء ببيانات شخصية معينة ومضاىاتيا 
 . (2)بالبيانات المسجمة سمفا عنو وذلؾ قبؿ قيامو بالتوقيع الإلكتروني

 هة التقنية في المرحمة العلاجيةآليات المواجثانيا : 

تمعب التقنية الرقمية في المرحمة العلاجية دورا مزدوجا فيي مف ناحية تقوـ بمتابعة الوسيمة    
 مخترقيفف ناحية أخرى تقوـ بتتبع الوما تحدثو مف آثار ضارة ومالمخترقيف التي استخدميا 

  . باستخدامياأنفسيـ مف خلاؿ وسيمة مف الوسائؿ التي قاموا 

 وما نجم عنها من آثار ة الوسيمة التي استخدمها المخترقينمتابعأ. 

نو، في حالة اكتشاؼ وجود فيروس فإنو ينبغي عمى ىذه التقنية أف تتعامؿ معو وتتخمص م 
الفيروس موجود في  اسـمتخمص مف آثار الفيروس بحسب ما إذا كاف فيناؾ أساليب عديدة  ل

أي ممفات الإنقاذ  RESCUE DISCKالحاسب معموما أو غير معموما، كذلؾ ىناؾ ما يسمى 
حيث  FLOPPY DISKSبتخزينيا عمى بعض الأقراص المرنة  NORTO Nالتي يقوـ برنامج 

وذلؾ بالتخمص مف الفيروسات كما يجب  ،  DOSيمكف ليذه الممفات العمؿ مف خلاؿ نظاـ
الأوؿ ىو إزالة أوامر  ،ىناؾ ثلاث احتمالات لممعالجةو ، مفات المصابة بالفيروسمعالجة الم

الفيروس مف داخؿ كؿ ممؼ مصاب، والثاني ىو الحجر الصحي لمفيروسات المصابة وىو 
لممفات المصابة عزليا داخؿ مجمد خاص ولا يسمح بالتعامؿ معيا، والثالث الحذؼ أي حذؼ ا

العديد مف البرامج  افىذا الاختيار الأخير قد يؤدي إلى فقد ونظرا لأف ،نيائيا مف الحاسب
الموجودة عمى الحاسب فإنو يحبذ عمؿ نسخة احتياطية مسبقة مف البيانات المعموماتية المخزنة 

                                                           

مؤتمر الأعماؿ المصرفية الالكترونية بيف الشريعة  الحماية الجنائية لممستند الإلكتروني، ، توفيؽ شمس الديفأشرؼ  - (1)
 .  201ص  ، 5112العربية المتحدة،  الإماراتوالقانوف، المجمد الخامس، جامعة 

 .  204ص   المرجع نفسو، - (2)
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في الحاسب تجنبا لمسحيا أو إتلافيا، فإستراتيجية النسخ الاحتياطي أفضؿ حماية لمبيانات مف 
 .(1)خطر الفيروسات

فمضادات الفيروسات وظيفتيا حماية الحواسيب مف الشبكات والرسائؿ الالكترونية  لذلؾ   
والممفات التي يتـ تحميميا مف شبكة الانترنت أو أي مستخدـ داخؿ الشبكة الداخمية، وتنقية 
المعمومات الشبكية مف أي موقع فيو بحث عف البرامج الغير مرغوب فييا ، وبرنامج لإيقاؼ 

 .  (2)ة التي قد تنتقؿ لمجياز أثناء التجوؿ عمى الانترنت والشبكات البرمجيات الضار 

 تتبع المخترقينب. 

تقوـ برامج الجدراف النارية بتتبع محاولات الاختراؽ التي تتعرض ليا النظـ المعموماتية،    
 MYولتتبع القراصنة يمكف استخداـ أمر التتبع مف سطر الأوامر، أو البرامج مثؿ برنامج 

NEW WATCHMAN  ليقوـ بميمة جدار النار ليجمع المعمومات مف المستخدميف ويقوـ
بإرساؿ تقارير إلى مزود خدمة الانترنت في الزمف الحقيقي قبؿ أف يتمكف القراصنة مف تغيير 

لممكاف القائـ  IPويوفر برنامج جدار النار معمومات عف الػ ، الخاص بيـ IPعناويف الػ 
ت الذي بدأت عنده محاولة اة التتبع معرفة عنواف مزود خدمة الانترن، كما تتيح أدختراؽبالا
باستخداـ  SEMONTEC SECURITYيمكف التوجو لمموقع لاختراؽوعند التعرض لختراؽ، الا

 ومعرفة عنواف مزود الخدمة، يمكف القياـ بالإجراءات الآتيةIP 7برنامج تتبع لمعرفة عنواف الػ 

 .لمخترؽلذي يستخدمو االانترنت اإبلاغ مزود خدمة  -

 إبلاغ سمطات الانترنت بعنواف مزود الخدمة. -

 ip الخدمةتصميـ قاعدة تمنع استقباؿ اتصالات مف رقـ مزود  -
(3). 

                                                           

.   522 – 521ىلالي عبد اللاه أحمد، المرجع السابؽ، ص  - (1)  
.  252طارؽ ابراىيـ الدسوقي عطية، المرجع السابؽ،  ص  - (2)  
.   523، ص أحمد، المرجع السابؽ اللاهىلالي عبد  - (3) 
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 التوقيع والتصديق الالكترونيين المطمب الثاني: الحماية التقنية لمتوقيع الالكتروني في قانون
59-48 

وفي حؽ الغير، ففي عقد التجارة  قانونية في حؽ مف قاـ بوب أثارا التوقيع الالكتروني يرت   
الالكترونية المبرـ عبر الانترنيت يقوـ الأطراؼ بالتوقيع عمى العقد توقيعا الكترونيا، كذلؾ فإف 
رسائؿ البيانات التي تتضمف المفاوضات حوؿ العقد ثـ الإيجاب والقبوؿ كميا يتـ تداوليا عبر 

تحفظ عمى دعامة ىي وسيط الكتروني قد يكوف جياز الحاسب نفسو وسائط إلكترونية تدوف أو 
كؿ ىده المجالات وغيرىا المستعممة لمتوقيع الالكتروني  ،(1)أو قرص مدمج أو شريط ممغنط

تناوليا المشرع لأىميتيا في  نية ضمف أجيزة مخصصة ليدا الغرضلابد ليا مف حماية تق
، يكوف مف خلاؿ مرحمتيف، في الأولى 11 -5102ة قانوف التوقيع والتصديؽ الالكترونييف لسن

 بالدراسة وىو ما سنتطرؽ لو و الثانية في مرحمة التحقؽ منو، أثناء إنشاء التوقيع الالكتروني،
الحماية التقنية ثـ ، في الفرع الأوؿ لإلكترونيلتوقيع االحماية التقنية لإنشاء اتحت عنواف 
 .في الفرع الثاني لمتحقؽ منو

 الموصوف إنشاء التوقيع الالكترونيالحماية التقنية في مرحمة  :الأول الفرع

 11 - 02التوقيع الالكتروني محؿ الحماية التقنية في قانوف التوقيع والتصديؽ الالكترونييف   
مف قانوف ، (2)14 ونصت عمى شروطو المادة  وعرفت ، الذيىو التوقيع الالكتروني الموصوؼ

  الآتية7  المتطمبات فيو تتوافر الذيبأنو التوقيع الالكتروني  11 - 02

 أف ينشأ عمى أساس شيادة تصديؽ الكتروني موصوفة .  -

 أف يرتبط بالموقع دوف سواه .  -

 أف يمكف مف تحديد ىوية الموقع .  -

  خاصة بإنشاء التوقيع الالكتروني . أف يكوف مصمما بواسطة آلية مؤمنة  -
                                                           

.   130بيومي حجازي، التوقيع الالكتروني في النظـ القانونية المقارنة، المرجع السابؽ،  ص  عبد الفتاح  - (1)  
، الذي يحدد القواعد العامة المتعمقة بالتوقيع والتصديؽ الالكترونييف.  11 - 02مف قانوف  14المادة  - (2)  
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 أف يكوف منشأ بواسطة وسائؿ تكوف تحت التحكـ الحصري لمموقع .   -

ه ذف الكشؼ عف التغييرات اللاحقة بيأف يكوف مرتبطا بالبيانات الخاصة بو بحيث يمك -
 البيانات .  

تسمى الآلية المؤمنة  ولحماية التوقيع الالكتروني الموصوؼ تقنيا فلابد مف آلية لإنشائو   
، والذي 11-02 يالالكترونالتوقيع  مف قانوف،  (1)00حسب المادة لالكتروني  لإنشاء التوقيع ا

 يجب أف  أنو أف تتوافر فييا مجموعة مف الشروط التقنية تضمنتيا نفس المادة  تتمثؿ في لابد

 تضمف بواسطة الوسائؿ التقنية والإجراءات المناسبة عمى الأقؿ  ما يأتي 7 

يمكف عمميا مصادفة البيانات المستخدمة لإنشاء توقيع الكتروني إلا مرة واحدة وأف يتـ  ألا -
  الاعتماد.ت قبكؿ الوسائؿ التقنية المتوفرة و  ضماف سريتيا

ف أالالكتروني عف طريؽ الاستنتاج و  أف لا يمكف إيجاد البيانات المستعممة لإنشاء التوقيع -
 ير عف طريؽ الوسائؿ التقنية المتوفرة وقت الاعتماد.ا التوقيع محميا مف أي تزو ذيكوف ى

طرؼ  الالكتروني محمية بصفة موثوقة مفأف تكوف البيانات المستعممة لإنشاء التوقيع  -
 الموقع الشرعي مف أي استعماؿ مف قبؿ الآخريف . 

الموقع قبؿ ت عمى ه البياناذتمنع أف تعرض ى تعدؿ البيانات محؿ التوقيع وأف لا يجب أف لا -
  . عممية التوقيع

    لتحقق من التوقيع الالكترونيا في مرحمة التقنية حمايةال الفرع الثاني: 

التوقيع  مف قانوف (2)02الآلية الموثوقة لمتحقؽ مف التوقيع الالكتروني نصت عمييا المادة 
 ىي عبارة عف آلية و والتي عرفتيا وحددت شروط تطبيقيا، ، 11 -02 والتصديؽ الالكترونييف

 

                                                           

، الذي يحدد القواعد العامة المتعمقة بالتوقيع والتصديؽ الالكترونييف .11 - 02مف قانوف  00المادة  - (1)  
. بالتوقيع والتصديؽ الالكترونييف، الذي يحدد القواعد العامة المتعمقة 11- 02قانوف  مف 02المادة  - (2)  
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 روني تتوافر فييا الشروط الآتية7 تحقؽ مف التوقيع الالكت

أف تتوافؽ البيانات المستعممة لمتحقؽ مف التوقيع الالكتروني مع البيانات المعروضة عند  - 
 التحقؽ مف التوقيع الالكتروني . 

ا التحقيؽ معروضة ذىوني بصفة مؤكدة وأف تكوف نتيجة أف يتـ التحقؽ مف التوقيع الالكتر  -
 عرضا صحيحا . 

ا اقتضى الأمر محددا بصفة مؤكدة عند التحقؽ مف ذف تكوف مضموف البيانات الموقعة إأ -
  .  التوقيع الالكتروني

 أف يتـ التحقؽ بصفة مؤكدة مف موثوقية وصلاحية شيادة التصديؽ الالكتروني .  -

 واضحة وصحيحة.وية الموقع بطريقة أف يتـ عرض نتيجة التحقؽ وى -

  خلاصة الفصل التمهيدي

التمييدي إلا أف التوقيع الالكتروني يمعب دورا أساسيا  مما سبؽ بيانو مف ىذا الفصؿ نخمص   
وبالبيع  ،لعلاقتو بالأداء الوظيفي لمحكومة الالكترونية ،في عصب الاقتصاد الرقمي الالكتروني

والشراء عف بعد بواسطة الاتصالات الالكترونية، وبالخدمات المصرفية الالكترونية كبطاقات 
نظرا لأىميتيا الكبيرة في  وأف الحماية التقنية ،الموقعة الكترونيا الدفع والائتماف الالكترونية

في  5102لسنة  ونييفتأميف التوقيع الالكتروني فقد تضمنيا قانوف التوقيع والتصديؽ الالكتر 
ف ء التوقيع الالكترونيمرحمتي إنشا لازمة الحماية التقنية  كانت والتحقؽ منو، إلا أنو وا 

وضرورية حتى يصبح أكثر أماف مف الاعتداء عميو، إلا أف ىذه الحماية التقنية لا تكفي 
           لمتوقيع الالكتروني. لوحدىا فلابد مف بسط حماية جزائية
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 للتوقيع الالكتروني
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 الموضوعية لمتوقيع الالكتروني الحماية الجزائيةالباب الأول: 

وسائل مكافحتيا، وكمما ظيرت أنماط إجرامية مستحدثة  الجريمة تتطور معياما تطورت كم   
وتماشيا أيضا  تدخل المشرع لمواجيتيا، لأنو قد تكون النصوص القديمة غير كافية لممواجية،

، كظيور ومبدأ الشرعية الجنائية ،التفسير الضيق لمنص الجنائيك مع مبادئ القانون الجنائي
جرائم المساس بأنظمة المعالجة الآلية لممعطيات التي جرميا المشرع في ظل تعديل قانون 

التي تشابو في بعض صورىا الجرائم التقميدية لمسرقة والنصب وخيانة  4002العقوبات لسنة 
 أيضا صور التجريم الواقعة عمى التوقيع الالكتروني وبياناتو،تشابو والتزوير، و  الأمانة والإتلاف

، وبصدور قانون ولأن التوقيع الالكتروني يتم معالجتو ضمن نظام معالجة آلية لممعطيات
 يو المشرع أحكام الحماية الجزائيةنظم ف الذي 4002والتصديق الالكترونيين لسنة  التوقيع

 الحماية سيقودنا في ىذا الباب أن نتناول بالدراسة كذللمتوقيع الالكتروني، كل  الموضوعية
 جرائم الأموال التقميدية من خلال جرائموفقا لقواعد الالموضوعية لمتوقيع الالكتروني  الجزائية

 الموضوعية لمتوقيع الالكتروني ، ثم سنتطرق إلى الحماية الجزائيةالفصل الأول فيوالتزوير 
 الماسة بأنظمة المعالجة الآلية لمعطيات التوقيع الالكترونية وفقا لقواعد الجرائم المستحدث

في الفصل  02 –02لتوقيع والتصديق الالكترونيين في قانون ا جرائم التوقيع الالكترونيو 
       .الثاني

وفقا  لمتوقيع الالكتروني التقميدية الموضوعية الحماية الجزائية الفصل الأول:
 جرائم الأموال والتزويرلقواعد 

دورا ىاما وأساسيا في جميع المجالات الفردية  ائل الالكترونيةوالوس الآلييمعب الحاسب    
، فلابد التدمير والحكومية، ولأن بيانات ومعمومات التوقيع الالكتروني قد تكون محلا لمتغيير أو

 تحصينيا ومنع الاعتداء عمييا، إلا أن ىذه الحماية التقنية لا بيدف أن تكون محمية تقنيا وذلك
عمى التوقيع الالكتروني  الاعتداءلكل من تسول لو نفسو جزائية تكفي فلابد من بسط حماية 
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الموضوعية لمتوقيع الالكتروني من  زائيةول في ىذا الفصل الحماية الجسنتنا لذلكوبياناتو، 
  ثم التزوير  في المبحث الثاني.  ،في المبحث الأول التقميدية خلال جرائم الأموال

 التقميدية المبحث الأول: التوقيع الالكتروني وجرائم الأموال

ي، لأجل الحصول عمى رام الالكترونفي مجال الإج انتشارتعد جرائم الأموال أكثر الجرائم    
نما كالجرائم التتتطمب جيدا عضميا  وخاصة أن الجرائم الالكترونية لا منافع مادية، قميدية، وا 

سنتناول بالدراسة  لذلك مواجية بين الجاني والمجني عميو،بالإضافة لعدم ال تتطمب جيدا فكريا،
ة عمى بيانات التوقيع جرائم الاعتداء بالسرقة، والنصب، وخيانة الأمانة، والإتلاف الواقع

التقميدية في  صوص الجزائيةتشريعات من تطبيق النالالكتروني في المطمب الأول، ثم موقف ال
 المطمب الثاني. 

الواقعة عمى التوقيع  الإتلافو  خيانة الأمانةالمطمب الأول: جرائم السرقة والنصب و 
 الالكتروني 

لمتوقيع  بيانات الالكترونيةتتداخل مع جريمة الاعتداء عمى ال الأموال التقميدية جرائم  
إذا ما اعتبرنا ىذه البيانات من الأموال والأشياء القابمة لمتممك، لكن طبيعتيا  الالكتروني

 سنتطرق لذلكالتقميدية لجرائم الأموال،  زائيةت صعوبة في تطبيق النصوص الجالمعنوية أحدث
          الإتلاف.   و خيانة الأمانة، و ، النصبو السرقة،  إلى أىم ىذه الجرائم وىي في ىذا المطمب

 السرقة  :الفرع الأول

في كل أنحاء العالم، والتي شيدت في كل  االسرقة من الجرائم التقميدية الأكثر قدما وانتشار     
المختمس، لأنيا ىدف  ل ارتكابيا، أو في محميا وىو الشيءمراحميا تطورا سواء في وسائ

ن كانت الأشياء المادية لا جدال في عدم مشروعية اختلاسيا  الجاني من وراء الاختلاس، وا 
وقد أثير  ،ذلكمنيا بيانات التوقيع الالكتروني غير و فإن المعمومات والبيانات الالكترونية 

لالكتروني من يع ااعتبار بيانات التوق إلى مدىسنتطرق  لذلك، بشأنيا جدل فقيي وقضائي
  . سنتطرق إلى فعل الاختلاس وظيور فكرة سرقة منفعة الحاسب، ثم الأموال



الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني الباب  

 

50 
 

 موالمن الأبيانات ومعمومات التوقيع الالكتروني اعتبار  مدى :أولا

الذي تتعمق بو الحقوق والمصالح المعتدى عمييا وينصب عميو  الشيءموضوع السرقة ىو     
أن جريمة  ذلكوعمة  ضوع السرقة مالا ذا طبيعة ماديةمو يشترط أن يكون ، و الإجراميالفعل 
ولا يصمح محلا  ،فيجب أن يكون محميا صالحا لمممكية ىي اعتداء عمى الممكية،السرقة 

  .(1)لو صفة المال شيءلمممكية إلا 

اختمف الفقو والقضاء في مدى  ، فمقدالالكتروني التوقيع وبيانات معموماتعن طبيعة أما     
 اعتبار بيانات التوقيع الالكتروني مالا ماديا بين اتجاىين من يعتبر أن المعمومات والبيانات لا
تعتبر من الأشياء المادية وبالتالي غير قابمة لمسرقة، وبين من اعتبرىا من الأشياء المادية من 

 نوع خاص وبالتالي قابميتيا لمسرقة .

 للاختلاس وبيانات التوقيع الالكتروني القائل بعدم صلاحية المعمومات الاتجاه .أ

مستقمة عن  والبيانات الفقيي أن تقع جريمة السرقة عمى المعمومات الاتجاهاستبعد ىذا    
لم يكن ليم رأي واحد حول تفسير أحكام  الاتجاهدعامتيا نظرا لمطبيعة غير المادية وأنصار ىذا 

، ومنيم من اعتبر أنيا ة، فمنيم من رأى أن السرقة وقعت عمى الأصلمحكمة النقض الفرنسي
فذىب مؤيدو فعل الاختلاس عمى الأصل أن ىذا الفعل يتمثل في ، عمى الجيازوقعت 

الاستيلاء عمى ىذا الأصل مدة الوقت اللازم لتصويره وأن الجاني في ىذه الحالة يتوفر في حقو 
استمر لفترة طويمة من الزمن،  قد لم يكن ىذا الاستيلاءسرقة الاستعمال ليذا الأصل حتى لو 

وبصفة خاصة  الاستعمالويستند ىذا الرأي إلى ما استقر عميو التطور القضائي بشأن سرقة 
نما يكون  استعمال السيارات، ففي ىذا النوع من السرقة لا يشترط الاستيلاء عمى سبيل التممك وا 

 .(2) صيرة لأنو يبدو وكأنو المالك الحقيقي لمسيارةقد ظير بمظير المالك حتى ولو لفترة ق

                                                           
 . 25ص ،  4002، دار الثقافة، عمان ،  0الجرائم الواقعة على الأموال، ط -شرح قانون العقوباتكامل السعيد،  - (1)

 . 200،  ص  0822القسم الخاص، دار النيضة العربية، القاىرة،  -شرح قانون العقوبات : محمود نجيب حسني ،ذلكوك
 .82ص  ،4000، الإسكندريةعبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، دار الجامعة الجديدة، عمي  -(2)
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كما أن موقف القضاء الفرنسي بعد تردد عبرت عنو بعض الأحكام التي رفضت اعتبار    
المعمومات من قبل الأموال مستندة في ذلك أن المنقول يجب أن يكون شيئا ماديا وفي ذلك 

ما يسمح بالقول بوقوع سرقة لا يوجد في الأوراق  GRONOBLEتقول محكمة الاستئناف 
، ولأن ىذه الدعامة ىي التي تكون قابمة لمسرقة (1)لمديسكات أو أي دعامة مادية لممعمومات

بغض النظر عن قيمتيا وذلك لتحقق صفة المنقول فييا والمال بذاتو بينما تبقى المعمومة خارج 
ن أمكن تحييزىا في    .(2)إطار ماديدائرة السرقة لعدم تحقق وصف المال فيو وا 

، وتتباين الطرق التي يتم بيا اتحدد تبعا لطبيعتيت اء الناتجة عن الاختلاس في السرقةشيالأف  
لأنو قد يتحقق بمجرد قراءة المعمومة أو  ،مات عن غيرىا من الأشياء الأخرىاختلاس المعمو 

الذي يحتوي عمييا الاستماع إلييا وىو ما لا يمكن العقاب عميو أو بنقميا من الوسيط المادي 
، لمركن المادي في جريمة السرقة وفي فعل النقل يتحقق الاختلاس المكون، إلى وسيط آخر

نما يتعدى ، عند الالتقاط الذىني لممعموماتلأنو لا يتوقف الفعل  إلى عمل مادي يقوم بو  ذلكوا 
أنو لا يمكن  لكذوتفسير ، الفاعل ما يحفظ ليذا الفعل ماديتو الذي تتطمبو الشرعية الجنائية

 .   (3)التسميم بمادية الاختلاس ما لم يكن المحل الذي ينصب عميو ذا طبيعة مادية

ينفي صفة المال عن المكونات المنطقية عمى أساس أن النبضات  من الفقو منأيضا وىناك    
وبالتالي لا ء المحسوسة الإلكترونية والإرشادات الإلكترونية الممغنطة لا تعد من قبل الأشيا

 .(4)ا مادي يئاتعتبر ش

                                                           

، 4005، الإسكندريةالحماية الجنائية لمتعاملات الالكترونية، دار الجامعة الجديدة،  ، اللهمحمد عطا  شيماء عبد الغني -(1)
 .22ص 

عمر الفاروق الحسيني، لمحة عن جرائم السرقة من حيث اتصاليا بنظم المعالجة الآلية لممعمومات، مؤتمر القانون  -(2)
 .338، ص 4003والكمبيوتر، كمية الشريعة والقانون، جامعة الإمارات العربية، 

، منشورات الحمبي الحقوقية،  0وتطبيقية، ط ريةدراسة نظ -الاقتصادية الآلينائمة  عادل محمد فريد قورة، جرائم الحاسب  -(3)
   .  023ص  ، 4002بيروت، 

(4)
 - GROZE ,h, l’apport du droit pénal à la trérorie general du droit de l’informatique c p . 1988, 

1988, 3333. N 16. 

- (R) gassin, le droit pénal de l’informatique, D 1982, P 38.= 
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 للاختلاس  القائل بصلاحية المعمومات وبيانات التوقيع الالكتروني  الاتجاه .ب

لتحديد مدى انطباق وصف المال عمى معمومات وبيانات التوقيع الالكتروني ذىب بعض   
المادية تعد من قبل حيث اعتبر أن المعمومة استقلالا عن دعامتيا  « catala »الفقو ومنيم 

 .(1)المال القابل لمحيازة وذات قيمة مادية

المعمومات الأصل أنيا ليست ممكا لأحد ذلك أن المعمومات كالأفكار لا يمكن نسبة ممكيتيا ف   
حيث يصعب الاستئثار بيا والمعمومات ليست  ،شخص محدد وىي شائعة بين كل الناسإلى 

موضوعا لحق الممكية، ففي مجال الإبداع غير المادي لا يمكن تصور الحصول عمييا إلا في 
ولا يمكن أن تكون ىذه الأعمال محلا  الاختراعإطار الحقوق المتعمقة بالممكية الفكرية وبراءات 

 .contrefaçon » (2) »لمسرقة وتنطبق عمييا جريمة التقميد 

 « ripert »و  « planiol »كل من  دهأيو  « vivant »الفقيو  حسب رأيالمعمومة من الأشياء، و 
 : (3)وأسس رأيو عمى حجتين

أن فكرة الشيء أو القيمة ليا صورة معنوية وأن أي نوع محل الحق يمكن أن ينتمي إلى  الأولى
 قيمة معنوية ذات طابع اقتصادي جديرة بالحماية القانونية.

والثانية أن الإنسان الذي يكشف عن معمومة بصرف النظر عن شكميا فيو يقدم قيمة ولا وجود 
 معموماتية.لمقيمة المعنوية بدون الإقرار بالقيمة ال

                                                                                                                                                                                           

 ، دار النيضة العربية،وتطبيقاتيا في النظام البحريني،أحمد، جرائم المعموماتية التقميدية والمستحدثة  هىلالي عبد اللا:  نقلا عن
 .024ص  ، 4003القاىرة، 

(1)- Katala pierre , Ebanche d’une théorie juridique de l’information, D, 1984, P 264.  

دراسة تطبيقية عمى جرائم الاعتداء عمى التوقيع الالكتروني، دار -حسام محمد نبيل الشنراقي، الجرائم المعموماتية : نقلا عن
   .402ص   4003الكتب القانونية، مصر، 

 .025ص  نائمة قورة، المرجع السابق،  -(2)
(3) - Vivant, aprapes des biens informationnels, j.c.p. 1984, p 3132. 

  .042، ص  4002، الإسكندرية: أحمد خميفة الممط، الجرائم المعموماتية، دار الفكر الجامعي،  نقلا عن
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وعمى الرغم من الطبيعة المعنوية لممعمومات الالكترونية إذا لم تكن مسجمة عمى دعامة    
مادية وتم الاستيلاء عمييا بدون الاستيلاء عمى تمك الدعامة، فإن اتجاىا في الفقو والقضاء 

بصفة المنقول ليذه المعمومات الالكترونية، فيرى أنيا أموال يصمح أن يعد عميو  الاعتدادنحو 
 .(1) النص الخاص بالسرقة

صفر أو واحد، وفي  كل نبضات إلكترونية تمثل الرقمينوىناك من يرى بأن البيانات تأخذ ش   
القضاء ، ف(2)ةىذا تشبو التيار الكيربائي الذي اعتبره الفقو والقضاء من قبل الأشياء المادي

أن الماء والكيرباء قابمين لمسرقة إذا تم التغيير في جياز العداد لمحصول عمى  عتبراالفرنسي 
ذا كان الفقو التقميدي قد استبعد المعمومات من طائفة (3)كمية أكبر من الماء والكيرباء ، وا 

غير مادية فإن الفقو الحديث يرى العكس لأن المعيار في اعتبار  أنياالأموال عمى أساس 
نما عمى أساس قيمتو ا لاقتصادية وأن الشيء مالا ليس عمى أساس ما لو من كيان مادي وا 

صفة المال عمى شيء لو قيمة اقتصادية، فيو بلا جدال كما قال الأستاذ  القانون يرفض إسباغ
« carbonnier » ماما عن الواقع، ويضاف إلى ذلك أن تحديد مفيوم بأنو قانون ينفصل ت

نابع من الدىن وليس من طبيعة  « planiol et rippert »الشيء أو المال كما قال الأستاذان 
 . (4)ىذا الشيء

وىي واحدة من أبرز المدافعين عن صلاحية المعمومات   de leyssacوترى أيضا الأستاذة     
ويسايرىا في أنصار ىذا الاتجاه أن أحكام كمحل في جرائم الاعتداء عمى الأموال بصفة عامة 

القضاء التي طبقت نصوص السرقة عمى المعمومات لم تحدث ثورة قانونية بالمعني الحرفي 
يمكن أن يتعارض  لإجرامي في جريمة السرقة لاالمعمومات محلا لمنشاط ا اعتبارلمكممة، إذ أن 

                                                           

(1) - Michelle vivant, c, le stanc,. n 2212. 

 .32،  ص  المرجع السابق : شيماء عبد الغني محمد عطا الله، نقلا عن 
 . 022ص  المرجع نفسو، ،  شيماء عبد الغني محمد عطا الله  – (2)

(3) - Michelle laure rassat, infraction contre les biens, les personnes, la famille, les mœurs et la 

paix public, 4eme edition, tome 1, DALLOZ, PARIS 1976, p 32. 

المجمد  والانترنت،عبد القادر القيوجي، الحماية الجنائية لمبيانات المعالجة الكترونيا، مؤتمر القانون والكمبيوتر عمي  - (4)
 .  255، ص  2003 ، جامعة الإمارات العربية المتحدة، كمية الشريعة والقانون، 3الثاني، ط
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لتي لحقت ، وتمثل نتيجة منطقية لمتطور والثورة القانونية المبادئ الأساسية لمقانون الجنائيمع ا
تطبيق النصوص الخاصة بالسرقة أن  أساسويبرزون حججيم عمى ، بجريمة السرقة بوجو عام

 ، لمبادئ الأساسية لمقانون الجنائيتعارض مع الا ي وبيانات التوقيع الالكتروني عمى المعمومات
ن نصوص م ذلكويتضح ، ن المحل في جريمة السرقة مادياليس من الضروري أن يكو لأنو 

من قانون  320الواردة بنص المادة  شيءوالجزائري فكممة ، (1)قانون العقوبات الفرنسي
 . التوقيع الالكتروني بياناتو  كالمعموماتالأشياء غير المادية تسمح بإدراج ، العقوبات الجزائري

حصول غير المشروع عمى معمومات لم النصوص الخاصة بجريمة السرقة تطبيقكما أن    
يذىب أنصار ىذا الاتجاه  إذ التوقيع الالكتروني نتيجة منطقية لمتطور القانوني لجريمة السرقة

بمعزل عن وسيطيا  اوحدىإلى أن تطبيق النص الخاص بجريمة السرقة عمى المعمومات 
المادي ىو نتيجة منطقية لمتطور القانوني في مجال السرقة، وبصفة خاصة فما يتعمق 
بالاختلاس، لأن المعمومات في ذاتيا تتعارض وفكرة الاختلاس إذا نظرنا إليو من النظرة 

حيازة الجاني التقميدية التي عرفتو بأنو نزع الشيء أو أخده أو نقمو من حيازة المجني عميو إلى 
محل الاختلاس ذا طبيعة مادية  الشيءدون رضا مالكو بقصد تممكو، لذا يجب أن يكون 

ومن ناحية أخرى فإن النظرية التقميدية للاختلاس ، يتعارض مع المعمومات خاصة وىو ما
من حيازة المالك إلى حيازة الجاني بقصد تممكو، وبفعل  لمشيءتقتضي انتزاعا أو نقلا أو أخدا 

أنو يمكن  بالإضافةكما في حالة سرقة المنفعة، ، عد الاختلاس يتطمب نقل الحيازةالتطور لم ي
من  الشيءدن أن يتطمب بالضرورة نقل  الشيءالاستئثار بواحدة من سمطات المالك عمى 

نرى بأن بيانات التوقيع ىذا الاتجاه إذ  والباحث مع ،(2)المكان الذي وضعو فيو مالكو
 320التشريع الجزائري في نص المادة  اعتبر وكما ،الالكتروني تصمح أن تكون محلا لمسرقة

ضا اختلاس فإنو يمكن أي ،اختلاس الكيرباءالقضاء والفقو صلاحية و  من قانون العقوبات
جزائية من الاختلاس وفق النظرة التقميدية كانت مقصورة البيانات الالكترونية، وأن الحماية ال

                                                           

  (1)  .   024-020ص ص  نائمة قورة، المرجع السابق، -
.  023،  ص  والمرجع نفس - (2)  
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فقط عمى العقارات والمنقولات، والفقو والقضاء الحديث قد ساير التطور في مفيوم الأشياء بأن 
 . لأشياء والقيم القابمة للاختلاسجعل البيانات الالكترونية من ا

     الآلي سرقة منفعة الحاسب  فعل  الاختلاس وظهور فكرة :ثانيا

المعمومات وبيانات التوقيع الإلكتروني ىو تسجيل لواقع قائم كحالة أو رقم أو صفة،    
والمعمومة قد تكون سرية بمعنى أن يكون الاطلاع عمييا أو حيازتيا محظورا عمى غير الصفة 

غير في ذلك ويمثل الحصول عمييا انتياكا لسرية المعمومة وليس سرقة، أما إذا كانت المعمومة 
وىي أن تكون  ،سرية أي أن العمم بيا مباح لمكافة فمن يخرج الأمر ىنا عن أحد الفرضيين

مجانية فلا عقاب في الحصول عمييا، والثانية أن تكون متاحة بمقابل مادي وىنا فإن الحصول 
عمييا بغير المقابل المحدد ليا وبغير رضا من لو الحق في تقاضي ىذا المقابل، يكون في 

إلا خدمة  كما أن جيد الآلة ما ىو، حقيقتو سرقة لممنفعة أو الفائدة المرجوة من ىذه المعمومة
تتاح بمقابل مادي أيضا، ومنو فالحصول عمى ىذه الخدمة بغير المقابل المقرر وبغير رضا 
صاحب الحق في اقتضاء ذلك المقابل يعد أيضا سرقة لممنفعة بالمعنى المتقدم، كما أن 
المكونات غير المادية من النظام الآلي لمعالجة البيانات لا يتحقق فييا وصف المال بالمعنى 

لمتداول وأن تسميو ىذا الجانب بالأموال المعموماتية يتعين فيميا عمى أنيا تعني القابمية ا
مفيوم سرقة منفعة الحاسب،  ، وىذا ما يقودنا لمتطرق إلى(1)للاستغلال المالي ليذه المعمومات

 ثم إلى موقف القضاء والتشريعات من سرقة منفعة الحاسب. 

 الآليسرقة منفعة الحاسب مفهوم  .أ

  (2) باك من يطمق عمييا سرقة وقت الحاستعددت التسميات التي أطمقت عمى ىذه الجريمة فين

                                                           
 .333عمر فاروق الحسيني، المرجع السابق، ص  -(1)
 . 025ص ، 4003نيضة العربية ، القاىرة، محمد سامي الشوا، ثورة المعمومات وانعكاساتيا عمى قانون العقوبات، دار ال -(2)

دراسة مقارنة ، رسالة دكتوراه، كمية الحقوق، جامعة -: محمد خميفة، جريمة التواجد غير المشروع في الأنظمة المعموماتيةذلكوك
 .  53،  ص 4000عنابة، 
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سنتناول  لذلك، (1)وىناك من يطمق عمييا الاستعمال غير المصرح بو لنظام الحاسب الآلي
، ثم ني وظيور فكرة سرقة منفعة الحاسبصعوبة فعل اختلاس بيانات التوقيع الالكترو بالدراسة 

   ، والتكييف القانوني لسرقة منفعة الحاسب . سرقة وقت الحاسبتعريف  بيان

 وظهور فكرة سرقة منفعة الحاسب بيانات التوقيع الالكتروني ختلاسصعوبة فعل ا. 1

 قد جانبقانونيتان الأولى تتمثل في اعتبار المعمومات من المنقولات، و  صعوبتانىناك     
بأن نص في المادة  4002في تعديل قانون العقوبات لسنة  ىذه الصعوبة المشرع الجزائري

يوسع  المشرع أنوبالتالي نلاحظ ىنا  "،شيءكل من اختمس " بعبارة من قانون العقوبات 320
، أما والبيانات الالكترونية في مفيوم المنقولات والتي من الممكن أن تتضمن المعمومات

روج الحيازة المادية من المجني عميو إلى الجاني، الصعوبة الثانية فتتمثل في الاختلاس بعدم خ
  ما أدى إلى ظيور جريمة منفعة الحاسب أو استغلال وقت الحاسب.

 الآليتعريف سرقة منفعة الحاسب . 2

 الإجراميتعريف موحد ىناك من يركز عمى السموك  إعطاءالفقيية في  الآراءقد تباينت    
وىناك من يركز عمى  الإجراميك عميو السمو ز عمى المحل الذي ينصب وىناك من يرك

 .الباعث

بدورىم ىناك من اعتمد عمى سموك الاختلاس  الإجرامييعتمدون عمى السموك  فالذين  
 . الآليينطوي عمى اختلاس لوقت الحاسب  إجرامييعرفونو كل نشاط و 

بأنو كل استعمال "ويعرفونو  الآليوىناك من اعتمد عمى سموك فعل استعمال نظام الحاسب    
سواء عن طريق العاممين أو عن طريق أشخاص خارج  الآليغير مصرح بو لمحاسب 

  . "الآلي، أو ىو كل استعمال غير مشروع لمحاسب "المؤسسة

                                                           

.   350نائمة قورة، المرجع السابق،  ص  - (1)  
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 فارتكزت، يم عمى تحديد ىذا المحلنفما بي الم يتفقو  الإجراميعمى محل السموك  اعتمدومن   
لأداء  الآلينفسو، أو عمى الوقت الذي ينفقو الحاسب  الآليبعض المحاولات عمى الحاسب 

 .(1) أو عمى الطاقة المستخدمة ،العمل

والذين يعتمدون عمى الباعث يعرفونو بأنو" استخدام الحاسب الآلي لأغراض شخصية أو    
 .(2)تجارية بدون عمم مالكو أو حائزه القانوني"

كل استعمال "ويعرفونو ، الأقرب إلى الصوابوىناك اتجاه يجمع بين ىذه الاتجاىات وىو    
لمفاعل، أو  ذلكخلال فترة زمنية دون أن يكون مصرحا ب الآليلموظيفة التي يؤدييا الحاسب 

أو نظامو للاستفادة من الخدمات التي يقدميا دون أن يكون لمشخص كل استخدام  أخربمعنى 
 باستخدامق شخص مرخص لو ، وقد يتم عن طريذلكالذي يمارس ىذا الاستخدام الحق في 

في أوقات أخرى أو لإغراض غير التي استخدم ليا أو عن طريق شخص غير  الآليالحاسب 
بصفة أساسية  الآلي، وينصب الاستخدام غير المصرح بو لنظام الحاسب باستخدامومرخص لو 

رسال بيانات ، وتخزين، النظام وىي التي تتعمق بمعالجةعمى الخدمات التي يقدميا  التوقيع وا 
، وفي كثير من الحالات أيضا الآليالالكتروني التي تتم عن طريق المكونات المادية لمحاسب 

عن طريق استخدام برامج الحاسب والبيانات والمعمومات الأخرى المخزونة داخل الحاسب 
   . (3)الآلي

 الآليالتكييف القانوني لسرقة منفعة الحاسب .3

ليذا الفعل الغير مشروع، ىل يعد من قبل السرقة، النصب،  زائيمسألة التكييف الج ثارت  
 خيانة الأمانة.

                                                           

.352 - 352 التعاريف واردة في:  نائمة قورة، المرجع السابق،  ص ص - (1)  
 .025محمد سامي الشوا، المرجع السابق، ص  - (2)

(3)
- Sieber ulrich, criminal liability for the transfer of data in intrenational computer networks, 

new problems for german law, european journal of crime, criminal law and criminal 

justice,  vol5, issue 1, 1997, p18. 

  . 355: نائمة قورة ، المرجع السابق،  ص  نقلا عن
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تباينت المواقف الفقيية لإضفاء الوصف القانوني ليذا الفعل الغير مشروع إلى ثلاث ولقد  
   :  (1)الأمانة صف السرقة، النصب، خيانة اتجاىات ما بين و 

 وصف السرقة 

العقاب عمى سرقة منفعة الحاسب الآلي بوصفيا سرقة يرى جانب من الفقو أن بالإمكان    
طاقة أو تيار كيربائي، بيد أن جانبا من الفقو لا يؤيد ىذا الرأي ويرى بأنو لا يوجد في مثل ىذا 
الفرض باستخدام لموصل مخصص لسحب الطاقة بانتظام، كذلك لا يمكن القياس ىذا الفعل 

ه الحالة ىناك استيلاء مادي ولو مؤقتا لمشيء عمى فعل اختلاس سيارة بصفة مؤقتة، لأنو بيذ
المختمس، بينما في شبكة الاتصالات لا يوجد أي نوع من الاتصال المادي مع أجيزة الحاسب 

 الآلي المعتدى عميو.

 وصف النصب 

يرى جانب من الفقو بأن استخدام الشفرة أو كممة السر لمولوج إلى الحاسب الآلي يمكن    
كاذب أو صفة غير صحية التي يتحقق بيا مباشرة الطرق  اسمال من قبل انتح اعتباره

 الاحتيالية.

 وصف خيانة الأمانة 

يميز جانب من الفقو بين سرقة الحاسب الآلي والتي ترتكب بواسطة مستخدم بدون عمم      
عن عقد العمل أو عقد  ىرب العمل وبين سرقة ىذه المنفعة التي يمكن أن تحدث بمنأ

ى في الفرض الأول أن الجاني خالف عقد العمل أو عقد الخدمات، وىذا ما الخدمات، إذ ير 
يسمح بتكييف الفعل أنو خيانة الأمانة، أما إذا كان الحاسب الآلي قد سمم إليو خارج العقود 

، والباحث من رأي أن تكييفيا (2)زائيالخاصة بخيانة الأمانة فلا يقع تحت أي وصف ج
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القانوني ىي سرقة إذا لم تربط بين الجاني والضحية أية علاقة، أما إذا كان بينيما عقد من 
 عقود الأمانة فإنيا توصف وتكيف بأنيا جريمة خيانة أمانة . 

 سرقة منفعة الحاسبالتشريعات من و  القضاء موقف. ب

نعثر عمى موقف القضاء الجزائري من مسألة سرقة منفعة الحاسب، ما دعانا لمتطرق  لم   
 موقف القانون المقارن الأمريكي والفرنسي. ل

 الأمريكيموقف ال. 1

بموجبو  0822يوليو  05الأمريكية حكما بتاريخ  ناندياأأصدرت المحكمة العميا لولاية     
 ، في قضية تتمخصسرقة منفعة الحاسب الآليرقة عمى رفضت المحكمة إضفاء وصف الس

كان يعمل مستخدما لدى بمدية أنديانا والتي استأجرت  MC GRAWبمتيم يدعى ياوقائع
 MC GRAWوبدأ  ،اعى عدد الساعات الفعمية لمتشغيلحاسبيا الآلي نظير مبمغ اتفاقي لا ير 

برمجة معمومات لحساب  فبيدىذا الحاسب لأغراضو الشخصية  خلال ساعات عممو باستخدام
 زائيةع، ثم أقيمت عميو دعوى جالغير، وقد فصل عن عممو عقب اكتشاف عممو غير المشرو 

أول درجة وفي بداية الأمر أيدت محكمة استئناف أنديانا حكم ، بوصفو مرتكبا لجريمة سرقة
ر حيث اعتبرت محكمة الاستئناف أن الاستعمال غي، ي قضي بإدانتو عن جرم السرقةوالذ

، وذكرت لتميفونية التي تقدم بمقابل ماديالمسموح بو لمحاسب الآلي يقاس عمى سرقة الخدمات ا
في حيثيات حكميا أن الخدمات المعموماتية المؤجرة أو المباعة تشكل جزءا من الاقتصاد 

ويمكن أن تعد  القومي وأنيا تنطوي عمى قيمة تماثل الخدمات التميفونية التي تقدم نظير أجر،
 لمسرقة ه الخدمات من قبيل رأس المال بالنسبة لأصحابيا وبيذا السبب يمكن أن تكون محلاىذ

واعتبرت المحكمة أن عدم استعمال الحاسب الآلي من قبل مالكو لحظة ، وفقا لقانون العقوبات
 . (1) مة لا يعد عذرا معفيا من العقابارتكاب الجري
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أنديانا تأييد ىذا الحكم حيث قررت أن مفيوم  ةيلولا العميا وعمى النقيض رفضت المحكمة   
السرقة كما ىو محدد في قانون العقوبات يستمزم انتياك مال الغير عمى نحو غير مشروع 
بقصد حرمان مالكو الشرعي منو، فالتساؤل يثور حول الشيء الذي تم انتزاع حيازتو من مالكو 

ير مبمغ إجمالي ولم تتحمل بمدية ره نظاستئجا تم فالحاسب الآلي وفقا لتقدير المحكمة العميا
غير المشروع لممتيم، ومن جية أخرى لم ينسب إلى  الاستعمالنديانا أي مبمغ إضافي نظير أ

ىذا الأخير استعمالو عمى نحو غير مشروع لمبطاقات أو البيانات أو قيامو بسرقتيا بل اكتفى 
بأن يبرمج لحسابو بعض البيانات، وترتيبا عمى ما تقدم قضت المحكمة العميا بأن الوقائع 

 .(1) عمى جريمة سرقة يالمنسوبة لممتيم لا تنطو 

 الفرنسي الموقف . 2

من  الآليما يتعمق بسرقة منفعة الحاسب يف مرة أتيح لمقضاء الفرنسي أن يعرب عن رأيو أول   
مارس  42بتاريخ  أنو في قضية تتخمص وقائعيا  Lilleخلال حكم أصدرتو محكمة جنح ليل 

 تياكيم النظامشكوى ضد مجيولين لان  café grand mèreقدم مدير عام شركة 0822
من إنشاء خط بريدي خاص بيم بداخمو وتحممت  تمكنواحيث يذه المنشأة المعموماتي الخاص ب
فروعيا المنتشرة في  لإدارة معموماتي مفت تشغيمو حيث أعدت الشركة نظامالشركة المدعية تك

الرسائل مع المقر الرئيسي لمشركة أو  يتبادلواأنحاء فرنسا وبحيث يمكن لممثمي ىذه الفروع أن 
 ذلكو  ،ميكروي ليآعن طريق جياز معموماتي مرئي أو حاسب  الآخرن بعضيم والبعض بي

عن  المسئولينولاحظ أحد  ،الفرع وشفرة المستخدم وكممة السربالضغط عمى رقم الشفرة واسم 
 رسالة بريدية في صندوق البريد الخاص بالنظام ومعظميا لا 825المعموماتية وجود  الإدارة

في ىذا الخط يخص الشركة حيث تمكن مجيولون من إنشاء بنك جديد لممعمومات بعد ولوجيم 
وقد أثمر فخص الرسائل بواسطة الشرطة القضائية عمى أن اثنين من  ،البريدي الالكتروني

، ىما المذان قاما   jo le dingueاسم  خروالآ  appel et moiالمختمسين أحدىم انتحل اسم
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ى ، وتمكنت الشرطة من التواصل والقبض عمييما بعد أن أفشير المشروعىذا الفعل غ بارتكاب
 Laurentيدعى  والآخر  Arnaudليتبين أن أحدىما يدعى  ،كل منيما رقم تيميفونو الشخصي

قاضي التحقيق إلى  ليحيميما ،باريسي ولدييما شغف بالمعموماتيةال الإقميموىما شابان يقطنان 
خاصا  لياآحاسبا محكمة الجنح لارتكابيما جريمة السرقة بوصفيما قد استعملا بدون وجو حق 

إلى استخداميما  ، بالإضافةء عميو وعمى نحو غير مشروعبالغير وأظير إرادتيما في الاستيلا
    . (1)ذاتو الآليلوظيفة الحاسب 

أنو المتيمين وأسست حكميا عمى  الجنح قضت ببراءةوبعد أن تم النظر فييا أمام محكمة   
 لشيءمن قانون العقوبات التي تعرف السرقة بأنيا الاختلاس المقترن بالغش  358طبقا لممادة 
 الآلي، فإنو يلاحظ أولا وفقا لوقائع الدعوى عدم وجود استيلاء مادي عمى الحاسب يخص الغير

 إذنالخاص بالشركة المدعية وبدون  الآليب ولكن ىناك مجرد استخدام من بعد ليذا الحاس
منيا ومن جية أخرى لم يمنع المتيمان ولو مؤقتا مستخدمي الشركة من استعمال الحاسب 

ولم يرتكبا يخص الغير  بشيءفالمتيمان لم يستأثرا عمى نحو مطمق  آخر، ومن جانب الآلي
لتفسير الضيق لقانون العقوبات ومراعاة لمبدأ ا، من قانون العقوبات 358لممادة  اختلاسا وفقا

وفي ظل عدم وجود نص جنائي خاص يجرم ىذا السموك غير المشروع لممتيمان، فإنو يتعين 
 . (2) الحكم ببرائتيما

ات المعالجة آليا بيانال إضفاء صفتي المال والمنقول عمىب تجاىات الحديثة التي تناديلاأما ا   
تطبيق فعل الاختلاس عمى السرقة المعموماتية إذا كان يرون أنو يمكن في الركن المادي لمسرقة 

سرقة وقت الحاسب أو في حالة المعمومة أو حائزىا حرمانا دائما، و الجاني يقصد حرمان مالك 
منفعتو أو الاطلاع عمى المعمومات أو سماعيا أو غيرىا من الحالات التي لا يتم حرمان 

نما يقتصر فقط عمى الاستفادة من الوسيمة ذاتيا صاحب بيانات التوقيع الإلكتروني نيائيا، وا  
السرقة  فيما تعمق بالركن المعنوي فإن، و تي الذي تعد من قبل سرقة المنفعةأي النظام المعموما
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المعموماتية جريمة عمدية يتطمب لتوافرىا لتحقيق القصد الجنائي، وترتيبا لذلك يجب أن تتجو 
نات التوقيع الالكتروني كما يجب أن تتجو الإرادة أيضا الإرادة إلى السموك بالاستيلاء عمى بيا

  .(1)إلى النتيجة وىي امتلاك ىذه الأشياء وحرمان مالكيا منيا مع العمم من أنيا ممموكة لمغير

 عمى التوقيع الالكتروني النصب: الفرع الثاني

من قانون العقوبات باستعمال  354جرم المشرع الجزائري النصب التقميدي في نص المادة    
الجاني لطرق احتيالية لأجل الحصول عمى أموال أو منقولات أو سندات، فيل يمكن تطبيق 

وىو ما سنجيب عميو من  عمى بيانات التوقيع الالكتروني ؟الاحتيال لمحصول بجريمة النصب 
 للاحتيال عمى بيانات التوقيع الالكتروني، ثم الإجراميمدى خضوع النشاط خلال التطرق إلى 

 الاحتيال عمى الحاسب الآلي .

  الالكتروني عمى بيانات التوقيع للاحتيال الإجراميمدى خضوع النشاط أولا: 

عميو عمى تسميمو دعامة مادية  إذا لجأ الجاني إلى إحدى الطرق الاحتيالية وحمل المجني   
في  الإجراميفإن النشاط  ذلكعمييا بيانات التوقيع الالكتروني، ثم استولي عمييا بعد  مثبتا

الحصول غير المشروع عمى المعمومات باستعمال الطرق  ، إذ أن(2)جريمة النصب يتحقق
يثير أي صعوبة إذا تعمق الأمر بالمستند أو الأسطوانة المدمجة أو القرص  الاحتيالية لا

  .  (3)ى عمى معمومات التوقيع الالكترونيالممغنط الذي يحتو 

، وىل من ؟التوقيع الالكتروني  وبيانات لكن ىل من المتصور أن تقع الجريمة عمى معمومات  
في جريمة النصب من خلال الطرق الاحتيالية التي يمجأ  الإجراميالمتصور أن يتحقق النشاط 

ينقل إليو شفييا أي  أنوالتي يترتب عمييا وقوع المجني عميو في غمط يدفعو إلى إلييا الجاني 
 عن طريق القول محتويات التوقيع الالكتروني؟.
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أن جوىر الاحتيال ىو التلاعب  يتبين من نص المادة الثامنة من اتفاقية بودابستف   
 للإييامببيانات غير صحيحة  الآليالحاسب  تغذيةخلات النظم المعموماتية بمعنى بمد

ىا أو اصطناعيا أو ا أو تقميديلتلاعب في البرامج عن طريق تعديمأو من خلال ا، بصحتيا
الدخول عمييا باسم وصفة المستخدم الأصمي ليا عمى غير الحقيقة أو عبر التلاعب في 

غ نقدية أو بيدف الحصول عمى مبال ذلكييما معا، و عمأو بالإضافة  بالحذفمعالجة البيانات 
ينطبق النص المتعمق بالنصب  سندات أو أية أموال منقولة أخرى سواء لنفسو أو لمغير، وىو ما

  .(1)عمى التلاعب المعموماتي

والتي  ويمثل ىذا الاتجاه الذي يطبق النصب المعموماتي تشريعات الدول الأنجموسكسونية   
 جاءت نصوصيا في مجال النصب عمى نحو أعم وأشمل من نظيرتيا الأوروبية بحيث يمكن

ففي انجمترا ودول الإقميم الغربي من بريطانيا فإن التفسير ، تطبيقيا عمى النصب المعموماتي
الضيق لنصوص قانون السرقة يشمل التلاعب في البيانات من أجل الحصول عمى منفعة 

نو يعاقب كل من حصل عمى نحو غير أمن قانون السرقة عمى  02المادة  مالية، إذ تنص
إلا أنو وعمى الرغم من ، لمغير عمى منفعة مالية أونفسو مشروع وبأي وسيمة خداع سواء ل

القضاء ظاىر ىذه النصوص أنو يوحي بإمكانية تطبيقيا عمى النصب المعموماتي إلا أن 
 .  Regina (2)قضية  الانجميزي لم يطبقيا في

كن يجب الإشارة أنو لقيام جريمة النصب أن يكون تسميم المال قد تم بناءا عمى الطرق ل  
يمكن تطبيق النص  الاحتيالية التي قام بيا الجاني، فالاحتيال يسبق تسميم المال، ومنو لا

الخاص بجريمة النصب في حالات الاحتيال المعموماتي التي تنطوي عمى التلاعب ببيانات 
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، (1)تم الحصول عميو بطريقة غير مشروعة  من أجل إخفاء ما آلياالمبرمجة  التوقيع الالكتروني
وفي حالة النصب عمى معمومات التوقيع الالكتروني التي تم نقميا بالقول، فإنو لا يوجد نشاط 

 حرمان ذلكإجرامي مجسم يتحقق بو التسميم والإستلاء في ىذه الحالة، وبالتالي لا ينتج عن 
المجني عميو من معمومات التوقيع الالكتروني التي تظل بحوزة الجاني وتحت سيطرتو وىو ما 

      . (2) لا يتفق والنشاط الإجرامي في جريمة النصب

  عمى الحاسب الآلي بوصفو آلة الاحتيالثانيا: 

المعموماتي عمى اتصال بين الجاني والمجني عميو والذي  الاحتيالتنطوي كثير من حالات   
يكون في أغمب الحالات ىو الإنسان، وىناك حالات يكون تعامل الجاني مع نظام الحاسب 

لائتمان لسحب الآلي وليس الإنسان، كما ىو الحال في الاستعمال غير المشروع لبطاقات ا
تم فييا تحويل الأموال إلكترونيا دون تدخل راف الآلي أو الحالات التي يالنقود من أجيزة الص

لأي عنصر بشري، أو الحصول عمى خدمات يقدميا الحاسب الآلي بمقابل ويتم الاحتيال عميو 
دون دفع الثمن، وظير ىذا الشكل بظيور الانترنت وما تقدمو من خدمات يتم الحصول عمييا 

الذي يقوم بإدخال بيانات غير سميمة لطالب الخدمة و  الائتمانيةبإدخال الرقم الخاص بالبطاقة 
، والذي يعد نوعا من أنواع التوقيع الإلكتروني، فيمجأ (3)كإدخال الرقم السري لمبطاقة لمبطاقة

منو ما  انتزاعوجل أعمى صاحب التوقيع الالكتروني من الجاني في ىذه الحالة إلى الاحتيال 
ولا يمكن أن  ،إلكتروني بطريق الاحتيالى توقيع يجعمو يسمك طريقا غير مشروعا لمحصول عم

تقع جريمة النصب عمى الآلة فإذا لم يوجد شخص طبيعي وقع ضحية احتيال نتيجة لمتلاعب 
بالبيانات ومعطيات الحاسب من الصعب القول بوجود احتيال بمعنى تقميدي، وفي مجال 

                                                           

.  222نائمة قورة، المرجع السابق، ص  - (1) 
  (2) .  85ص  الحاسب الآلي، المرجع السابق،مج الحماية الجنائية لبراعمي عبد القادر القيوجي،  -
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بأن  الاحتيالجاني لفعل يتحكم في نظام الحاسب أثناء إتيان المن المعموماتية لا بد من وجود 
 .(1)يكون لو القدرة عمى اتخاذ القرار أو التحقق من سلامة العممية التي تتم

 خيانة الأمانة: الفرع الثالث

 من قانون العقوبات والتي يقتضي 352جرم المشرع الجزائري خيانة الأمانة في نص المادة    
وىي الإجارة أو الوديعة أو  عقود الأمانة تسميم المال بناء عمى عقد منفييا ب الإجراميالنشاط 

الوكالة أو الرىن أو عارية الاستعمال أو لأداء عمل بأجر أو بغير أجر بشرط ردىا أو تقديميا 
الاستيلاء عمى الحيازة أو استعماليا أو لاستخداميا في عمل معين، ليقوم بعدىا المؤتمن ب

القانون  ىاأي فعل من الأفعال التي حدد الكاممة لممال المسمم إليو لحسابو الخاص من خلال
   ، الاستعمال.التبديد ،وىي الاختلاس

 المثبتلنسبة للأشرطة أو الأقراص الممغنطة نة الأمانة باولا جدال في وقوع جريمة خيا   
عمييا التوقيع الالكتروني ، في حالة تجاوز الأمين حدود الاتفاق، أو في حالة عدم رد الأقراص 

سنتطرق  لذلك ،(2)آخرأو الأشرطة التي تحوي التوقيع الالكتروني، أو إذا تصرف فييا شخص 
الواقعة عمى البيانات الالكترونية لمتوقيع  التقميدية خيانة الأمانةالاتجاه القائل بتطبيق إلى 

  ، والاتجاه المعارض لو. الالكتروني

الاتجاه القائل بعدم تطبيق خيانة الأمانة التقميدية الواقعة عمى البيانات الالكترونية أولا: 
   لمتوقيع الالكتروني

إلى عدم انطباق وصف خيانة الأمانة عمى إفشاء  في بعض أحكامو القضاء الفرنسي اتجو    
وتتمخص ، « DACF »معمومات مؤتمن عمييا وأكدت ذلك محكمة النقض الفرنسية في قضية 

بالمحاسبات القانونية بتسميم العقود  « DAFC »وقائع ىذه القضية في قيام مدير فرع مكتب 
إنياء عممو وقد كان من بين ىذه التي سممت إليو بمقتضى وظيفتو إلى رؤسائو وذلك بمناسبة 

                                                           
 .220، ص السابقالمرجع نائمة قورة ،  -(1)
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العقود عدد كبير تم فسخو من قبل العملاء الذين اتفقوا مع المدير السابق بتقديم ذات الخدمات 
التي كانت منصوصا عمييا في العقود الممغاة المبرمة بينيم وبين مكتب المحاسبة القانونية 

وقدم المتيم لممحاكمة بتيمة والتي كان يتولى تنفيذىا عمى أن يكون ذلك لحسابو الخاص، 
خيانة الأمانة بقيامو باختلاس العقود التي تعد ممكا لممكتب الذي يعمل بو، وقد سممت إليو 
لمقيام بعمل محدد إضرار بالضحية، وذىبت محكمة أول درجة إلى أن جميع العناصر المكونة 

بة إليو يم من التيمة المنسو لجريمة خيانة الأمانة قد تحققت، إلا أن محكمة الاستئناف برأت المت
 .(1)0825مارس  08في حكميا الصادر في  الفرنسي ضوىو ما أيدتو محكمة النق

ويلاحظ بعض الفقو أن وضع المعمومات المؤتمن عمييا الأمين موضع التنفيذ لحسابو     
الخاص بواسطة آخر يصدق عميو وصف الاستعمال الذي يتحقق بو النشاط الإجرامي في 
جريمة خيانة الأمانة، لأنو يعتبر نشاطا ماديا ينتج عنو استنزاف قيمة المعمومات، أما صورة 

معمومات كبيعيا من خلال النقل الشفوي فقط فإنو لا تتحقق جريمة خيانة التعامل في ىذه ال
 . (2)الأمانة لعدم توافر الاختلاس أو التبديد أو الاستعمال 

الاتجاه القائل  بتطبيق خيانة الأمانة التقميدية الواقعة عمى البيانات الالكترونية لمتوقيع ثانيا: 
 الالكتروني  

 الاستيلاءالقضاء الفرنسي إلى انطباق وصف خيانة الأمانة عمى  اتجوفمقد عمى العكس    
غير المشروع عمى أموال متحصل عمييا عن طريق التلاعب في البيانات المعموماتية الخاصة 

وتتمخص وقائع القضية في شاب يدعى ، ء لدى إحدى شركات توظيف الأموالبحسابات عملا
HIVAR  عمل كمستخدم في قسم الصرافة لشركةTUFFIER HAVIRRY  لتوظيف الأموال

وىو نفس عام بداية اقترافو لأفعالو الاحتيالية وقد أسندت إليو  0825وقد ألحق لمعمل بيا عام 
وظيفة مراجعة حسابات العملاء المؤسسين ووضع تحت تصرفو بعض الأساليب المعموماتية 

الاستقطاع من حسابات  الخاصة لنظام المعالجة الآلية لمبيانات، فاستثمر لصالحو عن طريق
                                                           

.480محمد سامي الشوا، المرجع السابق، ص  - (1)  
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العملاء من أرصدتيم الراكدة وتحويميا إلى حسابات أخرى مفتوحة عن طريق أشخاص آخرين، 
وقد تمكن المتيم من الحصول عمى شفرة الولوج إلى إدارة التحويلات من حساب إلى آخر، 

، وقد خاطب المتيم  LISTINGوكان لو في الواقع لكي يكشف ىذه الشفرة أن يطمع عمى قائمة 
وفتح لكل منيما حساب عميل لدى  CARISTAN، وصيرا لو يدعى  BLOTصديقا لو يدعى 

  .(1) الشركة التي كان يعمل بيا

 تطبيق خيانة الأمانة عمى بيانات التوقيع الالكترونيالاتجاه القائل بإمكانية وقد أيد ىذا    
كما ىو الحال في جريمة السرقة  ةالمعموماتيمحل جريمة خيانة الأمانة بعض الفقو وحجتو بأن 

فبيانات التوقيع الالكتروني التي يقوم الشخص  ،المعموماتي ىو المالالنصب المعموماتي و 
بإيداعيا لدى مزود الخدمة لتخزينيا مثلا فيقوم ىذا الأخير بتغيير حيازتيا أو يستعمميا 

 . (2)لمصمحتو أو يبيعيا يعد خائنا للأمانة المعموماتية 

 : (3)وتتحقق جريمة خيانة الأمانة المعموماتية من خلال مايمي   

أو الاستعمال أو التبديد عمى الأمانة بصوره الثلاث الاختلاس  إمكانية تطبيق فعل خيانة. 0
في ة لجريمة خيانة الأمانة ية إذا تحقق صورة الاختلاس المكونجريمة خيانة الأمانة المعمومات

حالة قيام المجني عميو المعموماتي بتسميم بيانات التوقيع الالكتروني إلى مزود الخدمة لمعالجتيا 
قق صورة التبديد إذا قام مزود فيقوم ىذا الأخير بمعالجتيا لحسابو الخاص ، كما تتح آليا
 دمة ببيع ىذه البيانات .الخ

جية عامة أو خاصة ، وسواء  ة بودابست أن يكونيستوي في مقدم الخدمة حسب اتفاقي .4
يستوي أيضا أن تكون الخدمة  ذلكك، جميع الأفراد أو تخص فئة معينةأكانت الخدمة موجية ل

 بمقابل أو بالمجان. 

                                                           

.480محمد سامي الشوا، المرجع السابق، ص  - (1)  
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يمكن أن يكون مزود الخدمة من الأشخاص الذين يعرضون خدمة الاستضافة أو التخزين  .3
 المؤقت. 

التطبيق الضيق لمنصوص الجنائية الخاصة بخيانة وتميل بعض التشريعات المقارنة إلى    
الأمانة والتي لا يمكن تطبيقيا في الغش المعموماتي سواء في مرحمة التلاعب في بيانات 

سوى عمى طائفة ، اسب الآلي أو في مرحمة البرمجةالتوقيع الالكتروني المدخمة إلى الح
ومنو يستبعد تطبيقيا عمى ، الذين يشغمون درجة وظيفة عاليةمحددودة من الأشخاص وىم 

ن الذين الذين يعممون في لوحة المفاتيح والمحممين والمبرمجين وسائر الأشخاص الآخري
، ونرى (1)ات النمساوي والألماني والسويسريومن أمثمة ىذه التشريع، يستعممون الحاسب الآلي

ن الأول ىو أنو يمكن بأنو يمكن تطبيق خيانة الأمانة عمى بيانات التوقيع الالكتروني، لسببي
اعتبار البيانات الالكترونية من المال ذو قيمة خاصة، والسبب الثاني أنو يمكن أن تكون 

 مؤتمنة لدى شخص ممزم بالمحافظة عمييا في إطار عقد من عقود الأمانة.  

 إتلاف بيانات التوقيع الالكترونيجريمة : الفرع الرابع

ثير ت لاو ، جريمة إتلاف بيانات التوقيع الالكتروني تجمع مابين الجرائم الالكترونية والتقميدية   
في تطبيق الأحكام الخاصة بجريمة الإتلاف والتخريب في حالة إتلاف العناصر  أي صعوبة

المنطقية ، إلا أن الكيانات (2)المادية لنظام المعالجة الآلية لممعطيات باعتبارىا أموالا منقولة
وم إتلاف بيانات سنطرق إلى مفي لذلك لمتوقيع الالكتروني تثير إشكال فيما تعمق بإتلافيا،

 ، ثم إلى أركان جريمة إتلاف بيانات التوقيع الالكتروني. التوقيع الالكتروني

 الالكتروني التوقيع بيانات  مفهوم إتلافأولا: 

سنتطرق  لذلك، الالكتروني تكون عن طريق إتلافو الواقعة عمى التوقيع فعالالأ من أخطر   
     إلى بيان تعريف إتلاف التوقيع الالكتروني ، ثم وسائل أو طرق إتلافو.  

                                                           

.  030محمد سامي الشوا، المرجع السابق، ص  - (1)  
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 إتلاف التوقيع الإلكترونيتعريف أ. 

التدمير ىنا إلى  ييدفويقصد بيا محو أو تدمير تعميمات البرامج أو البيانات ذاتيا ولا    
أيا كان شكميا، ولكن يبقى ببساطة إحداث ضرر  الآليمجرد الحصول عمى منفعة من الحاسب 
عاقتو عن أداء وظيفتو  وىناك من يعرف إتلاف التوقيع الالكتروني بأنو ، (1)بنظام المعمومات وا 

تعديل أو محو أو تدمير لنظم  لإحداثالبرامج  أي من الوسائل التكنولوجية أواستخدام 
معمومات التوقيع الالكتروني أو أي من مكوناتيا المنطقية للإضرار بالمؤسسة أو الشخص 

ورد  كما ،(2)غير صالح للاستخدام  تروني بقصد جعل النظام المعموماتيصاحب التوقيع الالك
عني تغيير البيانات يوىو  ة الرابعة لاتفاقية بودابستفي الفقرة الأولى من الماد الإتلافمصطمح 

نيا تغيير أوسات وأحصنة الطراودة والتي من شإدخال شفرات عدوانية كالفير  ذلكالموجودة، وك
لأفعال  زائيةالتقميدية تحقق حماية ج الإتلافوجريمة  ،(3)البيانات التي تنتج عن ىذا التصرف

 الآليوالتخريب التي تؤدي إلى عدم صلاحية الاستعمال أو التعطيل لبرامج الحاسب  الإتلاف
 .(4) آليا المعالجة بيانات التوقيع الالكترونيو 

 المبرمجة آليا بيانات التوقيع الالكترونيوسائل إتلاف ب. 

 الإتلاف بواسطة فيروسات وبرامج أخرى. 

  الإتلاف بواسطة الفيروس. 1

الفيروسات ىي برامج مشفرة مصممة بقدرة عمى التكاثر والانتشار من نظام إلى آخر، إما    
بحيث يمكنو من أن ينتقل عبر الحدود من أي  للاتصالاتبواسطة قرص ممغنط أو عبر شبكة 

                                                           

.  022محمد سامي الشوا، المرجع السابق،  ص  - (1)  
.  482نبيل الشنراقي ، المرجع السابق،  صمحمد  - (2)  
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، ولا يستطيع  (1)أول مكان اكتشف فيو باسممكان إلى آخر في العالم وىو يسمى عادة 
مستخدمو الحاسب معرفة الفيروسات المموثة بدون وجود برامج أخرى تستخدم لاكتشافو تنشط 
في وقت محدد ليقوم بتدمير البيانات والمعمومات المختزنة داخل الجياز دون أن يفسد 

 .(2)المكونات المادية التي يتكون منيا ىذا الجياز

من التعميمات التي تتكاثر بمعدل سريع جدا لدرجة  بمعنى آخر الفيروسات ىي مجموعة أو   
تصيب النظام المعموماتي بالشمل التام، أي عبارة عن خمية كيرومغناطيسية نائمة ومبرمجة 
بحيث تنشط في وقت محدد لتخريب البرنامج الأصمي وتنشر في الأجيزة الأخرى التي تضمنتيا 

 الشبكة بحيث تفسد ما تحويو من معمومات.

متع ىذه الفيروسات بقدرة فائقة عمى مياجمة أجيزة الحاسبات الآلية والشبكات العامة وتت    
والخاصة، ويسفر عن ذلك تدمير البرامج والمعمومات وتعيق الاتصالات وتشوه البيانات، بل 
وتضمل المستخدم أحيانا ببيانات خاطئة، وتسمل ىذه الفيروسات إلى الحاسبات الآلية في صمت 

بإحدى الشبكات المموثة أو عند نقل برنامج مصاب لذاكرة الحاسب، حيث لم تمبث  عند اتصاليا
أن تتكاثر خفية دون دراية من المستخدم أو من نظام تشغيل الحاسب حتى تصيبو بالشمل 

  .(3)التام

 

 

                                                           

(1) -  Fish rigrir deborah, natinal and international aspects of computer crime : the emerging need 

for statutory controls, thesis university of london, center for criminal law studies, queen mary 

and westfield college, january, 1993 , P 189. 
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يمكن تقسيم الفيروسات والمموثات المعموماتية إلى عدة أقسام مختمفة تبعا لاختلاف وجيات و    
 :  (1) تاالنظر التي يتأسس عمييا التقسيم

 من حيث النوع 

 يمكن تقسيميا إلى أربعة أنواع رئيسية:  

 . المنطقية القنابل المعموماتية، أحصنة الطراودة، الديدان المعموماتية، الفيروسات المعموماتية -

 من حيث سرعة الانتشار 

  . ت سريعة الانتشار وىناك البطيئةىناك فيروسا 

 من حيث توقيت النشاط 

 ىناك فيروسات تنشط في أوقات محددة أو دائمة النشاط. 

  الإصابةمن حيث مكان 

 macro  عمى الأقراص ، وفيروسات الماكرو  boot sectorىناك فيروسات مقطع التشغيل  
 تختص بإصابة الوثائق والبيانات.التي 

 من حيث حجم الضرر 

يمكن تقسيميا إلى ثلاثة أنواع: الفيروسات المدمرة للأجيزة والعتاد ، الفيروسات المدمرة  
 الذات. لإثباتلمبرامج، فيروسات عديمة الضرر وىي التي تم برمجتيا 

 من حيث درجة الخطورة 

  يمكن تقسيميا إلى خمسة أنواع: 

ويقتصر عممو عمى مجرد التكاثر دون إحداث ضرر أو :  trivial virusالفيروس العادي  -
 تخريب لممعمومات . 

                                                           
 .  022 - 023، المرجع السابق، ص ص  رنتحمد، جرائم الحاسب والانتأ لاهىلالي عبد ال -(1)
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 دون تأثير عمى البيانات .  التنفيذيةوىو يصيب الممفات  :minor virusالفيروس الثانوي -

وىو يقوم بتدمير جميع الممفات الموجودة عمى  :  moderate virusالفيروس المعتدل -
 المعمومات لا معنى ليا، أو عن طريق إعادة التييئة .  باستبدالالقرص إما 

وىذا الفيروس يؤدي إلى تخريب المعمومات بإجراء  : virus  majorالفيروس الرئيسي -
، كأن يقوم بتبديل كتل المعمومات رك أثرا يشير إلى التغيير الحاصلتغييرات لمبيانات دون أن يت

المتساوية في الطول بين الممفات، كما أن تأثيره يكون عمى المدى الطويل ولن يكون من 
 إلا بعد بضعة أيام.  الإصابةالممكن اكتشاف 

الشبكات والممفات  يستيدفوىذا الفيروس :  virus  unlimitedالفيروس اللامحدود -
 معرفة كممة السر لممستخدمين الأكثر فاعمية.  كذلكالمشتركة ، و 

 البرامج الخبيثةالإتلاف بواسطة . 2

كي تنتقل من حاسب إلى آخر أو من لتستغل فجوات في نظام التشغيل  التي برامج الدودةك    
شبكة إلى أخرى عبر الوصلات التي تربط بينيما، وتتكاثر أثناء عممية انتقاليا كالبكتيريا بإنتاج 

منيا، وتيدف ىذه البرامج إلى شغل أكبر حيز ممكن من سعة الشبكة، ومن ثمَ العمل نسخ 
عمى تقميل أو خفض كفاءتيا، وأحيانا تتعدى ىذا اليدف لتبدأ بعد بالتكاثر والانتشار في 

 التخريب الفعمي لمممفات والبرامج ونظام التشغيل.

تمكن طالب أمريكي يدعى التي عن طريقيا  INTERNET WARMومن أمثمة برامج الدودة 
شبكة  02000روبرت موريس طالب دراسات عميا في جامعة كورنيل لولاية نيويورك من تدمير 

حاسب، وترتب عمى ىذا اليجوم في خسائر تمثمت في تأخير الأبحاث، وفي إعادة البرمجة في 
  . (1)تكاليف بمغت العديد من ملايين الدولارات

                                                           

 .028محمد سامي الشوا، المرجع السابق،  ص  - (1)
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 الآليةالمكونات المنطقية لمحاسبات  لإتلافوفضلا عن استخدام البرامج الخبيثة كوسيمة    
توجد وسائل أخرى يتم الاستعانة بيا من أجل إحداث ىذا التمف عمى سبيل المثال محو 
البيانات عن طريق تعريض الأسطوانات أو الأقراص الممغنطة المسجمة عمييا لقوى مغناطيسية 

ثناء معالجة بيانات التوقيع الالكتروني أو وضع شريحة أو دائرة مطبوعة في أو قطع التيار أ
كانت غير مكانيا الصحيح أو التلاعب في البيانات بتغييرىا بحيث تفقد قيمتيا وحقيقتيا التي 

 . (1)عمييا

التوقيع الالكتروني بيانات إتلافأركان جريمة ثانيا:   

    جريمة إتلاف بيانات التوقيع الالكتروني تقوم عمى ركنين مادي ومعنوي.  

 الإتلافالركن المادي لجريمة أ.

قرر المشرع الجزائري لم يدرج نص خاص يعاقب عمى إتلاف البيانات الالكترونية، بينما    
إتلاف البرامج والمعمومات وىو نص المادة  فييا جديد يجرم مادة المشرع الفرنسي صياغة نص

ويقصد بيا تدمير  عن طريق محو البيانات ويبين فيو صور الإتلاف وىي  03فقرة  452
أو إدخال بيانات في نظام المعالجة  supprimé les donne البيانات إلكترونيا كميا أو بعضيا 

 intoduire des donnes dans le système de traitementالآلية لم تكن موجودة

automatisé   أو تعديل البيانات أو طرق معالجتيا أو وسائل انتقالياModifie les donnes 

qu’il contient que leur mode de traitement ou de transmission 
الركن  يتخذ لذلك ، (2)

تدمير  أو ،التوقيع الالكتروني إما صورة تعديلات غير مشروعة بيانات إتلافالمادي لجريمة 
  . الآليغير المشروع لممعمومات داخل أنظمة الحاسب  الإدخال البيانات، أو

 
                                                           

،   4002، دار الفكر الجامعي، الإسكندرية،  0دراسة مقارنة، ط-خالد ممدوح إبراىيم، فن التحقيق في الجرائم الالكترونية - (1)
 .  230ص 

ىدى حامد قشقوش، الإتلاف غير العمدي لبرامج وبيانات الحاسب الالكتروني، مؤتمر القانون والكمبيوتر والانترنت،  -(2)
 .     282،  ص 4003ة الإمارات العربية المتحدة، ، جامع3المجمد الثالث، ط
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التعديل غير المشروع لممعمومات.1  

 الإتلافواحد من أكثر صور  آليايشكل التعديل غير المشروع لممعمومات المبرمجة    
والذي ىو كل تغيير غير مشروع لممعمومات والبرامج  الواقع عمى التوقيع الالكتروني المعموماتي

 . الآليالتي تتم عبر استخدام إحدى وظائف الحاسب 

روبي المتعمقة بجرائم المعموماتية بين التعديلات و وقد فرقت التوصية الصادرة عن المجمس الأ
وبين التعديلات الغير مصرح بيا  ،ات والبرامجالتي تؤدي إلى نتائج سمبية تتعمق بحالة المعموم

بل قد تساعد عمى تحسين أي من المكونات المنطقية  ،تؤدي إلى إحداث ىذه النتائج والتي لا
وقد تضمنت التوصية بندا يطالب بإدراج التعديلات الأولى ضمن ، ونظامو الآليلمحاسب 

ولكنو اكتفى في خصوص الثانية بإدراجيا ضمن القائمة  ،مة الأساسية لجرائم المعموماتيةالقائ
الاختيارية إلا أن الدول التي جرمت المعمومات لم تعتد بيذه التفرقة حيث تم تجريم كافة أشكال 

 . (1) التعديل

تدمير المعمومات. 2  

ن كان أ الإتلافيعد تدمير المعمومات أحد صور     تعديلات  إجراءبعد أثرا من مجرد وا 
 إخفاءالمعموماتي تعبيري  الإتلافوقد استخدمت جميع القوانين التي جرمت  مومات،لممع

، الإتلافصورة متميزة من صور  باعتبارهالمعمومات ومحوىا لمتعبير عن تدمير المعمومات 
أن  ذلكيمكن أن يشكل تدميرا ليا، ومؤدى  ويرى البعض أن إخفاء المعمومات دون محوىا لا

مى سبيل المثال لا يترتب عميو محو لممعمومات التي يحوي عمييا من إخفاء أحد الممفات ع
نما يؤدي سب الآليالحا ذاكرة يعني أن إخفاء  ، وىو مافقط إلى تعديل في قائمة الممفات وا 

تدمير نظم و  ،(2)أن يكون تعديلا وليس تدميرا ليا  إلا يعدو المعمومات في ىذه الحالة لا
أشد من التعديل، وقد فرقت التوجييات الأوروبية في مسألة تدمير   معمومات التوقيع الإلكتروني

                                                           

.  405نائمة قورة، المرجع السابق، ص  - (1)  
.  402، ص المرجع نفسو - (2)  
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المعمومات بين فرضيتين أوليما محو المعمومات تماما والثاني إخفاؤىا بحيث لا يمكن الوصول 
إلييا دون أن يترتب عمى ذلك محو المعمومات، وقد استخدمت معظم التشريعات ىذين المفظين 

إلا أن المشرع الانجميزي اعتبر التعديل من صور الإتلاف  لمدلالة عمى تدمير المعمومات،
ونرى بأن الإخفاء لا يعد تدميرا لمعمومات التوقيع الإلكتروني لأنيا ما زالت  ،(1)المعموماتي

 مخزنة ضمن نظام الحاسب الآلي ويمكن الاطلاع عمييا في مرحمة لاحقة.

غير المشروع لممعمومات الإدخال .3  

غير  الإدخالالمعموماتي عمى  الإتلافنصت الكثير من قوانين العقوبات التي جرمت    
لندا، الركن المادي ليذه الجريمة ومنيا فرنسا السويد ىو  المشروع لممعمومات كصورة من صور

إلى  الآليةالمكونات المنطقية لأنظمة الحاسبات  إتلافجريمة  فيوقد ذىب القضاء الفرنسي 
حيث أدانت ، حو غير مشروع مكونا ليذه الجريمةالمعمومات والبرامج عمى ن إدخال اعتبار 

معمومات لقيامو بإدخال بيانات غير  إتلافحد الأشخاص بتيمة أ 0880محكمة باريس عام 
أحد المتيمين  0882كما أدانت أيضا محكمة ليموج عام ، الآليصحيحة إلى نظام الحاسب 

لقيامو بإدخال برنامج خبيث حصان طراودة إلى  الآليالمكونات المنطقية لمحاسب  إتلافبتيمة 
النظام عن أداء  إعاقةالمعمومات فضلا عن  إتلافمما ترتب عميو  الآلينظام الحاسب 

  . (2)وظيفتو

من اتفاقية بودابست إحدى  02وفقا لممادة  الإتلاففي جريمة  الإجراميالسموك  يتخذو    
وتشير  ،أو إتلاف أو طمس لبيانات الحاسب الصور التالية وىي  الإضرار أو محو أو تعطيل

المذكرات التفسيرية أن اليدف من تقرير ىذا النص أن تكون بيانات وبرامج الحاسب مكفولة 
الأضرار التي تحدث عمدا بالمصالح بحماية مماثمة لتمك التي تتمتع بيا الأشياء المادية ضد 

لبيانات أو برامج الحاسب القانونية المحمية وىي سلامة وحسن تشغيل أو حسن استخدام ا
وقد ورد في الفقرة الأولى من المادة الرابعة مصطمح الإضرار، ومصطمح التعطيل،  ،المسجمة

                                                           
 .305ص  ، المرجع السابق،نراقيشحسام محمد نبيل ال -(1)

.  408نائمة قورة، المرجع السابق، ص  - (2)  
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مبي لسلامة ومحتوى وىي من الأعمال المتراكمة التي تتصل عمى وجو الخصوص بالإتلاف الس
البيانات والبرامج، كما ورد في ىذه الفقرة أيضا مصطمح محو البيانات، وىذا المصطمح يعادل 

 .(1) تدمير الأشياء المادية، فيو ييدميا ويجعميا في حالة لا يمكن التعرف عمييا

يذا المصطمح يمتد ليشمل كل تصرف من شأنو أن تجعل ىذه فأما مصطمح طمس البيانات   
البيانات غير كائنة أو غير متاحة لمشخص الذي لو حق الولوج إلى داخل الحاسب، أو 

يو يعني تغيير فتلاف وفيما تعمق بمصطمح الإ، مى تمك البيانات التي كانت مخزنةالاعتماد ع
البيانات الموجودة وكذلك إدخال شفرات عدوانية مثال ذلك فيروسات أو أحصنة طروادة والتي 

 .(2)ر البيانات التي تنتج عن ىذا التصرفمن شأنيا تغيي

 الركن المعنويب.

، أي عمم عاما جنائيا اقصدجريمة عمدية تتطمب  التوقيع الالكتروني ناتبيا إتلافجريمة    
الإتلاف أو إعاقة نظام الحاسب الأفعال التي من شأنيا أن تؤدي إلى  بأحدالجاني أنو يقوم 

يعات كالتشريع من التشر و ، قيق ىذه النتيجةإرادتو إلى تح، وأن تتجو عن أداء وظيفتو الآلي
فإنو  لذلك ،دخول غير مصرح بو إلى نظام الحاسب الإتلافالانجميزي تتطمب أن يسبق فعل 

وىناك من  ،الدخول الذي يقوم بو غير مصرح بويجب أن تنصرف إرادة المتيم أولا إلى أن 
الذي يتطمب أن تتجو  والفمندي والتركي تغاليكالقانون البر ، صاخا االتشريعات من تتطمب قصد

 .(3)يم إلى الإضرار بالغير أو إلى تحقيق ربح غير مشروع لو أو لمغيرنية المت

عاقة النظام، خاصو  الإتلافوقد انتقد بعض الفقو تطمب القصد الخاص في جريمة     ة متى ا 
ؤدي إلى القصد سوف يشروع، لأن اشتراط ىذا تعمق ىذا القصد بتحقيق ربح مادي غير م

المعموماتي في الحالات التي تتجو فييا نية الفاعل إلى تحقيق  الإتلافاستبعاد تطبيق جريمة 
، كما تطمب الإضرار بالغير كقصد إتلافياالربح عمى الرغم من أىمية المعمومات التي قد يتم 

                                                           

  (1)  .  400المرجع السابق، ص  أحمد، جرائم الحاسب والانترنت، عبد اللاه ىلالي -
 .404، ص المرجع نفسو -(2)

. 443نائمة قورة، المرجع السابق، ص  - (3)  
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ادية ضرار الميقتصر عمى مجرد الخسائر أو الأ خاص يجب أن يفسر تفسيرا واسعا بحيث لا
وعمى إثر ىذا النقد تراجع المشرع الفرنسي من تطبيق القصد  ،التي قد تمحق بالمجني عميو

عاقةو المعمومات  إتلافالخاص في جريمة   بالإتلافالنظام عند تعديل النصوص الخاصة  ا 
الإضرار أو المحو أو  سموكات فيمن اتفاقية بودابست  02قد اشترطت المادة و ، (1)المعموماتي
 .  (2)لا يتم المعاقبة عميا إلا إذا كانت بدون وجو حق أنو أو طمس البيانات الإتلافالتعديل أو 

موقف التشريعات من تطبيق النصوص الجزائية التقميدية في جرائم الاعتداء  :المطمب الثاني
 عمى بيانات التوقيع الالكتروني

لقد تباينت المواقف بين اتجاه يطبق النصوص التقميدية مع إدخالو تعديلات عمييا تتلاءم    
نص عمى نصوص مستحدثة تحوي  خرآوبين اتجاه  عة الإجرام الالكتروني المستحدث،وطبي

الواقعة عمى التوقيع  الالكترونية المرتكبة بالوسائل الأنماط الإجرامية المستحدثة لمجرائم
  الالكتروني.

الاتجاه القائل بتطبيق النصوص التقميديةالفرع الأول:    

لا يثير ىذا النوع من الأفعال )النصب، السرقة، خيانة الأمانة( أدنى مشكمة في الدول التي    
تبنت تصورا شاملا لمغش المعموماتي كما ىو الحال في السويد والولايات المتحدة الأمريكية 

من قانون السويد الخاص بالبيانات الشخصية الصادر سنة  40وعمى سبيل المثال فالمادة 
والتي ليا مجال أعم تنص عمى كل من ولج بوسائل غير مشروعة في سجل معمومات  0853

في  خصص لممعالجة الآلية لمبيانات وكل من أتمف أو نقل عمى نحو غير مشروع ىذا السجل
و ذت حذإن بعض الولايات الفيدرالية حة فوفي الولايات المتحد ،ممف يعاقب عمى سرقة البيانات
فأصدرت قوانين تعرف  0855 ماية أنظمة الكمبيوتر الصادر سنةالقانون الفيديرالي الخاص بح

                                                           
(1)

 - vergutch pascal, la répression des délits informatiques dans une perspective international, 

thèse, université de Montpellier, 1996 , p 233 

 442: نائمة قورة، المرجع السابق، ص  نقلا عن
.404 - 400 أحمد، جرائم الحاسب والانترنت، المرجع السابق، ص ص عبد اللاه ىلالي - (2)  
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ويشمل ىذا التعريف الأموال المعنوية والبيانات المعموماتية،  ،المال بأنو كل شيء يمثل قيمة
كما يعاقب كل من دبر عن إرادة وعمم أو نفد خطة أو حيمة أيا كانت بغرض ارتكاب نصب أو 

 .(1)سمب للأموال

 وموقف المشرع الجزائري تجاه القائل بتطبيق نصوص خاصةالا  :الفرع الثاني

لمبيانات الالكترونية لمتوقيع  ماية الجزائيةالتي تواجو الحمصعوبات السابق ذكرىا ل نظرا  
 وضععن اتجو الفكر القانوني إلى البحث ، خلال جرائم الأموال التقميدية الالكتروني من

النصوص المتعمقة بجرائم  قفظير اتجاه ينادي بتطوي، نصوص خاصة لتحقيق تمك الحماية
مع طبيعة المال المعموماتي ومع النشاط الذي يتحقق بو  تتلاءمالأموال التقميدية وتعديميا بحيث 

 ،والتعييب الإتلافو والتخريب  الأمانةالاعتداء عمى ىذا المال كجرائم السرقة النصب خيانة 
ة التي تقوم بيا يؤدي إلى تشويو المبادئ المستقر  ذلكن تمك المحاولات لم تكمل بالنجاح لأن الأخ

المشكل و  ،(2)تحقق الحماية الكافية لبيانات التوقيع الالكتروني كما أنيا لا، عمييا تمك الجرائم
التقميدية قد وضعت في مرحمة سابقة عمى  زائيةنبع من أن غالبية النصوص الجي الأكثر جسامة

عدم ملائمة القواعد التقميدية في قانون العقوبات لمواجية ل ذلكو ، (3)موماتيعظاىرة الغش الم
التوقيع الالكتروني  وبيانات وخيانة الأمانة إذا وقعت عمى معموماتجرائم السرقة والنصب 

تتطمب  وأن النصوص التقميدية ،بسبب طبيعتيا الخاصة إذا ما قورنت بغيرىا من المنقولات
فتقع السرقة بالاختلاس، وبالتسميم  عمى الحيازة بإخراج المال من حوزة المجني عميو الاستيلاء

أو بالاستعمال أو بالتبديد في جريمة خيانة الأمانة، وىو مالا يمكن بالاختلاس  في النصب، أو
تكتسب المعمومات  ولا ،عمى التوقيع الالكتروني الالكترونية المرتكبة بالوسائل تطبيقو في الجرائم

                                                           

. 038محمد سامي الشوا، المرجع السابق،  - (1)  
.  228عبد القادر القيوجي، الحماية الجنائية لمبيانات المعالجة الكترونيا، المرجع السابق ، ص عمي  - (2)  
. 85، ص  السابق المرجع محمد سامي الشوا،  - (3)  
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يمكن  لاو  ،(1)صفة المال المنقول الذي تحميو جرائم الأموال إلا إذا كانت عمى دعامة مادية 
التوسع في تفسير النصوص التقميدية عمى اختلافيا، وعميو يمزم توفيرىا عن طريق حماية 

يجب تجريم الحصول  وبيانات التوقيع الالكتروني معموماتاللتوفير حماية و تشريعية خاصة، 
عمييا بطريق غير مشروع بأن تتضمن أنماط السموك المختمفة التي يمكن أن تؤدي إلى حصول 

 متحصمويعمم المتيم بأنيا أو الحصول عمى معمومات  بالاستيلاء ذلكييا سواء أكان الغير عم
 من جريمة معموماتية أخرى أو عن طريق الاحتيال أو إفشائيا لمغير.

 بإتلافيمكن تطبيق النصوص التقميدية الخاصة  فلا بيانات التوقيع الالكتروني إتلافوفي     
ذاتو أو أي من  الآليعمى الحاسب  الإتلافلم ينصب  الأموال في مجال المعموماتية، ما

والأفعال  الآليةالذي ينصب عمى المكونات المنطقية لمحاسبات  الإتلافمكوناتو المادية أما 
لذا ، يمكن تطبيق النصوص التقميدية بشأنيا إعاقة النظام عن أداء وظيفتو فلا تستيدفالتي 
 . (2)في جرائم الأموال  التوقيع الالكتروني معموماتد من نصوص قانونية خاصة لحماية لاب

، ولوقت طويل 0822وقد كان القضاء الفرنسي قبل صدور قانون الغش المعموماتي لسنة    
يعطى حمولا في الكثير من الحالات، لكنو لم يستطع في حالات أيضا إعطاء التكييف الصحيح 

إذ أصبح القضاء متناقض، لنعطي ، التقميديةلحاسب الآلي بالنصوص لوقائع إجرامية متعمقة با
مارس سنة  42الصادر في  bordeauكمة المثال الأول قضاء مح ،التناقض مثالين عن ىذا

، ممتيم الذي عثر عمى بطاقة ائتمانبأنو تشكل جريمة نصب، وانتحال لصفة الغير، ل 0825
آخر ما قضت بو محكمة ثم استعمميا لسحب المال من بطاقة الصراف الآلي، ومثال ثاني 

لآلي بواسطة بطاقتو النقض الفرنسية بأن من يقوم بسحب مبمغ أكثر من رصيده  من الصراف ا

                                                           
غنام محمد غنام، عدم ملائمة القواعد التقميدية في قانون العقوبات لمكافحة جرائم الكمبيوتر، مؤتمر القانون والكمبيوتر  -(1)

: مدحت رمضان، جرائم ذلك. وأنظر ك 228، ص  4003، جامعة الإمارات العربية المتحدة،  3والانترنت، المجمد الثاني، ط
 .   35،  ص 4000دار النيضة العربية، القاىرة، الاعتداء عمى الأشخاص والانترنيت، 

.  445نائمة قورة، المرجع السابق،   ص  - (2)  
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وأمام ىذا الوضع وجب ، (1)لا يشكل لا جريمة نصب ولا سرقة ولا خيانة أمانة  الائتمانية،
دخل المشرع مع ضرورة ت، التقميدية في مجال المعموماتيةوضع حد لتطبيق النصوص الجزائية 

  . (2)لسد الفراغ  القانوني في الكثير من الحالات

التقميدية عمى  ي تثار عند تطبيق النصوص الجزائيةوتظل ىناك العديد من الإشكالات الت   
ما  ،الواقع عمى بيانات التوقيع الالكتروني والالكتروني الأنماط المستحدثة للإجرام المعموماتي

المعالجة الآلية لممعطيات في تعديل  المساس بأنظمة جرائم دعا بالمشرع الجزائري إلى إدراج
لأجل سد الفراغ القانوني الذي يكتنف جرائم المعموماتية،  ذلك، و 4002قانون العقوبات لسنة 

ناوليا ومن بينيا جرائم المساس بأنظمة المعالجة الآلية لمعطيات التوقيع الالكتروني والتي سنت
  بالدراسة في الفصل الثاني. 

 المبحث الثاني:  تزوير التوقيع الالكتروني في المحررات الالكترونية

تتنوع الجرائم المخمة بالثقة العامة وتتعدد في قانون العقوبات ورغم ىذا التعدد فتكاد أن تتوحد    
ئم حماية ثقة كافة ىذه الجراضة لخطر الاعتداء  في لقانونية المعتدى عمييا أو المعر المصمحة ا

المحررات التي يضفي عمييا المشرع حماية قانونية والتي تعتبر في الوقت ذاتو الأفراد والأشياء و 
أدوات لاغني عنيا في تسيير الحياة اليومية لأفراد المجتمع يترتب عمى ذلك أن كل انحراف في 

ل تعطيل ليا عن إنتاج أثارىا المظير القانوني الذي يصبغو المشرع عمى ىذه المحررات وك
القانونية يعد انتياكا لمثقة العامة التي يحرص النظام القانوني عمى توافرىا في ىذه الصور، 

، ويعد التزوير من الجرائم الماسة (3)والانتقاص من مظيرىا والكذب بشأنيا يستوجب العقاب
ع من الكتاب الثالث من قانون بالثقة العامة، التي نص عميو المشرع الجزائري في الفصل الساب

 العقوبات.   
                                                           

(1)
- Jean Pradel, les infraction relative a l informatique, revue international de droit compare,        

vol 42, n 02, juin, 1990. P 816 . 

(2)
- Ibid , p 817 . 

القسم الخاص، منشورات الحمبي الحقوقية،  بيروت ،  -قانون العقوبات -محمد زكي أبو عامر، سميمان عبد المنعم   - (3)
 .  240، ص 4008
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وكثرة استخدام المحررات  اق المعاملات الموقعة الكترونيا،وفي ظل الانتشار الواسع لنط   
الالكترونية، كان لزاما عمى المشرع الجزائري أن يفرض حماية جنائية عمى المحررات الموقعة 

ثم أركان  مفيوم تزوير التوقيع الالكتروني، الكترونيا، لذلك سنتناول بالدراسة في ىذا المبحث
 جريمة تزوير التوقيع الالكتروني واستعمالو. 

 مفهوم تزوير التوقيع الالكتروني: المطمب الأول

تزوير التوقيع الالكتروني من الجرائم الخطرة التي تمس الثقة  في التعاملات الالكترونية نتيجة  
صوره في مجال التجارة  دمتوقيع الالكتروني الذي نجروني للزعزعة الأمن القانوني والالكت

دفع بالمشرع إلى إصدار  وىو ما الالكترونية، والعقود الالكترونية والسجلات الالكترونية وغيرىا،
الذي نوه فيو عمى خطورة تزوير التوقيع ، 02 -02قانون التوقيع والتصديق الالكترونيين 

والعمة من تجريمو، ، ىذا المطمب تعريف التزوير سة فيالالكتروني، لذلك سنتناول بالدرا
خصائص جريمة تزوير التوقيع الالكتروني ومجالات استخدامو، ثم أخير موقف بعض 

   ومنيا موقف المشرع الجزائري.   ،التشريعات من تجريم تزوير التوقيع الالكتروني

 تعريف التزوير الفرع الأول:    

حدى الطرق التي بأنو تغيير الحقيقة بقصد الغش في محرر بإ  garçonالتزوير عرفو الفقيو   
أو ىو تغيير الحقيقة في محرر ، (1)، تغييرا من شأنو أن يسبب ضررا نص عمييا القانون

بإحدى الطرق التي نص عمييا القانون تغييرا من شأنو إحداث ضرر ومقترن بنية استعمال 
 . (2)المحرر المزور فما أعد لو

 عمة التجريم :الفرع الثاني

بالضمان  لذلكعمة تجريم التزوير في المحررات أنو ييدر الثقة العامة فييا ، ويخل تبعا    
واليقين والاستقرار في المعاملات وسائر مظاىر الحياة القانونية في المجتمع ، فالناس يعتمدون 

                                                           
 .  242، ص  المرجع السابق ، محمد زكي أبو عامر، سميمان عبد المنعم – (1)
 .402المرجع السابق،  ص  ني،محمود نجيب حس -(2)
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اختصاصاتيا المتنوعة عمى الأوراق المكتوبة لإثبات علاقاتيم، والدولة تعتمد عمييا في ممارسة 
إذ تقوم بيا الأدلة الكتابية التي تعد أىم وسائل  يمة أساسية لحسم منازعات القضاء،وىي وس
بصدق  فامنوا، دور إلا إذا منحيا الناس ثقتيمولا يتاح لمكتابة أداء ىذا ال، القانونية الإثبات

يؤدي إلى  ذلكلغالب ، فإن ا كان تعارضيا والحقيقة ىو الوضع اذأما إ، البيانات التي تثبثيا
رفض الناس الاعتماد عمييا دون أن تكون لدييم الوسيمة التي تحل محميا، وتعثر التعامل 

ويحمي المشرع بتجريم التزوير الثقة العامة في ، ، وعرقمة نشاط الدولة واضطرابووتعقيده
  .  (1)المحررات

 خصائص جريمة تزوير التوقيع الالكتروني  : الفرع الثالث

ن كان ىناك تشابو بينيم، ولجريمة   لكل جريمة خصائص تميزىا عن باقي الجرائم، حتى وا 
تزوير التوقيع الالكتروني الكثير من الخصائص نذكر أىميا والمتمثمة في جمعيا بين الجرائم 
ن التقميدية والمعموماتية، وأنيا من الجرائم المركبة، وأيضا من الجرائم التي تترتب عنيا الكثير م

 الأضرار.

 أولا: جريمة تزوير التوقيع الالكتروني تجمع بين خصائص الجرائم التقميدية والمعموماتية  

تتميز بأنيا تجمع بين خصائص الجرائم المعموماتية والعادية، وىي الخصائص المرتبطة    
كون بجريمة سرقة منظومة التوقيع الالكتروني وبين الخصائص المميزة لمجريمة المعموماتية 
تكون  الجريمة الأساسية تتم عبر استخدام التوقيع الالكتروني إلا انو في كثير من الأحيان قد لا

متوافرة عمى أساس أن سرقة التوقيع الالكتروني قد تتم عبر إحدى جرائم الانترنيت والحاسب 
يجمع بين تزوير وما  ،(2)تعتبر إحدى الجرائم التقميدية بل من الجرائم المعموماتية  ولا ،الآلي

التوقيع الالكتروني في الجرائم المعموماتية والتقميدية ىو في حالة استخدام التوقيع الالكتروني 
في كلا الحالتين يعاقب الجاني عمى استخدام توقيع مزور، والفرق بينيما  المزور أو التقميدي

                                                           
 . 402المرجع السابق،    ، المرجع السابقالمرجع السابق،   ني،محمود نجيب حس – (1)
 .  22،  ص 4002عبد الحميم فؤاد الفقي ، جريمة تزوير التوقيع الالكتروني ، دار النيضة العربية، القاىرة،  - (2)
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دامو أيضا كاستخدام ىو أنو في تزوير التوقيع الالكتروني يتم عبر أوساط الكترونية واستخ
وفي الجرائم التقميدية ، قة الائتمان من شخص غير صاحبياالتوقيع الالكتروني الرقمي لبطا

 يكون استخدامو في مجالات أخرى . 

 جريمة تزوير التوقيع الالكتروني جريمة مركبة : ثانيا

جريمتين الجريمة تعتبر جريمة تزوير التوقيع الالكتروني جريمة مركبة لأنيا تتكون من    
الأولى تتمثل في سرقة منظومة التوقيع الالكتروني لشخص ما، أما الجريمة الثانية فيي جريمة 
استخدام ىذه المنظومة المسروقة بدون إذن مالكيا، والسرقة ىنا قد تتم بطريقة تقميدية 

جسس كالتمصيص، وقد تتم عبر الشبكة المعموماتية من خلال القرصنة الالكترونية والت
وفي نظرنا نرى بأن سرقة منظومة التوقيع الالكتروني جريمة مستقمة عن تزوير ،  (1)الالكتروني

من قانون  320التوقيع الالكتروني، وتجمع بين السرقة التقميدية المعاقب عمييا بنص المادة 
لمادة ص االعقوبات، وجريمة الاعتداء عمى نظام المعالجة الآلية لممعطيات  المعاقب عمييا بن

 . من قانون العقوبات  382

 خصائص متعمقة ب الأضرار: ثالثا

  :  (2)يمكن إجمالو فيالتزوير في التوقيع الالكتروني  ضرر 

يعتبر التوقيع الإلكتروني من أىم الأدوات التي  .إلحاق الضرر بالسمعة التجارية لمشخص:1
يستعين بيا التاجر عند إبرام صفقاتو عبر التجارة الإلكترونية، لذلك فالسمعة التجارية لمتاجر 

 تعد من أكبر الأضرار التي قد تصيبو ويفقد ثقة من حولو من التجار والزبائن.

جريمة تزوير التوقيع الإلكتروني من أىم أضرار  .إضعاف الثقة في المحرر الإلكتروني:2
إضعاف الثقة في المحررات الموقعة إلكترونيا، ذلك أن الثقة في التوقيع الإلكتروني تكتسب 

                                                           
حمبي الحقوقية، بيروت، ، منشورات ال 0راشد بن حمد البموشي ، التوقيع الالكتروني والحماية الجزائية المقررة لو ، ط - (1)

: منير محمد الجنبييي، ممدوح محمد ذلكوك .  23ؤاد الفقي، المرجع السابق، ص : عبد الحميم فذلككو  .  25،  ص  4002
 .  82،  ص  4002، الإسكندريةالجنبييي، تزوير التوقيع الالكتروني، دار الفكر الجامعي، 

 .  000لى إ 85الجنبييي، المرجع السابق، ص ص منير محمد الجنبييي، ممدوح محمد  - (2)
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ذا تمَ تزوير التوقيع فإن ذلك أيضا يضعف  ذات الحجية والثقة في المحررات التقميدية العادية، وا 
متضرر إلى وقت طويل حتى تنتيي الثقة في منظومة التوقيع الالكتروني، ويحتاج الشخص ال

 تمك الآثار الضارة. 

ىناك العديد من التيديدات الموجية  أحد التهديدات الموجهة إلى التجارة الإلكترونية: ,تعد3
إلى التجارة الإلكترونية، وتعد جريمة تزوير التوقيع الإلكتروني أحد أىم التيديدات التي توجو 

اع عدد مستخدمييا عبر إضعاف ثقة مستخدمي تمك الوسيمة إلى نمو التجارة الإلكترونية واتس
في إبرام الاتفاقات التجارية، وحماية التوقيع الإلكتروني عن طريق خدمات التصديق يكفل أكبر 

  قدر من الثقة في احتمال عمميات تزوير التوقيع الإلكتروني. 

ذكرىا نضيف ضررا آخر وىو إلحاق الضرر بالشخص  بالإضافة إلى الأضرار السالف    
 ذاتو الموقع إلكترونيا. 

 مجالات استخدام المحررات الموقعة الكترونيا : الفرع الرابع

خاصة بعد ظيور ، خدم فييا المحررات الالكترونيةىناك العديد من المجالات التي تست   
وجود عقود تجارية تناسب البيئة التي  التجارة الالكترونية والحكومة الالكترونية مما استمزم

تحدث فييا ىذه الصفقات وبظيور العقود الالكترونية حدث انقلاب جدري في المفيوم التقميدي 
ونذكر عمى  ،(2)الا يمكن توقيعيا إلا الكتروني ونظرا لطبيعتيا الالكترونية فإنو ،(1)لممحررات

والسجلات ، مجال  العقود الالكترونيةة في سبيل المثال استخدام المحررات الالكتروني
   . الالكترونية

 

 

                                                           
 .  32فوزي السقا، المرجع السابق،  ص ايياب  -(1)
مجمة دفاتر السياسة  ، 02- 02دراسة عمى ضوء القانون  -الجنائي الإثباتفارس خطابي، حجية التوقيع الالكتروني في  -(2)

  .   423،  ص  4002والقانون، عدد خاص، جوان، 
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 العقود الالكترونية: أولا

ت كان لو تأثير جوىري ي لمبيانات من خلال شبكة الانترنالتطور السريع لمتبادل الالكترون    
عمى الطريقة التي تتم بيا إبرام المعاملات والصفقات التجارية، حيث بدأ التبادل الالكتروني 
لمبيانات عن طريق المحررات الالكترونية ليحل محل المحررات الورقية ، واستطاع الأشخاص 

 ابعد دون أن يكونو  عن إلى إجراء العديد من المعاملات وعبر استخدام ىذه الشبكة  ذلكبفضل 
د عن طريق عقود أطمق عمييا العقود الالكترونية كونيا تبرم عن طريق الوسائل حفي مكان وا

الالكترونية وفي مقدمتيا العقود المبرمة باستخدام الحاسب الآلي سواء عن طريق المواقع 
   التجارية الموجودة عمى الشبكة الدولية أو عن طريق البريد الالكتروني.

وقد واجيت ىذه العقود تحديات منيا صعوبة تحديد شخصية المتعاقدين والتحقق من وجود    
تدخل  لذلك، (1)إثباتوإرادة المتعاقدين وسلامتيا ومدى جدية ىذا التعاقد وحقيقة مضمونو وكيفية 

عاملات المبرمة عبر التعاقد ملتنظيم ال 4002جارة الالكترونية المشرع الجزائري في قانون الت
 لالكتروني . ا

 السجل الالكتروني : ثانيا

ادل يعتبر السجل الالكتروني من الأمور اليامة التي يتعين مراعاتيا في مجال التب   
ا ثار نزاع بين أطراف التعامل بو، ولذلك فإنو غالبا ما يتم وضع ذالالكتروني لمبيانات، خاصة إ

  .  (2) المحررات الالكترونية في سجل الكتروني بيدف تخزينيا والرجوع إلييا عند وقوع الضرر

فإن الاتفاقات الدولية والتشريعات  ونظرا لمتوسع في استخدام التجارة الالكترونية حول العالم،   
لحفظ المعمومات المتبادلة بين أطراف التعامل  تسعى تنظيم التجارة الالكترونية،الحديثة بشان 

وتوثيق البيانات المدونة فيو، ومن ىذه التشريعات ما نص عميو التوجو الأوروبي الصادر عام 

                                                           
،  4008خالد حسن أحمد لطفي ، المستند الالكتروني ووسائل اثباثو وحمايتو ، دار الفكر الجامعي، الإسكندرية ،   -(1)

 . 082ص
 .   32ص فوزي السقا ، المرجع السابق، ايياب  - (2)
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ن التجارة الالكترونية من أن الشخص الذي يعرض منتجات وخدمات من خلال أفي بش 4000
 .لمجميور الوصول إلييا، يمزمو أن يوفر وسائل لتخزين أو طباعة العقدنظم المعمومات يمكن 

كما حرصت الاتفاقات النموذجية لمتبادل الالكتروني لمبيانات عمى إلزام أطراف التبادل    
الالكتروني لمبيانات بالاحتفاظ بسجل الكتروني يمكن الرجوع إليو عند الحاجة ومنيا الاتفاق 

بادل الالكتروني لمبيانات حيث نص عمى أنو " يجب عمى كل طرف من النموذجي الأوروبي لمت
أطراف التعاقد أن يخزن بدون تعديل أو تحريف، وباستخدام وسائل أمان، سجلا كاملا ومسمسلا 

 .    (1) "زمنيا لجميع رسائل البيانات التي يتبادليا الأطراف الكترونيا أثناء القيام بالعممية التجارية

 موقف بعض التشريعات من تجريم تزوير التوقيع الالكترونيالخامس:  رعالف

ن تجريم تزوير التوقيع الالكتروني بين من يجرمو بنص خاص أاختمفت التشريعات بش   
صريح كالتشريع المصري والعماني وبين من يعطي تجريما عاما لجرائم التزوير الالكتروني من 

ي كالتشريع الفرنسي، أما موقف المشرع الجزائري فإنو لم دون تخصيص تزوير التوقيع الالكترون
ل بالدراسة في ىذا سنتناو  لذلكيتبنى أي من الموقفين السابقين ولم يجرمو بنص خاص أو عام، 

 من المشرع الجزائري والمصري والعماني والفرنسي.    لاالفرع  موقف ك

 أولا : موقف المشرع الجزائري   

الجزائري بشأن تجريم تزوير التوقيع الالكتروني يمكن أن نستشفو من خلال موقف المشرع     
من أنو لم يجرمو بنص خاص واكتفى فقط  02 - 02قانون التوقيع والتصديق الالكترونيين 

 00فقرة ب من  00المادة  وقيع الالكتروني من التزوير فيبالتنويو عمى ضرورة حماية الت
ون التوقيع الالكتروني محميا من أي تزوير عن طريق الوسائل بعبارة " أن يك 02 - 02قانون 

 التقنية وقت الاعتماد ". 

وبالرجوع إلى النصوص الجزائية التي تعاقب عمى التزوير في قانون العقوبات الواردة ضمن   
الفصل السابع من الكتاب الثالث الموسوم بعنوان الجنايات والجنح وعقوبتيا، يمكننا القول بأنو 

                                                           
 .   38ص  فوزي السقا ، المرجع السابق،ايياب  – (1)
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 من لأن المشرع في نص المواد، ع الالكترونييمكن احتمال تطبيقيا عمى جريمة تزوير التوقي
من قانون العقوبات استعمل مصطمح "محرر"، من دون أن يميز  448 إلى ،  402، 402

بين المحررات الكتابية والالكترونية، لكن باعتبار أن القياس غير جائز في المواد الجزائية ما 
 بنص خاص.   الجزائري إلا تجريم تزوير التوقيع الالكتروني عمى المشرع

فمممشرع خيارين إما أن يعدل في القواعد العامة لمتزوير بأن يضيف إلى جانب  لذلكو   
نما ينص عمى تجريم خاص بتغيير الحقيقة في  البيانات  المحررات الورقية منيا والإلكترونية، وا 

 . وني وبياناتوالالكترونية ومنيا التوقيع الالكتر 

 موقف المشرع الفرنسي : ثانيا 

جريمة التزوير الالكتروني من أخطر صور الغش المعموماتي نظرا لمدور اليام والخطير      
الذي يقوم بو الحاسب الآلي والذي اقتحم كافة المجالات وأصبحت تجرى من خلالو كم ىائل 
من العمميات ذات الآثار القانونية اليامة والخطيرة التي لا يصدق عمييا وصف المكتوب أو 

ند في القانون المدني والجنائي، وقد أثار ىذا الوضع الشك حول دلالتيا في الصك أو المست
، وقد حاول بعض الفقو اعتبار التزوير الحاصل عمى وحول إمكانية وقوع التزوير عميياالإثبات 

التزوير الالكتروني بمثابة شروع في التزوير عمى أساس أنو مقدمة لإنشاء مستند مزور، لكن 
فيذ ى بتأييد لأن ما صدر من الجاني حتى ىذه المحظة لا يعتبر بدءا في التنىذا الرأي لم يحظ

نما لا يعد إلا أن يكون عمل تحضيري لا عقاب عميويتحقق بو الشروع أو المحاولة  . (1)، وا 

باقتراح مشروع إدخال تعديل عمى جريمة التزوير في المحررات   Godfrainوقد تقدم النائب   
وقد ىاجم البرلمان الفرنسي ىذا الاقتراح بشده عمى أساس  ،المعموماتيةبحيث تشمل التسجيلات 

بو يؤدي إلى تشويو مفيوم التزوير في المحررات والقول بتحققو عمى الرغم من عدم  ذالأخأن 
مجمس الشيوخ تعديلا يتمثل في اعتبار تزوير المستندات ، فأقترح ر أو مكتوبتوافر محر 

استعمال تمك المستندات  جريمة ذلك، وكة مستقمة عن التزوير في المحرراتالمعالجة آليا جريم
                                                           

  (1) .  035، ص الحماية الجنائية لبرامج الحاسب الآلي ، المرجع السابق عمي عبد القادر القيوجي ، -
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 22- 08وتضمن القانون رقم  ،برلمان بمجمسيو عمى ىذا التعديلوتمت الموافقة في ال، المزورة
حيث  02و  02فقرة  224المادتين  في وماتيةبشأن غش المعم 0822-00- 02الصادر في 

مت الثانية استعمال تمك نصت الأولى عمى تجريم تزوير المستندات المعالجة آليا، بينما جر 
ألغيت المادتين السابقتين  0882ولكن بصدور قانون العقوبات الفرنسي الجديد سنة  ،المحررات

الخاص بتزوير المستندات المعالجة آليا حيث قرر المشرع الفرنسي عدم الإبقاء عمى التجريم 
ا الحذف لو ما يبرره وىو ذوى، (1)واستعماليا والاكتفاء بإضافتو إلى جريمة التزوير العادية

اختلاف المصمحة التي يحمييا القانون في ىاتين المجموعتين من الجرائم فالمصمحة التي 
ية لممعطيات ىي النظام ذاتو وبمعنى يحمييا المشرع من تجريم الاعتداء في نظام المعالجة الآل

أدق مصمحة صاحب الحق في ىدا النظام أو مصمحة من لو السيطرة عميو بينما المصمحة 
القيمة القانونية التي يحمييا القانون بصدد جريمة التزوير ىي الثقة العامة في المستندات ذات 

 .  (2) أيا كان شكميا

 ثالثا : المشرع المصري

 02و 43المشرع المصري جرم تزوير التوقيع الالكتروني في موضعين مختمفين وىما المواد    
التي تعاقب كل من زور  43في المادة   4002لسنة  02من قانون التوقيع الالكتروني رقم 

 توقيعا الكترونيا بطريق الاصطناع أو التعديل أو التحوير أو بأي الطرق. 

عمى كل من زور أو تلاعب في توقيع الكتروني سواء تم ذلك  التي تعاقب 02وفي المادة    
 . (3)بالاصطناع أو التعديل أو التحوير أو بأي طريقة أخرى تؤدي إلى تغيير الحقيقة في بياناتو

 

 

                                                           

.  032، ص ص المرجع السابقعمي عبد القادر القيوجي ، الحماية الجنائية لبرامج الحاسب الآلي  -  (1)  
.  023صالمرجع نفسو،  -  (2)  

 . 032،  ص  4002محمد حسين عمى محمود، التزوير باستخدام الوسائل الالكترونية، دار النيضة العربية، القاىرة،   - (3)
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 رابعا : موقف المشرع العماني

ة حرصا من المشرع العماني عمى إيجاد الثقة لدى الناس في التعاملات التي تتم عبر الشبك   
المعموماتية والمضي قدما نحو تحقيق أعمى استفادة من التطور التكنولوجي والعممي في مجال 

 – 28الاتصالات فقد صدر قانون المعاملات الالكترونية بموجب المرسوم السمطاني رقم 
من أجل تنظيم المعاملات التي تتم عبر الشبكة العالمية سواء فما يتعمق  ذلكو  ،4002

ضفاء الحجية القانونية عمييا.    بتحريرىا وحفظيا وتبادليا وتوفير الحماية والتغطية ليا وا 

ومن بين المسائل التي تضمنيا القانون تجريم تزوير التوقيع الالكتروني واستعمالو بنص    
إذ نصت عمى انو " يعاقب بالسجن لمدة لاتتجاوز سنتين  02فقرة  24صريح في نص المادة 

أو بإحدى ىاتين العقوبتين كل من زور سجلا   عماني ريال ألافتتجاوز خمسة  وبغرامة لا
 . (1)مع عممو بتزويره "  ذلكالكترونيا أو توقيعا الكترونيا أو استعمل أيا من 

 الالكتروني واستعمالو في المحررات الالكترونية أركان جريمة تزوير التوقيع: الثاني المطمب

القانون، ولارتباط  لا تقوم أي جريمة إلا باكتمال أركانيا وعناصرىا الأساسية التي يتطمبيا    
جريمة تزوير التوقيع الالكتروني مع جريمة استعمال ىدا التوقيع، سنتناول بالدراسة أركان كل 

ثم ، ريمة تزوير التوقيع الالكترونيجريمة لوحدىا في المطمب الأول نخصصو إلى أركان ج
 المطمب الثاني أركان جريمة استعمال ىدا التوقيع الالكتروني المزور.

 أركان جريمة تزوير التوقيع الالكتروني : الأول الفرع

التزوير في المحررات ىو تغيير الحقيقة في محرر بإحدى الطرق التي نص عمييا القانون    
، وأكدت (2)تغييرا من شانو إحداث ضرر ومقترن بنية استعمال المحرر المزور فيما أعد لو 

المحكمة العميا في العديد من قراراتيا من أن التزوير يتم بتغيير الحقيقة مع عممو بأنو يغيرىا 

                                                           
 .  52 – 55راشد البموشي،  المرجع السابق، ص ص  - (1)
 .    402ص المرجع السابق،  ني،محمود نجيب حس -(2)
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ا التغيير أن يمحق ضررا بالغير وقد نقضت وأبطمت المحكمة العميا أحد ذن ىأن من شأوب
 .(1)قرارات الغرفة الجنائية لأنيا لم تتضمن ىده  العناصر في التزوير

ادي في جريمة تزوير التوقيع الالكتروني لا تختمف عن الركن المادي في جريمة والركن الم   
التزوير التقميدية من حيث عناصره فالركن المادي يقتضي عنصران الأول تغيير الحقيقة، وأن 
يتم التزوير بإحدى الطرق المحددة قانونا، والعنصر الثاني وىو الضرر الذي لا يكتمل الركن 

يشترط تحقق الضرر لمغير وىذا الضرر قد يكون ماديا أو معنويا أدبيا بفقدان المادي إلا بو ف
وبالتالي فأركان تزوير التوقيع الالكتروني  ، (2)الثقة في المعاملات الالكترونية والمجتمع عموما

، وفعل تغيير ل التزوير وىو المحرر الالكترونيتقوم عمى الركن المادي المتكون من مح
 ركن المعنوي، والضرر. الحقيقة، مع ال

 أولا : الركن المادي

يكون محمو إلا محررا  في جريمة تزوير التوقيع الالكتروني لا يمكن أنالسموك الإجرامي    
لذا ارتأينا أن نتناول بالدراسة في الركن المادي لمحل الجريمة وىو المحرر  الكترونيا،

  الالكتروني، ثم فعل تغيير الحقيقة في التوقيع الالكتروني. 

 أ. المحرر الإلكتروني محل التزوير

التطور في مجال الكتابة الالكترونية أدى إلى ظيور المحرر الالكتروني، كبديل عن المحرر    
قف مو ثم تمييزه عن المحرر التقميدي، و سنتطرق إلى تعريف المحرر الالكتروني،  لذلك الكتابي،

 بعض التشريعات منو.

 

 

                                                           
-04الصادر في  ، 38030القرار رقم :  ذلكوك . 0824-00-42الصادر بتاريخ ،  45088قرار المحكمة العميا رقم  -(1)

00 -0822   .  
.  220ىدى حامد قشقوش، الحماية الجنائية لمتوقيع الالكتروني، المرجع السابق، ص  - (2)  
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 . تعريف المحرر الالكتروني والتقميدي 1

والخاص بقانون التوقيع الالكتروني  4002سنة  02عرفو المشرع المصري في القانون رقم    
تنشأ أو تدمج أو تخزن أو ترسل أو تستقبل كميا أو جزئيا ي مادتو الأولى الفقرة ب بأنو رسالة ف

 .(1)بوسيمة الكترونية أو رقمية أو ضوئية أو بأنو وسيمة أخرى متشابية

في المجال الفقيي قد عرف المحرر الالكتروني بأنو كل دعامة مادية مييأة لاستقبال و    
 (2)جراءات المعالجة المعموماتيةالمعمومات والتي يتم تسجيل المعطيات عمييا من خلال تطبيق إ

والبعض عرفو كل جسم منفصل أو يمكن فصمو عن نظام المعالجة الآلية لممعمومات وقد 
سجمت عميو معمومات معينة سواء كانت معدة للاستخدام بواسطة نظام معالجة آلية أو يكون 

 .(3)متسقا من ىذا النوع

خطية مدونة بمغة يمكن أن يفيميا الناس،  فيو كل ما يتضمن عبارات أما المحرر التقميدي   
أو أنو كل مسطور يتضمن علامات ينتقل بيا الفكر لدى النظر إلييا من شخص لآخر، أو ىو 
كل مكتوب يفصح عن شخص من صدر عنو ويتضمن ذكرا لواقعة أو تعبيرا عن إرادة من 

لمحرر لذلك أساسا أو ترتب ، سواء أعد اي أو تعديمو أو إنياؤه أو إثباتوشانو إنشاء مركز قانون
 .  (4)عميو ىذا الأثر بقوة القانون

 . تمييز  المحرر الالكتروني عن المحرر التقميدي2

مفيوم المحرر طبقا لمنص التقميدي لا يتفق مع مفيوم المحرر الالكتروني، وىو ما ذىب     
 ،لممحرر التقميدي ببعض الفقو إلى عدم دخول المحرر الالكتروني في الحماية الجنائية

المشرع لكن المعاملات بالمحررات الورقية، و  النصوص التقميدية وضعت لتنظيمأن  وحججيم

                                                           
 .02إيياب فوزي السقا، المرجع السابق، ص  -(1)
 .  038عمي عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق، ص  -(2)
 .02فوزي السقا، المرجع السابق، ص  إيياب -(3)
الجرائم المضرة بالمصمحة العامة،  -القسم الخاص -ىذه التعريف مشار إلييا في: سميمان عبد المنعم، قانون العقوبات - (4)

 .   322ص   ،  4002، الإسكندريةالجديدة،  دار الجامعة
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، كما أن التزوير الواقع في ىنو المحررات الالكترونيةذعند وضعو ىذه النصوص لم يرد إلى 
المحررات الالكترونية يخرج عن المفيوم الواقع عمى المحررات الورقية باعتبار أن فكرة التزوير 
في المحرر تقتضي أن يعبر المحرر عن فكرة إنسانية وأن يكون وجوده ماديا ممموسا يمكن 

مكن رؤيتيا بغير الوسائل رؤيتو بالعين المجردة عمى خلاف البيانات الالكترونية التي لا ي
  .  (1)التقنية 

 . موقف بعض التشريعات من المحرر الالكتروني3

 . من التشريعات الجزائري والفرنسي نأخذ نموذجين   

 موقف المشرع الجزائري 1.3

من تعديل القانون المدني  343المشرع الجزائري اعترف بالكتابة الالكترونية في المادة     
قانون يعترف بيا، وينظميا ىو قانون  أن المحررات الموقعة الكترونيا، فأول ، إلا4002لسنة 

قد  02 - 02يعني بأن قانون التوقيع الالكتروني   وىذا ما، 02 – 02التوقيع الالكتروني 
اعتبر المحرر الموقع الكترونيا يتخذ الشكل الالكتروني وبالتالي يعتبر من قبل المحررات 

 ون محلا لمتزوير.  الالكترونية، الذي يك

 موقف المشرع الفرنسي 2.3

محل التزوير كان قاصرا إلى ما قبل تعديل قانون العقوبات الفرنسي عمى المحرر المكتوب     
الذي يتخذ شكل الكتابة أي العبارات الخطية أو العلامات أو الرموز التي تصمح لسرد واقعة أو 
التعبير عن إرادة أي التي تصمح لنقل المعنى من شخص لأخر، وكان يستبعد استنادا إلى ىذا 

يد الكتابة الالكترونية، ولكن المشرع الفرنسي في التعديل الأخير وسع من محل التزوير التحد
نما يمتد ليشمل أيضا أي  بحيث أصبح لا يقتصر عمى ما يصدق عميو وصف المكتوب فقط وا 
دعامة أخرى تحتوي عمى الفكر ويدخل فيو دعامات الحاسب الآلي التي يسجل عمييا تعبيرا 

نما يمزم أيضا أن تكون عن الفكر يصمح لأن  يرد عميو التزوير، وليس التعبير عنيا فقط ، وا 
                                                           

 .  22 – 22، ص ص السابقالمرجع إيياب فوزي السقا،  - (1)
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ا كانت تقرر حق بإنشائو أو تعديمو أو ذيصمح التمسك بيا والاحتجاج بيا إىذه البيانات مما 
 . (1)بإلغائو 

 وطرقو ب. فعل تغيير الحقيقة

 التزوير ىو فعل تغيير الحقيقة، والذي يتم بإحدى الطرق المحددة في قانون العقوبات.  جوىر  

 فعل تغيير الحقيقة .1

يقصد بفعل تغيير الحقيقة في جريمة تزوير المستندات المعالجة أليا ، كل تغيير لمحقيقة أو    
قوع فعل تغيير تحريف ليا يرد عمى محتوى أو مستند الكتروني وىذا يعني أنو لا يتصور و 

الحقيقة من خلال طرق التزوير المعنوية التي لا تتحقق إلا أثناء تكوين المستند من ذلك أن 
فعل تغيير الحقيقة آليا لا يتحقق إلا باستخدام طرق التزوير المادية دون المعنوية بشرط أن يقع 

ع داخل نظام ىذا الفعل عمى محتوى مستند أصمى معالج آليا و موجود سمفا ويستوي أن يق
المعالجة الآلية لممعطيات أم خارجو كما يستوي أن يقع ذلك قبل أم بعد دخولو إلى ذلك 

بتغيير التوقيع الالكتروني أو معموماتو ، ويتم تغيير الحقيقة باستخدام وسيمة معموماتية ،(2)النظام
وليس لطبيعة في ذاكرة الحاسب مباشرة أو بتعديل البرنامج لمحصول عمى نتائج غير صحيحة، 

، كما يتخذ (3)من أىمية  ذلكالوسيط المادي الذي يحمل معمومة التوقيع الالكتروني بعد 
التزوير في المحررات الالكترونية صورتين تتمثل الأولي في التلاعب في معمومات المحرر 

من اتفاقية  05وقد تضمنت المادة  ،(4)بتعديميا والثانية تتمثل في إدخال معمومات غير صحيحة
بودابست تغيير الحقيقة في التزوير الالكتروني بإحلال أمر غير صحيح محل أمر صحيح 

، سواء تم ذلك بإدخال بيانات توقيع الكتروني غير صحيحة أو محوىا أو يتعمق بو حق الغير
يجعل بيانات من أنواع التلاعب بالبيانات، وكل تصرف من شانو أن  ذلكطمسيا أو غير 

                                                           

.  022عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق، ص عمي  - (1)  
 . 020ص  ،المرجع نفسو -(2)
 .  225نائمة قورة، المرجع السابق، ص  -(3)

.  25فوزي السقا، المرجع السابق،  ص  إيياب - (4)  
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التوقيع الالكتروني غير كائنة أو غير متاحة لمشخص الذي لو الحق في الولوج إلى داخل 
   . (1)النظام أو الاعتماد عمى تمك البيانات التي كانت مخزنة 

التساؤل حول التغيير الذي ينصب عمى معمومات التوقيع الالكتروني التي تتم  ارويث   
انو ينبغي في ىذه الحالة التفرقة فما إذا كان التغيير قد طرأ عمى يذىب البعض إلا ف ،طباعتيا

المعمومات قبل أو بعد طباعتيا، ففي الحالة الأولى يعتبر تزويرا معموماتيا، بينما يعتبر تزويرا 
ذ الشكل ومعمومات التوقيع الالكتروني التي يتم طباعتيا قد تتخ ،(2)تقميديا في الحالة الثانية

الممغنطة والأقراص المغناطيسية والمصغرات الفيممية وغيرىا  لأشرطةكالكتروني الورقي أو الا
من الأشكال الالكترونية لمتكنولوجيا الحديثة التي تتوافر عن طريق الوصول المباشر حيث يقوم 

 .  (3)المستخدم بإدخال البيانات والحصول عمى المخرجات في نفس الوقت 

 .طرق التزوير2

تغيير الحقيقة في التزوير حددىا المشرع الجزائري عمى سبيل الحصر في نص المادة  طرق    
 من قانون العقوبات عن طريق الحالات التالية:  402

 إما بتقميد أو تزييف الكتابة أو التوقيع.   -

ما باصطناع اتفاقات أو نصوص أو التزامات أو مخالصات أو بإدراجيا في ىده   - وا 
 بعد. المحررات فيما 

ما بإضافة أو بإسقاط أو بتزييف الشروط أو الإقرارات أو الوقائع التي أعدت ىذه المحررات  - وا 
 لتمقييا أو لإثباتيا. 

 بانتحال شخصية الغير أو الحمول محميا.  -

                                                           
 . 422ىلالي عبد اللاه أحمد،  جرائم المعموماتية التقميدية والمستحدثة ، المرجع السابق، ص  - (1)
 .  222نائمة قورة ، المرجع السابق، ص  - (2)
النيضة العربية،  ، دار4دراسة مقارنة، ط -ىلالي عبد اللاه أحمد ، حجية المخرجات الكمبيوترية في المواد الجنائية - (3)

 .  020،  ص  4002القاىرة، 
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 ومن ىذه الطرق يتضح وأن لمتزوير طرق مادية ومعنوية.      

 الطرق المادية  1.2

يتصور فعل  يقع إلا بالطرق المادية ولا لا أن التزوير الالكتروني الفقو إلىذىب جانب من     
بشرط أن يكون تزوير التوقيع الالكتروني بعد نشأة المحرر ، تغيير الحقيقة بالطرق المعنوية

بأن تزوير التوقيع الالكتروني قد يقع بالطرق  ذلكومن وجية نظرنا نرى عكس ، (1)الالكتروني
سنتناول بالدراسة ، أثناء تكوين المحرر الالكتروني المعنوية لأنو قد يكون فعل تغيير الحقيقة

  الطرق المادية المتمثمة في تزييف الكتابة أو التوقيع، الاصطناع، التقميد.    

  تزييف الكتابة أو التوقيع 

محررا إلى شخص لم يصدر عنو ذلك أن ظيور إمضاء شخص أو  وذلك بأن ينسب المزور  
تضمنو قد صدر عنو إذ الإمضاء و ما في حكمو ىو  ختمو أو بصمتو في محرر يعني أن ما

 . (2)رمز الشخصية ودليميا ، أما البصمة المزورة فإنيا تأخذ حكم الإمضاء بالنسبة لمتزوير 

ذا كانت الوسائل السابقة تتم بطرق  تقميدية تتناسب مع المحررات التقميدية فإنيا يمكن أن تتم وا 
بطريقة حديثة تتناسب مع المحررات الالكترونية، وقد يكون ذلك بإدخال معمومات وىمية إلى 
الجياز الذي يصدر منو المحرر الالكتروني أو عن طريق استبدال المعمومات الصحيحة بغيرىا 

و بعض بياناتو أو قد تتم بتعديل البرنامج الخاص بالحاسب أو القيام بمحو التوقيع الالكتروني أ
الآلي أو تغيير نظام التشغيل غير أنو في بعض الحالات تكون المعمومات صحيحة وتنسب 

 . (3)إلى شخص لم يصدر عنو بإضافة  توقيعو الالكتروني

 

 

                                                           
 . 020عمى عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق، ص - (1)

.  430ابق، ص المرجع الس ني،محمود نجيب حس  - (2)  
 .  82، ص مرجع السابقمحمد حسين عمى محمود، ال - (3)
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 الاصطناع 

التوقيع الالكتروني فقرة من قانون  43نصت عميو المادة  التزوير بطريق الاصطناع   
المصري بقوليا" من أتمف أو عيب توقيعا أو وسيطا أو محررا الكترونيا أو زور شيء من ذلك 

 بطريقة الاصطناع أو التعديل أو التحرير أو بأي طريقة أخرى".

والاصطناع ىو الإنشاء الكامل لممحرر ونسبتو إلى شخص أو جية لم يصدر عنيا    
إما بتقميد التوقيع ولما كان الأصل في المحررات أن تحمل توقيعا، المحرر، ويكون الاصطناع 

، ولكن غير لازم  دائما كما في الاصطناع وضع توقيع أو ختم مزور فالغالب أن يصطحب
اصطناع محرر غير موقع عميو، فالجمع بين الاصطناع ووضع توقيع مزور غير مطموب 

وم بيا بصرف النظر عما إذا كان ىناك توقيع بالضرورة، فالاصطناع طريقة مستقمة لمتزوير فيق
مزور أم لا، ويعاقب عمى تزوير المحرر بطريق الاصطناع حتى ولو لم يكن موقعا طالما 

    .  (1)استوفى في ظاىره الشكل الذي يمكن أن يرتب عميو القانون أثارا معينة

مكن لمجاني أن يدخل ما كما أن تزوير التوقيع الالكتروني بطريق الاصطناع أمر وارد إذ ي   
يريد من معمومات أو بيانات إلى جياز الحاسب الآلي وينسب صدورىا لشخص ما أو جية ما 
ثم يقوم باستخراجيا من جياز الحاسب بوصفيا منسوبة إلى ذلك الشخص، فتزوير التوقيع 

لأن  الالكتروني بطريق الحاسب الآلي تعد من طرق الاصطناع كما ىي من طرق التقميد، وذلك
الاصطناع ىو خمق محرر بأكممو ونسبتو إلى غيره، وليس ىناك صعوبة في عممية إدخال 
عناصر المحرر الموقع الكترونيا إلى جياز الحاسب الآلي عن طريق الماسح الضوئي أو لوحة 

 .  (2)المفاتيح أو عن طريق الانترنيت ثم صياغتيا في ىيئة المحرر المزور توقيعو الالكتروني

 

                                                           
 . 422المرجع السابق،  ص م ،سميمان عبد المنع - (1)
، الإسكندريةبيومي حجازي ، الدليل الجنائي والتزوير في جرائم الكمبيوتر والانترنت، منشأة المعارف ، عبد الفتاح  - (2)

 .    404ص  4008
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  التقميد 

 ذلكساعيا ب خرآالمتيم كتابة بخط  يشبو خط شخص  يقصد بالتزوير بطريق التقميد تحرير    
  أن ينسب ليذا الأخير البيانات التي تضمنتيا الكتابة .

وقد  ،أو ختما لمغير اول إمضاء، فالتقميد قد  يتنقيقة السابقةويتداخل التقميد مع طرق تغيير الح
يكون باصطناع محرر  وقد، محاكاتو في صمبو وفي أختامو أو إمضاءاتواول محررا تجري يتن

يراد بالتقميد أن يتم التزوير المادي بإحدى ىذه  بغير نقل من محرر سبق إعداده، وكل ما
في محاكاة توقيع الشخص أو الجية المراد أن ينسب التوقيع أو  الإتقانالطرق مع مراعاة 

التوقيع الالكتروني بطريق التقميد يكون عن طريق إتيان الفاعل فتزوير  لذلك، و (1)المحرر إلييا 
بتوقيع الكتروني ينسب إليو يشابو صاحب التوقيع الصحيح،  وليس دائما التقميد متصلا بوسائل 

 أو عمى تقميد إحدى بياناتو . ، عمى التوقيع الالكتروني فقطأخرى فقد يقع التقميد 

 الطرق المعنوية لمتزوير2.2

نما بالطرق المعنوية أيضا والمتمثمة في تغيير إقرار   التزوير لا يتم فقط بالطرق المادية وا 
  صاحب التوقيع الالكتروني، وجعل واقعة مزورة في صورة واقعة صحيحة. 

  تغيير إقرار صاحب التوقيع الالكتروني  

تدل عميو أثار  ما لاك، وقوعو إلا أثناء تدوين المحرر يتصور تغيير الحقيقة بيذه الطريقة لا
نما بتطمب إثباتو الرجوع إلى صاحب الشأن  نفسو لمعرفة  حقيقة مادية ظاىرة في المحرر، وا 

أثناء  ذلك، ويتحقق (2)اثيا ومقارنتيا بتمك التي أبثثت بالمحرر فعلا بالبيانات التي كان يريد اث
تمك التي أدلى صاحب التوقيع ، فمن يقوم بالكتابة يدون بيانات غير ة المحرر الالكترونيبكتا

  الالكتروني.

 
                                                           

 .   225المرجع السابق،  ص م،سميمان عبد المنع - (1)
 .  53فوزي السقا، المرجع السابق، ص إيياب  - (2)
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  جعل واقعة مزورة في صورة واقعة صحيحة 

والمراد بيذه الطريقة من طرق التزوير المعنوي كل اثباث لواقعة عمى غير حقيقتيا، ويشمل  
كل صور التشويو والتحريف التي يدخميا كاتب المحرر عمى الوقائع التي يثبتيا أثناء  ذلك

تدوينو، وتتسع ىذه الطريقة لكل طرق التزوير المعنوي، ويستوي فييا أن تقع عمى محرر رسمي 
كأن يدون في عقد التجارة الالكترونية بأن السمع أصميو في حين  ذلكومثال عن ، (1)أو عرفي
 شة .   أنيا مغشو 

فمن  لذلكوبما أن غالبية الدول في عصرنا الحالي متجية نحو الحكومة الالكترونية،    
المتصور أن يقوم الموظف في العدالة بالتلاعب في مقدار الرسم في الدعاوى بمقتضى القسيمة 
التي يستخرجيا من الحاسب الآلي ويدون عمييا ىذه البيانات، وىناك أخطاء قد تحدث في 

أو  ،يق الجنائي العادي تعد تزوير كإثبات واقعة لم يتم الإدلاء بيا خاصة اعتراف المتيمالتحق
وكل ىذه الوقائع كما يحدث التلاعب فييا في التحقيق الجنائي الورقي  ، واقعة معينة عدم إثبات

ويعد مثالا نموذجيا ، وني أو التحقيق الجنائي عن بعدفمن الوارد وقوعيا في التحقيق الالكتر 
 . (2)لجعل واقعة مزورة في صورة واقعة صحيحة بالطريق الالكتروني 

 انتحال شخصية الغير 

يمثل إحدى صور التزوير المعنوي إدا لم يترك في المحرر أثرا ماديا يدل عميو حيث يعد    
ريقة أن من قبيل جعل واقعة مزورة في صورة واقعة صحيحة ويستوي لقيام التزوير بيذه الط

مكانية انتحال ، (3)ينتحل المتيم شخصية خيالية أو شخصية ذات وجود فعمي في محيط بيئتو  وا 
لأنو ، شخصية صاحب التوقيع الالكتروني لا يمكن التحقق منو إلا بواسطة الوسائل الالكترونية

لبيانات غير ، فتصبح االمحررنات المادية لصاحب قد يقع عميو تزوير مادي كالتلاعب في البيا

                                                           
 .  280المرجع السابق، ص  عم،سميمان عبد المن - (1)
 .  400بيومي حجازي، الدليل الجنائي والتزوير في جرائم الكمبيوتر والانترنت، المرجع السابق، ص  عبد الفتاح - (2)
 .  384ص   المرجع السابق، م،سميمان عبد المنع - (3)
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ير يتضمن تزويرا ماديا ، وفي ىذا الفرض فإن التزو محرر الالكترونيمطابقة لصاحب ال
 . ومعنويا

 ثانيا: الركن المعنوي  

تتطمب الجريمة قصدا جنائيا عاما وخاصا، يتمثل القصد العام في العمم والإرادة أي  عمم     
الجاني بأنو يغير الحقيقة وان ىذا الفعل ينصب عمى محرر وأن من شان فعمو إحداث 

ير التوقيع الالكتروني في أما الإرادة فتتجو إلى ارتكاب الركن المادي لجريمة تزو  ،(1)ضرر
 . الكترونيالموقع ا ممحررليقة والمتمثمة في تغيير الحق لالكترونيةالمحررات ا

وقصد خاص يتمثل في توفر نية استعمال المحرر المزور فما زور لأجمو، والاستعمال ىو    
الذي يكسب التزوير الخطورة الإجرامية، ونية الاستعمال تتوافر حتى ولو لم يستعمل التوقيع 

لأن الاستعمال ليس ركنا في التزوير ومفصول عنو، باعتبار أن  الالكتروني المزور مستقبلا،
 .  (2)من يزور التوقيع الالكتروني قد لا يستعممو، وكل جريمة مستقمة عن الأخرى

، (3)ما زور من أجمو ييضيف الفقو قصد خاص لمتزوير وىو نية استعمال المحرر المزور فو   
ث قدراتو في التزوير يعتبر تزويرا من يصطنع توقيعا الكترونيا مزورا بيدف اثبا لا لذلكوتبعا 

   . أو التقميد 

 ثالثا: الضرر 

ىناك جانب من الفقو اعتبر الضرر ركن أساسي في جريمة التزوير، وىذا ما يدعونا لمتطرق    
 إلى تعريف الضرر في التزوير، ثم صوره، ومعايير تحديد الضرر.   

 

                                                           
 . 000راشد البموشي، المرجع السابق، ص  - (1)
 .  000ص المرجع نفسو،   - (2)
 المرجع السابقني، : محمود نجيب حس ذلكوك . 258المرجع السابق، ص  عم،محمد زكي أبو عامر، سميمان عبد المن - (3)

 .  020: عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق، ص ذلك. و ك 452ص 
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 تعريف الضرر في التزويرأ, 

ىو إىدار حق أي الإخلال بمصمحة مشروعة يعترف بيا القانون ويكفل حمايتيا، وليس من    
عناصر فكرة الضرر أن يحل بشخص معين لأن الناس سواسية من حيث جدارتيم بالحماية 

قام إزاء أضرار التزوير، فإذا استيدف المتيم أن ينال الضرر شخصا معينا فنال شخص آخر 
الأضرار  التزوير عمى الرغم من ذلك، ولا تقتضى فكرة الضرر أن يمثل جسامة معينة فأقل

والضرر ركن أساسي في التزوير فإذا ثبت تخمف الضرر انتفى ، جسامة يقوم بو التزوير
 . (1)التزوير ولو توافرت سائر أركانو

 ب. صور الضرر في جريمة تزوير التوقيع الالكتروني

، فيستوي أن لضرر في تزوير المحررات الكتابيةجرائم التزوير الالكتروني كاالضرر في   
دراسة الضرر سنتناول بال لذلك  ،(2)فردي أو اجتماعي، تملمادي أو معنوي حال أو مح نيكو 

 ثم الضرر المحتمل والحال ثم الفردي والاجتماعي. ،المادي والمعنوي

 .الضرر المادي والأدبي1 

ىا ية فيترتب عميو الإنقاص من عناصر ىو الذي يمس عناصر الذمة المالالضرر المادي    
الايجابية أو الزيادة في عناصرىا السمبية وىذا الصرر أبرز أنواع الضرر وأكثرىا شيوعا، ولا 

في ولو إذ أن أي قدر من الضرر المادي يك، ذه الصورة قدرا معينا من الضرريشترط لتوفر ى
أما الضرر المعنوي فيو الضرر الذي يصيب الشخص في شرفو  ،كان ضئيلا لقيام التزوير

واعتباره أو بصفة عامة في حق من حقوقو غير المالية، وقد يقترن الضرر المادي بالضرر 
، ومثال عن الضرر المادي تغيير الحقيقة في الرقم السري لبطاقة الائتمان لأجل (3)المعنوي 

                                                           
 . 420، ص المرجع السابق سني،محمود نجيب ح - (1)
 .  020، المرجع السابق، ص  الحماية الجنائية لبرامج الحاسب الآليعبد القادر القيوجي، عمي  – (2)
 .  254محمد زكي أبو عامر، سميمان عبد المنعم، المرجع السابق،  ص - (3)
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البطاقة، أما الضرر المعنوي ومثالو انتحال بيانات  الحصول عمى المبالغ المالية التي تحوييا
 وتوقيع الكتروني لشخص آخر في عقد زواج أو في إشيار طلاق. 

 .الضرر المحتمل والحال2

الضرر الحال ىو الذي يتحقق بالفعل باستعمال المحرر المزور وفي ىذه الحالة تتوافر    
، أما الضرر الاحتمالي (1)جريمة استعمال المحرر المزور بالإضافة إلى جريمة التزوير نفسيا 

ىو ضرر لم يتحقق فعلا، ولكن تحققو منتظر ، ففعل الجاني لم يحدث ضررا حالا ولكنو 
ويستخمص احتمال الضرر من احتمال استعمال ضار ، الضرر حداثينطوي عمى خطر إ

 .(2)لممحرر الموقع الكترونيا 

 .الضرر الفردي والاجتماعي3

الضرر الفردي ىو الذي يمحق بفرد أو بييئة خاصة كالشركات، أما الضرر الاجتماعي فيو    
لممجتمع إذ ىو يصيب مالا يصيب فردا معينا بذاتو أو ىيئة خاصة بل يمحق بالمصمحة العامة 

وقد يكون الضرر الاجتماعي الناشئ عن التزوير في المحرر ، موع الأفراد في المجتمعمج
 .(3)الموقع الكترونيا ماديا أو معنويا 

 ج. ضابط أو معيار الضرر

إلا أنو من المنطق و ضع معيار دقيق حتى لا ، ر الضرر من عدمو مسألة موضوعيةتقدي   
تتفاوت أحكام القضاء، لذا فكر الفقو في معيار لتبيان الضرر ، وأبرزىا ما قام بو الفقيو جارو 

Garraud  الذي يوضح بأن التزوير المعاقب عميو ىو الذي يقع في محرر يصمح لأن يتخذ
ر قيمة في الإثبات فتغيير الحقيقة فيو أساسا لاكتساب حق أو صفة أو حالة فإذا لم يكن لممحر 

ويعد معيار جارو في نظر غالبية الفقياء ىو الضابط المنشود في وضع أساس ، يعد تزويرالا 

                                                           
 .  253ص  مان عبد المنعم، المرجع السابق،محمد زكي أبو عامر، سمي - (1)
 .  422ص  المرجع السابق،  ،محمود نجيب حسني - (2)
 .  252محمد زكي أبو عامر، سميمان عبد المنعم، المرجع السابق، ص  - (3)
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، وقد (1)لمتزوير المعاقب عميو عمى الأقل عند غموض الضرر والتباس القول بالعقاب من عدمو
اعتبرت المحكمة العميا في أحد قراراتيا أن معيار قيام الركن المادي لمتزوير يجعل الضرر 

 . (2)متوافرا ولو من الناحية المعنوية 

 الفرع الثاني : جريمة استخدام التوقيع الالكتروني المزور

ي لفعل التزوير استعمال التوقيع الالكتروني المزور من الأفعال الخطرة، فبعد ارتكاب الجان   
استعمال التوقيع الالكتروني، سنتناول بالدراسة تمييز  رحمة الثانية من وراء التزوير ىوتأتي الم

 استعمال التوقيع الالكتروني عن تزويره، ثم أركانو. 

 أولا : تمييز جريمة استعمال التوقيع الالكتروني المزور عن التزوير 

غرفة الجنح والمحالفات أن  4000 - 00- 05صادر في أقرت المحكمة العميا في القرار ال   
ويمكن إجمال التمييز بينيما ، (3)جريمة مستقمة عن التزوير، جريمة استعمال الوثيقة المزورة

  :في

اختلاف مفيوم الاستخدام عن مفيوم التزوير ذاتو، وعمى الرغم من وجود علاقة بين النصين  -
ذاتية تختمف عن  وير إلا أنو يبقى لمفيوم التزويرالتجريميين وىي المتعمقة بوجود التز 
والفاعل في التزوير ، الاستعمال يختمف عنو في التزويرالاستخدام يترتب عنيا أن الفاعل في 

ذا كان الفاعل متيم في جريمتي التزوير  لا تطبق عميو عقوبة الاشتراك في جريمة التزوير، وا 
 د الجريمتين دون الأخرى.والاستخدام فإنو من الممكن أن يبرأ عن أح

                                                           
: سميمان عبد ذلكو ك . 433- 434 ص دثة ، المرجع السابق، صىلالي عبد للاه أحمد ، الجرائم التقميدية والمستح - (1)

 .   200المرجع السابق، ص   عم، المن
، غرفة الجنح والمخالفات، مجمة المحكمة العميا،  4002- 00 44، الصادر بتاريخ  228420قرار المحكمة العميا رقم  - (2)

 . 353، ص  4002الثاني،  العدد
، غرفة الجنح والمخالفات ، مجمة المحكمة  4000 - 00 - 05، الصادر بتاريخ  244380قرار المحكمة العميا رقم  - (3)

 .  323، ص  4004العميا، العدد الأول ، 
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براز أو نقل المستند المزور، وفي ىذه الحالة لا  - يعد الاستخدام تاما ومكتملا في حالة تقديم وا 
يشترط أن يؤدي ىذا الاستخدام إلى تحقيق النتيجة المطموبة، ويعد العدول اللاحق عمى 

 .(1)ة الجنائيةالاستخدام نتيجة الندم أو التوبة غير مؤثر عمى النتيجة والمسؤولي

تتقادم جريمة استعمال المزور من يوم استعمال الوثيقة المزورة ، بينما تتقادم جريمة التزوير  -
 . (2)من يوم العمم بالطبيعة المزورة لموثيقة موضوع الدعوى العمومية 

 ثانيا : أركان جريمة استخدام التوقيع الالكتروني المزور  

يقدم عمى جريمة تزوير التوقيع الالكتروني غالبا يكون ىدفو استعمالو في غرض غير  الذي   
مشروع، وىي جريمة ليا أركانيا وعناصرىا مستقمة عن التزوير لأن من يستعمل قد يكون ىو 

 مرتكب التزوير، وقد يكون شخصا غيره، لذلك سنتناول بالدراسة ركنييا المادي والمعنوي.

 أ. الركن المادي 

جريمة استعمال التوقيع الالكتروني المزور من جرائم السموك المادي المتمثل في استعمال    
ويراد بالاستعمال كل فعل يقوم بو  ،لمزور في الغرض الذي زور من أجموالتوقيع الالكتروني ا

 الجاني بدفع التوقيع الالكتروني المزور أو المحرر إلى مجال التعامل والاحتجاج والتمسك بو،
حتى ولو عدل المتيم عن التمسك بيذا التوقيع أو المحرر بعد ذلك أو لم يتحقق لو غرضو من 

لذلك لا يتوقف الاستعمال عمى قبول المحرر المزور بل يتم وينتيي بمجرد  ،الاحتجاج بو
 .  (3)تقديمو للاستفادة منو في غرض معين ولو لم يتحقق ىدا الغرض

، فلا يعد تمثل في أن تتوافر لو صفة إراديةمرتين بتوافر شروط: تواعتبار الفعل استعمالا    
استعمالا إكراه شخص عمى إبراز محرر مزور، فإذا ضبط المحرر المزور في حوزة المتيم 

                                                           
(1)

- Zousmam, Faux en ecriture, dalloz, Paris, P 5. 
 .222المرجع السابق، ص مشار إليو في : أحمد خميفة الممط،  

،  4008، مجمة المحكمة العميا العدد الثاني ،  4008- 04- 02، الصادر بتاريخ  254428قرار المحكمة العميا رقم  - (2)
 .  325ص 

 .  000راشد البموشي، المرجع السابق، ص  - (3)
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بتقديم المحرر  ذلكولا يتحقق الاستعمال ك، استعمالا ذلكيعد فادعى صحتو أثناء التحقيق فلا 
 إذالمحرر المزور،  لمحقق، وتفترض فكرة الاستعمال إبرازالمزور استجابة لأمر القاضي أو ا

ىي تعني الاستعانة بالبيانات التي يتضمنيا لمتأثير عمى الغير وحممو عمى التصرف بنحو 
موقفو، فلا يعد  ، إنما اقتصر ذكره و الإشارة إلى أنو يدعمأما إذا لم يبرز المتيم المحرر ،معين
ويتطمب السموك الإجرامي للاستعمال الاحتجاج بالمحرر عمى أنو صحيح  أما  ،استعمالا ذلك

استعمالا، ولا يكفي لتحقق الاستعمال مجرد  ذلكإذا قدمو المتيم إلى الغير عمى أنو مزور فميس 
 . (1)تقديم المحرر، بل يتعين الاحتجاج والتمسك بو لتحقيق غرض معين 

نقس الشخص الذي ارتكب التزوير فتقوم في حقو حالة  وقد يقع استعمال المحرر المزور من   
 يعتبر التزوير ىنا الوصف الأصمي ، و تعدد النصوص الأصمية الاحتياطية من حالات

ومع ذلك قد يقع استعمال المحرر المزور من ، مال المحرر ىو الوصف الاحتياطيواستع
شخص باعتباره مرتكبا شخص أخر غير الذي ارتكب التزوير، وفي ىذا الفرض يعاقب ىذا ال

 . (2)لجريمة مستقمة مستمرة يسري عمييا كافة الأحكام التي تسري عمى الجرائم المستمرة 

 ب. الركن المعنوي

نيا المعنوي صورة القصد يتخذ رك، جريمة عمدية جريمة استعمال التوقيع الالكتروني المزور   
الالكتروني، واتجاه إرادتو إلى دفعو لتحقيق قوامو عمم المستعمل بتزوير التوقيع و  الجنائي،

غرض من شانو أن يحققو، ويجب أن يثبت لو العمم اليقيني بالتزوير، ولكن إذا كان المستعمل 
، فإنو يفيد بالضرورة عممو بتزوير التوقيع الالكتروني مزور نفسو وتبث قصد التزوير لديوىو ال

القصد الجنائي إذا لم تتجو إرادتو إلى وتوافر القصد المتطمب في الاستعمال، وينتفي 
ذا سرق منو واستع ولا عبرة بالبواعث التي  ممو سارقو  فلا ينسب إليو القصد،الاستعمال، وا 

 .(3)دفعت المتيم إلى استعمال التوقيع الالكتروني المزور
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وفق القواعد  لمتوقيع الالكتروني الموضوعية الجزائية الفصل الثاني: الحماية
  المستحدثة الخاصة

حو حماية بعض المميزات وىي التوجو ن ي أضفى عمى قانون العقوباتالتطور التكنولوج   
ى القيم للأفراد نتيجة لمتطور في مفيوم المصالح التي كانت مقتصرة عم القيم والمصالح الحديثة

  المادية فقط. 

عن طريق  يجب حمايتيا متطورةالمتغيرة و العية للأفراد كما أن القيم والمصالح الاجتما   
وقد كان  في قانون العقوبات أو في القوانين الخاصة،ىذا التجريم  يدرجالتجريم، ولممشرع أن 

قانون العقوبات لسنة ليذا التطور أثرا عمى قانون العقوبات الجزائري بأن أدرج ضمن تعديل 
الفردية المصالح حماية لو  ،تجريمو للاعتداء عمى نظم المعالجة الآلية لممعطيات 2004

كل ما يتعمق بالتوقيع  ، نظم المشرعالاعتداء عمى التوقيع الالكتروني من جراء والاجتماعية
بالتوقيع والتصديق المتعمق  04 – 15قانون الومنيا أحكام حمايتو الجزائية في  الالكتروني

 لمتوقيع الالكتروني تتطمب حماية نظام الموضوعية فالحماية الجزائية لذلكرونيين، الالكت
الصورة الثانية  في المبحث الأول، أما سنتطرق لو التوقيع الالكتروني، المعالجة الآلية لمعطيات

 المتعمق 04 – 15المقررة في قانون  الموضوعية فتشمل الحماية الجزائية لمحماية الجزائية
    . بالتوقيع والتصديق الالكترونيين

الموضوعية في ظل جرائم المساس بأنظمة المعالجة الآلية المبحث الأول: الحماية الجزائية 
 لممعطيات

أضفى المشرع الجزائري حماية جزائية للأنظمة المعموماتية ومعطيات الحاسب الآلي بوجو   
، 7مكرر 394مكرر إلى  394ص المواد في ن 2004تعديل قانون العقوبات لسنة عام ضمن 

ولأن التوقيع الالكتروني بإمكانو أن يكون ضمن نظام معموماتي فيو يتمتع بحماية جزائية 
إلى  وىذا ما يدعونا ومصمحة قانونية محمية وفقا لقواعد المساس بالنظام المعموماتي ومعطياتو،
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صور تجريميا لم المساس بأنظمة المعالجة الآلية لممعطيات، ثم إلى مفيوم جرائل التطرق
  والعقوبات المقررة ليا.

 المعالجة الآلية لمعطيات التوقيع الالكترونيبأنظمة مطمب الأول: مفهوم جرائم المساس ال  

جرائم المساس بالمعالجة الآلية لمعطيات التوقيع الالكتروني تندرج ضمن الإطار العام    
يفيا، ثم المصمحة المحمية في ىذا المطمب سنتطرق إلى بيان تعر  لذلكلمجريمة المعموماتية، 

 موضوعيا . و ، خصائصياو ، جنائيا

  الفرع الأول: تعريف الجريمة المعموماتية

التعريفات التي  ا، فتعددت معي(1)تتعد المصطمحات الدالة عمى ىذه النوعية من الجرائم      
رغم كثرة ىذه و  ،عمييا كل منيم والمعيار الذي يتبناه م بيا الفقياء والباحثون التي يعتمدقا

التعريفات إلا أنو يمكن بمورتيا في ثلاث معايير وأسس وىي معيار وسيمة ارتكاب الجريمة، 
 :   توافر المعرفة بتقنيات المعموماتموضوعيا، معيار  معيار

الجريمة  Tiedmannفالتعريفات المرتكزة عمى وسيمة ارتكابيا يعرفيا الفقيو الألماني تاديمان   
جتمع الذي يرتكب باستخدام المعموماتية بأنيا كل أشكال السموك غير المشروع أو الضار بالم

يستخدم الحاسب الآلي في ارتكابو كأداة رئيسية وعرفت ، وعرفت بأنيا فعل إجرامي الحاسب
 ي يكون الحاسب داخلا في ارتكابو.أيضا بأنيا الفعل غير المشروع الذ

                                                           

أو  رنت السيبرانية،أو جرائم الانت ،أو الجرائم الالكترونية ،أو الجرائم المعموماتية ،عمييا جرائم الحاسب الآليىناك من يطمق *
 394، ومن جيتنا نحبذ مصطمح جرائم المساس بأنظمة المعالجة الآلية لممعطيات كما جاء في المادة جرائم الغش المعموماتي

د الاعتداء عمى نظام معالجة آلية لمعطيات التوقيع الالكتروني، ومصطمح الجرائم مكرر من قانون العقوبات، إذا ما كنا بصد
    بالمرتكبة بالوسائل الالكترونية إذا ما كان التوقيع الالكتروني قد وقع عميو الاعتداء في وسط الكتروني.        
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 Davidكتعريف توافر المعرفة بتقنيات المعمومات وجانب آخر يرتكز عمى معيار      
Thompson  أي جريمة يكون متطمبا لاقترافيا أن تتوافر لدى فاعميا معرفة بتقنية الحاسب

(1) . 

 Peterعمى معيار موضوع الجريمة منيا تعريف الفقيو الأمريكي  وىناك من يرتكز 
stephson   الجريمة السيبرانية أو المعموماتية بأنيا الجرائم الواقعة عمى الحاسوب أو نظام
مة المعموماتية في منطق واضعي ىذه التعريفات ليست ىي التي يكون فالجري ،(2)الحاسوب

والطائفة الثانية استندت تقع عمى الحاسب أو عمى نظامو،  الحاسب الآلي أداة ارتكابيا بل التي
إلى محل أو موضوع الجريمة لاعتباره أساسا لتعريف ىذه النوعية من الجرائم، وعرفتيا بأنيا 
كل سموك أو نشاط غير مشروع يتعمق بنسخ أو تغيير أو حذف البيانات أو المعمومات المخزنة 

ىي كل سموك أو نشاط داخل النظام أو الوصول إلييا، وتمك التي يتم تحويميا عن طريقو، أو 
 . (3)غير مشروع موجو إلى المعالجة الآلية لمبيانات أو نقميا 

يعرفيا بأنيا كل فعل أو امتناع يأتيو شخص ف من حاول الجمع بين ىذه المعايير وىناك    
طبيعي أو معنوي عن طريق ممثميو، باستعمال نظام معموماتي معين يتمثل في الحاسبات أو ما 

ن نظم مطمورة، مشاركات الاتصال، إضرار بمصمحة أو حق يحميو القانون من يقوم مقاميا م
خلال جزاء جنائي، سواء كانت ىذه المصالح أو الحقوق المحمية تمثل نماذج معموماتية 
مستحدثة، أو كانت تدخل في نطاق المصالح والحقوق التي كان يحمييا مسبقا قانون العقوبات 

 . (4)لاعتداء واقعا داخل حدود الدولة أو كان يمس أقاليم عدة دولبالطرق التقميدية وسواء كان ا

                                                           
فني، مؤتمر القانون والكمبيوتر و الانترنت، أصول التحقيق الجنائي ال -ىشام محمد فريد رستم، الجرائم المعموماتية  -(1)

  . 407، ص    2003، جامعة الإمارات العربية المتحدة ،  3المجمد الثاني ، ط
(2)

 - Peter Stephenson, investigating computer – related crime , crc press , new york ,2000 , p 19 . 

.  407،  ص ىشام رستم ، المرجع السابق - (3)  
.  101ىلالي عبد اللاه أحمد، جرائم المعموماتية التقميدية والمستحدثة، المرجع السابق، ص  - (4)  
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ومن جيتنا نعرف الجريمة المعموماتية بأنيا كل مساس يترتب عنو الدخول أو البقاء أو    
التغيير في أنظمة المعالجة الآلية لممعطيات بغض النظر عن صفة مرتكبيا أو ما يحدثو من 

 أضرار.  

الثاني: المصمحة المحمية في الجرائم الواقعة عمى نظام المعالجة الآلية لمعطيات  الفرع
 التوقيع 

المشرع الجزائري أخد بعين الاعتبار ثلاث مصالح متعمقة بمعطيات الحاسب الآلي، وقام    
بحمايتيا وتجريم العدوان عمييا، وىذه المصالح ىي سرية الأنظمة المعموماتية والمعطيات 

"confidentialité وسلامتيا وتكامميا "Intégrité " تاحتيا ووفرتيا ولحماية "، Disponibilitéوا 
سرية المعطيات قام المشرع بتجريم الدخول غير المصرح بو والبقاء في أنظمة المعالجة الآلية 
لممعطيات، وجرم التعامل في المعطيات المتحصمة من جريمة، ولحماية مصمحة سلامة 

زالة وتعديلا، ما لم يكن مصرحا المعطيات أو تك امميا جرم التلاعب بالمعطيات، إدخالا وا 
، سواء كجريمة خاصة، أو كظرف مشدد لجريمة الدخول أو البقاء غير المصرح بيما،  ذلكب

وكذلك تخريب أنظمة المعالجة الآلية لممعطيات كظرف مشدد ليذه الجريمة الأخيرة، والنص 
  . (1)ت في إتاحتيا ووفرتياعمى ىذه الجرائم يحمي المعطيا

  خصائص الجريمة المعموماتيةالفرع الثالث : 

تتميز جرائم المعموماتية بمجموعة من الخصائص والسمات منيا لا نجد ليا مثيل في الجرائم  
دود، يصعب سنتطرق إلى أىم خصائصيا وىي أنيا من الجرائم العابرة لمح لذلكالتقميدية، 

، سمات تميز ضحايا ئم الرقم المظمم، وعالية التقنيةأنيا من جرا ،ومة، تتسم بالنعإثباتيا
 ومجرمي المعموماتية. 

 

                                                           
، الإسكندرية، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجديدة، محمد خميفة -(1)

 . 83 – 82ص ص ،  2007



 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

109 
 

 برة لمحدودأولا: أنها من  الجرائم المنظمة و العا

ليس ىناك في عالم اليوم حدود تقف حائلا أمام نقل المعطيات بين الحاسبات الآلية     
ات فيمكن في بعض دقائق نقل كم ىائل الموزعة في مختمف دول العالم عبر شبكات المعموم

، كما يمكن أن تقع من جاني في وآخر يبعد عنو آلاف الكيمومترات من المعطيات بين حاسب
دولة معينة عمى مجني عميو في دولة أخرى في وقت يسير جدا مكبدة أفدح الخسائر لاسيما 

، خاصة في مجال التجارة الالكترونية وازدياد الدور الذي تقدمو شبكة الانترنت مع تعاظم
حولت الشبكة العالم إلى قرية الكترونية تتدفق المعمومات بين  ذلكوب ،(1)اعتماد البنوك عمييا 

أرجائيا بسيولة وسرعة وغزارة وينتقل فييا روادىا بين الدول والقارات دون الحاجة إلى وسيمة 
 .  (2)نقل أيا كان نوعيا 

تمس حدود عدة دول،  لجرائم المرتكبة بالوسائل الالكترونية عمى التوقيع الالكترونيوبما أن ا   
سينعدم معو مسرح الجريمة المادي، وتثار معو مشاكل تتعمق بالاختصاص القضائي والقانون 

 ضبط و التفتيش والمحاكمة .لالواجب التطبيق و إجراءات التحقيق والملاحقة وا

بيا الحاسبات الآلية في نقل وتبادل كميات كبيرة من المعمومات بين كما أن القدرة التي تتمتع 
أنظمة يفصل فييا آلاف الأميال قد أدت إلى نتيجة أن أماكن متعددة في دول مختمفة قد تتأثر 

واحد كما أن السرعة اليائمة التي يتم من خلاليا تنفيذ  أنبالجريمة المعموماتية الواحدة في 
الجريمة المعموماتية وحجم المعمومات والأموال المستيدفة والمسافة التي قد تفصل الجاني عنيا 

 .  (3)قد ميزت الجريمة المعموماتية عن الجريمة التقميدية بصورة كبيرة 

 راسلات الشخصية الجرائم الماسة بالم والجريمة المعموماتية في تطور يوم بعد يوم وبخاصة
، ما أدى إلى ظيور وسرقة المعطيات، الاتجار بالمعطيات الشخصية، صنع وتوزيع البرامج

                                                           

.  37، ص المرجع السابق الحماية الجنائية لمعطيات الحاسب الآلي، محمد خميفة ، - (1)  
،  2014 – 2013دراسة مقارنة،  رسالة دكتوراه، كمية الحقوق، جامعة تممسان،  -نبيمة ىبة ىروال،  جرائم الانترنت -(2)

  . 39ص
.  52نائمة قورة، المرجع السابق ، ص  - (3)  
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وأثبت التطبيق القضائي اليوم أن غالبية الأنشطة الإجرامية ترتكب مؤسسات إجرامية منظمة، 
ر واختراق الأنظمة والغش بطريق منظم، فيقوم التنسيق بين مجموعة من عدة دول لأجل اليك

 .  (1)والنصب 

  أنها جرائم يصعب إثباتها وتتسم بالنعومة ثانيا:

لة الإلكترونية من قبل الجناة، وصعوبة إلى سيولة إتلاف الأد ذلك سيؤدي صعوبة إثباتيا
خاصة عندما  الوصول إلييا نظرا لتشتتيا في أكثر من دولة، مع صعوبة تحديد شخص الفاعل

 ىذه النوعية من الجرائم لا كما يكون اتصالو عبر مقاىي الانترنت، ، أويستخدم اسما مستعارا
لأنيا ىو الحال في الجرائم التقميدية، لا دماء، إذ ليس ىناك جثث أو إصابات كما عنف فييا و 

ىني والدراية الفائقة بتقنيات الحاسبات العضمي أو البدني بل إلى مجيود ذ لا تتطمب الجيد
 . (2)والمعمومات 

 : أنها من جرائم الرقم المظمم وعالية التقنيةثالثا

، أو خشية المسئول من الأحيان إما لعدم اكتشاف الجريمةغمب لا يتم الإبلاغ عنيا في أ  
كما معو، ، وزعزعة المتعاممين مي إليوعواقب الإبلاغ خاصة في مجال الأعمال الذي ينت

تستوجب أن يكون الجاني ذو خبرة كبيرة ودراية فائقة في الحاسب الآلي والانترنت وتقنية 
 . (3)المعمومات 

 صة بالضحايا  والمجرم المعموماتي: أن لها ميزات خارابعا

 ليا ميزات تميز الضحايا ومرتكبي الجرائم المعموماتية لا نجدىا في الجرائم التقميدية.  

         

                                                           
(1)

 - Emilio c vino, societe de linformation et le droit penal , revue international de droit pénal , 

vol 84 , 2013 ,p314.  
.  129ىلالي عبد اللاه أحمد، جرائم الحاسب والانترنت، المرجع السابق، ص  - (2)  
. المرجع نفسو، الصفحة نفسيا - (3)  
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 أ.سمات متعمقة بالضحية 

تميل غالبية الضحايا إلى الحفاظ عمى سمعتيم التجارية ومكانتيم المرموقة والقميل منيم ىو    
ا جدا ما يشغل حية ليا ويعترفون بنتائجيا، وغالبالذي يكشف عن أفعال الغش التي وقعوا ض

لمنشات التي يعممون بيا مرتكبوىا مركز المسئولية ويحتمون مراتب عميا في التدرج الوظيفي با
وىناك حالات عديدة عمى الفعل وحميا داخميا بالمؤسسة، وىذا ما يدفع مديروىا إلى التستر 

تمكن فييا مرتكبو أفعال الغش المعموماتي من تحسين أوضاعيم المالية نتيجة لمياراتيم في 
طة المراقبة أو اقتراف الأفعال غير المشروعة وكان قد سبق وعدىم بشغل مراكز ميمة في مح

إدارة الأمن المعموماتي، وما يبعث القمق حقيقية إزاء سمبية ىؤلاء الضحايا ىو إصرارىم عمى 
في ىذا  يد من المنظماتلعدإخفاء الجرائم التي وقعوا ضحية ليا عمى الرغم من التوصيات ا

المعرفة الجيدة ، وتكمن في قاومة ظاىرة الجريمة المعموماتية، مع إقناعيم محاولة مالشأن
بمرتكبييا والتقنيات المستعممة والقطاعات الأساسية التي يستيدفونيا ويبقى الكثير في جميع 
الحالات من أجل فيم ظاىرة الجريمة المعموماتية والياتيا وىي ميمة عمى قدر من الصعوبة 

لى تعقد التكنيك  بالنظر إلى التقنية العالية لموسائل المستخدمة من أجل اقتراف الغش وا 
 . (1)المعموماتي ذاتو

  ة بالمجرم المعموماتيخاص سماتب.

أحد الباحثين الذين عنو بدراسة الجريمة المعموماتية بصفة عامة والمجرم   Parkerيعد الفقيو   
ويرى بأن المجرم المعموماتي ينتمي إلى مجموعة خاصة من  ،المعموماتي بصفة خاصة

ن كانت لا تتطابق معيا، المجرمين تقترب في سماتيا من  جرائم دوي الياقات البيضاء وا 
، كما أنو ر الحالات إلى وسط اجتماعي متميزفالمجرم المعموماتي من ناحية ينتمي في أكث

ن كان ليس من لبيضاءعمى درجة من العمم والمعرفة وىو ما يميز بشكل عام دوي الياقات ا ، وا 
ينة يرتكب من خلاليا الفعل الإجرامي كما ىو الضروري أن ينتمي المجرم المعموماتي إلى م

                                                           

.  70ص  المرجع السابق،  سامي الشوا،محمد  - (1)  
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الحال في جرائم دوي الياقات البيضاء كما يتفق مجرم المعموماتية مع دوي الياقات البيضاء في 
أن الفاعل في الحالتين يبرر جريمتو بل إنو لا ينظر إلى سموكو باعتباره جريمة أو فعل يتنافى 

 .  (1)مع الأخلاق 

خلال دراستو للأنماط المختمفة لمجرمي المعموماتية إلى أن أغمبيم غير من   Parker خمصو   
، فالمجرم تمك التي تتطمب مواجية مع الضحية، وخاصة ين عمى اقتراف الجرائم التقميديةقادر 

 .(2)المعموماتي لا يستطيع الاعتداء عمى الضحية بطريقة مباشرة 

وما يميز أيضا المجرم المعموماتي ىو اليدف و الدافع الذي يكون الطمع و الاستيلاء عمى    
، وقد ترتكب أحيانا لمجرد خرق نظام الحاسب وبريق الكسب السريع محرك مرتكبياالمال 

ومؤخرا تجاوز اختراق ، وتخطي حواجز الحماية أو بدافع الانتقام من رب العمل أو حد الزملاء
ثبات الذات في مجال أنظمة الحاسبات شبكات المعم ومات اليواة الباحثين عن الشيرة وا 

والشبكات ليشمل بعض محترفي الابتزاز وشركات ليا مصمحة في زيادة الطمب عمى إنتاجيا 
من أنظمة حماية المعمومات أو شركات تخترق مواقع منافسييا عبر الانترنت بوجو خاص 

من  حاسما وحساسا، بالإضافة إلى نوع آخرون لإضعاف مركزىا المالي في وقت قد يك
  . (3)الاختراقات يرتبط بأىداف سياسية أو اقتصادية لبعض الجماعات أو الحكومات

  موضوع الجريمة المعموماتية  الفرع الرابع: 

الإشكالات التي تطرحيا المعموماتية تتعمق أساسا بوجود الحاسب الآلي واستعمالاتو، والذي  
ما يجعل  ،(4)أن يحمل في طياتو العديد من الأفعال الضارة عمى جميع المستوياتيمكن بالطبع 

يختمف بحسب ما إذا كانت موجية ضد أحد مكونات النظام  موضوع الجريمة المعموماتية

                                                           

.  57- 56ص ص  المرجع السابق،  نائمة قورة ، - (1)  
. 61ص  المرجع نفسو، - (2)  
.  446ص المرجع السابق،  ىشام رستم ، - (3)  

(4)
- Jean pradel , op- cit, P815.   
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أو مرتكبة من خلال ىذا النظام بحيث يكون  تي بحيث يكون ىذا الأخير موضوعيا،المعموما
 . (1)ىو وسيمة تنفيذىا وأداتيا 

تعمق بالحالة الأولى تجتمع الجرائم التقميدية البحتة والجرائم المعموماتية بمعناىا الفني فيما    
فتتوافر أولاىما إذا كانت المكونات المادية لمنظام كالأجيزة والمعدات والكابلات ىي محل 

ىو الحال في  الاعتداء أو موضوع الجريمة ولم يكن ثمة أىمية لمتقنية في ارتكاب الجريمة  كما
سرقة أو إتلاف الحاسب أو شاشتو، وتتوافر الثانية حينما تكون المكونات الغير مادية لمنظام 
كالبيانات والبرامج في ذاتيا ىي محل الاعتداء كما ىو الحال في الاعتداء عمى البيانات 

و الاعتداء ، أبكات الاتصال بالسرقة أو التزويرزنة في ذاكرة الحاسب أو المنقولة عبر شخالم
وفي الحالة يده أو إتلافو أو محوه أو تعطيمو، عمى البرنامج ذاتو بإدعاء ممكيتو أو سرقتو أو تقم

الثانية نكون أمام إزاء جرائم تقميدية أداة ارتكابيا ووسيمة تنفيذىا ىي الحاسب أو النظام 
كن استخدام المعموماتي عامة ومن الوجية النظرية وكما تشيد بعض الحالات الواقعية يم

الحاسب لارتكاب طوائف من جرائم شتى كالسرقة والنصب وخيانة الأمانة وانتياك الحياة 
أما موضوع ، (3)، وغسيل الأموال (2)الخاصة والتزوير والتجسس والمخدرات وتجارة الجنس

دراستنا لمجريمة المعموماتية بعنوان جريمة المساس بأنظمة المعالجة الآلية لممعطيات سينصب 
 معطيات التوقيع الالكتروني محلنظام المعالجة الآلية ل كونلة الأولى وىي عندما يعمى الحا

  .اعتداء

 جرائم المساس بأنظمة المعالجة الآلية لمعطيات التوقيع الالكتروني المطمب الثاني: صور

الجريمة التي نحن بصدد دراستيا والمتمثمة في جريمة المساس بأنظمة المعالجة الآلية  
 394 مكرر إلى 394في المواد من  لممعطيات قد وضع ليا المشرع عدة صور لمتجريم

                                                           

443ىشام رستم ، المرجع السابق،  ص  - (1)  
المرجع نفسو، الصفحة نفسيا .  - (2)  

كمية   جامعة باتنة، : دليمة مباركي ، غسيل الأموال، أطروحة دكتوراه، راجعأكثر حول موضوع غسيل الأموال  طلاعللا -(3)
 .   2008 – 2007الحقوق، 



 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

114 
 

، وجريمة م المعموماتي لمتوقيع الالكترونيتشمل جريمة الدخول أو البقاء في النظا، 07مكرر
التعامل الاعتداء القصدي عمى معطيات التوقيع الالكتروني، جريمة الاتفاق الجنائي، جريمة 

 المطمب بيان أركان كل جريمة وعقوبتيا. لذلك سنتناول في ىذا  في معطيات غير مشروعة، 

 لية لمعطيات التوقيع الالكتروني:جريمة الدخول أو البقاء في نظام المعالجة الآالفرع الأول

أن يفرد إلى نظام المعالجة الآلية لممعطيات من دون  المشرع الجزائري الدخول أو البقاء  جرم  
لمتوقيع الالكتروني، عمى عكس بعض التشريعات التي جرمت الدخول بطريق  ذلكنص خاص ب

، سنتطرق ليذه (1) بنص خاص أو قاعدة بيانات تتعمق بالتوقيع الالكتروني الغش إلى نظام
 . ل بيان أركانيا وعقوبتيامن خلا الجريمة

 في نظام المعالجة الآلية لمعطيات التوقيع الالكتروني  أركان جريمة الدخول أو البقاء أولا:

نظام التوقيع الالكتروني تقوم عمى ركنين مادي ومعنوي،  الدخول أو البقاء في جريمة  
سنتطرق إلى ركنيا  لذلككركن مفترض،  بالإضافة إلييما فمحل الجريمة ىو النظام المعموماتي

   . المادي والمعنوي

 الركن المادي  أ.   

تكون ي ،في النظام المعموماتي لمتوقيع الالكترونيمادي في جريمة الدخول أو البقاء الركن ال   
، ولأن ىذا التي كانت بسبب الدخول أو البقاءونتيجتيما الإجرامية  من فعمي الدخول أو البقاء، 

الركن سنتناول بالدراسة نظام معموماتي، يقع إلا عمى  السموك الإجرامي لمركن المادي لا
 ، ثم إلى السموك الإجراميوىو نظام المعالجة الآلية لممعطيات في الركن الماديالمفترض 

 . لفعمي الدخول والبقاء والشروع في الدخول
                                                           

من قانون التجارة  26كالتشريع المصري الذي جرم الدخول إلى قاعدة بيانات تتعمق بالتوقيع الالكتروني في نص المادة * 
تقل عن  يعاقب بالحبس وبغرامة لا آخربأي عقوبة أشد وردت في أي قانون  الإخلالمى " مع عدم الالكترونية التي تنص ع

جنيو أو بإحدى ىاتين العقوبتين ، كل من دخل بطريق الغش أو التدليس عمى نظام معمومات أو قاعدة بيانات تتعمق  3000
أو بقى الاتصال بنظام المعمومات أو قاعدة البيانات بصورة غير  اتصلبالتوقيعات الالكترونية ، ويعاقب بنفس العقوبة من 

 مشروعة ".  
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 ( الركن المفترض )نظام المعالجة الآلية لممعطيات .1

وحماية نظرا لأىمية المعمومات في الوقت الحاضر، فقد استحدثت وسائل كثيرة لحمايتيا،   
أنظمة معالجتيا وقد تنوعت ىذه الوسائل بين مادية ومعنوية، ويمجأ أصحاب الأنظمة 
المعموماتية كثيرا إلى مثل ىذه الأساليب وغيرىا لتأمين الحماية لممعمومات التي تحوييا 

 سنتطرق إلى تعريف النظام، ثم إلى مدى ضرورة الحماية التقنية لمنظام.        لذلك، (1)أنظمتيم

شعبان  14المؤرخ في ،  (2)04 – 09من قانون رقم  02عرفت الفقرة ب من المادة  فمقد   
المتضمن القواعد الخاصة لموقاية من الجرائم  2009غشت سنة  05الموافق ل  1430عام 

يقصد بمنظومة معموماتية أي نظام " المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا أنو
من الأنظمة المتصمة ببعضيا البعض أو المرتبطة، يقوم واحد منيا أو منفصل أو مجموعة 

 ."أكثر بمعالجة آلية لممعطيات تنفيذا لبرنامج معين

عرفو مجمس الشيوخ الفرنسي أنو كل مركب يتكون من وحدة ومجموعة وحدات معالجة كما    
والتي يتكون منيا الذاكرة والبرامج والمعطيات وأجيزة الإدخال والإخراج وأجيزة الربط التي يربط 

 .(3)بينيا مجموعة من العلاقات التي عن طريقيا تتحقق نتيجة معينة وىي معالجة المعطيات

، فيو عبارة عن بيانات أو معمومات تم معالجتيا بعد ظام المتعمق بالتوقيع الالكترونيأما الن    
جراء ، فصارت برنامجا تطبيقيا تم تحميمو عمى الحاسب الآلي ات الكترونية معينةإتباع طرق وا 

، لذلك فإن قاعدة معينة خاصة بالتوقيع الالكتروني من أجل تشغيمو والحصول عمى نتائج
ارة عن معمومات مخزنة يتم الرجوع إلييا عند الحاجة، والنظام المعموماتي قد يكون ، عبالبيانات

 . (4)صورة برنامج تطبيقي لتشغيل الحاسب الآلي ، وكلاىما يتعمق بالتوقيع الالكتروني 

                                                           

.  136المرجع السابق،  ص  جريمة التواجد غير المشروع في الأنظمة المعموماتية،  محمد خميفة، - (1)  
.  05، ص  47الجريدة الرسمية لمجميورية الجزائرية، العدد  - (2)  

 . 110عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق، ص عمي  -(3)
. 185جي ، المرجع السابق، ص ذكترونية في القانون العربي النمو بيومي حجازي ، التجارة الال عبد الفتاح - (4)  
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ويمثل نظام أو نظم المعالجة الآلية لممعطيات المسألة الأولية أو الشرط الأولي الذي يمزم     
يمكن البحث في توافر أو عدم توافر أركان جريمة الاعتداء عمى نظام متعمق  تحققو حتى

بالتوقيع الالكتروني، فإذا ثبت تخمف ىذا الشرط الأولي لا يكون ىناك مجال لمبحث في جريمة 
الاعتداء عمى نظام التوقيع الالكتروني، وبتوافر شرط النظام يمكن الانتقال والبحث في مدى 

 .(1)ة الاعتداء عمى النظام أو الجرائم الممحقة والمرتبطة بوتوافر أركان جريم

جدل فقيي بشأن  يرأث لمنظام، فمقد مدى ضرورة الحماية الفنية والتقنيةأما فيما تعمق ب     
الدخول للأنظمة التي لا يوفر المسئولون عنيا تدابير أمنية، فيناك جانب يذىب إلى أن 
الحماية الجنائية تكفل فقط الأنظمة التي وفر ليا مسئولوىا حماية أمنية و تقنية، فمن غير 

ماية، المعقول حماية معمومات ىامة تركيا المسئولون عنيا دون أيو إجراءات تكفل ليا الح
ويرون أن الدخول شبيو بجريمة انتياك حرمة مسكن الغير حيث لا تقوم الجريمة لمجرد أن 
نما يجب أن يتم الدخول بغير رضا صاحب  الدخول إلى المسكن قد تم بغير رضا صاحبو، وا 

 :  (2)المسكن كالتيديد والاحتيال ويستندون إلى عدة أسباب منيا

فتاحيا عمى شبكة المعمومات رغم أىميتيا في أغمب الأحوال أن ىذه الأنظمة المعموماتية بان -
 لزم عمييا توفير حماية أمنية ليا.

السبب الأخر وىو أنو كمما كانت الأنظمة محمية فنيا كمما كانت سيولة في إقامة الدليل  -
عمى قيام الركن المادي لمجريمة، وفي التحقق من توافر القصد الجنائي لدى مرتكبيا، لأن 

 ىذه النظم يترك أثرا ماديا يسيل معو التحقق من وقوع الجريمة .  دخول

وبعض أعضاء البرلمان أثناء مناقشة قانون الغش المعموماتي الفرنسي قالوا أن الحماية الجنائية 
في نظرىم تقتصر عمى الأنظمة المحمية فنياَ لأن في نظرىم أن من يقوم باستغلال نظم 

حقق ربحا من ىذا الاستغلال يضع الوسائل الفنية لمنع الغش وأن المعالجة الآلية لممعطيات وي

                                                           

 .110ص  ع السابق،المرج عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي،عمي  -(1)
 .354 - 353مة قورة، المرجع السابق، ص ص ئنا -(2)
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القانون الجنائي لا يحمي إلا الأشخاص الذين لدييم حرص عمى أمواليم وليس من ييمل منيم 
في توفير الحد الأدنى لحماية أموالو، كما أن الضرورة تتطمب حماية فنية ما يدفع مشغمي تمك 

 . (1)لفنية ويكون دور القانون الجنائي ىو دور وقائيالأنظمة إلى استخدام الحماية ا

الثاني يرى أنو ينبغي عمى أن تكون حماية جنائية لأنظمة الحاسب والمعمومات  ما الاتجاهأ    
 :  (2)م في ذلكجيبغض النظر عن كونيا تتمتع بحماية أمنية أم لا، وحج

أو لم أن جريمة الدخول شبيية بجريمة السرقة سواء تمتع المال المسروق بحماية صاحبو  -
تمتع بيذه الحماية لا يؤثر عمى قيام جريمة السرقة، فالجريمة قد تمت عمى الرغم من الصعوبة ي

 التي واجيت الجاني في تنفيذىا. 

يضيق عمى نحو كبير من استبعاد تطبيق الحماية الجنائية عمى الأنظمة الغير مؤمنة  -
حالات تطبيق جريمة الدخول غير المصرح بو إلى نظم التوقيع الالكتروني، كما أنو يتجاىل 

 الحالات التي يتم فييا الدخول نتيجة خطأ قام بيا المسئولون عن أمن النظام.

وميما كانت وجيات النظر إلا أن المسألة واضحة من خلال النصوص المتعمقة بجرائم     
عتداء عمى نظم المعالجة الآلية لممعطيات أنيا لا تتضمن شرط الحماية الفنية، ومن المبادئ الا

المستقر عمييا في القانون الجنائي أنو لا يجوز إضافة شرط لم ينص عميو القانون، لذلك إذا لم 
ني الثا ، ومن وجية نظرنا نؤيد الاتجاه(3)يذكر المشرع شرط الحماية الفنية فإنو أراد استبعادىا

مبسوطة عمى الأنظمة التي تتمتع أو لا تتمتع بحماية تقنية،  الذي يرى بأن الحماية الجزائية
بيدف عدم إفلات مرتكبي جريمة الدخول إلى نظام معموماتي متعمق بالتوقيع الالكتروني من 

قوبات من قانون الع 394المتابعة الجزائية، وىو ما سار عميو المشرع الجزائري في نص المادة 
 .لأنظمة المعالجة الآلية لممعطيات تقنية التي لم تشترط حماية فنية

                                                           

 .111عبد القادر قيوجي، الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق، ص عمي  -(1)
 .355 - 354قورة، المرجع السابق، ص ص  ئمة نا -(2)
 .112عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق،  ص عمي  - (3)
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  السموك الإجرامي )الدخول أو البقاء( .2

إما الدخول أو البقاء، ثم سنتطرق  ،السموك الإجرامي لركنيا المادي يكون بأحد الأفعال  
ريمة الغير تامة في ركنيا المادي، ثم النتيجة الإجرامية لمشروع في الدخول كأحد صور الج

    لمدخول. 

 الدخول  

فعل الدخول غير المصرح بو ىو الوصول إلى المعمومات أو البيانات المخزنة داخل نظام    
الحاسب دون رضاء المسئول عن ىدا النظام أو المعمومات التي يحتوييا أو بمعنى آخر إساءة 

لي ونظامو عن طريق شخص غير مرخص لو باستخدامو والدخول إليو استخدام الحاسب الآ
   .(1)ونة بداخموت والبيانات المخز لموصول إلى المعموما

في الولايات المتحدة  ير معنى الدخول قضية لولاية كانساسومن القضايا التي تناولت تفس   
باستخدام  Allen، تتمخص وقائع القضية في قيام  1996" وذلك عام Allenالأمريكية ضد "

" إلى حاسب شركة الياتف Dial upالحاسب الآلي الخاص بو في الدخول المتكرر بنظام "
، ولما قيام بمكالمات بعيدة المدى مجاناالجنوبية الغربية وتلاعب بيا بحيث تسمح لممستخدم بال

نو اسم المستخدم و كممة العبور بحواسيب الشركة المذكورة واجيتو شاشة تطمب م Allenاتصل 
، ولقد "logsحيث قام بتخمين كممة العبور بدقة وأزال الدليل عمى نشاطو بإلغاء سجلات "ب

خمن كممة المرور بدقة  وأزال الدليل عمى نشاطو بإلغاء سجلات  Allenاتضح لممحققين أن 
"logsمحققين  بإعداد ما يفيد  أن "، بعدىا قام الAllen  قام باستخدام  الاتصال الياتفي لمشركة

 .  (2)المذكورة ورأى مؤشر كممة العبور

                                                           

.  317ص  ، المرجع السابق،ةنائمة قور  -  (1)  
تفسير الدخول والتصريح بو في إطار تشريعات  -أورين كير، ترجمة عمر محمد بن يونس، نطاق الجريمة الافتراضية - (2)

، الأكاديمية الدولية لمتجارة الالكترونية، دون  2003، نوفمبر، 78الإساءة إلى الحاسوب، مجمة القانون، جامعة نيويورك، العدد
 .   73،  ص  2008ذكر مكان النشر، 
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ولقد تمت إدانتو بالدخول لحسابات الشركة دون تصريح انتياكا لتشريع جرائم الحاسوب    
الشركة، إلا أن بأنو لا يوجد دليل عمى دخولو إلى حاسوب  Allen جادلبولاية كانساس، وقد 

وذلك لعموميتو بين التشريعات   accèsالحكومة اعتمدت عمى التعريف التشريعي لعبارة 
صدار أمر أو الاتصال الولائية المبكرة لجرائم الحاسوب التي تقرر أن الدخول ىو أو  الاقتراب وا 

وقد  تخزين بيانات أو استردادىا أو أي شيء آخر يؤدي إلى استخدام مصادر الحاسب الآلي،
ذا أخد بجدية فإنو يؤدي إلى الأجابت المحكمة بأن ىذ قول بعدم دستورية ا التعريف كان واسعا وا 

ا كان الدخول يعني الاقتراب من أي جياز حاسوب ، ولا حظت المحكمة أنو إذالتشريع لغموضو
ادي بدون تصريح يمكن أن يشكل جريمة وفي ضوء ىدا الاتساع رفضت تطبيق التعريف م

، عوضا عن الترجمة المشوىة لمتعريفمنتيية إلى أن التعريف الكامل والعادي يجب أن يطبق 
كحرية أو قابمية  accèsالدخول   Websterوقد فسرت المحكمة ذلك بقوليا يعرف قاموس

مشابو لمبناء الذي أعدتو محكمة الموضوع لموصول إلى عدم وجود لمحصول أو الاستخدام وىدا 
 ب الشركة أو الحصول عمى أي شيء لذادليل ظاىر يقرر أن تحصل عمى دخول إلى حواسي

 .(1)فإنو لا يستطيع القول بأن دخولو إلى نظم حواسيب الشركة ىو أمر معروف بشكل عام 

ومعنى الدخول يبرز كما لو كان مبنيا عمى الافتراض، بحيث أن الاسم الصحيح وكممة    
الداخل، ولكن الاسم الخاطئ وكممة بالعبور تسمح لممستخدم بالدخول إلى الممفات المتواجدة 

العبور غير الصحيحة تمنع المستخدم من الدخول لموصول إلى المعمومات بالداخل يؤدي إلى 
 . (2)دخل إلى حواسيب الشركةالقول بأنو لم ي

أي أنو يختمف عن مفيوم الدخول كما ىو فالدخول إذا لو طبيعة معنوية غير مادية،    
ه النظرة ىي التي تتفق مع العالم المعموماتي في العالم المادي، والحقيقة أن ىذمتصور 

 .(3)ومكوناتو غير المادية 

                                                           

.  75 – 74رين كير، المرجع السابق، ص صأو  - (1)  
. 75المرجع نفسو، ص - (2)  
.  147في الأنظمة المعموماتية، المرجع السابق،  ص  غير المشروع محمد خميفة، جريمة التواجد - (3)  
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مجرد الدخول إلى نظام ف ،(1) مصرحا بوبالإضافة أيضا أن الدخول لابد أن يكون غير 
نما يشكل الفعل عدم مشروعيتو من كونو غير سب الآلي لا يشكل فعلا غير مشروعالحا ، وا 

، ويرتبط أساسا من لو الحق في الدخول إلى نظام الحاسب الآلي أو بدون وجو حقمصرح بو 
الدخول إلى ىذا النظام أو في التصريح بالدخول إليو فمناط التجريم ىو انعدام سمطة الفاعل في 

ا كان ىناك مسئول عن الأولى إذن الدخول غير مصرح بو في حالتين، لك، ويكو مع عممو بذ
قد تم دون الحصول عمى تصريح منو،  ا النظاماعل إلى ىذسب الآلي وكان دخول الفنظام الحا

الحالة التي يوجد بيا نظام الحاسب الآلي، و أي الدخول يكون من قبل أشخاص خارج المؤسسة 

                                                           

  sagoمن القضايا التي تطرق ليا القضاء الجزائري التي تتعمق بالدخول دون ترخيص قضية تعرض شركة أمريكية تسمى *
net works  جزائري ، حيث انطمقت ىذه القضية عمى إثر إرسالية صادرة من وزارة العدل الأمريكية  للاختراق من طرف شاب

يكية تسمى صاقونات ووركس ، والتي تعتبر بنك معموماتية جيوية كبيرة في مفادىا تعرض المنظومة المعموماتية لمؤسسة أمر 
عندما تمقت المؤسسة المذكورة في بريدىا الالكتروني من  2009 – 04 – 08ولاية فموريدا الأمريكية وتعود الوقائع إلى تاريخ 

ات الالكترونية ليذه المؤسسة طرف شخص مجيول يدعي من خلالو انو اكتشف طريقة لمدخول عن طريق الغش إلى المعطي
تمقت نفس المؤسسة بريدين الكترونيين من نفس  2009 – 04 – 10عبر برنامج التشغيل المرتبط بشبكة الانترنت، وبتاريخ 

العنوان الأول يحمل تصريح صاحبو بأن جميع المعطيات والمعمومات الخاصة بالمؤسسة قد تم استنساخيا وىي بحوزتو ، 
ول صورة شاشة لقائمة المواقع الالكترونية التابعة لممؤسسة ، أما الثاني فجاء فيو عبارة محاولة ناجحة كرد وتضمن البريد الأ

تمقت نفس المؤسسة رسالة  2009 – 04- 10لممؤسسة بعد اكتشافيا للاختراق الواقع عمى نظاميا المعموماتي ، وبتاريخ 
-16كتروني التابع لمؤسسة اتصالات الجزائر متعامل فوري،  وبتاريخ مجيولة يطمب من خلاليا مبمغ مالي مستعملا عنوان ال

تمقت المؤسسة بريدا الكترونيا من طرف صندوق بريد يخطرىم بأن نظاميم قد تم اختراقو ، وأن المعمومات  2009 – 04
قبل الضبطية  وبعد البحث والتحري من  unknown . wsالخاصة بالطرق التي تسمح باختراقو مروضة لمبيع عمى موقع 

 sagoالقضائية بالجزائر تم تحديد ىوية الشخص الذي قام باختراق مواقع ومعطيات الكترونية لشركات أجنيية بما فييا 
 الأمريكية. 

طريق القرصنة من  عنذلكوبعد فتح  تحقيق قضائي في الوقائع اعترف المتيم باختراقو عدة مواقع الكترونية لشركات أجنبية ، و 
خلال الإبحار في شبكة الانترنت ، انطلاقا من غرفتو بمقر سكنى والده بباتنة، باستعمال خط ىاتف المنزل وبالاشتراك في 
شبكة الانترنت مع المتعامل الفوري، بإستعممال عدة عناوين الكترونية بأسماء وىمية وأرقام سرية خاصة ، وأكد اختراقو مؤسسة 

sago  رة في برنامج "عبر ثغubrersmith  كما أفاد بأنو حصل عمى مبالغ مالية من وراء عمميات  2006" مند سنة ،
القرصنة التي قام بيا ، كما أن مصدر الحوالات المالية التي ضبطت بحوزتو مصدرىا كان مقابل نشاطو في الغش والقرصنة 

لتي يروجيا باختراق الأنظمة المعموماتية المحمية . الحكم وأن تمك الصفقات كانت عن طريق الغش وحصولو عمى المعمومات ا
. الوقائع والحكم مشار إلييا في: محمد خميفة،  10/ 05272تحت رقم  2010 – 06 – 01الصادر عن محكمة باتنة بتاريخ 

 .    150 – 149جريمة التواجد غير المشروع في الأنظمة المعموماتية، المرجع السابق، ص ص 
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الثانية إذا كان دخول الفاعل إلى نظام الحاسب الآلي في غير الحالات المرخص لو بذلك، أي 
 . (1)يشمميا التصريح معطيات لايتجاوز التصريح الممنوح لو بالدخول إلى 

ثير مشكمة في حالة الدخول غير المصرح بو، إلا أن المشكمة تكون وىذه الحالة الثانية لا ت    
في حالة الدخول غير المصرح بو من قبل العاممين في المؤسسة الذي يوجد بيا نظام الحاسب 

السمطة المخولة لو بدخولو إلى ىذا  الآلي الذي تم الدخول إليو ، ففي ىده الحالة يتجاوز العامل
ويصعب  في كثير من الأحيان معرفة ما إذا  ذلكالنظام في غير الحالات المرخص لو فييا ب

كان العامل قد تجاوز بالفعل اختصاصو ، وليذا ينبغي تحديد اختصاصات العاممين بالمؤسسة 
التجاوزات كما يتعذر في  ن استخدام الحاسب الآلي بيا تحديدا دقيقا حتى يسيل تحديدفي شأ

 احتمالاتجاوز اختصاصو عن عمد نظرا لكثرة كثير من الأحيان معرفة ما إذا كان العامل قد ت
دخولو إلى نظام الحاسب الآلي ودخولو إلى معمومات غير مرخص لو الوصول إلييا عن طريق 

 .   (2)الخطأ والصدفة

  البقاء في النظام المعموماتي 

التواجد داخل نظام المعالجة الآلية لممعطيات ضد إرادة من لو الحق في السيطرة  البقاء ىو    
، والسموك الإجرامي في البقاء يستمر فييا الجاني باقيا داخل النظام بعد (3)عمى ىذا النظام

المحددة لو لمبقاء داخمو أو في الحالة التي يطبع فييا نسخة من المعمومات في الوقت المدة 
الذي كان مسموحا لو فييا الرؤية والاطلاع فقط ويتحقق أيضا بالنسبة لمخدمات الموجية 
لمجميور مثل الخدمات التميفونية والتي يستطيع فييا الجاني الحصول عمى خدمة مدة أطول من 

د يجد ، وق(4)ع مقابميا عن طريق استخدام وسائل أو عمميات غير مشروعة المدة التي دف
عن طريق الخطأ معتقدا أنو  غير مسموح لو بالدخول إليو شخص نفسو داخل نظام لحاسب آلي

                                                           

.  333ة، المرجع السابق، ص نائمة قور  - (1)  
.  334 – 333ص ص  ، المرجع نفسو - (2)  

 .   122الحماية الجنائية لبرامج الحاسب الآلي، المرجع السابق، ص  عمي عبد القادر القيوجي،  -(3)
.  123، ص المرجع نفسو - (4)  
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ا الشخص بالخروج من ، وفي ىذه الحالة قد يقوم ىذفي نظام لو الحق في الدخول إليو في انو
البقاء في ىذا النظام عمى الرغم من  ، وقد يستمرأ الذي وقع فيومخطىذا النظام بمجرد تبينو ل

 . (1)معرفتو من أن ىذا النظام غير مصرح لو بالدخول إليو 

وما يجمع بين حالة البقاء بعد دخول مصرح بو أو بعد دخول عن طريق الصدفة أو الخطأ    
نطبق بشأنو أحكام جريمة أن الدخول في جميع الحالات كان مشروعا وبالتالي لا يمكن أن 

الدخول غير المصرح بو، لذلك تدخل المشرع الجنائي ليضيف سموكا آخر إلى جانب الدخول 
غير المشروع وىو البقاء غير المشروع أو وغير المصرح بو لأن المصمحة القانونية المحمية 

 .(2)ىي واحدة بالنسبة لمفعمين معا

داخل نظام الحاسب الآلي لا يقتصر فقط عمى ويرى البعض أن البقاء غير المصرح بو    
حالة الدخول إلى نظام غير مصرح بالدخول إليو عمى سبيل الخطأ والبقاء داخل النظام عمى 
نما ينطبق أيضا عمى حالة الدخول إلى نظام الحاسب الآلي بموافقة  الرغم من العمم بذلك ، وا 

ة بزمن محدد وحدث تجاوز ليذا الزمن ا كانت ىذه الموافقة مشروطالنظام إذ المسئول عن ىذا
عكس ذلك لأن  ، في حين يرى البعض الآخر(3)فإن البقاء في ىذه الحالة غير مصرح بو 

الحكمة من تجريم البقاء غير المصرح بو داخل نظام الحاسب الآلي ىي ذات الحكمة من 
ر مسموح ليم تجريم الدخول ألا وىي حماية المعمومات من الوصول إلييا من قبل أشخاص غي

من البداية بالدخول إلى ىذا النظام ، فإذا كان الدخول بموافقة المسئول عن النظام، أي يعني 
رضاءه باطلاع ىذا الشخص عمى المعمومات التي يحوييا ىذا النظام فلا مجال لممساس 

بقاءا بالمصمحة من التجريم، لذلك إذا تجاوز الوقت والزمن المحدد ليذا الدخول فإنو لا يشكل 
ن كان يشكل جريمة أخرى وىي الاستعمال غير المصرح بو، أو ما  في النظام المعموماتي، وا 

                                                           

.  346نائمة قورة ، المرجع السابق، ص  - (1)  
 .161ص  جريمة التواجد غير المشروع في الأنظمة المعموماتية،  المرجع السابق،، خميفة محمد -(2)

(3)
 - champy guillaume, fraude informatique, thèse, tom1et 2, université Aix –marseille, 1990, 

p261. 

  347: نائمة قورة، المرجع السابق،  ص  نقلا عن
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ومن وجية نظرنا نؤيد ىذا الرأي لأن الدخول المشروع ، (1)يطمق عمييا بسرقة وقت الحاسب
يترتب عنو بالضرورة بقاء مشروعا  ام المتعمق بالتوقيع الالكتروني،والمصرح بو داخل النظ

 بو داخل النظام، حتى ولو تجاوز الوقت المحدد والمسموح لو.    ومصرح

، (2)والدخول والبقاء مختمفين من ناحية الركن المادي داخل نظام المعالجة الآلي لمبيانات    
ولكل جريمة سموكيا الإجرامي الخاص بيا دون الأخرى ويعتمد ىذا الرأي عمى حجتين الأولى 

تحكم تفسير القانون، وىي تقضي بأن المشرع عندما يستخدم كممتان استقاىا من المبادئ التي 
مدلولو المختمف عن المصطمح أو مصطمحان مختمفان فلابد أن يكون لكل مصطمح معناه و 

ا الحجة الثانية فسندىا صحيح، أمذلك، فمصطمح بقاء لا يحتوي مصطمح دخول والعكس كالآخر
نما تنطبق عمى البقاء أيضاوىي أن صفة الغش لا تنطبق فقط عمالمنطق،   . (3)ى الدخول وا 

  الشروع في الدخول 

، فتباينت (4)نكون أمام شروع في الجريمة كمما تكون العناصر المكونة ليا غير مكتممة    
مواقف التشريعات فدىب البعض إلى استبعاد ما يسمى بالدخول الذىني ويعني أن يقوم الفاعل 

يات عمى الشاشة لا يكفي لتحقق الركن المادي لمجريمة بنشاط الدخول فمجرد قراءة المعط
واستمزمت بعض التشريعات أن يقوم الفاعل قبل الدخول ببعض الإجراءات التقنية كاستخدام 
شفرة غير صحيحة أو إجراءات مخافة لقواعد الحماية التقنية ليده المعمومات عمى عكس دلك 

خول إلى النظام أو استمزم وسائل محددة فان بعض التشريعات لم تتطمب نشاط ما يسبق الد
، وقد تبنى المشرع الجزائري الموقف الثالث لمتشريعات يع النرويجي والبرتغالي والفرنسيكالتشر 

 . (5)التي لم تشترط وسائل محددة قبل قيام الفاعل بالدخول

                                                           

.  348ص  نائمة قورة، المرجع السابق، - (1)  
 .  120، ص  2000أحمد حسام طو تمام، الجرائم الناشئة عن استخدام الحاسب الآلي،  دار النيضة العربية، القاىرة ،  -(2)

(3)
 - Raymond gassin, fraude informatique, 1995 , p20 .  

.  163ص  المرجع السابق، ،جريمة التواجد غير المشروع في الأنظمة المعموماتية: محمد خميفة،  نقلا عن  
(4) -  Georges Vermelle , le nouveau droit pénal, Dalloz, paris, 1994,   p 88. 

.   341نائمة قورة ، المرجع السابق، ص  - (5)  
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 النتيجة الإجرامية في جريمة الدخول 

تتم الجريمة بمجرد الدخول ونكون بصدد جريمة شكمية أم تتطمب نتيجة إجرامية وىي  ىل  
 الحصول عمى المعمومات والمعطيات ونكون بصدد جريمة مادية.

يرى جانب من الفقو أنو ليس بالضرورة أن يصل الفاعل إلى المعمومات والمعطيات حتى    
، وقد تبنى المشرع (1)ا محتملا عمى الحقيكتمل النشاط الإجرامي لمدخول لأنيا تمثل عدوان

 323من قانون العقوبات الجزائري والمادة  394الجزائري والفرنسي ىذا الرأي في نص المادة  
من قانون العقوبات الفرنسي وجرم الدخول بطريق مباشر أو غير مباشر عمى الحاسب ليوفر 

لاع عمييا أو التلاعب فييا أو حماية خاصة لممعمومات ولبرامج الكمبيوتر من كشفيا والاط
تدميرىا وجرم الدخول غير المشروع عمى أجيزة الحاسب ذاتو دون النظر إذا كان الجاني 

، إلا أنو ىناك بعض التشريعات تجرم كل فعل منيما بنص خاص (2)استيدف الإضرار أم لا
تعاقب عمى  01فقرة  103كالتشريع الأمريكي في القانون الفدرالي لجرائم الحاسب، فالمادة 

تعاقب عمى دخول  02فقرة  1030الدخول بواسطتو يتم الحصول عمى المعمومات، أما المادة 
 .(3)المجرد

وذىب جانب من الفقو أن فعل الدخول لا يتم إلا بفعل إيجابي بوصول الفاعل إلى     
معمومات المعمومات المخزنة داخل الحاسب الآلي، لأن الحكمة من تجريم الدخول ىو حماية ال

والبرامج من الوصول إلييا، أما الدخول المجرد فيمكن اعتباره الشروع في الدخول لأنو يحقق 
لمنظام والعقاب عمى تجريم النشاط المتمثل في تشغيل الحاسب الآلي لمدخول إلى النظام 

 .(4)والمعمومات لأسباب خارجة عن إرادتو

 

                                                           
 344ص  نائمة قورة ، المرجع السابق،-(1)

.  39، ص 2000دار النيضة العربية، القاىرة،  لأشخاص والانترنت،مدحت رمضان، جرائم الاعتداء عمى ا - (2)  
 .344نائمة قورة، المرجع السابق، ص  -(3)
 .  345، المرجع نفسو - (4)
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 الركن المعنوي في جريمة الدخول  .ب 

عناصر العمم ىو موضوع الحق المعتدى عميو فيتعين عمم الجاني أن فعمو ينصب عمى أولى   
نظام الحاسب الآلي، بما يتضمنو من معمومات وبيانات، فإذا اعتقد الفاعل بناء عمى أسباب 
معقولة أنو يقوم بحسابات عن طريق الحاسب دون أن يتجو عممو إلى أنو يقوم بالدخول إلى 

توي عميو من معمومات وبيانات فإن قصد الدخول لا يتوافر لديو والحقيقة نظام الحاسب بما يح
إن ىذا الغرض عمى الرغم من أىميتو القانونية إلا أنو يفتقر إلا ىذه الأىمية من الناحية العممية 
فنادرا ما يدخل الفاعل إلى نظام الحاسب الآلي وىو عمى غير عمم بذلك لتمتعو بالخبرة في 

 . (1)اء العمم ينتفي معو القصد الجنائيفاتي، ومع ذلك إذا ثبت انتالمجال المعموم

وب كون جريمة مكرر من قانون العقوبات الجزائري صراحة عمى وج 394تنص المادة و    
، ويستشف ذلك من قوليا كل من جريمة عمدية غير المصرح بيمافي  الدخول الدخول والبقاء

من قانون  01فقرة  323يدخل أو يبقى عن طريق الغش وعمى ىذا أيضا نصت المادة 
، وىذا التعبير يعني أن الفاعل يقدم عمى فعمو   frauduleusementالعقوبات الفرنسي بقوليا 

ذا كانت الجريمة وىي مخالفةذلكوىو يعمم بأنو غير مرخص لو بأو امتناعو  لأوامر المشرع  ، وا 
ونواىيو فإن إرادة تحقيق تمك المخالفة تشكل أقصى درجات الإثم باعتبار أن الجاني قد عبر 

يحتم أن تكون ىذه الجريمة  والحقيقة أن المنطق، بإرادتو في عدم الامتثال لمقانونذلكعن 
تتكرر بشكل ، لأن عمميات الدخول إلى أنظمة الحاسبات الآلية والبقاء فييا ىي عمميات عمدية

دد ارتفاع مرتادي ، ولاسيما مع عوتقع من عدد ىائل من المستخدمين ،مذىل في اليوم الواحد
، وليس من المستبعد في كل ىذه الحركة دخولا وخروجا أن تكون ىناك عمميات شبكة الانترنيت

 ، ولو كانت جريمة غير عمدية لوقع الكثيراء غير مصرح بيا لكنيا غير عمديةدخول أو بق
ىذا كان من اللازم أن ، وعمى والحاسب الآلي تحت طائمة العقاب من مستخدمي ىذه الشبكة
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حرية من أجل خمق توازن بين حماية خصوصية الأنظمة المعموماتية وحماية ذلك، و تكون عمدية
 .  (1)تالأفراد في استخدام الانترن

داخل النظام  مسموح بو أي مشروع ا كان دخول الجاني أو بقائو ولا يتوفر الركن المعنوي إذ   
كما لا يتوافر ىذا الركن إذا وقع الجاني في خطأ في الواقع سواء كان يتعمق بمبدأ الحق في 

يعتقد خطأ  الدخول أو البقاء أو في نطاق ىدا الحق كمن يجيل حظر لمدخول أو البقاء أو كان
فإنو لا يتأثر بالباعث  ،مم والإرادةذا توافر القصد الجرمي بعنصريو العوا   أنو مسموح لو الدخول،

عمى الدخول أو البقاء فيظل قائما حتى ولو كان الباعث من الدخول أو البقاء الفضول أو التنزه 
 . (2)أو إثبات القدرة عمى الانتصار عمى النظام

 : عقوبة الدخول أو البقاء في النظام المعموماتي لمتوقيع الإلكترونيثانيا

 ىناك عقوبات أصمية وعقوبات تكميمية. 

  العقوبات الأصمية أ.

العقوبات الأصمية ىي العقوبات الواجب عمى القاضي النطق بيا في جريمة معينة، فلا عقوبة  
   ، وتقسم إلى عقوبات أصمية بسيطة ومشددة. (3)جنائية بدون عقوبة أصمية 

 .العقوبات الأصمية البسيطة 1

مكرر أنو إذا لم ينجم عن الدخول أو البقاء غير المصرح بيما إعاقة أو  394تعاقب المادة    
إفساد لنظام المعالجة الآلية لممعطيات أو إزالة أو تعديل لمعطياتو فإن العقوبة تكون الحبس 

 دينار جزائري. 100000إلى  50000لثلاث أشير إلى سنة والغرامة من 
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 . العقوبات الأصمية المشددة2

أنو إذا ترتب عن الدخول أو البقاء غير المصرح   02و  01مكرر فقرة  394المادة  تعاقب   
 02إلى سنتين  06بيما إزالة أو تعديل لمعطياتو فإن العقوبة تكون الحبس من ستة  أشير 

 .دينار جزائري 400.000إلى  100.000والغرامة من  

ريمة القصدية الأساسية وىي والظرف المشدد ىنا ظرف مادي يكفي أن توجد بينو وبين الج
جريمة الدخول أو البقاء علاقة سببية لمقول بتوافره، كما لا يشترط أن تكون النتيجة غير 

، إلا إذا أتبث الجاني انتفاء تمك العلاقة كأن يبثث دة أي عمى سبيل الخطأ غير العمديمقصو 
المفاجئ ، كما لا يشترط أن تكون أن إزالة أو تعديل المعطيات يرجع لمقوة القاىرة أو الحادث 

ويكفي لتوافر ىذا الظرف وجود علاقة  ة أي عمى سبيل الخطأ غير العمديالنتيجة غير مقصود
سببية بين الدخول أو البقاء غير المشروع والنتيجة الضارة المتمثمة في إعاقة أو إفساد النظام، 

لآلية لمعطيات التوقيع الالكتروني، مع أي بمعنى عدم قدرة ىذا النظام لمقيام بوظيفة المعالجة ا
 .(1)عدم اشتراط القصد لمنتيجة، لأن الظرف المشدد ىنا ىو ظرف مادي

ذا ترتب عنو إعاقة أو إفساد لنظام المعالجة الآلية لممعطيات فتكون العقوبة الحبس من     وا 
 ي. دينار جزائر  300.000إلى  100.000، والغرامة من 02أشير إلى سنتين   06ستة 

فساد أو إعاقة النظام يكون إما بفعل توقيف أو تعطيل نظام المعالجة الآلية لممعطيات       وا 
ما في فعل إفساد نشاط أو وظائف ىذا العادي والمنتظر منو القيام بو، عن أداء نشاطو  وا 

النظام ولا يشترط أن يقع فعل التعطيل أو الإفساد عمى كل عناصر النظام جممة بل يكفي أن 
معينة  يشترط المشرع أن يتم التوقف أو التعطيل بوسيمة ولم ؤثر عمى أحد ىذه العناصر فقط،ي

، والمادية تكون مقترنة بعنف أم لا إذا وقعت عمى الأجيزة المادية فقد تكون مادية أو معنوية
لمنظام أو منعت من الوصول إلييا مثل تخريبيا بكسرىا أو تحطيم أو قطع شبكات الاتصال ، 
وتكون وسيمة التحطيم معنوية إدا وقعت عمى الكيانات المنطقية لمنظام مثل البرامج والمعطيات 
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أو بإشغاليا بمعمومات ومعطيات تفوق سعتيا الحقيقة أو تعديل  وذلك بإدخال برنامج فيروس
 .(1)برنامج كممة السر أو الدخول أو جعل النظام يتباطأ في أداء وظيفتو

ويستوي أن يكون التوقف أو التعطيل دائما أو مؤقتا، فقد يتم تدمير النظام بأحد الفيروسات،    
منتظمة ينجم عنيا شل النظام عن البدء في وقد يكون التوقف مؤقتا أو منقطعا عمى فترات 

ويشترط في التوقف أو التعطيل أن يكون و عند استخدام أحد برامج التطبيق، تشغيمو مثلا أ
إيجابيا أي يصدر عن الجاني نشاطا إيجابيا يؤدي إلى توقف النظام، فإذا كان ما صدر عنو 

، أما إذا كان يقع عمى عاتق الجاني امتناع مجرد فلا يتوافر الركن المادي، ولا تقوم الجريمة
ذا امتنع عمى التدخل  واجب قانوني أو اتفاقي يكون تشغيل النظام بموجبو يتوقف عمى تدخمو وا 
نما  بقصد تعطيل النظام يتوافر الركن المادي وتقع الجريمة والامتناع ىنا ليس امتناع مجرد وا 

ورفضو القيام بما يفرضو عميو ىو امتناع مختمط بنشاط إيجابي يتمثل في تعسف الجاني 
ن كان لا يؤدي إلى أما الإفساد فيقصد بو ن والاتفاق من واجب تشغيل النظام، القانو  كل فعل وا 

التعطيل، سيؤدي إلى جعل نظام المعالجة الآلية لمعطيات التوقيع الالكتروني غير صالحة 
 . (2) واجب الحصول عميياللاستعمال السميم، وذلك بأن يعطي نتائج غير تمك التي كان من ال

 01مكرر  394مكرر و 394وتضاعف وتشدد أيضا العقوبات المشار إلييا في المادة    
إذا استيدفت الجريمة الدفاع الوطني أو الييئات والمؤسسات الخاضعة لمقانون العام دون  02و

  .3مكرر  394شد وفقا لنص المادة الإخلال بتطبيق عقوبات أ

مع إمكانية تطبيق عقوبات عمى الشخص المعنوي بغرامة تعادل خمس مرات الحد الأقصى    
 . 4مكرر 394عي  وفقا لنص المادة لمغرامة المقررة لمشخص الطبي
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 العقوبات التكميمية  ب.

العقوبات التكميمية ىي عادة لا يمكن النطق بيا دون العقوبات الأصمية، وىي تكون دائما    
، وتشمل في جريمة الدخول أو (1)لتكممة العقوبات الأصمية، بيدف إعطاء أكثر فعالية لمردع 

غلاق المواقع .توقيع الالكتروني عقوبة المصادرةالبقاء في نظام المعالجة الآلية لمعطيات ال   ، وا 

 المصادرة. 1

، فيي عقوبة ناقمة لمممكية جوىرىا حمول الدولة ىي نقل ممكية مال أو أكثر لمدولةالمصادرة   
بمصادرة  06مكرر 394، وقد نصت عمييا المادة (2)محل المحكوم عميو أو غيره في ممكية مال

المعالجة الآلية الأجيزة والبرامج والوسائل المستخدمة في جريمة الدخول أو البقاء في نظام 
 لمعطيات التوقيع الالكتروني.

 . غمق المواقع 2

بإغلاق المواقع التي تكون محلا لجرائم المساس  06مكرر 394نصت عمييا أيضا المادة   
بالمعالجة الآلية لممعطيات، مع إغلاق المحل أو مكان الاستغلال إذا كانت الجريمة قد ارتكبت 

 بعمم مالكيا. 

  يمة الاعتداء القصدي عمى معطيات التوقيع الالكتروني جر  :الفرع الثاني

لتوقيع الالكتروني في نص تضمن المشرع الجزائري تجريم الاعتداء القصدي عمى معطيات ا   
بقوليا "كل من أدخل بطريق الغش معطيات في نظام المعالجة الآلية أو  01مكرر  394 المادة

ز الاعتداء عمى سنتطرق إلى تميي لذلك"، يتضمنياطريق الغش المعطيات التي أزال أو عدل ب
 . وعقوبتيا ، ثم سنتطرق إلى أركانياالنظام والمعطيات
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 : التمييز بين الاعتداء عمى النظام والاعتداء عمى المعطياتأولا

إذا كانت جريمة الاعتداء القصدي عمى معطيات التوقيع الالكتروني كجريمة الاعتداء   
المعالجة الآلية لمتوقيع الإلكتروني ييدفان إلى الحماية من أفعال التخريب القصدي عمى نظام 

إلا أنيما يختمفان في أن جريمة الاعتداء عمى النظام إن كانت تقع عمى البرامج  ،والقرصنة
وشبكات الاتصال فينتج عنو أيضا الاعتداء عمى المعطيات والعكس فإن المساس بالمعطيات 

 .(1) النظاملا يترتب عنو المساس ب

معيار المحل الذي تقع عميو، فإذا كان الفعل يقع عمى العناصر وقد وضع جانب من الفقو    
المادية لمنظام فإن الجريمة تكون الاعتداء القصدي عمى النظام، أما إذا كانت تقع عمى 

أن  وما يؤخذ عمى ىذا المعيارعمى المعطيات،  عناصر معنوية فإننا نكون أمام جريمة اعتداء
لذلك ذىب جانب من الفقو إلى  ى العناصر المادية والمعنوية معا،كلا من الجريمتين قد تقع عم

الأخذ بمعيار الغاية، فإذا كان غاية الجاني الاعتداء عمى النظام نكون أمام جريمة الاعتداء 
ذا كان غاية الجاني الاعتداء  القصدي عمى نظم المعالجة الآلية لمعطيات التوقيع الإلكتروني، وا 

عمى معطيات التوقيع الإلكتروني نكون أمام جريمة الاعتداء عمى معطيات التوقيع 
 .(2)الإلكتروني

 : أركان جريمة الاعتداء القصدي عمى معطيات التوقيع الالكترونيثانيا

، بطريق الغش وىي الإدخال، المحو، التعديل ثلاث أفعال تضمن 01فقرة  394نص المادة  
 سنتطرق ليم في الركن المادي، ثم ركنيا المعنوي. 

 .الركن الماديأ  

النشاط الإجرامي يتخذ ثلاث صور وىي الإدخال، المحو، التعديل، ولا يشترط اجتماعيا      
فإحدى الصور تكفي لتوافر الركن المادي، وىذه الصور تنطوي عمى التلاعب في المعطيات 
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مادية لممعطيات سواء بإضافة معطيات جديدة أو بمحو أو تعديل التي يحوييا نظام المعالجة ال
  : (1)التعديل لقيام الركن المادي ما يمي ويقصد بالإدخال، المحو ، جودة،معطيات كانت مو 

يقصد بفعل الإدخال إضافة معطيات جديدة عمى الدعامة الخاصة بيا سواء كانت  الإدخال:. 1
 خالية أم كان يوجد عمييا معطيات من قبل، كإدخال برنامج غريب يضيف معطيات جديدة.

ويقصد بو إزالة جزء من المعطيات المسجمة عمى دعامة والموجودة داخل النظام أو  المحو:.2
 وتخزين جزء من المعطيات إلى المنطقة الخاصة بالذاكرة.تحطيم تمك الدعامة أو نقل 

وىو تغيير المعطيات داخل النظام واستبداليا بمعطيات أخرى، ويتحقق فعل المحو  التعديل:.3
و التعديل عن طريق برامج تتلاعب في المعطيات سواء بمحوىا كميا أو جزئيا أم بتعديمو، وذلك 

ة بالمعطيات وبرنامج الممحاة أو برامج الفيروسات بصفة باستخدام القنبمة المعموماتية الخاص
 عامة.

والأفعال السابقة الإدخال المحو التعديل وردت عمى سبيل الحصر، فلا يقع تحت طائمة التجريم 
 أي فعل آخر غيرىا حتى ولو تضمن اعتداء عمى المعطيات الموجودة بصور أخرى.

 . الركن المعنويب

جريمة قصدية يتخذ الركن المعنوي فييا صورة القصد الجنائي بعنصريو العمم والإرادة إلى   
فعل الإدخال أو المحو أو التعديل وعممو إلى أن نشاطو الإجرامي يترتب عمى التلاعب في 
المعطيات بما ليس لو الحق في ذلك وباعتدائو عمى صاحب الحق والسيطرة عمى تمك 

 .(2)افقتوالمعطيات أو بدون مو 
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 ي عمى معطيات التوقيع الالكترونيثالثا: عقوبة الاعتداء القصد

ثلاث سنوات وبغرامة من  03 ستة أشير إلى 06 بالحبس  01مكرر  394تعاقب المادة   
أدخل بطريق الغش معطيات في نظام المعالجة  منكل  دج  4000.000دج إلى  500.000

    الآلية أو أزال أو عدل بطريق الغش المعطيات التي يتضمنيا. 

وتضاعف العقوبات المشار إلييا أعلاه إذا استيدفت الجريمة الدفاع الوطني أو الييئات   
 394مادة والمؤسسات الخاضعة لمقانون العام دون الإخلال بتطبيق عقوبات أشد وفقا لنص ال

 .  3مكرر 

بغرامة تعادل خمس مرات الحد الأقصى  المعنوي مع إمكانية تطبيق عقوبات عمى الشخص  
 .  4مكرر  394لمغرامة المقررة لمشخص الطبيعي  وفقا لنص المادة 

غلاق المواقع أو المحل أو مكان    وتطبق أيضا العقوبات التكميمية المتمثمة في المصادرة وا 
بعمم  التي تكون محلا لجريمة اعتداء قصدي عمى معطيات التوقيع الالكترونيغلال الاست

 . 6مكرر  394مالكيا وفقا لنص المادة 

  معطياتمللممساس بأنظمة المعالجة الآلية  الجنائي جريمة الاتفاق :الفرع الثالث

نما جرَم قبل ذلك     عمى  الاتفاقالمشرع الجزائري لم يكتف بتجريم الشروع في الجريمة فقط وا 
الإعداد لارتكاب ىذه الجريمة إذا تجسد في أعمال مادية وجرَم التعامل في معطيات غير 
مشروعة والتي تعتبر من جرائم الخطر ومن خلاليما ييدف المشرع إلى تجريم وقائي لسد كل 
الأبواب أمام ارتكاب جريمة التواجد غير المشروع وامتد أيضا التجريم إلى مراحل لاحقة 

وىو ما يتجمى في الصورة الثانية من جريمة التعامل في معطيات غير مشروعة بالجريمة 
سنتطرق إلى الحكمة من  لذلك، (1)جريمة الوالمتمثمة التعامل في المعطيات المتحصمة من 

ثم أركان الاتفاق لارتكاب جرائم المساس بالمعالجة الآلية  وتمييزه عما يشابيو،  تجريم الاتفاق،
 الالكتروني، ثم عقوبتيا . لمعطيات التوقيع
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 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

133 
 

 : الحكمة من تجريم الاتفاقأولا

الحكمة من تجريم الاتفاق عمى الإعداد لارتكاب جريمة التواجد غير المشروع للأنظمة  
المعموماتية إذا تجمى ذلك في أعمال مادية تظير في رغبة المشرع في التصدي لجريمة التواجد 
في مرحمة مبكرة جدا، تسبق حتى مرحمة الشروع ذلك أن الاتفاق عمى ارتكاب تمك الجريمة 

خيرة بعدا تنظيميا يتطمب التصدي المسبق لأنو يشكل خطرا جديا وحقيقيا، ومن يعطي ليده الأ
لحاق ضرر، فتجريم الاتفاق ىو حرب  شان تركو أن يؤدي إلى ارتكاب جريمة التواجد وا 

 . (1)استباقية من المشرع ضد جريمة التواجد غير المشروع في الأنظمة المعموماتية

 ابهه التمييز بين الاتفاق ومايش :ثانيا

   رتكاب الجرائم كالاشتراك والشروع. ىناك ما يشابو الاتفاق في ا 

  الجنائي والاتفاق كوسيمة اشتراك الاتفاقأ. 

يتمخص وجو الشبو بين الاتفاق الجنائي والاتفاق كوسيمة اشتراك في أن كمييما من صنف 
 واحد، فميس ثمة فارق بين النوعين من حيث طبيعتيما . 

 من حيث الاختلاف بينيما يتمخص في:  أما    

 أن الاتفاق الجنائي عمى خلاف الاتفاق كوسيمة اشتراك محدد بجرائم معينة .  -

لا يقوم الاتفاق الجنائي إلا في الجرائم العمدية بينما في الاتفاق كوسيمة اشتراك قد يكون  -
 غالب غير عمدية. موضوعو جرائم عمدية كالجنايات أو الجنح أو المخالفات وىي في ال

أن الاتفاق الجنائي قد يكون موضوعو الأعمال التحضيرية المحضة عمى خلاف الاتفاق  -
 كوسيمة اشتراك. 
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، أما الاتفاق كوسيمة اشتراك موضوعو جريمة معينة أو غير معينةأن الاتفاق قد يكون  -
 فيتعين أن يكون موضوعو جريمة معينة.

نتيجة معينة فيو من قبيل الجرائم ذات الطابع الشكمي، أما أن الاتفاق الجنائي لا يتطمب  -
 . (1)الاتفاق كوسيمة اشتراك فيو عمى خلاف ذلك لأنو يحدد المسؤولية عن جريمة ارتكبت فعلا

  الاتفاق الجنائي والشروعب.

م الناقصة وذلك لعدم إتمام يتشابو الاتفاق الجنائي والشروع في أن كمييما يعتبر من الجرائ   
الإجرامي الذي قصده الجاني كما أنيما يعتبران من قبيل جرائم الخطر نظرا لأن الفعل 

   ا يتطمب تنفيذ الغرض غير المشروع، طبيعتيما تتنافى مع تحقيق الضرر، وأخيرا فإن كمييم
يا الجريمة ، فالشروع ليس جريمة قائمة بذاتيا بل يضيع ضمن ثناأما من حيث الاختلاف

الأخرى التي يقع فييا الشروع، لأنو يأخذ طابع تمك الجريمة  من حيث التجريم والعقاب، في 
حين أن الاتفاق الجنائي يعتبر جريمة قائمة بذاتيا ولا يضيع في ثنايا الجريمة موضوع الاتفاق  

ف الاتفاق ، كما أن الشروع بخلاينيي جريمة الاتفاقلأن تنفيذ الجريمة موضوع الاتفاق لا 
 .  (2)محدد بجرائم معينة

 الاتفاق لارتكاب جرائم المساس بالمعالجة الآلية لممعطيات أركانثالثا: 

لالكتروني يقوم الاتفاق الجنائي لارتكاب جرائم المساس بالمعالجة الآلية لمعطيات التوقيع ا   
     عمى ركنين مادي ومعنوي. 

 الركن الماديأ.

شخصين عمى الأقل نحو ىدف محدد ىو التحضير لارتكاب إحدى  اتفاق بين فييتمثل    
لمتوقيع الالكتروني، ويستوي أن يكون أعضاء الاتفاق  ئم الاعتداء عمى نظم المعالجة الآليةجرا

                                                           
عة الجديدة، الإسكندرية، دراسة مقارنة، دار الجام-مصطفى عبد المطيف إبراىيم، الاتفاق الجنائي، جريمة الاتفاق الجنائي -(1)

 .  85 – 84ص ص  ،  2011
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، كما يستوي أن بعرف أعضاء الاتفاق أو مؤسسة أو شخص معنوي أو جماعة في صورة شركة
بينيم عمى القيام بالنشاط الإجرامي المتمثل في الاعتداء بعضيم بعض أو لا، ولكن اتفقوا فما 

عمى نظام التوقيع الالكتروني، فادا ارتكب الفعل التحضيري شخص بمفرده وبمعزل عن غيره 
ويجب أن يتخذ ىذا  لا يتقرر إلا باجتماع شخص فأكثر، فلا يعاقب في ىذه الحالة فالعقاب

لا يختمط مع البدء في التنفيذ الذي يتحقق بو النشاط صورة العمل التحضيري المادي والذي 
لا لما كانت  الحاجة ليذا الشروع أو المحاولة في ارتكاب الجريمة أو المساىمة الجرمية وا 

، ومن أمثمة العمل التحضيري المادي المعاقب عميو تبادل المعمومات اللازمة لتنفيذ النص
إلى النظام أو كيفية تجاوزىا، فلا يكفي  الجريمة من الكشف عن الرقم الكودي أو السري لمدخول

نما يجب أن يصدر عنو فعل تحضيري  أوأن يكون الشخص عضوا في جماعة  منظم ليا، وا 
 . (1)مادي حتى ولو تمثل في حضور اجتماع تناقش فيو مثل تمك الأفعال

 الركن المعنوي ب.

يجب أن يتوافر القصد الجنائي لدى أعضاء الجماعة والذي يتمثل في توافر العمم لدى كل    
ن تتجو إرادة كل عضو من أعضائيا إلى تحقيق نشاط منيم أنو عضو في جماعة إجرامية وأ
تقدا أنو للاتجار في برامج ، فمن ينظم إلى اتفاق مع(2)إجرامي معين، مع عممو بنشاط الأخر

، مثل ىذا ان ببرامج خبيثة أو برامج اختراقات عادية ثم يتبين أن الاتجار كومعطي حاسب آلي
، لكن القصد فاء عممو بموضوع الاتفاق الجنائيلا يعد القصد الجنائي متوافرا لديو، وذلك لانت

 ذلكالجنائي يتوافر لدى ىذا الشخص إذا عمم بعد دخولو الاتفاق بموضوعو غير المشروع ومع 
 . (3) الاتفاق بقي في
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 العقوبة: رابعا

عمى جريمة الاتفاق الجنائي لارتكاب جرائم المساس بالمعالجة  5مكرر  394تعاقب المادة    
  . التي تم الاتفاق و الإعداد لارتكابيا الآلية لممعطيات ، بالعقوبات المقررة لمجريمة ذاتيا

المعالجة الآلية لممعطيات وفقا لنص فإذا كان موضوع الاتفاق الدخول أو البقاء في منظومة    
إلى  50000مكرر تكون العقوبة الحبس من ثلاثة أشير إلى سنة والغرامة من  394المادة 

 دج ، في صورتيا البسيطة . 200000

ذا ترتب عمى ىذه    وتشدد العقوبة إذا ترتب عمى ذلك حذف أو تغيير لمعطيات المنظومة ، وا 
منظومة تكون العقوبة الحبس من ستة أشير إلى سنتين والغرامة الأفعال تخريب نظام اشتغال ال

 دج .  300000إلى  50000من 

ويعاقب عمى جريمة الاتفاق لإدخال بطريق الغش معطيات في نظام المعالجة الآلية أو أزال   
، بالحبس من  1مكرر 394أو عدل بطريق الغش المعطيات التي يتضمنيا وفقا لنص المادة 

 دج  .  4000.000دج إلى  50000ستة إلى ثلاث سنوات وبغرامة من 

إلى  1000000سنوات وبغرامة من  كما يعاقب بالحبس من شيرين إلى ثلاث   
دج عمى الاتفاق كل من يقوم عمد وبطريق الغش بتصميم أو بحث أو تجميع  10.000.000

أو توفير أو نشر أو الاتجار في معطيات مخزنة أو معالجة أو مرسمة عن طريق منظومة 
يا وفقا معموماتية ، أو حيازة أو إفشاء أو استعمال لأي غرض كان المعطيات المتحصل عمي

 .  2و  1فقرة  2مكرر  394لنص المادة 

وتضاعف العقوبات المشار إلييا أعلاه إذا استيدفت الجريمة الدفاع الوطني أو الييئات   
 394وفقا لنص المادة والمؤسسات الخاضعة لمقانون العام دون الإخلال بتطبيق عقوبات أشد 

 .  3مكرر
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إمكانية تطبيق عقوبات عمى الشخص المعنوي الذي ينضم إلى اتفاق جنائي لارتكاب  مع  
تعادل خمس مرات الحد الأقصى  الآلية لممعطيات بغرامةجرائم المساس بأنظمة المعالجة 

  . 4مكرر  394الطبيعي وفقا لنص المادة لمغرامة المقررة لمشخص 

غلاق وتطبق أيضا عمى جريمة الاتفاق الجنائي العق   وبات التكميمية المتمثمة في المصادرة وا 
المواقع أو المحل أو مكان الاستغلال التي تكون محلا لجريمة اتفاق بعمم مالكيا وفقا لنص 

 . 6مكرر  394المادة 

 مة التعامل في معطيات غير مشروعة: جريالفرع الرابع

 بمايأتي: كل من يقوم عمدا وبطريق الغش  02مكرر  394تعاقب المادة    

تصميم أو بحث أو تجميع أو نشر أو الاتجار في معطيات مخزنة أو معالجة أو مرسمة  -1
 عن طريق منظومة معموماتية يمكن أو ترتكب بيا الجرائم المنصوص عمييا في ىذا القسم 

لأي غرض كان المعطيات المتحصل عمييا من إحدى  استعمالحيازة أو إفشاء أو نشر أو  -2
 منصوص عمييا في ىذا القسم . الجرائم ال

ل في وبالتالي تتخذ جريمة التعامل في معطيات غير مشروعة صورتين، الأولى ىي التعام
 ، (1)جريمة متحصمة منالتعامل في معطيات  ، والثانية ىيمعطيات صالحة لارتكاب جريمة

  سنتطرق إلى أركان جريمة التعامل في معطيات غير مشروعة، ثم عقوبتيا .   لذلك

 أركانها: أولا

   . تقوم جريمة التعامل في معطيات غير مشروعة عمى ركنين مادي ومعنوي  

 الركن المادي يقوم عمى محل الجريمة، والسموك الإجرامي. الركن المادي : أ. 
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 . محل الجريمة         1 

المعطيات في جريمة الدخول أو البقاء غير المصرح بيما ىي المعطيات الموجودة داخل    
النظام، أما المعطيات في جريمة التعامل في معطيات صالحة لارتكاب جريمة فيي المعطيات 
المخزنة أو المرسمة، والمشرع لم يرد حصر ىذه الجريمة في المعطيات المعالجة وفق نظام 

نم ا أراد أن يتسع مجاليا إلى مختمف المعطيات ميما كانت حالتيا سواء كانت معالجة آلية، وا 
مخزنة ثابتة أو مرسمة متحركة أو معالجة، وىذا مسمك يبرره أن كثير من المعطيات التي يمكن 
نما تكون مخزنة  أن ترتكب بيا الجرائم قد لا توجد داخل النظم لممعالجة الآلية لممعطيات وا 

ذا كان قانون العقوبات الجزائري قد  تكون مرسمة بين نظم المعمومات، داخل وسائط أخرى أو وا 
اقتصر عمى المعطيات كمحل لمجريمة فإن قانون العقوبات الفرنسي كان أكثر توسعا في ذلك 

يمكن أن تقع عمى تجييزات أو أن التعاملات المجرمة  1-3 - 323عندما أقر في مادتو 
عطيات مصممة أو معدة لارتكاب واحدة أو أكثر من جرائم أو برنامج معموماتي وعمى م أدوات

الدخول غير المصرح بيما أو إعاقة أو إفساد أنظمة المعالجة الآلية لممعطيات أو التلاعب 
 . (1)بالمعطيات

 . السموك الإجرامي2

 394من المادة  02و 01الفقرة  ييا فيمالسموك الإجرامي يكون بأحد الأفعال المنصوص ع    
    . 02مكرر

الأفعال الإجرامية المكونة لجريمة التعامل في معطيات صالحة لارتكاب جريمة  وتتحقق  
  : بمايمي 

 والتجميع  والبحث التصميم  

ىو أول عممية في سمسمة التعامل في المعطيات، وىي تتمثل في إخراج المعطيات التصميم    
يجاد معطيات  وىذا العمل يقوم بو  ،صالحة لارتكاب جريمةإلى الوجود، أي القيام بخمق وا 
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مختصون في ىذا المجال كالمبرمجين ومصممي البرامج ومثالو تصميم برنامج يحمل فيروسا 
البحث  كيفية أما البحث فيو، وىذا ما يطمق عميو بالبرامج الخبيثة أو تصميم برنامج اختراق

عدادىا وليس مجرد البحث عن ىذه المع عن طيات وليذا جاءت عبارة البحث ىذه المعطيات وا 
ن كان النص قد جاء عاما، بعد عبارة التصميم مب يو القيام ف وفيما تعمق بفعل التجميعاشرة وا 

بجمع العديد من المعطيات التي يمكن أن ترتكب بيا جريمة الدخول أو البقاء في نظام معالجة 
تفظ بمجموعة من المعطيات آلية لمتوقيع الالكتروني، ويفترض في ىذا السموك أن صاحبو يح

التي تشكل خطرا والتي ممكن استعماليا في ارتكاب تمك الجرائم، وقد قدر المشرع أن تعدد 
 . (1) المعطيات من شأنو أن يرفع درجة الخطر التي تشكميا

 الاتجار النشر و و)الوضع تحت التصرف أو العرض(  التوفير 

الاتجار بالمعطيات ىو تقديميا لمغير بمقابل ولا يشترط أن يكون ىذا المقابل نقديا بل قد   
يكون عينيا أو قد يتمثل في خدمات أو غير ذلك، فالاتجار كل المعاملات التي قد تقع عمى 

 394من الأفعال التي تجرميا المادة التوفير فيو المعطيات الصالحة لارتكاب الجريمة، أما 
يمكن أن ترتكب  معطيات ، أي توفيرمن قانون العقوبات الجزائري أيضا فعل التوفير 02 مكرر

وتعاقب  ام معموماتي لمتوقيع الالكتروني، أو جريمة تلاعب،نظ داخل بيا جريمة دخول أو بقاء
، كما تعاقب عميو لعقوبات الفرنسي عمى السموك نفسومن قانون ا 1و  3فقرة  323المادة 
، والحقيقة ع تحت التصرف "أي شكل لموض من اتفاقية بودابست تحت عبارة " السادسةالمادة 

من قانون العقوبات الجزائري توافق ىذه العبارة وىي  2مكرر  394أن الترجمة الفرنسية لممادة 
تاحتيا لمن  met a dispositionالوضع تحت التصرف " ، والمراد بذلك ىو تقديم المعطيات وا 

 ، ووضعيا تحت تصرفو، أما صورة فعل النشر فيقصد بوميا في متناول الغيريريدىا أي جع
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إذاعة المعطيات محل الجريمة وتمكين الغير من الاطلاع عمييا وذلك عن طريق مختمف 
  . (1)صور النشر بيا ميما كانت طبيعتياالوسائل التي يت

وضع أجيزة عمى الخط ليتم والفرق بين النشر والوضع تحت التصرف أن ىذا الأخير يشير إلى 
استخداميا بواسطة الغير، كما يضم المصطمح من ناحية أخرى إنشاء وتجميع الروابط المتشعبة 

عن طريق الإحالة لبرنامج يتصل ببرامج  ذلكمن أجل تسييل الوصول إلى ىذه الأجيزة و 
كبرامج  مصممة لإتلاف بيانات التوقيع الالكتروني، أو من أجل التدخل في عمل النظام،

الفيروسات، أو البرامج المصممة من أجل الوصول إلى نظام الحاسب المتعمق بالتوقيع 
 . (2) الالكتروني

الأفعال المنصوص عمييا  التعامل في معطيات غير مشروعة ىي أما الصورة الثانية لأفعال   
 الاستعمال.    وىي الحيازة، الإفشاء، النشر ، 02فقرة  02مكرر 394في المادة 

  الركن المعنوي ب. 

في صورة التعامل في معطيات صالحة  اوخاص اعام اجنائي اتتطمب قصد عمديوجريمة     
ريمة لارتكاب جريمة، بينما يكفي في صورتيا الثانية وىي التعامل في معطيات متحصمة من ج

ة لارتكاب في معطيات صالحامل لا يكفي لقيام جريمة التعو كما أنتوافر القصد الجنائي العام، 
نما يمزم فضلا عن ىذا القصد أن  جريمة أن يتوافر لدى الفاعل القصد الجنائي العام وحده، وا 

جريمة لابد اللأن التعامل في المعطيات الصالحة لارتكاب يتوافر لدى الفاعل القصد الخاص، 
، وأن الصورة الثانية (3)ة أن يكون بقصد الإعداد أو التمييد لاستعماليا في ارتكاب ىذه الجريم

، وصفتيا الثابتة حصمة من جريمة، فكميا متم، لأن طبيعة ىذه المعطيات واحدةتتطمب قصد عا

                                                           

.  204إلى  202ص ص محمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي، المرجع السابق،  - (1)  
.  263ىلالي عبد اللاه أحمد، جرائم المعموماتية التقميدية و المستحدثة، المرجع السابق، ص  - (2)  
.  .  213 محمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي، المرجع السابق، ص  - (3)  
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ىذه تجعل من القصد العام كافيا لقيام الجريمة، إذ لا يسأل الفاعل عن قصده الخاص من 
 . (1)وىذا ما يكون القصد العام دام يعمم أنيا متحصمة من جريمة، التعامل في ىذه المعطيات ما

 العقوبة ثانيا : 

 10.000.000إلى  1000000 يعاقب بالحبس من شيرين إلى ثلاث سنوات وبغرامة من   
دج كل من يقوم عمد وبطريق الغش بتصميم أو بحث أو تجميع أو توفير أو نشر أو الاتجار 
في معطيات مخزنة أو معالجة أو مرسمة عن طريق منظومة معموماتية ، أو حيازة أو إفشاء أو 

و  1فقرة  2مكرر  394ص المادة استعمال لأي غرض كان المعطيات المتحصل عمييا وفقا لن
وتضاعف العقوبات المشار إلييا أعلاه إذا استيدفت الجريمة الدفاع الوطني أو الييئات ، 2

 394شد وفقا لنص المادة والمؤسسات الخاضعة لمقانون العام دون الإخلال بتطبيق عقوبات أ
مع إمكانية تطبيق عقوبات عمى الشخص بغرامة تعادل خمس مرات الحد الأقصى ، 3مكرر 
 .  4مكرر  394مة المقررة لمشخص الطبيعي  وفقا لنص المادة لمغرا

غلاق المواقع أو المحل أو مكان     وتطبق أيضا العقوبات التكميمية المتمثمة في المصادرة وا 
بعمم مالكيا وفقا لنص  وعةجريمة التعامل في معطيات غير مشر غلال التي تكون محلا لالاست
 . 6مكرر  394المادة 

الموضوعية لمتوقيع الالكتروني في قانون التوقيع   ي: الحماية الجزائيةالمبحث الثان
 44 – 15والتصديق الالكترونيين 

التوقيع والتصديق  نظم المشرع الجزائري جميع أحكام التوقيع الالكتروني ضمن قانون   
من بينيا أحكام الحماية الجزائية الموضوعية لو، والتي تشمل نماذج  04 – 15 الالكترونيين

صور التجريم الواقعة عمى التوقيع الالكتروني وبياناتو، وباعتبار التوقيع الالكتروني يمر بجية 
أخرى تسمى جية التصديق الالكتروني لإعطائو أكثر مصداقية وموثوقية، فقد يتم الاعتداء 

 ئيا أو بعدىا، وصور الاعتداء عمىلالكتروني سواء قبل المصادقة عميو أو أثناعمى التوقيع ا
                                                           

.  215 ، صمحمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي، المرجع السابق - (1)
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التوقيع الالكتروني في قانون التوقيع الالكتروني، ىي جريمة إفشاء أو استعمال أو حيازة  
من قانون التوقيع الالكتروني،  86بيانات التوقيع الالكتروني المنصوص عمييا في المادة 

الحماية الجزائية للئفشاء والتعامل غير المشروع في بيانات  من خلبل عنوان بالدراسةسنتناوليا 
عمى التوقيع  مجرائم الواقعةوىناك صور أخرى لالتوقيع الالكتروني ضمن المطمب الأول، 

أفردىا المشرع في قانون التوقيع الالكتروني ضمن جرائم عميو  أثناء وبعد المصادقة الالكتروني
     والتي سنتناوليا بالدراسة في المطمب الثاني. 47إلى  88 في المواد من التصديق الالكتروني

المشروع في بيانات التوقيع  للإفشاء والتعامل غير الحماية الجزائية المطمب الأول:
      الالكتروني

عمومة في دائرة محددة من السرية صفة لازمة لأنيا تحصر حركة الرسالة التي تحمل الم   
تكون بمنأى عن أي حيازة،  لذلك، لأن المعمومة غير السرية لدييا ميل لمتداول الأشخاص

أو بالنظر إلى إرادة الشخص أو بالنظر  ة وصفيا إما بالنظر إلى طبيعتيا،وتكتشف المعموم
ويقمل الطابع السري في إلى الأمرين معا، كما ىو الحال بالنسبة لمرقم السري لمبطاقة الائتمانية، 

ين ذوال فقط عمى دائرة المؤتمنين عمييا، ت المختمفة من استخدام المعمومات ويقصرىاىذه الحالا
ونية ومتابعة جزائية قان ثاراآ، ولكن القانون رتب (1)يجدون أنفسيم منتفعين بحق الاستئثار عمييا 

 86توقيع الالكتروني الخاصة بالغير في نص المادة بيانات العمى إفشاء أو استعمال أو حيازة 
الأحكام  سنتطرق إلى لذلكحماية لخصوصية الموقع الكترونيا، من قانون التوقيع الالكتروني 

، وقبميا سنتطرق إلى الثاني الموضوعية لجريمة إفشاء بيانات التوقيع الالكتروني في الفرع
وقد يقوم الشخص باستخدام التوقيع الالكتروني  مفيوم جريمة إفشاء الأسرار في الفرع الأول،
بياناتو يرتبط بجرائم أخرى سنتطرق  إفشاء إمكانيةفي الكثير من المجالات الالكترونية ما يجعل 

لا تتم في والمشرع في قانون التوقيع الالكتروني نص عمى جريمة واحدة  إلييا في الفرع الثالث،
قانون التوقيع الالكتروني، ما من  86وىي جريمة المادة عميو  الالكتروني تصديقالمرحمة 

                                                           

.  561محمد سامي الشوا، المرجع السابق، ص  - (1)  
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في التشريع  الواقع عمى التوقيع الالكتروني تجريملصور ا بعضلإلى التطرق  أيضا يدعونا
  .  الرابع الفرع ضمن المقارن

 مفيوم جريمة إفشاء الأسرار : ولالفرع الأ 

نجدىا في جرائم أخرى كاشتراط صفة معينة  بعض المميزات لا الأسرار تتطمب إفشاءجريمة    
في مرتكبيا، وشروط السر محل الحماية الجنائية، وحالات جواز إباحة السر، وما مدى رضا 

  صاحب السر بإفشائو، كل ىذه التساؤلات سنحاول الإجابة عنيا في ىذا الفرع.     

 الإفشاءعمة تجريم أولا: 

أن يكفل المشرع المباشرة السميمة والمنتظمة لمين يفترض فمن  العمة من التجريم ىو  
  .  (1)الأسرار ىي موضوع نشاطيم الميني أن ىذه ذأن يودع عملبئيم لدييم أسرارىم إيمارسونيا 

 إفشاء الأسرار: تعريف ثانيا

ىو الكشف عن واقعة ليا صفة السر ممن عمم بيا بمقتضى مينتو ومقترن بالقصد   
وعرف أيضا بأنو تعمد الإفضاء بسر ائتمن عميو بحكم عممو أو صناعتو، في غير ، (2)الجنائي

 .  (3)الأحوال التي يوجب فييا القانون الإفضاء أو يجيزه

وفكرة الإفشاء أن الإخبار بالسر والشخص المتعمق بو كان إلى الغير، والغير يراد بو الشخص 
، التي (4) ق العمم بالواقعةينحصر فييم نطاينتمي إلى ىذه الفئة من الناس الذين  الذي لا

    . (5)توصف بالسر 

                                                           

.  415القسم الخاص، المرجع السابق،  ص  -محمود نجيب حسني، قانون العقوبات - (1)  
 .  417ص المرجع نفسو،  -(2)

.  714،  ص  5751، الإسكندريةرؤوف عبيد، جرائم الاعتداء عمى الأشخاص والأموال، مكتبة الوفاء القانونية،  - (3)  
. 431القسم الخاص، المرجع السابق،  ص -محمود نجيب حسني، قانون العقوبات -  (4)  
كانت ثمة مصمحة يعترف بيا القانون والسر ىو واقعة أو صفة ينحصر نطاق العمم بيا في عدد محدود من الأشخاص إذا  *

 =والشخص الذي لشخص أو أكثر في أن يظل العمم بيا محصورا في ذلك النطاق . أما الإفشاء فيو إطلبع الغير عمى السر
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  شروط السر المحمي قانونا : ثالثا

يتعين أن تكون المعمومة التي وصمت إلى عمم الميني أو الموظف مكتسبة بسبب ممارسة   
 إخلبلىو  الأسرار إفشاء، لأن جوىر جريمة أو وظيفتو عمى أي صورة من الصور مينتو

، بشرط أن تقوم صمة بين (1)شخص ممزم قانونا بكتمان ما ائتمن عميو بحكم وظيفتو أو مينتو 
سر  إفشاءجريمة في  فإنو لا لذلكالسر ومباشرة المينة أي أن يكون السر مينيا، وتطبيقا 
ن أسر يصدر عن خادم في ش إفشاءيصدر عن صديق أو قريب أودع لديو سر، ولا جريمة في 

  . (2)الاضطراري لمسر الإيداعسر أو دعو لديو رب العمل فمينتو ليست من المين التي تفترض 

  إفشاء الأسرارحالات  : رابعا

السر واجبا بمقتضى القانون أو جائزا فحسب وفي أي من  إفشاءفي أحوال معينة يكون     
فشاءتتحقق الجريمة  الحالتين لا حة أو إذا تعمق السر يكون وجوبيا بمقتضى نصوص صري وا 

 .(3) إذا أريد منو التبميغ عن جريمة أمام الجيات القضائية ويكون جوازيا الأمر بأعمال الخبرة

حتى بالشيادة أمام الجيات  بو عدم الإدلاء من أحيانا  السر الميني قد يعفى صاحبوو   
بكتمان السر الميني فمن حقيم رفض الإدلاء ، إذا كان من الأشخاص الممزمين القضائية

إفشاء  ، ويكونحماية لمنظام العام والآداب العامةال في حالة بشيادتيم أمام الجيات القضائية
كان من إذا جريمة،  عن طريق الإدلاء بشيادة أمام الجيات القضائية لا يشكل السر الميني

من قانون  346ين في نص المادة الأشخاص الغير ممزمين بكتمان السر الميني المذكور 
، وىؤلاء الأشخاص الجزائري من قانون العقوبات 375العقوبات الفرنسي، والمقابمة لنص 

                                                                                                                                                                                           

يتعمق بو أي أن الإفشاء في جوىره ىو نقل معمومات وتتحدد عناصره بالسر والشخص الذي يتعمق بو . محمود نجيب حسني، 
 .   417القسم الخاص، المرجع السابق، ص -وباتقانون العق

دراسة مقارنة، دار الفكر  -سامان عبد الله عزيز، المسؤولية الجنائية الناشئة عن إفشاء الأسرار المينية والوظيفية  -(1)
 .  87، ص  5754، الإسكندريةالجامعي، 

.  415محمود نجيب حسني، قانون العقوبات،  القسم الخاص، المرجع السابق،  ص - (2)  
.  745رؤوف عبيد، المرجع السابق، ص  - (3)  
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بيانات  أسرار إفشاءفمتى يكون  ،(1) الإدلاء بالشيادة عندىم لا يعتبر جريمة إفشاء سر ميني
 . تروني وجوبا،  ومتى يكون جوازيا التوقيع الالك

 بيانات التوقيع الالكتروني وجوباافشاء  .أ 

 حمايةالمتعمق ب 5756يونيو  57المؤرخ في  74-56 قانونال ص عميون مثل ما    
 أنومنو " 77في المادة  ،(2) ذات الطابع الشخصي المعطيات الأشخاص الطبيعيين في مجال

المطموبة يمكن لمسمطة الوطنية لحماية المعطيات ذات الطابع الشخصي القيام بالتحريات 
ومعاينة المحلبت التي تتم فييا المعالجة باستثناء محلبت السكن، ويمكنيا لمقيام بمياميا الولوج 
إلى المعطيات المعالجة وجميع المعمومات والوثائق أيا كانت دعامتيا، ومن ضمنيا بيانات 

 . " يعتد أمام السمطة الوطنية بالسر الميني التوقيع الالكتروني، ولا

 يانات التوقيع الالكتروني جوازياب إفشاء .ب

نما  حظرالأصل أن     إفشاء الأسرار مقرر حتى ولو كان لمتبميغ عن جريمة وقعت بالفعل، وا 
استثناء ليذا الأصل أجاز القانون للؤمين عن السر تبميغ السمطات عما توصل إليو من 

  ذات الطابع المعطيات من قانون حماية 51من المادة  53، مثمما أجازت الفقرة (3)معمومات
في حالة معاينة  لمسمطة الوطنية لحماية المعطيات الشخصية و يمكنأن  74-56 الشخصي

إفشاء  كالوصول إلى عمميا وقائع ،وقائع تحتمل وصف جزائي تعمم النائب العام المختص
 . فتقوم بإعلبم النائب العام المختص وقيع الكتروني،بيانات تل معطيات شخصية 

 

 

 

                                                           
(1)

- Michèle laure rassat, op-cit ,  p305.  

.  5756 -جوان -57، الصادرة في  37الجريدة الرسمية لمجميورية الجزائرية، العدد  - (2)  
.  747رؤوف عبيد، المرجع السابق، ص  - (3)  
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 رضا صاحب السر بإفشائوخامسا: 

الجريمة أم لا إلى  السر بإفشائو، وىل يحول دون قيام الرأي حول رضا صاحب انقسم   
 8  (1)قسمين

 قد الذي بين صاحبو وصاحب المينة،أن الالتزام بكتمان سر المينة مصدره الع يرى الأول   
لمسر لدى الأمين يصبح أن يوصف بأنو وديعة،  الإيداع، وان سواء أكان عقد عمل أو كالة

بو ولعمو إذا أريد القول  التزامأن الوديعة يمتزم الوديع بالرد، أما ىنا فلب ولكنو قياس مع الفارق 
 في وصفو القول بأنو عقد غير مسمى. الآراءبالتعاقد عمى كتمان السر يكون أرجح 

السر ىو نص القانون لا العقد، فيو قاعدة  مانأن أساس الالتزام بكت يرى والاتجاه الثاني  
مقررة لحساب الصالح العام، وقد أخد القضاء في فرنسا بيذا التكييف الثاني واعتبر التقيد 
بالكتمان قاعدة تنظيمية مطمقة، فميس للؤمين أن يتدرع بأن صاحب السر قد أحمو من قيد 

 الكتمان .

 (من يفشي السر) صفة الجاني سادسا: 

وىذه الصفة مستمدة من نوع المينة التي  يمة إفشاء الأسرار صفة معينة،تتطمب جر     
يمارسيا أي أنيا صفة مينية، والعمة في تطمب ىذا الركن أن جوىر الجريمة ىو الإخلبل بالتزام 

الحرص عمى  ت بالإضافة إلى أن عمة التجريم ىييتفرع عنيا من واجبا ناشئ عن المينة وما
وىذه الصفة متطمبة في فاعل الجريمة، ، (2)لمين معينة ذات أىمية اجتماعية  السير المنتظم

وىي متطمبة وقت إيداع السر  لذلك يجوز أن يكون الشريك فييا غير حائز عمى ىذه الصفة،
يودع سرا لبيانات التوقيع  وقت إفشائو، وبالتالي فالقائم عمى جية التصديق الذيدون 
 . (3) ذا أفشى السر بعد اعتزالو المينةفي حقو إ تقوم الجريمة روني لاالالكت

                                                           

.  748ص  رؤوف عبيد، المرجع السابق، - (1)  
. 683القسم الخاص، المرجع السابق، ص -محمود نجيب حسني، قانون العقوبات - (2)  
.  687ص   ،المرجع نفسو  - (3)  



 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

147 
 

أو حيازة توقيع الكتروني موصوف خاص  استعمالجريمة إفشاء أو حكام أ الفرع الثاني: 
 بالغير

إلى احتمال يؤدي التعامل عن طريق التوقيع الالكتروني في المعاملبت الالكترونية     
عميو سواء بإفشائو أو استعمالو أو حيازتو بطريقة غير مشروعة، التي ستؤدي حتما  الاعتداء

 زائيةيبسط المشرع حمايتو الجو  إلى المساس بمصمحة الخصوصية لصاحب التوقيع الالكتروني،
أو  إفشاءتجريم  ، ما أدى بالمشرع إلى طريق التجريم والعقاب لممصمحة والقيم الاجتماعية عن

من قانون  86 حيازة أو استعمال بيانات توقيع الكتروني موصوف خاص بالغير في نص المادة
 التوقيع الالكتروني، ىذا ما يقودنا إلى دراسة أركانيا، ثم عقوبتيا. 

 أركانيا :أولا

أي جرم يظير إلى الوجود لابد وأن لو الأركان الأساسية التي يقوم عمييا، ولمجريمة ميما   
، أما الركن الركن المادي، والركن المعنوي كانت ثلبث أركان أساسية و ىي الركن الشرعي،

الشرعي فيو يكمن في الحقيقة أن الفعل منصوص ومعاقب عميو قانونا. أما الركن المادي فيو 
كون من فعل أو امتناع مجرم قانونا، ويبقى  الركن المعنوي فيو نسبة الفعل أو الجريمة  الذي يت

أو استعمال أو حيازة توقيع الكتروني موصوف  إفشاء، ولدراسة أركان جريمة (1)إلى مرتكبيا 
 خاص بالغير سنتطرق إلى محل وصفة الجاني فييا، ثم ركنيا المادي والمعنوي. 

 الجاني صفةمحل الجريمة و  .أ

 أما صفة الجاني فإنر، خاص بالغي أن يكون توقيع الكتروني موصوف محل الجريمة لابد   
يتم ارتكابيا من  أنالأسرار من جرائم دوي الصفة، فيي تتطمب قانونا  إفشاءجريمة الأصل أن 

أو حيازتيا  اء أسرار التوقيع الالكترونيشخص ينتمي إلى فئة معينة من المين، وفي جريمة إفش
 مذلك، أو شخص عادي، فمزودي خدمات التصديق الالكترونيترتكب من  قد ،استعمالياأو 

                                                           
(1)

 -Bernard bouloc,haritini mastopolou, op-cit, p27 . 
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تعاقب عمى  لا لأنيا صفة معينة في مرتكبياتشترط  لا من قانون التوقيع الالكتروني 86المادة 
نما ،الإفشاء فقط  .وحيازة التوقيع الالكتروني استعمالعمى  أيضا وا 

 الماديالركن  .ب

 ، والذي ىو ماديتيا، أي ما(1)لا جريمة بدون ركن ماديأن  robertيقول الفقيو الفرنسي    
إذ أنو بغير ماديات ممموسة لا ينال المجتمع  نيا وتكون لو طبيعة مادية ممموسة،يدخل في كيا

فإن قيام الجريمة عمى  لحماية عدوانا، بالإضافة إلى ذلكاضطراب ولا يصيب الحقوق الجديرة با
ركن مادي يجعل إقامة الدليل عمييا ميسورا، حيث أن إثبات الماديات أسيل من إثبات الظواىر 

والعلبقة  ، النتيجة ، الفعل وىي  عناصر رئيسية ةالنفسية أو المعنوية، ولمركن المادي ثلبث
أو استعمال أو حيازة  فشاءإسنتناول بالدراسة عناصر الركن المادي في جريمة  لذلك ،(2)السببية

 جة ، والعلبقة السببية. صوف خاص بالغير، وىي الفعل، والنتيتوقيع الكتروني مو 

 الفعل الإجرامي المادي .1

 .  ، الحيازةالاستعمال الإفشاء،  بإحدى الأفعال الثلبث8يتحقق السموك الإجرامي   

 الإفشاء  

التوقيع الالكتروني بحيث يمكن لمغير الاطلبع المتمثل في إيداع ونشر بيانات وىو الفعل    
، لأن ذلك، وسواء تم الاطلبع عمى محتواىا من قبل الغير أو لم يتم وقراءتيا عمى محتواىا
واحتمال  إمكانية، ما يجعل وقيع الالكتروني من دائرة السريةخروج بيانات التىو العبرة بالنشر 

 واردة الحصول .  الاطلبع عمييا من قبل الغير

                                                           
(1)

 - « il n’ya pas d’infraction sans fait matériel », Abdelmadjid zaalani, Eric Mathias, la 

responsabilité pénal, Berti, Alger,2009, P179. 
 . 355ص ، المرجع السابق، القسم العام -قانون العقوبات محمود نجيب حسني، شرح -(2)



 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

149 
 

 النشر قد يكون في أوساط الكترونية كنشره في المواقع الالكترونية وسائلمكان و  أما عن   
أو سمعية بصرية  أو التويتر أو الواتس أب وغيرىا،وشبكات التواصل الاجتماعية كالفيسبوك 

 الجرائد أو المجلبت .  إحدى،  أو كتابية في التميفزيونيةالقنوات  إحدىفي 

قد تكون محمولة في أوساط إلكترونية كالأقراص الممغنطة  يتم إفشاؤىاالبيانات التي  وىذه   
 .والديسكات أو مكتوبة في مجلبت أو أي دعامة سواء كانت ورقية أو إلكترونية

 الاستعمال 

فعل استعمال بيانات التوقيع الالكتروني لأنيا  86جرم المشرع الجزائري في نص المادة   
تشكل أخطر سموك واقع عمى بيانات التوقيع الالكتروني، لما يسببو من أضرار عمى صاحب 

 تكون في أعمال غير مشروعة .   التوقيع نتيجة للآثار المترتبة عن الاستعمال والتي غالبا ما

الحائز  الجاني حيازة بيانات التوقيع الالكتروني فإنيا تكون بسيطرة تكاب الجاني لفعلار  وعند  
وحده، كما انو أيضا عند إفشائيا سيعمم الغير ببيانات التوقيع، ما يجعل ىذين الفعمين أقل 

 خطورة من الاستعمال بسبب أن بيانات التوقيع الالكتروني لم تخرج إلى دائرة الاستعمال.  

يتصور أن يكون الجاني مرتكبا لفعل الاستعمال من دون أن يكون حائزا لبيانات التوقيع  ولا  
فالحائز  ذلكالالكتروني، فمن يرتكب فعل الاستعمال يكون مرتكبا لفعل الحيازة، والعكس غير 

 .  باستعماليايقوم  لبيانات التوقيع الالكتروني قد لا

معديد للمرة واحدة أو  اع الالكتروني سواء تم استعماليوتقوم جريمة فعل استعمال بيانات التوقي  
  الاستعمال.مرة واحدة وليس بتكرار مرات لأن العبرة بالاستعمال ولو من ال

 الحيازة  

 ، وأن تكونالحائز الالكتروني وتحت تصرف الاستئثار بالتوقيع حيازة التوقيع الالكتروني تعني
مبرر قانوني أي أن القانون ىو من خول لو ، بمعنى حيازتو بدون مبرر قانوني أو اتفاقي
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تفاقي فيو الذي يكون بموافقة تصديق الالكتروني، أما المبرر الإصلبحية الحيازة كجيات ال
 صاحب التوقيع الالكتروني.

شروع فإنو لا يكون في الجنح إلا بنص صريح في القانون ولا يعاقب عميو في بالنسبة لمأما    
 صريح إلى وبالرجوع  ،(1)من قانون العقوبات 35ا، وىذا ما نصت عميو المادة المخالفات إطلبق

تعاقب أنيا تعاقب عمى الجريمة التامة فقط، ولا  ذمن قانون التوقيع الالكتروني نج 86ة الماد
    عمى الشروع والمحاولة. 

  الإجرامية النتيجة. 2

نتيجة معينة لمسموك الإجرامي واعتبارىا ىناك نوعان من الجرائم تبعا لمدى ضرورة تحقق    
عنصرا لازما في الركن المادي أو عدم ضرورة تحقق ذلك، فيناك جرائم الضرر أو الجرائم 
المادية أو الجرائم ذات السموك والنتيجة وىي التي يتطمب المشرع لتمام ركنيا المادي تحقق 

ة، وىناك أيضا الجرائم الشكمية أو نتيجة معينة، ومثاليا جرائم القتل والضرب والجرح والسرق
الجرائم ذات السموك المجرد وىي التي لا يتطمب المشرع لتمام ركنيا المادي تحقق نتيجة معينة، 
ومثال ىذا النوع جريمة الامتناع عن أداء الشيادة أمام سمطات التحقيق أو الحكم وجريمة 

ريمة إفشاء أو استعمال أو ، فيل تصنف ج(2)تعريض الأطفال لمخطر وجريمة شيادة الزور
حيازة توقيع الكتروني موصوف خاص بالغير تبعا لمدى ضرورة تحقق نتيجتيا الإجرامية إلى 

 . جرائم الضرر أم جرائم الخطر؟

، أما جرائم جنائيا الحق أو المصمحة المحمية جرائم الضرر يترتب عمييا عدوان حال عمى     
 . (3) العدوان عمى الحق أو المصمحة المحمية جنائيا احتمال الخطر يترتب عمييا

                                                           
(1)

 - Jean-Claude soyer, droit pénal et procédure pénale, 18
ém

 Edition, libraire générale de droit et 

de jurisprudence, paris, 2004, p 85. 
 .376، ص 5755، مكتبة الوفاء القانونية، الإسكندرية، 5القسم العام، ط  -بكري يوسف بكري محمد، قانون العقوبات -(2)
 ،  5773دراسة مقارنة، منشورات الحمبي الحقوقية، بيروت، -سميمان عبد المنعم، النظرية العامة لقانون العقوبات -(3)

 .  744ص 
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جريمة إفشاء أو استعمال أو حيازة توقيع الكتروني موصوف خاص بأن  نرى لذلكتبعا و     
فعل  في الإجرامي تجمع بين جرائم الخطر والضرر، لأنو يترتب عمى السموك ،بالغير

بأن تم انتياك خصوصية  جنائياالإفشاء عدوان حال عمى المصمحة المحمية و  الاستعمال
 لذلك، أما في الحيازة فيناك احتمال العدوان عمى المصمحة المحمية جنائيا، التوقيع الالكتروني

حيازة توقيع الكتروني تصنف ضمن جرائم الخطر، أما إفشاء أو استعمال التوقيع  الالكتروني 
  فيي من جرائم الضرر .  

 العلاقة السببية. 3

 آخرى عامل السببية بين السموك و النتيجة، فإذا  أمكن رد ىذه النتيجة إليجب توافر صمة    
تنقطع صمة السببية وتنتفي المسؤولية الجنائية، وىذا أمر منطقي إذ  الإجرامي غير السموك
 ل إلا إذا كان فعمو وحده ىو سبب حصولة القانونية لما اقترفو من فعيتحمل التبعي الشخص لا

ج المحظورة ثمرة إذا كانت النتائالعدل مساءلة الشخص  جة المحظورة قانونا وليس منالنتي
 والإفشاءلابد من علبقة سببية بين أفعال الحيازة  لذلك، (1)رى بخلبف فعمو خعامل أو عوامل أ

والنتائج الإجرامية الغير  من قانون التوقيع الالكتروني 86 والاستعمال التي تضمنتيا المادة
ت بالعدوان عمى الفاعل بأن النتائج الإجرامية التي نال أتبثمشروعة من جراء ىذه الأفعال، فإذا 

تنتفي معو رابطة السببية، ولا يسأل  لم يكن سببيا عوامل أخرىعامل أو ىا ءالتوقيع كانت ورا
 جنائيا.  

 الركن المعنوي .ب

فيو العلبقة  ،(2)وبفضمو ينسب الفعل الإجرامي إلى مرتكبو  امعنوي اكل الجرائم تتطمب ركن   
في  وجوىر الركن المعنوي القصد الجنائي ،(3)التي تربط بين ماديات الجريمة وشخصية الجاني 

                                                           

.  746، ص المرجع السابق ، سميمان عبد المنعم، النظرية العامة لقانون العقوبات - (1)  
(2)

 - Bernard bouloc,haritini mastopolou, op-cit , p 101 . 
،  3دراسة تأصيمية مقارنة لمركن المعنوي في الجرائم العمدية، ط -محمود نجيب حسني ، النظرية العامة لمقصد الجنائي -(3)

 .  57،  ص  5766دار النيضة العربية، القاىرة، 
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رادة ،الذي ىو عمم بعناصر الجريمة الجرائم العمدية  متجية إلى تحقيق ىذه العناصر وا 
التي تقوم عميو جريمة إفشاء أو  العام سنتناول بالدراسة عناصر القصد الجنائي لذلك ،(1)وقبوليا

  في العمم و الإرادة. المتمثل  حيازة أو استعمال توقيع الكتروني موصوف خاص بالغير

    عمم. ال1

القصد الجنائي يتطمب شمول العمم موضوع الحق المعتدى عميو بارتكاب الجريمة، فيجب     
الجاني بوجود الشيء الذي يقع عميو فعمو وتتحقق فيو النتيجة التي يعاقب القانون أن يعمم 

ذا تطمبت بعض  عمييا، ويتطمب القصد الجنائي أن يحيط العمم بعناصر الركن المادي، وا 
الجرائم أركانا إضافية كارتكاب الفعل الذي تقوم بو في مكان أو زمان معين أو تتوافر صفة 

و أو الجاني، تعين أن محيط العمم بالوقائع التي تفترضيا ىذه الأركان، خاصة في المجني عمي
ولا تقتصر فكرة القصد الجنائي عمى العمم بالوقائع فقط، بل تتطمب العمم باكتساب بعض ىذه 

نما و ، (2)الوقائع تكييفا معينا عمم الجاني بموضوع الحق المعتدى عميو ليس الحماية المادية لو وا 
في جريمة إفشاء أو حيازة أو  فعمم الجاني يتطمبنية والمصمحة محل الحماية، الحماية القانو 

من قانون  86 استعمال توقيع الكتروني موصوف خاص بالغير  المنصوص عمييا في المادة
 ، مع توقعوخصوصية التوقيع الالكتروني حق عمى بالاعتداء نالبأن ي التوقيع الالكتروني

الاستعمال، وعمم الجاني أيضا الإفشاء أو  أو الحيازة إلى أفعال بالنتائج الإجرامية التي تصل
كان الجاني من مؤدي  بأنو يحمل صفة موظف أو عامل بجيات التصديق الالكتروني إذا

انتفى معو القصد  أحد ىذه العناصر ت لدى الجاني، فإذا انتفخدمات التصديق الالكتروني
    الجنائي. 

 

 

                                                           

.  73ص  ،المرجع السابق محمود نجيب حسني ، النظرية العامة لمقصد الجنائي - (1)  
 .15، ص المرجع نفسو -(2)
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 الإرادة.2

ن وخطيئة جديرة بموم الشارع، مخالفة لمقانو  إجراميةرادة قوة نفسية متحركة اتجاه واقعة الإ   
لإحداث  الآثاررادة حين تتجو إلى الفعل فيي تتجو إلى إقامة الرابطة الوثيقة بينو وبين ىذه والإ

فبعدما  ،(1) رادة تستمد صفتيا من اتجاىيا إلى ماديات الجريمةبمعنى أن الإ ،الإجراميةالنتيجة 
توقيع أو حيازة أو استعمال  إفشاءتطرقنا إلى العمم بجميع عناصر الركن المادي لجريمة 

، فلببد لاكتمال القصد الجنائي العام ألا يعمم الجاني بيذه الكتروني موصوف خاص بالغير
نما لابد أن تتجو إرادتو إلى إحداث ىذه الماديات .      العناصر المادية فقط ، وا 

 العقوبة :ثانيا

عية الجرائم تتضمن وتستمزم شرعية مثل لا جريمة إلا بنص فلب عقوبة أيضا إلا بنص، فشر    
، والمقابمة الجديد من قانون العقوبات الفرنسي 3الفقرة  555العقوبات التي نصت عمييا المادة 

لمتدابير الجنائية ىي  ، والجوىر الأساس(2)من قانون العقوبات الجزائري 75لنص المادة 
أو حيازة بيانات توقيع الكتروني  إفشاءلجريمة  الأصميةسنتطرق إلى العقوبات  لذلك، (3)العقوبة

مكانيةموصوف خاص بالغير ،     .تطبيق عقوبة العمل من أجل النفع العام وا 

 العقوبات الأصمية .أ

    العقوبات المطبقة عمى الشخص الطبيعي والمعنوي.   إلى وتتفرع   

 عقوبة الشخص الطبيعي.1

ثلبث بالحبس من ثلبثة أشير إلى  77 -51 انون التوقيع الالكترونيمن ق 86المادة  تعاقب   
أو بإحدى ىاتين العقوبتين فقط كل من يقوم  إلى خمسة ملبيين سنوات وبغرامة من مميون دينار

 بحيازة أو إفشاء بيانات إنشاء توقيع إلكتروني موصوف خاص بالغير.

                                                           

.  867القسم العام، المرجع السابق، ص   -، قانون العقوباتمحمود نجيب حسني - (1)  
(2)

 - Georges vermelle , op-cit ,  p110. 

 
(3)

  -Jean larguier, droit pénal général et procédure pénal, Dalloz, paris, 1977 , P50 . 
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ولمقاضي السمطة التقديرية في تقدير العقوبة المناسبة لمجاني، تتراوح بين حد أدنى وحد     
ني، كما لمقاضي من قانون التوقيع الالكترو  86أقصى لمحبس والغرامة المقررين في المادة 

  أيضا السمطة التقديرية في الاختيار مابين عقوبة الحبس أو الغرامة. 

 عقوبة الشخص المعنوي.2

لقد أدرج المشرع الجزائري المسؤولية الجزائية لمشخص المعنوي في تعديل قانون العقوبات    
أن يكون "مكرر، التي نصت عمى  15في المادة  5777-55-57المؤرخ في  77-51

جزائيا عن الجرائم التي ترتكب لحسابو من طرف أجيزتو أو ممثميو  مسئولاالشخص المعنوي 
  ." الشرعيين

نجموساكسونية ية لم تكن مكرسة إلا في الدول الأالمسؤولية الجنائية للؤشخاص المعنو و    
مثال بمجيكا سنة  كالولايات المتحدة الأمريكية وكندا، ولم تعرفيا الكثير من الدول إلا حديثا،

لأن الأصل في المسؤولية الجزائية ، (1)5777، اسبانيا و فرنسا سنة 5771سنة  ا، فمند5777
 .  (2)فمن يرتكب جريمة ىو المسئول جزائيا عنيا  ، أنيا شخصية

التي حددىا المشرع في نص المادة  ومن أنواع العقوبات التي تطبق عمى الشخص المعنوي    
من قانون التوقيع والتصديق  41المادة  بيا تعاقبىي الغرامة التي  ،(3)من قانون العقوبات 56

                                                           
(1)

 - Jean pradel, la mondialisation du droit pénal, revue juridique Thémis , édition Thémis, 

faculté de droit université de Montréal, -p250 
(2)

 - Jean paul antona, Philippe colin, François lenglart, la responsabilité pénal des cadres et des 

dirigeants dans le monde des affaire, dalloz paris, 1996 , p10.  

 -من قانون العقوبات وىي8  56العقوبات المطبقة عمى الشخص المعنوي حددىا المشرع عمى سبيل الحصر في المادة *
الغرامة التي تساوي من مرة  إلى خمس مرات الحد الأقصى لمغرامة المقررة لمشخص الطبيعي في القانون الذي يعاقب عمى 

 الجريمة.
 واحدة أو أكثر من العقوبات الآتية8 -
 .حل الشخص المعنوي  -
 .غمق المؤسسة أو فرع من فروعيا لمدة لا تتجاوز خمس سنوات  -
 =.الإقصاء من الصفقات العمومية لمدة لا تتجاوز خمس سنوات  -



 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

155 
 

الذي ارتكب إحدى الجرائم المنصوص عمييا في الفصل الثاني الشخص المعنوي  الالكترونيين
التي تجرم إفشاء أو حيازة أو استعمال بيانات  86من ىذه الجرائم نص المادة  من الباب الرابع،

تعادل خمس مرات  الشخص المعنوي توقيع الكتروني موصوف خاص بالغير، ومقدار غرامة
من قانون  41، بمعنى أن المادة  الحد الأقصى لمغرامة المنصوص عمييا لمشخص الطبيعي

من  56ادة الأقصى لمغرامة المقررة في الفقرة الأولى الم التوقيع الالكتروني قد طبقت الحد
  المقررة لمشخص الطبيعي. س مرات الحد الأقصى لمغرامة قانون العقوبات، وىي خم

من  86وفقا لنص المادة  الشخص الطبيعي المعاقب بيا لمغرامة د الأقصىوبالرجوع إلى الح   
الغرامة التي تطبق عمى  أي بمعنى ىي خمسة ملبيين دينار جزائري، قانون التوقيع الالكتروني

 الشخص المعنوي تصل إلى خمسة وعشرين مميون دينار جزائري . 

 في قانون العقوبات الجزائري حددتياوشروط تطبيق المسؤولية الجزائية لمشخص المعنوي    
والتي أوجبت أن الفرنسي،   عقوباتمن قانون ال 555أو في المادة  مكرر 15نص المادة 

ترتكب الجريمة لحساب الشخص المعنوي من طرف أعضائو أو ممثميو والقانون حدد مؤسسي 
                                                                                                                                                                                           

المنع من مزاولة نشاط أو عدة أنشطة مينية أو اجتماعية بشكل مباشر أو غير مباشر نيائيا أو لمدة لا تتجاوز خمس  -
 .سنوات 

 . مصادرة الشيء الذي استعمل في ارتكاب الجريمة أو ما نتج عنيا  -
 .=  نشر وتعميق حكم الإدانة -
لجريمة نوات وتنصب الحراسة عمى ممارسة النشاط الذي أدى إلى االوضع تحت الحراسة القضائية لمدة لا تتجاوز خمس س -

 . وارتكب الجريمة بمناسبتو
لمتوقيع الالكتروني  5777لسنة  51من القانون رقم  57يعاقب أيضا المشرع المصري الشخص المعنوي في نص المادة و  

مخالف بذات العقوبات المقررة عن الأفعال التي يعاقب المسؤول عن الإدارة الفعمية لمشخص الاعتباري ال"عمى أن التي تنص 
إذا كان إخلبلو بالواجبات التي تفرضيا عميو تمك الإدارة قد أسيم في وقوع الجريمة مع  ،ترتكب بالمخالفة لأحكام ىذا القانون

إذا كانت عممو بذلك ويكون الشخص الاعتباري مسؤولا بالتضامن عن الوفاء بما يحكم بو من عقوبات مالية وتعويضات 
ياسر  .قانون التوقيع الالكتروني المصريمن  57، المادة عاممين بو لصالح الشخص الاعتباريالمخالفة قد ارتكبت من أحد ال

نما تكون بالتضامن 577ص  المرجع السابق، محمد الكومي، . وبالتالي فالمسؤولية الجزائية لمشخص المعنوي لا تكون منفردة وا 
من نفس القانون عمى أن الجيات  55كما نصت المادة ، فيما يتعمق بالتعويضات والغرامة المحكوم بيامع المسؤول عن الإدارة 

   المرخص ليا بإصدار شيادات التصديق لمتوقيع الالكتروني لا يجوز ليا بأي حال إفشاء سرية التوقيع الالكتروني .
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الشخص المعنوي، قد يكون مجمس الإدارة، جمعية عامة، مجمس المراقبة، المسيرين، يستثنى 
ص ، وتبقى مسؤولية الشخ(1)من ذلك العمال البسطاء أو الأجراء لدى الشخص المعنوي

 .(2)المعنوي قائمة حتى ولو قدموا ممثميو أو أعضائو استقالتيم

وىناك نوعان من المسؤولية الجزائية لمشخص المعنوي مسؤولية مباشرة ومسؤولية غير    
مباشرة، في المسؤولية المباشرة تسند الجريمة لمشخص المعنوي فترفع عميو الدعوى ويحكم عميو 

ية غير المباشرة فتكون عندما ينص القانون عمى أن الشخص بالجزاءات المقررة، أما المسؤول
المعنوي يسأل بالتضامن مع الشخص الطبيعي عند تنفيد الجزاءات التي يحكم بيا من غرامة 

 15من المادة  75الفقرة  ت عمييانص وىذه المسؤولية الغير مباشرة ،(3)ومصاريف وغيرىا
تمنع  مسائمة  المسؤولية الجنائية لمشخص المعنوي لا من قانون العقوبات بقوليا بأن مكرر

 الشخص الطبيعي كفاعل أصمي أو كشريك في نفس الأفعال. 

  عقوبة العمل من أجل النفع العام إمكانية تطبيق .ب

 ره من المجرمين إلى عواقب وخيمة،المحكوم عميو بعقوبة سالبة لمحرية بغي اختلبطيؤدي    
اليومي بيم يصبح مجالا خصبا  واختلبطو الإجرام اديتعومعرفو عمى المجرمين الخطرين بت

المشترك بكراىية المجتمع  الإحساس واقتسامولاكتساب ثقافة الجريمة  الإجراميةلتبادل الخبرات 
صلبح تيذيببدلا من أن يصيح السجن دار  وىكذا، مشاعر الانتقام منو وتغذية وتقويم  وا 

لم تكن لبعضيم من قبل  أعمى وخبرات إجراميةج مجرمين جدد بمؤىلبت يار لتخر يتحول إلى د
كالشدود الجنسي وفي  الرذائليساىم الاختلبط في السجون في انتشار بعض  ذلكوفضلب عن 

كوفيد  الكورونا ومن بين أخطر الأمراض المعدية مرض ،(4)انتقال الأمراض المعدية كالايدز
محبوس بموجب مرسوم عفو رئاسي صادر عن رئيس  1734والذي بسببو تم الإفراج عن   57

                                                           

(1) - Georges vermelle, op-cit , p100. 

(2) -  ibid , p 101. 
، مطبعة جامعة القاىرة والكتاب الجامعي، 5، ط5محمود محمود مصطفى، الجرائم الاقتصادية في القانون المقارن، ج -(3)

 .538ص  5747 القاىرة،
.  767، ص  5771، منشورات الحمبي الحقوقية، بيروت،  5سميمان عبد المنعم ، عمم الإجرام والجزاء، ط - (4)  
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، ويعد العمل (1) 5757في أفريل  تفاديا لانتشار العدوى بين المساجين في الجزائر الجميورية
لممنفعة العامة من الأنظمة المطبقة في السياسات العقابية الحديثة لتجنب سمبيات الحبس 

، وقد سايرت الجزائر ىدا التطور كما سبق بيانو ئو ذي يحمل الكثير من المساالقصير المدة ال
، ليساىم ىدا النظام في 5777العقابي بإدراج العمل لمنفع العام ضمن تعديل قانون العقوبات 

التقميل من اكتظاظ السجون واختلبط المبتدئين في الإجرام مع المجرمين الخطرين، وفي إعادة 
 . (2)تأىيل المحكوم عمييم 

 77-75ي عقوبة العمل من أجل النفع العام بموجب قانون لقد استحدث المشرع الجزائر و    
المعدل والمتمم لقانون العقوبات، كعقوبة بديمة لمحبس المنطوق  5777-75-51المؤرخ في 

ى شخص معنوي من القانون ميو بعمل لمنفع العام بدون أجر لدبو، تتمثل في قيام المحكوم ع
من   68سنوات حبسا، وبالرجوع إلى نص المادة  3العام في الجرائم التي لا تتجاوز عقوبتيا 

أو استعمال أو حيازة بيانات توقيع الكتروني خاصة  إفشاءالتي تعاقب عمى   77 – 51قانون 
 بيق عقوبة العمل منبالغير بالحبس من سنة إلى ثلبث سنوات فإنو يمكننا القول بأنو يمكن تط

   أجل النفع العام في ىذه الجريمة.  

حيازة بيانات  أو استعمال أو إفشاءتطبيق عقوبة العمل من أجل النفع العام في جريمة ول   
 71لابد من مراعاة شروط تطبيقيا سيما المنصوص عنيا في المادة  يالتوقيع الالكترون

م، وشروط متعمقة بالعقوبة متعمقة بالمتي، ويكمن إجماليا في شروط 78و مكرر 75مكرر
 .والمدة

                                                           

، وىو مرض تنفسي إنتاني حيواني  5757ويعرف أيضا باسم المرض التنفسي الحاد المرتبط بفيروس كورونا المستجد  *
وانتشر حول العالم منيا الجزائر، ويمكن أن يصاب  5757المنشأ، اكتشف الفيروس  في مدينة ووىان الصينية في ديسمبر 

 71ين المطمع عمييما في موقعالين المصابين بالفيروس. أنظر عن طريق الأشخاص الاخر  57الأشخاص بعدوى مرض كوفيد 
  https://ar.m.wikipidia.org  53851عمى الساعة  5757مارس 

   .  https://whoint/ ar- news-room q-a-detailوموقع منظمة الصحة العالمية8 
العقوبات البديمة في  زائري، الممتقى الوطني حولفارس خطابي، العمل من أجل النفع العام كعقوبة بديمة في التشريع الج - (2)

 .  5756ماي  75 ،  مداخمة غير منشورة جامعة خميس مميانة، كمية الحقوق، التشريع الجزائري،
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 الشروط المتعمقة بالمتيم.1

الشروط المطموبة في المتيم لمحكم  75مكرر 71أورد قانون العقوبات الجزائري في المادة    
 عمية بعقوبة العمل لمنفع العام وتتمثل فيما يمي8

 أن لا يكون المتيم مسبوقا قضائيا. -

 سنة وقت ارتكاب الوقائع المجرمة. 58عن أن لا يقل عمره  -

الموافقة الصريحة لممتيم عمى عقوبة العمل لمنفع العام ورضاه بيا، وىو ما يستمزم حضوره  -
 جمسة الحكم.

 والمدة العقوبةالشروط المتعمقة ب.2

قانون العقوبات الجزائري شروط إصدار عقوبة العمل لمنفع  75مكرر  71أوردت المادة    
بتوضيح كيفية تطبيق ىذه  5777-77-55المؤرخ في  75قد جاء المنشور الوزاري رقم العام و 

 العقوبة وشروطيا بالنظر لخصوصية العمل لمنفع العام كعقوبة بديمة فيجب مراعاة ما يمي8

 أن لا تتجاوز العقوبة المنطوق بيا مدة سنة حبسا نافدا. -

 سنوات حبسا. 73أن لا تتجاوز عقوبة الجريمة المرتكبة ثلبث  -

 71، وفقا لنص المادة صيرورة الحكم أو القرار نيائيا أن لا يطبق العمل لمنفع العام إلا بعد -
 .  78مكرر

مدة العمل من أجل النفع العام أن تتراوح بين  75مكرر 71أوجبت المادة  أما عن المدة فقد   
أربعين ساعة وستمائة ساعة بحساب ساعتين عن كل يوم حبس في أجل أقصاه ثمانية عشر 

 شيرا لدى شخص معنوي من القانون العام. 

ذا كان المتيم قاصر فلب بد ألا تقل مدة العمل لمنفع العام عن  تزيد  عشرين ساعة وأن لا 57وا 
 ساعة، بمعنى نصف العقوبة المقررة لمبالغ.  377عن ثلبثمائة 
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 لالكتروني المرتبطة بمجالات أخرىجريمة إفشاء بيانات التوقيع ا الفرع الثالث:

بما فييا عمميات التجارة  ،التوقيع الالكتروني يشترط في الكثير من المعاملبت الالكترونية   
فإن تشريعات التجارة  والمعمومات الخاصة بيا،يتم انتياك سرية البيانات  حتى لاو الالكترونية، 

الالكترونية تحرص عمى تنظيم أحكام التوقيع الالكتروني، بما فييا فييا الحماية الجنائية المقررة 
ن التوقيع ولأالتجارة الالكترونية،  إطاربيانات التوقيع الالكتروني في  إفشاء، كجريمة (1)لو 

سنتطرق إلى  لذلكالالكتروني يحمل البيانات الشخصية لمموقع فإن إفشائيا أيضا يشكل جريمة، 
 الالكترونية، والبيانات الشخصية جريمة إفشاء بيانات التوقيع الالكتروني المرتبطة بالتجارة 

 والحياة الخاصة.

 المرتبطة بالتجارة الالكترونية جريمة إفشاء بيانات التوقيع الالكتروني أولا: 

اتيا، وليس عمى بياناتيا عمى مضمون التجارة الالكترونية ذ جرائم التوقيع الالكتروني تقع    
ذلك أن عقد التجارة الالكترونية سواء أكان عقد بيع أو شراء أو غيره من العقود يستمزم لصحتو 

، إلا أن التوقيع في عقود التجارة قميدية، كما في عقود التجارة التتمام توقيع الطرفين عميو 
فإذا وقع اعتداء عمى التوقيع الالكتروني سيؤدي ، (2)الالكترونية تتم بواسطة التوقيع الالكتروني 

لمتوقيع الالكتروني لأجل  زائيةلذا من الواجب إضفاء حماية ج، إلى المساس بالتجارة الالكترونية
، ومن الجرائم الواقعة عمى التوقيع الالكتروني في الاعتداء عميياة الالكترونية من حماية التجار 

 لذلكتجارة الالكترونية، إطار التجارة الالكترونية وىي جريمة إفشاء الأسرار الالكترونية في ال
  سنتطرق إلى محل الجريمة،  وأركانيا. 

 

 

                                                           

.  548بيومي حجازي، التوقيع الالكتروني في النظم القانونية المقارنة، المرجع السابق،  ص  عبد الفتاح - (1)  
ص   ، 5777بيومي حجازي، التجارة الالكترونية وحمايتيا القانونية ، دار الفكر الجامعي، الإسكندرية،  عبد الفتاح -(2)

577.  



 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

160 
 

 محل الجريمة .أ

البيانات التي تمت معالجتيا الكترونيا والذي تم التعامل فييا في نطاق التجارة الالكترونية    
، ويتكفل نظام التجاريةوالتي يجب الحفاظ عمى سريتيا وخصوصيتيا تأمينا لممارسة العممية 

ومنيا البيانات المرتبطة منطقيا بالتوقيع  ،(1)اية ىذه البيانات وتأمين سريتياالأمن بحم
 . في إطار التجارة الالكترونية الالكتروني

 أركانيا .ب

عمى ركنين مادي  المرتبطة بالتجارة الالكترونية تقوم جريمة إفشاء بيانات التوقيع الالكتروني   
    ومعنوي8

الجاني يكون قد اطمع عمى المعمومات الالكترونية المدونة  في  ما تعمق بالركن المادي فإنيف   
، وأن يكون اطلبع الجاني عمييا بمناسبة تند الكتروني أو رسالة الكترونيةأو مسسجل الكتروني 

دمة إلى ط بيم توصيل ىذه الخممارسة ميامو كأن يكون من مزودي خدمة الانترنيت المنو 
من مزودي خدمات التصديق الذي يصدرون شيادة التصديق عمى التوقيع  ا، وقد يكونو العملبء

وعقب اطلبع الجاني ، قد في نطاق التجارة الالكترونيةت المتعاالالكتروني أو صحة بيانا
بشكميا السابق يقوم بإفشائيا ويستوي أن يتم الإفشاء عن طريق النشر في صحيفة أو إعلبن 

 . (2)بطريقة الكترونية الإفشاء ذلك، وقد  يتم كإذاعيةفي وسيمة مرئية أو 

، أي عمم لتي تتطمب عنصري العمم و الإرادةمن الجرائم العمدية ا أما الركن المعنوي فيي   
مع اتجاه إرادتو إلى  ،الجاني بأنو يطمع الغير عمى سرية البيانات المتعمقة بالتجارة الالكترونية

  .إفشائيا

  وني المرتبطة بالبيانات الشخصيةجريمة إفشاء بيانات التوقيع الالكتر  :ثانيا
                                                           

،   5777العربية، القاىرة،  دار النيضة  الحماية الجنائية لمتجارة الالكترونية عبر الانترنت،  ىدى حامد قشقوش، - (1)
   .  75ص

، المرجع الكمبيوتر والانترنتلمكافحة جرائم  النموذجيبيومي حجازي ، التجارة الالكترونية في القانون العربي  عبد الفتاح - (2)
 .  573ص  السابق، 
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يصدر عن إحدى الجيات المتخصصة والمستقمة  عتبار التوقيع الالكتروني ىو ممف رقميإب   
وىذا الممف يحتوي عمى الاسم الشخصي والبيانات اليامة ليوية  ،والمعترف بيا من قبل الدولة

فتكون البيانات الشخصية التي يحوييا التوقيع الالكتروني محلب للئفشاء واطلبع  ،(1)الموقع 
وجريمة إفشاء  ،ة إفشاء الأسرار التقميديةالغير عمييا، فما علبقة البيانات الشخصية بجريم

الشخصية المشمولة  ما يقودنا إلى تبيان التفرقة بين البياناتىذا ، ؟ لياآالأسرار المعالجة 
عن  المعالجة آليا البيانات الشخصية إفشاءجريمة  ثم التمييز بين، ربالحماية الجنائية للؤسرا

 البيانات الشخصية لمتوقيع الالكتروني.  جريمة إفشاء  التقميدية، وعن الإفشاءجريمة 

 سرارللأ المشمولة بالحماية الجزائيةالتفرقة بين البيانات الشخصية  .أ

 في ىذا الخصوص بين نوعين من البيانات الشخصيةSieber 8يفرق الأستاذ  

 التقميدية للأسرار ت الشخصية المشمولة بالحماية الجزائية.البيانا1

البيانات لا يثير أدنى شك في عدم مشروعية الإفشاء بيا طالما سارت عمييا ىذا النوع من    
النصوص الجزائية التقميدية الخاصة بحماية لأسرار خاصة في مجالات الطب والأعمال 
المصرفية، والبيانات الشخصية المخزونة في الحاسبات الآلية لمبنوك ىي الأكثر تعرضا 

من قانون العقوبات التي  375لجزائري في  نص المادة ، والتي جرميا المشرع ا(2)للئفشاء
أوجبت عمى الأطباء والصيادلة والقابلبت وجميع الأشخاص المؤتمنين بحكم الواقع أو المينة أو 
الوظيفة الدائمة أو المؤقتة عمى أسرار أدلى ليم بيا وأفشوىا في غير الحالات التي أوجب 

ما تعمق بإفشاء بيانات التوقيع الالكتروني قد يولكن ف ،ذلكعمييم القانون إفشاؤىا ويصرح ليم ب
بعدم إفشائيا  86حمىاىا المشرع الجزائري نظرا لأىميتيا وخصوصيتيا بنص خاص في المادة 

لمغير، دون تطبيق الحماية الجزائية التقميدية للؤسرار التي يعاقب عمييا المشرع بنص المادة 
   .  من قانون العقوبات الجزائري  375

                                                           
، المرجع الكمبيوتر والانترنتلمكافحة جرائم  النموذجيبيومي حجازي ، التجارة الالكترونية في القانون العربي  عبد الفتاح -(1)

  .  577ص  .  573ص  السابق، 
 .  534ص  ، ، المرجع السابقةنائمة قور  -(2)
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 .البيانات الشخصية غير السرية2

الحماية القانونية من الصعوبة تحديد بإفشاء البيانات الشخصية غير السرية التي تتمتع    
الضرر الذي قد يصيب المجتمع بسبب إفشاؤىا، وأيضا في مشروعية أو عدم مشروعية 

السرية ويكون إفشاؤىا يتسم ، وبالنسبة لبيانات التوقيع الإلكتروني فإنيا من البيانات (1)إفشائيا
 بعدم المشروعية.

         التقميدية الإفشاءعن جريمة  المعالجة آليا البيانات الشخصية إفشاءتمييز جريمة  .ب
لمحماية الجنائية المعالجة آليا  البيانات الشخصية  إفشاءجريمة  لجزائري أخضعالمشرع ا

نصت عميو  حسب ما ذلك، و العقوباتمن قانون  375للؤسرار المنصوص عمييا في المادة 
المتعمق بحماية الأشخاص الطبيعيين في مجال معالجة  74 – 56من القانون  85المادة 

 المعطيات ذات الطابع الشخصي. 

من قانون العقوبات الفرنسي الجديد بتجريم كل  558أما المشرع الفرنسي فقد نص في المادة    
ات اسمية بمناسبة تسجيل أو فيرسة أو أي نقد أو أي فعل يرتكبو شخص قام بالكشف عن بيان

شكل من أشكال معالجة البيانات الاسمية والتي يترتب عمى كشفيا الاعتداء عمى اعتبار 
صاحب الشأن أو حرمة حياتو الخاصة عن ىذه المعمومات دون التصريح بذلك من صاحب 

  ت، ولا تحرك الدعوى العمومية إلا الشأن لمغير الذي لا توجد لو أي صفة في تمقي ىذه المعموما
من قبل صاحب الشأن وممثمو القانوني، وىذه الجريمة تقترب من جريمة إفشاء الأسرار التقميدية 
ومع ذلك يوجد اختلبف بينيما حيث أن كشف البيانات الاسمية قد ينطوي عمى إفشاء الأسرار، 

التالي تعد ىذه الجريمة أوسع نطاقا وقد ينطوي عمى الكشف عمى بيانات لا تعد من الأسرار، وب
، ويشترط لتحقق الجريمة أن يكون من شأنيا أن تضر (2)من جريمة إفشاء الأسرار التقميدية

                                                           

 .536، المرجع السابق، ص ةنائمة قور  - (1)
 .577مدحت عبد الحميم رمضان، الحماية الجنائية لمتجارة الإلكترونية، المرجع السابق، ص  - (2)
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بالمجني عميو وحصر المشرع الضرر بالشرف والاعتبار وحرمة الحياة الخاصة، وأن يكون 
 . (1)الإفصاح أيضا لشخص لا صفة لو في تمقى ىذه المعمومات

بيانات التوقيع  إفشاءعن جريمة  المعالجة آليا البيانات الشخصية إفشاءتمييز جريمة  .ج
  الالكتروني

جريمة الاعتداء عمى التوقيع الالكتروني  معجريمة الاعتداء عمى البيانات الشخصية تشترك    
ما  ، وأمايانات الشخصية في كمتا الجريمتينمن حيث المحل الذي تقع عميو الجريمة وىي الب

يختمفان عن بعضيما البعض ىو أن جريمة الاعتداء عمى البيانات الشخصية قد لا تكون 
 ن موقعة. فتكو  الالكتروني موقعة من صاحبيا أما في جرائم التوقيع

ات الشخصية تخضع البيان إفشاء، فجريمة زائيةان أيضا في موضع الحماية الجويختمف   
 حسب ما من قانون العقوبات 375للؤسرار المنصوص عمييا في المادة  زائيةلمحماية الج

المتعمق بحماية الأشخاص الطبيعيين في مجال  74 – 56من القانون  85نصت عميو المادة 
فموضع بيانات التوقيع الالكتروني  إفشاء، أما جريمة معالجة المعطيات ذات الطابع الشخصي

 . 77 – 51توقيع والتصديق الالكترونيين من قانون ال 86تجريميا في المادة 

 كتروني المرتبطة بالحياة الخاصةجريمة إفشاء بيانات التوقيع الالثالثا: 

تعني فقط معالجة الوضع في الحبس المؤقت  ضمانة حماية الحريات الفردية للؤشخاص لا   
نما تعني أيضا حماية الحياة الخاصة  للؤفراد، إذ لكل شخص الحق والعقوبات السالبة لمحرية، وا 

 ذلكأو نشرىا فإن  إفشائيا، وبيانات التوقيع الالكتروني في حالة (2) في حرمة حياتو الخاصة
الاستعمال  الخاصة للؤفراد، كما يشمل أيضا ىذا المساس بالحياة الخاصة بالحياة يشكل مساسا

                                                           

 .571ص مدحت عبد الحميم رمضان، الحماية الجنائية لمتجارة الإلكترونية، المرجع السابق،  - (1)
(2)

- Michele laure rassat , op –cit, -p311. 
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و التعديل غير المشروع لبيانات التوقيع الالكتروني،  ،غير المشروع لبيانات التوقيع الالكتروني
 . (1)غير المشروعان لمبيانات الشخصية والجمع والتخزين

، أما إذ أن السر يفترض الكتمان التام ترادفو الخصوصية تقترب من السر ولكنيا لاإلا أن    
، والسر يقتضي قدرا من الكتمان أكثر مما توافر بالرغم من عدم وجود السريةالخصوصية فقد ت

ىو  ماو  ،في الغالب في نطاق الخصوصية يدخلتقتضيو الخصوصية فما يعتبر سرا 
ينفي أن السرية تعد طابعا مميزا لمحق  ىذا لا أنخصوصي قد لا يكون سريا بمعنى الكممة إذ 

فاليدف  ،ة الخاصةفي الخصوصية لأنيا تتطمب قدرا من الخفاء لذلك فالسر ىو جوىر الحيا
 .  (2)من الحفاظ عمى الأسرار ىو حماية حق الخصوصية

من قانون  مكرر 373في نص المادة  نص عمييا المشرع الاعتداء عمى الحياة ةميجر و    
بأي  للؤشخاصيعاقب كل من تعمد المساس بحرمة الحياة الخاصة "التي تنص بأن  العقوبات

 ب 8  ذلكتقنية كانت و 

 إلتقاط أو تسجيل أو نقل مكالمات أو أحاديث خاصة أو سرية بغير إذن صاحبيا أو رضاه .  -

 . "إلتقاط أو تسجيل أو نقل صورة لشخص في مكان خاص بغير إذن صاحبيا أو رضاه  -

مكرر من قانون العقوبات التي تجرم الحياة  373وما يمكننا أن نستشفو من نص المادة    
لمحياة الخاصة للؤفراد عمى المكالمات والأحاديث في  لحماية الجزائيةبأن حصرت االخاصة 

الفقرة الأولى وعمى الصور في الفقرة الثانية، من دون ذكر حماية لمبيانات أو المعطيات 
تعتبر من الجرائم  الالكترونية، ما يجعمنا نخمص إلا أن إفشاء بيانات التوقيع الالكتروني لا

   في التشريع الجزائري.الماسة بالحياة الخاصة 

 

                                                           

 .576نائمة قورة، المرجع السابق،  ص  -(1) 
، دار النيضة  5جمال صالح عبد الحميم، الحماية الجنائية لمحق في الحق الخصوصية في مواجية نظم المعمومات ، ط - (2)

 .  58،   ص  5756العربية، 
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 في التشريع المقارن واقعة عمى التوقيع الالكتروني صور تجريم نماذج .الفرع الرابع

نظرا لاتساع مجال استعمال التوقيع الالكتروني كان لصور تجريمو الكثير من الأوصاف    
جعمنا نتطرق ما ، 5751ون التوقيع الالكتروني لسنة الإجرامية لم يتطرق إلييا المشرع في قان

توقيع  لإعدادإلى بعض صور لمتجريم في التشريع المقارن منيا جريمة حيازة أو صنع برنامج 
 الكتروني، وجريمة كشف وفض مفاتيح التشفير الالكتروني. 

 الكترونيبرنامج لإعداد توقيع  جريمة حيازة أو صنعأولا:    

الركن  ،توقيع الكتروني عمى ركنين مادي ومعنوي لإعدادصنع برنامج  تقوم جريمة حيازة أو 
توقيع الكتروني أو حيازة  لإعداديتمثل في صناعة نظام معموماتي أو برنامج  فييا المادي

ذلك التوقيع دون  إعدادوذلك بغرض  ،أو الحصول عمى أي منيما المذكورينالنظام أو البرنامج 
المتمثل في الاصطناع يقترب إلى فعل الاصطناع  الإجراميوىذا السموك  ،موافقة صاحبو

، إلا أن الاختلبف بينيما أنو في التزوير يكون عمى جزء ميد في تزوير التوقيع الالكترونيوالتق
 أو في إحدى بياناتو  ذاتووقع عمى التوقيع الالكتروني في حد  سواءفقط من المحرر الالكتروني 

ع الكتروني فإنو يكون بصنع برنامج جديد لم يكن توقي لإعدادأما في جريمة صنع برنامج 
 .(1)لتوقيع الكتروني  الإعدادد بغرض موجو 

كب الجريمة من شخص أو جية غير مرخص ليا قانونا بإعداد توقيع ويشترط أن ترت   
ا الغرض أن يكون الجاني من الأشخاص الطبيعية أو الاعتبارية ذويستوي في ى الكتروني

توجد  ، طالما أنو في النياية لافي ىذا المجال أو غير المرخص ليمالمرخص ليم بالعمل 
ا التوقيع الالكتروني من صاحبو، فمناط التجريم ىنا أن ذمن أجل استخراج ى الشأنموافقة لدوي 

  ،صاحبو ولو من شخص مرخص لو لمعمل في ىدا المجال إرادةالتوقيع يتم عممو رغما عن 
يتعين أن تكون تقنية البرنامج أو النظام المعموماتي الذي يتم صناعتو قادرا عمى عمل كما 

تقوم الجريمة متى كان البرنامج أو النظام ليس لو المقدرة الفنية عمى  لا لذلكتوقيع الكتروني، و 
                                                           

.  585العربي ، المرجع السابق، ص  النموذجيبيومي حجازي ، التجارة الالكترونية في القانون  عبد الفتاح - (1)  
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نما عمل أشياء أخرى لا علبعمل توقيع الكتروني  التوقيع وتنحصر ىذه الأعمال ذلكقة ليا ب، وا 
 ذلك، وأن يكون و القدرة عمى عمل توقيع الكترونيفي صناعة برنامج أو نظام معموماتي، ل

ما توافرت ىذه الشروط في حق الفاعل توافر عنصر  فإذا رغما عن إرادة صاحب التوقيع،
ة البرنامج ، لأن العبرة بصناعتمام استخراج التوقيع الالكترونيالركن المادي بغض النظر عن 

 . (1) المعموماتيأو النظام 

توقيع الكتروني دون  لإعدادفي حيازة برنامج أو نظام معموماتي المتمثمة  الثانية الصورةوفي   
لحيازة المشروعة غير معاقب عمييا طالما أن الشخص مرخص لو إن اف، موافقة صاحبو

فيناك تقوم جريمة  الشأنا كانت رغما عن إرادة صاحب ذالحيازة من الجية المختصة، أما إب
وىي  ، ولمركن المادي أيضا صورة ثالثةتوقيع الكتروني لإعدادحيازة برنامج أو نظام معموماتي 

 الكتروني دون موافقة صاحب الشأن توقيع لإعدادالحصول عمى نظام معموماتي أو برنامج 
تمام عن بمعنى أن الجاني ليس لو الحق في الحصول عمى النظام أو البرنامج بصرف النظر 

من قبيل النتيجة الإجرامية غير المطموبة لمعقاب عمى  ذلك، لأن إعداد توقيع الكتروني أم لا
    الفعل لأن المشرع يعاقب عمى الفعل بمجرد تمام الحصول عمى البرنامج أو النظام 

 .   (2)المعموماتي

 تقوم جريمة حيازة أو صنع برنامج لإعداد توقيع الكتروني مركن المعنوي فإنلأما بالنسبة    
 ، أي عمم الجاني بأن الفعل معاقب عميو، مع اتجاه إرادتو إلىعمى عنصري العمم والإرادة

 جنائيا كما تتطمب الجريمة بالإضافة إلى القصد العام، قصدا ،الركن المادي لمجريمةارتكاب 
 . توقيع الكترونيإعداد أن يكون بنية وغرض  صا وىوخا

 

 

                                                           

.  583العربي، المرجع السابق، ص  النموذجيبيومي حجازي، التجارة الالكترونية في القانون  عبد الفتاح - (1)  
.  581 - 587المرجع نفسو، ص ص  - (2)  
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 مفاتيح التشفير الالكترونيكشف وفض  جريمة  ثانيا: 

كشف ب فييا يتحقق الركن الماديف ،ركنين مادي ومعنوي التشفير عمى تقوم جريمة فض مفاتيح 
ي غير الأحوال المصرح بيا مفاتيح الشفرة أو فض معمومات وبيانات التوقيع الالكتروني ف

، والذي يعتبر برنامج من ذلك، عن طريق تسميم برنامج الشفرة ذاتو لمن ليس لو الحق في قانونا
يستطيع فض الشفرة  كان المستمم لا برامج الحماية تعتمد عمييا عمميات حسابية معقدة حتى لو

مين أحدىما وعمى سبيل المثال يتم تشفير التوقيع الالكتروني بنظا، إلا بواسطة شخص ثالث
يسمى  والأخر، تمد عمى الرموز اليندسية المعقدةوىو نوع من البرامج يع ظام السيمترييسمى الن

النظام البيومتري وىو يعتمد عمى مواصفات شخصية تتعمق بصاحب التوقيع ذاتو ولو قام 
صفة لو تقوم في حقو الجريمة  لشخص لا المذكورةالجاني بتسميم أيا من برامج فض الشفرة 

ي فض مفاتيح يأما الصورة الثانية لمركن المادي ف، يستعمميا الشخص المستممى ولو لم حت
ذاعتيا في غير الأحوال المصرح بيا قانونا  ، والباحث ليس من (1)التشفير عن طريق إعلبنيا وا 

رموزه منظورنا أنو يقصد بفض مفاتيح تشفير التوقيع الالكتروني ىو فك  من ىذا الرأي لأن
لا  البيانات السرية لصاحب التوقيع، لأن مصطمح فض نو الكشف عنالسرية، مما ينجم ع

إعلبن بيانات التوقيع ضمن جريمة والإعلبن، ومن جية أخرى فقد جرم إيداع و  الإيداعيعني 
 إفشاء بيانات التوقيع الالكتروني، ومثال عن فض مفاتيح تشفير التوقيع الالكتروني ىو فك

 التوقيع السري في البطاقات الائتمانية.   تشفير

جريمة فض وكشف مفاتيح التشفير من الجرائم العمدية التي  المعنوي فإن أما بالنسبة لمركن   
تتطمب عمم الجاني بسموك الكشف والفض لمفاتيح التوقيع الالكتروني مع اتجاه إرادتو لفعل 

القصد الجنائي إذا كان الجاني قد قام بفعل ، وينتفي ، في غير الأحوال المصرح بيا قانوناذلك
 الكشف أو الفض في الأحوال المصرح بيا قانونا. 
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 الالكتروني التصديق خدمات متوقيع الالكتروني في مرحمةل الحماية الجزائية :المطمب الثاني 

الجية المخولة قانونا لممصادقة عمى التوقيع الالكتروني ىم مؤدي خدمات التصديق    
ية في مرحمة التصديق حماية جزائ  77 – 51 لو القانون كفلالالكتروني، والتوقيع الالكتروني 

د ة عمى التصديق الالكتروني ىي في حكون المصمحة المحمية في الجرائم الواقعالالكتروني 
سنتناول في ىذا المطمب صور الحماية الجزائية لمتصديق  لذلكلمتوقيع الالكتروني،  حماية ذاتيا

لمحصول عمى شيادة تصديق الإدلاء بقرارات كاذبة  ريمةجالالكتروني، نتطرق من خلبلو إلى 
إفشاء  ريمةج، ثم الإخلبل بإخبار السمطة الاقتصادية عن التوقف ريمةجإلكتروني، ثم إلى 

إصدار شيادة تصديق الكترونية دون ترخيص أو  ريمةج ، ثم إلىبيانات التصديق الالكتروني
 سحبو. 

 إفشاء بيانات التصديق الإلكتروني ريمةج :الفرع الأول

جية التصديق ميمتيا إعطاء مصداقية لبيانات التوقيع الالكتروني، فبعدما يتم تصديقيا، قد    
فقام المشرع الجزائري بتجريميا  الالكتروني عرضة للبعتداء بإفشائيا،تكون بيانات التصديق 

 يدعونا لمتطرق إلى العمة من تجريم وىذا ما من قانون التوقيع الالكتروني، 47في نص المادة 
 التصديق الالكتروني، ثم أركانيا، وعقوبتيا.  بيانات إفشاء

 العمة من التجريمأولا:     

المشرع من خلبليا حماية التوقيعات الإلكترونية من حيث الحفاظ عمى مضمونيا  ييدف    
يداعيا بدون مبرر شرعي من قبل أحد الأمناء عمى التوقيع  وعدم استعماليا ونشرىا وا 

 – 51 التوقيع الالكتروني من قانون 75، كما تضمنت المادة (1)الإلكتروني بمقتضى وظيفتو
التصديق الالكتروني الحفاظ عمى سرية البيانات والمعمومات  أنو يجب عمى مؤدي خدمات 77

 المتعمقة بشيادة التصديق الالكتروني الممنوحة. 

 
                                                           

 .177بيومي حجازي،  التوقيع الالكتروني في النظم القانونية المقارنة، المرجع السابق،  ص  عبد الفتاح - (1)



 الباب الأول: الحماية الجزائية الموضوعية لمتوقيع الالكتروني
 

169 
 

 أركانياثانيا: 

مع ، عمى ركن مفترض متصل بصفة الجاني بيانات التصديق الالكتروني إفشاءجريمة  تقوم   
    .  ركن مادي ومعنوي

 صفة الجانيأ.

من قانون التوقيع  47إفشاء بيانات التصديق الالكتروني المعاقب عمييا بنص المادة جريمة    
من الجرائم دوي الصفة التي تتطمب صفة معينة في الجاني   77 – 51والتصديق الالكترونيين 

المعاقب عميو  الإفشاءوىي أن يكون أحد موظفي جيات التصديق الالكتروني، عمى عكس 
فإن المشرع لم يتطمب صفة معينة  77 – 51 التوقيع الالكتروني من قانون 86بنص المادة 
 في الجاني. 

 الركن المادي ب.

طلبع الغير  ، أيإفشاء ىذه المعمومات أو الأسرارويتم عن طريق     يعني إذاعتيا أو نقميا وا 
علبنيا لمناس وخروجيا من حيز الكتمان والسرية بعد أن كان العمم بيا مقتصرا فقط  عمييا وا 
عمى مقدمي خدمات التصديق والذين ائتمنوا عمييا بحكم وظيفتيم والذين يقومون بدون عمم 

فشاؤىا أن تكون مكتوبة في ورضا صاحبيا بإفشاء سرىا، ويستوي في المعمومات التي يتم إ
أوراق أو مسجمة عمى دعامة إلكترونية عمى شريط مرن أو قرص ممغنط أو تكون مخزنة 
ضمن برنامج معموماتي في جياز حاسب آلي اطمع عمييا مزود الخدمة بمناسبة معالجة ىذه 

  .(1)البيانات أو عند منح شيادة تصديق إلكتروني

 

 

                                                           

 .115-115، ص ص بيومي حجازي، التوقيع الالكتروني في النظم القانونية المقارنة،  المرجع السابقعبد الفتاح  - (1)
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 الالكترونية .   التجارة
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 الركن المعنويج.

، أي عمم الجاني بأنو يطمع الغير عمى لتي تتطمب عنصري العمم و الإرادةالعمدية امن الجرائم  
 .فشائيا سرية البيانات المتعمقة بالتجارة الالكترونية مع اتجاه إرادتو إلى إ

 العقوبة ثالثا:

 سنتينأشير إلى  73بالحبس من ثلبث  من قانون التوقيع الالكتروني  47تعاقب المادة    
أو بإحدى ىاتين  دج 5777.777إلى مميون  دج 577.777 ألف وبغرامة من مائتي 75

من  75تين، كل مؤدي خدمات التصديق أخل بأحكام السرية المنصوص عمييا في المادة العقوب
 قانون التوقيع الالكتروني .  

يا ىو مرات الحد الأقصى إذا كان مرتكب 71وتضاعف الغرامة  المذكورة أعلبه خمس مرات    
 من قانون التوقيع الالكتروني. 41شخص معنوي، وفقا لنص المادة 

 الإدلاء بإقرارات كاذبة لمحصول عمى شيادة تصديق إلكتروني  ريمةجالفرع الثاني: 

من صاحب التوقيع الالكتروني التي  تقراراالإو  تستقبل البيانات الالكتروني جيات التصديق   
لمحصول  كاذبةبإقرارات  الإدلاء، ما أدى بالمشرع إلى تجريم ممكن أن تكون غير صحيحة

 لذلكمن قانون التوقيع الالكتروني،  88عمى شيادة تصديق الالكتروني في نص المادة 
ر البيانات سنتناول بالدراسة تعريفيا والعمة من تجريميا، ثم أركانيا. ثم ارتباطيا بجريمة نش

 الخاطئة لغرض احتيالي، ثم عقوبتيا. 

 ياتعريفأولا:   

بقصد الحصول عمى شيادة خاطئة بمعمومات  يا إخبار جية التصديق الالكترونيبأن ايرفنع   
 تصديق الكتروني. 
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 العمة من التجريم :ثانيا

اليدف من التجريم ىو حماية المتعاممين في نطاق المعاملبت الإلكترونية بالبيانات وزيادة    
 . (1)عمى حقوقيمالثقة فيما بينيم والحفاظ 

 أركانياثالثا: 

 .  عمى ركنين مادي ومعنوي تقوم 

 الركن المادي . أ

  لدى جيات التصديق الالكتروني، كاذبةبفعل الإدلاء بإقرارات  فييا يقوم الركن المادي   
 الإدلاءتقوم جنحة  تكون غير صحيحة، فبغير صحتيا لا أنويشترط في البيانات المدلى بيا 

يشترط بأن تكون جميع البيانات المدلى بيا خاطئة فيكفي لقيام  لا أن، كما كاذبة بإقرارات
 الجريمة الإدلاء بأحد البيانات الغير صحيحة فقط حتى ولو كانت البيانات الأخرى صحيحة. 

قد أدلى بيا صاحبيا شفاىيا أو تم تقديميا في أوراق  الخاطئة كانت ىذه البياناتسواء أو  
لم يتضمن طريقة  88مكتوبة أو في دعامة إلكترونية تتضمن بيانات خاطئة، إذ أن نص المادة 

 الإدلاء بالبيانات الخاطئة. 

يذه البيانات وجوبا إلى جية تصديق الكتروني حاصمة عمى رخصة ب الإدلاءعمى أن يتم    
 صديق التوقيع الالكتروني. لممارسة وظيفة ت

 بإقرارات الإدلاءوعدم صحة البيانات المدلى بيا قانونا ىي أحد العناصر القانونية لجريمة    
، كاذبةظر في الخصومة الجزائية لجريمة الإدلاء بإقرارات ، تفصل فييا المحكمة التي تنكاذبة

 وبما أن تكييفيا القانوني وىو جنحة، فالمحكمة المختصة ىي محكمة الجنح. 
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 الركن المعنوي  . ب

 كاذبةعمم الجاني وأنو يدلي بإقرارات ب فييا يتطمب قصدا جنائيا عاما، يتحقق الركن المعنوي  
وأن تنصرف إرادتو إلى ارتكاب الركن المادي في  محصول عمى شيادة تصديق الكتروني،ل

  الجريمة.  

يتعين توافره لدى  اخاص اجنائي اقصد إلى جانب القصد الجنائي العام، أنيا تتطمب كما   
 . الجاني، وىو أن تتجو نيتو إلى الحصول عمى شيادة تصديق الكتروني

  ىذه البيانات لغرض احتيالية نشر ارتباط جريمة الإدلاء بإقرارات كاذبة بجريمرابعا: 

من الجرائم التي ترتبط بجنحة الإدلاء بإقرارات كاذبة لمحصول عمى شيادة التصديق    
، ىي (1) 77-51 يالالكترونالتوقيع  من قانون 88الإلكتروني المنصوص عمييا في المادة 

وجرمتيا جريمة نشر ىذه البيانات الغير صحيحة بغرض احتيالي أو غرض غير مشروع، 
والتي تجرم  57يني والإماراتي في نص المادة بعض التشريعات بنص خاص كالتشريع البحر 

 إفشاء أو نشر شيادة بيانات غير صحيحة لغرض احتيالي أو غرض غير مشروع.

المتعارضة مع الحقيقة ويستوي بنشر شيادة التصديق الإلكتروني  فييا ويتحقق الركن المادي   
 .(2)غيره أو شخص آخر بنفسو ي الذي أنشأىافي النشر أن الجان

الفرق بين جريمة فخاطئة ناتجة عن إقرارات كاذبة،  أن تكون بيانات ىو ومحل الجريمة    
الإدلاء بإقرارات كاذبة لمحصول عمى شيادة تصديق إلكتروني وجريمة نشرىا ىو أن الإدلاء 

، أما النشر الكتروني تصديقيكون دائما من الشخص الطبيعي الطالب الحصول عمى شيادة 
 فيمكن أن يرتكب من الشخص الطبيعي العادي أو من مقدمي خدمات التصديق الإلكتروني.

 

 
                                                           

 .  77-51والتصديق الالكترونيين التوقيع انون ق من 88المادة  - (1)
 .77ياسر محمد الكومي، المرجع السابق ، ص  - (2)
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 عقوبتيا :اخامس

 57.777 عشرين ألف دينار وبغرامة من سنوات 73إلى ثلبث  أشير 73 الحبس من ثلبثة   
 بإقراراتدج أو بإحدى ىاتين العقوبتين فقط كل من أدلى  577.777 مائتي ألف دينار دج إلى
من قانون التوقيع  88لمحصول عمى شيادة تصديق الكتروني موصوفة وفقا لممادة  كاذبة

 . الالكتروني

مرات الحد الأقصى إذا كان مرتكبيا ىو  71وتضاعف الغرامة  المذكورة أعلبه خمس مرات    
 من قانون التوقيع الالكتروني. 41ادة شخص معنوي، وفقا لنص الم

 جمع البيانات الشخصية لمموقع واستخداميا في غير غرضيا ريمةجالفرع الثالث: 

خصوصية المعمومات في الحالات التي يجوز فييا جمعيا ومعالجتيا دفع النظم لحماية     
المعمومات ذات الطابع القانونية المختمفة إلى وضع مجموعة من القواعد الشكمية لتنظيم وجمع 

، والاستعمال غير المشروع لمبيانات (1)الشخصي كالحصول عمى ترخيص يسمح بجمعيا
الشخصية من الأفعال التي تنطوي عمى المساس بالحقوق الجوىرية لمحياة الخاصة وىو ما 

، ومن ىذه البمدان القميمة جرم المشرع الجزائري (2)يشكل جريمة في عدد قميل من التشريعات

                                                           

 جمع بيانات التوقيع الإلكتروني من مؤدي خدمات التصديق تتطمب ترخيص.  *
ومن أشير القضايا التي انطوت عمى مخالفة القواعد الشكمية لانتياك المعالجة الآلية لممعمومات الشخصية تمك المتعمقة بإحدى 

عدد من  استلبموتتمخص وقائعيا  « EDF »مع بعض العاممين في شركة كيرباء فرنسا  بالاشتراكشركات التأمين الفرنسية 
ليم لمسكن في منازل جديدة خطابات وبعد تحري ىؤلاء الأشخاص عن المصدر الذي الأشخاص كانوا قد انتقموا إلى مناز 

توصمت بو شركة التأمين من خلبلو إلى البيانات الخاصة بو تبين ليم وأن ىذا المصدر لا بد وأن يكون شركة الكيرباء خاصة 
ؤلاء وشركة الكيرباء قد ظيرت في الخطابات أن بعد الأخطاء الإملبئية في الأسماء التي انطوت عمييا العقود المبرمة بين ى

التي أرسمت إلييم وبناء عميو تقدموا ىؤلاء الأشخاص بشكوى إلى المجنة الوطنية لممعمومات والحريات واتي قامت بدورىا 
 مما أصفر 5764لسنة  54- 64من قانون رقم  55إلى شركة التأمين بالتحري تمشيا مع ما تخولو إياىا المادة  للبنتقال
المجنة أن شركة التأمين تدير أعماليا من خلبل نظام معالجة آلية لممعطيات حصمت عميو من خلبل شركة الكيرباء  اكتشاف

 .537بمقابل مالي.  نائمة قورة، المرجع السابق، ص 
 .  577، ص المرجع نفسونائمة قورة،  - (2)
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الاستعمال غير المشروع لمبيانات الشخصية لمموقع التي ترتكب من مقدمي خدمات التصديق 
  . 77-51 الالكتروني التوقيع من قانون 45في نص المادة  الإلكتروني

التوقيع الالكتروني عبارة عن ممف رقمي يحمل العديد من البيانات من بينيا عتبار إوب   
 آليا، قد تصبح عرضة لاستخدامياأثناء عممية جمعيا لمعالجتيا فالبيانات الشخصية لمموقع، 

  سنتناول بالدراسة  أركانيا، ثم عقوبتيا.  لذلكلغير غرضيا المشروع، 

 أركانيا أولا:

ناىيك عن ركنيا المادي  معينة في مرتكبيا، وشروط في محميا،تتطمب الجريمة صفة    
 . والمعنوي

 ومحل الجريمة صفة الجاني أ.

من الجرائم ذوي الصفة التي تشترط صفة معينة في مرتكبييا، وىي أن يكون من مقدمي  
 .(1)خدمات التصديق الإلكتروني

شخاص الأ المتعمق بحماية قانونالمن  73أوضحت المادة  أما فيما تعمق بمحل الجريمة فقد   
المعطيات  من المقصود 74-56 في مجال معالجة المعطيات ذات الطابع الشخصي الطبيعيين

معمومة بغض النظر عن دعامتيا متعمقة بشخص معرف أو قابل  كل"ذات الطابع الشخصي 
دة ع أو جوع إلى إلى رقم التعريف أو عنصرلمتعرف بصفة مباشرة أو غير مباشرة لاسيما الر 

الفيزيولوجية أو الجينية أو البيومترية أو النفسية أو الاقتصادية  عناصر خاصة بيويتو البدنية أو
   .  "أو الاجتماعية

 

 

                                                           

أنيا تستثني الأشخاص العاديين من العقاب  77-51 التوقيع الالكتروني من قانون 45وما يمكن أن يعاب عمى نص المادة  *
 وتحصرىا إلا في الأشخاص الطبيعية والمعنوية لمقدمي خدمات التصديق الإلكتروني.
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 ركن المادي والمعنويالب.

  عمى ركنين مادي ومعنوي الجريمة تقوم   

 الركن المادي .1

في  استخدامويقوم عمى فعمين أوليما وىو تجميع البيانات الشخصية لمموقع، وثانييما وىو  
 . ضوغير غر 

 دون موافقة منو تجميع البيانات الشخصية لمموقع 

ع لأجل التأكد من صحتيا بيانات صاحب التوقيبجمع  مقدم خدمات التصديق يقوم   
ومطابقتيا لصاحبيا تمييدا لمنحو الممف الرقمي الشخصي لو  المصادق عميو، ومن البيانات 

 73، تاريخ ميلبده، عنوانو، وغيرىا، ولقيام الركن المادي حسب المادة اسموالشخصية لمموقع 
، بمعنى وون موافقة مندمن قانون التوقيع الالكتروني فلببد من جمع البيانات الشخصية لمموقع 
ن وافق صاحب أن الموافقة الصريحة من صاحب التوقيع الالكتروني غير موجودة، و  حتى وا 

يحق لجية التصديق الالكتروني إلا  روني عمى جمع البيانات الشخصية، فلبتالتوقيع الالك
   .  (1) 75فقرة  73جممع البيانات الشخصية الضرورية حسب المادة 

 في غير غرضيا البيانات الشخصية استخدام 

يكفي لقيام الركن المادي، فلببد من استخداميا في  جمع بيانات التوقيع الالكتروني لوحدىا لا   
فيجب أن إذا  لذلكوتوظيفيا، أين يتم استخداميا   73غير غرضيا المشروع ولم تبين المادة 

الشخصية لمموقع ومنحيا لغيره، كما نات البيا تم استخداميا في غير غرضيا المشروع، كجمعي
من قانون المعطيات الشخصية في الفصل الثاني من الباب الخامس  75أكدت أيضا المادة 

صديق المتعمق بمعالجة المعطيات ذات الطابع الشخصي المرتبطة بخدمات التوقيع والت

                                                           

من قانون التجارة الالكتروني المورد الالكتروني الذي يقوم بجمع المعطيات الشخصية ويشكل  58كما ألزمت أيضا المادة  *
الزبائن والزبائن المحتممين ، ألا يجمع إلا البيانات الضرورية لإبرام المعاملبت التجارية كما يجب الحصول عمى موافقة  ممفات

 المستيمكين الالكترونيين قبل جمع البيانات . 
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توقيع الالكتروني عيا لأغراض تسميم وحفظ الشيادات المرتبطة بالالالكترونيين عمى أن يتم جم
اض غير تمك التي جمعت من يجوز معالجتيا لأغر  من الأشخاص المعنيين بيا مباشرة، ولا

 أجميا. 

الموافق أول فبراير  5738عام ربيع الثاني  55المؤرخ في  73-51بالإضافة إلى أن قانون    
فعل الاستعمال بطريقة  ،منو (1)54المتعمق بعصرنة العدالة قد تضمن في المادة  5751سنة 

 غير قانونية لمعناصر الشخصية المتصمة بإنشاء توقيع الكتروني يتعمق بتوقيع شخص آخر .  

 الركن المعنوي.2

عمم الجاني بأنو يجمع البيانات  أي قصدا جنائيا عاما، لقيام ركنيا المعنوي جريمةالتتطمب    
 الركن المادي لمجريمة.  ارتكاب، مع اتجاه إرادتو إلى دون موافقة منو الشخصية لمموقع

انات الشخصية استخدام البي أيضا قصدا خاصا، والمتمثل في نيةكما تتطمب الجريمة    
  . لأغراض غير مشروعة

 العقوبة  ثانيا:

جمع البيانات الشخصية لمموقع  عمى من قانون التوقيع الالكتروني 45تعاقب المادة    
من قانون التوقيع الالكتروني بالحبس من ستة  73واستعماليا لغير غرضيا وفق نص المادة 

دج إلى مميون  577.777سنوات وبغرامة من مائتي ألف  73إلى ثلبث  78أشير 
  ، أو بإحدى ىاتين العقوبتين فقط.دج 5777.777

مرات الحد الأقصى إذا كان مرتكبيا ىو  71خمس مرات وتضاعف الغرامة  المذكورة أعلبه    
  من قانون التوقيع الالكتروني. 41شخص معنوي، وفقا لنص المادة 

                                                           

خص آخر  لمعناصر الشخصية المتصمة بإنشاء توقيع الكتروني يتعمق بتوقيع شوىذا الفعل أي الاستعمال الغير قانوني  *
عمى أن  يعاقب "التي تنص   5751من قانون عصرنة العدالة لسنة  54يعتبر جريمة مستقمة بذاتيا تعاقب عمييا المادة 

دج كل شخص يستعمل بطريقة غير 177.777إلى   577.777بالحبس من سنة إلى خمس سنوات وبغرامة تتراوح بين 
 كتروني يتعمق بتوقيع شخص آخر . قانونية العناصر الشخصية المتصمة بإنشاء توقيع ال
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 كتروني دون ترخيص أو سحبوإصدار شيادة تصديق إل ريمةج :الفرع الرابع

تنظيم المين من صلبحيات السمطة العامة لمدولة، ونظرا لأىمية التصديق الالكتروني في    
 المعاملبت الالكترونية فإن ممارستو يتطمب ترخيص من الجيات المعنية بمنحو، وىو ما أدى

أو سحبو في نص  دون ترخيص إصدار شيادة تصديق الكتروني إلى تجريم المشرع الجزائريب
سة العمة من التجريم، ثم سنتطرق بدرا لذلك ،(1)من قانون التوقيع الالكتروني  45المادة 

   أركانيا، وعقوبتيا. 

 سبب التجريم أولا:

ىو الآثار الخطيرة التي تترتب عمى شيادة التصديق الإلكتروني في حق  من التجريم السبب   
الغير الذي يطمئن بمضمون سلبمة وصحة بيانات التوقيع الالكتروني أو بيانات المعاممة 
المطموب صدور شيادة التصديق عنيا وىو ما يدفع الغير لموقوع في الخطأ وتضيع حقوقو، 

التي يجب توافرىا في المعاملبت الالكترونية فضلب عن  كما أن ىذا السموك يقضي عمى الثقة
أنو يجيض جيود الدولة نحو الاستفادة من تطبيقات التقنيات الحديثة كالتجارة الالكترونية 

عمى الثقة التي تتمتع بيا جيات التصديق الالكتروني مع  أيضا حفاظاو  ،(2)لالكترونية والحكومة
 .  المتعاممين معيا

 أركانيا ثانيا : 

 تقوم الجريمة عمى ركنين مادي ومعنوي.   

 

 

                                                           

يعاقب عمى كل من يمارس نشاط مزود خدمات التصديق "من القانون التونسي التي تنص عمى انو  78وتقابميا نص المادة  *
و  5777سنوات وبخطية تتراوح بين  3الالكتروني بدون الحصول عمى ترخيص مسبق بالحبس لمدة تتراوح بين شيرين و 

 .   " حدى ىاتين العقوبتيندينار أو إ 57777
.177جازي، التوقيع الالكتروني في النظم القانونية المقارنة، المرجع السابق،  ص حعبد الفتاح بيومي  - (2)  
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 أ.الركن المادي

الركن الذي يتحقق بمجرد التعامل في بيانات التوقيع الإلكتروني دون ترخيص من الجية    
ينتحل صفة مزود خدمات التصديق مرخص لو عمى غير الحقيقة المختصة، أي بمعنى أن 

بمنح الترخيص لممارسة  ترخيص من الجيات المعنيةويصدر شيادات تصديق إلكتروني دون 
 . (1)التصديق الالكتروني

أما الصورة الثانية لمركن المادي وىي فعل إصدار شيادة تصديق الكتروني بعد سحب    
 الرخصة من الجيات المعينة بمنح الترخيص.   

ة تصديق فإذا قام مزود خدمات التصديق الإلكتروني بالتعامل عن طريق منح شياد   
منحو يكون مرتكبا لجريمة  إلكتروني دون ترخيص من الجية المختصة، أو عن طريق سحبيا

من  45إصدار شيادة تصديق الكتروني بدون ترخيص أو سحبو المعاقب عمييا بنص المادة 
يكمن  وىي السحب، والثانية وىي الإصدار الأولىالصورة ، والفرق بين الالكتروني قانون التوقيع

لفعل الإصدار يكون لم يمارس من قبل وظيفة التصديق  ارتكابوأن الجاني أثناء  في
صديق إلكتروني يكون الجاني تالبسحب رخصة  المتعمق الإجراميالالكتروني، بينما في السموك 

وىو أن شخص الجاني قد  آخرقد مارس من قيل وظيفة التصديق الالكتروني، وىناك فرق 
ويا في جريمة إصدار شيادة تصديق الكتروني دون ترخيص، أما يكون شخصا طبيعيا أو معن

سحب رخصة شيادة التصديق الالكتروني فيكون مرتكبيا شخصا معنويا لأنو يفترض بالضرورة 
 قد مارس وظيفة التصديق الالكتروني. 

 الركن المعنويب.

جريمة عمدية تقوم عمى القصد الجنائي العام، فيجب أن يعمم الجاني أنو يمارس نشاطا    
، أو أنو أصدر بإصدار شيادات التصديق الالكتروني في غير الأحوال المصرح بيا قانونا

                                                           
  .177ص  نونية المقارنة، المرجع السابق، جازي، التوقيع الالكتروني في النظم القاحعبد الفتاح بيومي  -(1)
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الركن المادي  ارتكابى إرادتو إل اتجاه مع يق الكتروني بعد سحب الرخصة منو،شيادة تصد
 شيادة تصديق الكتروني دون ترخيص أو بعد سحبيا منو .المتمثل في إصدار 

 عقوبة ثالثا :ال

إصدار شيادة تصديق الكتروني  ريمةج من قانون التوقيع الالكتروني عمى 45المادة  تعاقب   
 عقوبة أصمية، وعقوبة المصادرة كعقوبة تكميمية. ب دون ترخيص أو سحبو

 العقوبات الأصميةأ.

ثلبث سنوات وبغرامة من مائتي ألف  73 سنة إلى  75 الحبس من ىي العقوبة الأصمية   
 .دج 5777.777  إلى مميوني  577.777

نى وأقصى لمعقوبة ولمقاضي السمطة التقديرية في تقدير العقوبة المناسبة لمجاني، بين حد أد
 السمطة التقديرية في الاختيار بين الحبس و الغرامة . لو أيضا والغرامة، و  السالبة لمحرية

مرات الحد الأقصى إذا كان مرتكبيا ىو  71وتضاعف الغرامة  المذكورة أعلبه خمس مرات    
 من قانون التوقيع الالكتروني. 41شخص معنوي، وفقا لنص المادة 

 المصادرة كعقوبة تكمميةب.

، من ىذه (1)مكرر من قانون العقوبات 77ة حددىا المشرع في نص المادة العقوبات التكميمي   
 عقوبةمن قانون التوقيع الالكتروني، ىي  45من المادة  75حسب الفقرة  العقوبات التكميمية 

                                                           

  التكميمية عمى سبيل الحصر وىي8العقوبة  7حددت المادة  * 
 الحجز القانوني  -
 الحرمان من ممارسة الحقوق الوطنية والمدنية والعائمية. -
 تحديد الإقامة. -
 المصادرة الجزائية للؤموال. -
 المنع المؤقت من ممارسة مينة أو نشاط. -
  إغلبق المؤسسة. -
 =الإقصاء من الصفقات العمومية. -
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شيادة تصديق الكتروني دون  إصدارجريمة ارتكاب في  التجييزات المستعممةصادرة م
  . (1)ترخيص

الأيمولة النيائية لمدولة لمال أو "من قانون العقوبات المصادرة بأنيا  51عرفت المادة وقد    
   ."الاقتضاءأو ما يعادل قيمتيا عند مجموعة أموال معينة، 

ة ممكية لحكم بيا أن ينتقل إلى جانب الدولفالمصادرة إذا عقوبة مادية أو عينية من شان ا   
التي استعممت أو كان من شانيا أن تستعمل فييا ويترتب  الأشياء التي تحصمت من الجريمة أو

ن  تختمط بعقوبة الغرامة، لمصادرة لاأن ا ذلكعمى  في كونيما من العقوبات المالية،  اتفقاوا 
فالمصادرة تتمثل في نقل ممكية شيء من المحكوم عميو إلى الدولة، بينما تتمثل الغرامة في 

 . (2)المحكوم عميو بدين ليا  ذمةتحميل 

فيل مصادرة التجييزات المستعممة لارتكاب جريمة  والمصادرة قد تكون جوازية أو وجوبية،   
 إصدار شيادة تصديق الكتروني دون ترخيص أو سحبو جوازيا أو وجوبيا ؟. 

من قانون العقوبات عمى ىذا التساؤل التي تنص بأن تكون  75فقرة  51تجيبنا المادة    
إذا كان القانون ينص صراحة عمى عقوبة المصادرة، وبالرجوع إلى مصادرة الأشياء وجوبا 

من قانون التوقيع الالكتروني فإنيا تنص صراحة عمى مصادرة  45من المادة  75الفقرة 

                                                                                                                                                                                           

 الشيكات أو استعمال بطاقات الدفع.الحضر من إصدار  -
 تعميق أو سحب رخصة السياقة أو إلغائيا مع المنع من استصدار رخصة جديدة. -
 سحب جواز السفر. -
 نشر أو تعميق حكم أو قرار الإدانة. -
 53ادة ومن العقوبات التكممية لجريمة إصدار شيادة تصديق الكتروني دون ترخيص تضمنيا المشرع المصري في نص الم *

وحة في جريدتين يوميتين واسعتي الانتشار وعمى شبكات المعمومات الالكترونية المفن الإدانةمن قانون التوقيع ىي8 نشر حكم 
والأحكام  الإجرائيةمحمد عمى سويمم، الحماية الجنائية لممعاملبت الالكترونية بين الجوانب  عمى نفقة المحكوم عميو.

، دار المطبوعات الجامعية،  5دراسة مقارنة، ط-الموضوعية لقانون تنظيم التوقيع الالكتروني وتكنولوجيا المعمومات
 .  547،  ص  5756، الإسكندرية

.  747سميمان عبد المنعم، عمم الإجرام والجزاء،  المرجع السابق، ص  - (2)  
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التجييزات المستعممة لارتكاب جريمة إصدار شيادة تصديق الكتروني دون ترخيص أو سحبو، 
 أن يحكم بالمصادرة.   فالقاضي ممزم وجوبا في حالة الإدانة لذلك

 مكرر 51والمادة  من قانون التوقيع الالكتروني 75فقرة  45من المادة  ونستشفوما يمكن أن   
بمصادرة  الإدانةمن قانون العقوبات فإنو يجب أن تأمر المحكمة في حالة  75و  75 فقرة

إلكتروني دون جريمة إصدار شيادة تصديق  لارتكابالتجييزات المستعممة أو التي ستستعمل 
التي استعممت اليبات والمنافع الأخرى  ذلكترخيص أو سحبو، أو التي تحصمت منيا، وك

 لمكافأة مرتكبيا، مع مراعاة حقوق الغير حسن النية.

ممصادرة وكونيا عقوبة ، وعمة حماية حقوق الغير حسن النية نابعة عن الطبيعة القانونية ل  
عميو أن تكون ذات صفة شخصية ، فلب تنال غير من يستحقون العقوبة من اجل  مما ينبغي
ل جنائيا عن الجريمة أي راد بالغير حسن النية كل من لا يسأوفي ضوء ىذه العمة ي، الجريمة

يعد فاعلب ليا أو شريكا فييا فيو من الغير من الوجية الجنائية لمجريمة، وحسن نيتو  كل من لا
يستحق عقوبة ىذه  وىو عمى ىذا النحو لافر لديو قصد أو خطأ بالنسبة ليا، تتوا تعني أن لا

 الجريمة، ولو كانت مجرد عقوبة تكميمية، فمجرد عمم شخص بان شيئو يستخدم في الجريمة لا
ينفي عنو أن يكون من الغير ذي النية الحسنة طالما لم يصدر عنو ما يجعمو طبقا لمقانون أحد 

  .(1)المساىمين فييا 

من قانون العقوبات دون تقييدىا لتشمل  51وقد استعمل المشرع لفظ حقوق في نص المادة    
تمتد إلى الحقوق  تقتصر فقط عمى حق الممكية، ولكن لا التي لا اختلبفياالحقوق العينية عمى 

عمى ارتكاب الجريمة حتى  ، عمى وقت سابقالشيءعمى  ثابتا ، وأن يكون حق الغيرالشخصية
سابقا ليا، ولكن حماية القانون تمتد إلى من نشأ حقو عمى الشيء يمثل وضعا قانونيا مستقرا 

الجنائية في حقيا إذا كان غير عالم  الإجراءات واتخاذفي الفترة المنحصرة بين ارتكاب الجريمة 
وق الغير حسن النية عدم تعني حماية حق باستعمال الشيء في الجريمة أو تحصمو منيا، ولا

                                                           

.   784العام، المرجع السابق، ص  القسم -محمود نجيب حسني، قانون العقوبات - (1)  
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نما تعني أن ممكية إطلبقاجواز المصادرة  الذي توافرت فيو شروط المصادرة تنتقل  الشيء، وا 
حمت الدولة محل  الشيءإلى الدولة محممة بحقوق الغير، فإذا كان المتيم شريك في ممكية 

ذا كان لمغير حق انتفاع عمى المتيم في نصيبو لمتيم في ممكية حمت الدولة محل ا الشيء، وا 
 . (1)رقبتو 

 بار السمطة الاقتصادية عن التوقفالإخلال بإخ ريمةج :الفرع الخامس

بداية نشاط ممارسة التصديق يكون عن طريق الحصول عمى رخصة من الجيات المعنية    
بمنحيا، وعند التوقف عن النشاط فيجب إعلبم السمطة الاقتصادية عن التوقف، الذي يرتب 
عن عدم إعلبميا جريمة الإخلبل بإخبار السمطة الاقتصادية عن التوقف المنصوص عنيا في 

لى العمة من تجريميا، ثم أركانيا، سنتطرق إ لذلكقيع الالكتروني، من قانون التو  84المادة 
   وعقوبتيا. 

 عمة التجريم أولا: 

المساعدة عمى تحقيق الأمن المعموماتي وحفظ الحقوق المترتبة عن الاستخدام غير المشروع    
 .(2)لمحاسبات الآلية والشبكات المعموماتية، وحماية الاقتصاد الوطني

 أركانياثانيا : 

 تقوم الجريمة عمى ركنين مادي ومعنوي.   

 الركن الماديأ.

بالامتناع عن أو سمبي  ،لأي القيام بفع قد يكون بفعل ايجابي في الجريمة الركن المادي   
 تأخذ، وغالبية الجرائم تكون بفعل ايجابي كالقتل والسرقة وغيرىا، وفي حالات أخرى لالقيام بفع

جرميا القانون بنص خاص، كجريمة عدم التبميغ عن يالجريمة الطابع السمبي بالامتناع التي 

                                                           

. 744 -784، ص صالمرجع  السابق ، القسم العام -محمود نجيب حسني، قانون العقوبات - (1)  
 .583محمد عمي سويمم، المرجع السابق، ص  -(2)
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التوقيع  قانون من 84المادة  وجريمة الإخلبل بإخبار السمطة الاقتصادية في نص ،(1)جناية
 إخبارالجاني موقفا سمبيا بعدم  اتخاذب يافي الركن المادي يتمثل ، التي77 – 51 الالكتروني

 بالتوقف.  الإخبارالسمطة الاقتصادية عن التوقف، أي عدم قيامو بما يجب أن يقوم بو وىو 

إخبار السمطة الاقتصادية عن التوقف أن يكون الجاني مقدم ب الإخلبل ويشترط لقيام جريمة   
بطريقة  ذلكخدمات التصديق سبق لو وأن مارس وظيفة التصديق الالكتروني مرخص لو ب

قانونية، فإذا لم يكن الجاني سبق وأن مارس وظيفة التصديق برخصة قانونية ثم توقف عن 
تقوم في حقو جريمة إخبار السمطة الاقتصادية عن التوقف، ولكن يمكن  النشاط، فإنو لا

شيادات التصديق الالكتروني دون  إصدارلجريمة  ارتكابومتابعتو عمى جزائيا عمى أساس 
 .  77 – 51 التوقيع الالكتروني من قانون 45اقب عميو بنص المادة ترخيص المع

لابد أن يكون بعد التوقف عن ممارسة  الإخبارالسمبي لفعل عدم  الإجراميالسموك  أنكما    
فلب تقوم الجريمة إذا كان التوقف جزئيا ثم بعدىا سيستأنف النشاط  لالكتروني،اخدمة التصديق 

فالجريمة تشترط التوقف  لذلككوجود خمل تقني مثلب بسببو يوقفو عن العمل لبضعة أيام، 
 . النيائي لمقدم خدمات التصديق الالكتروني

 إعلبمياما تعمق بالآجال الواجب احتراميا لإعلبم السمطة الاقتصادية عن التوقف، فيجب يوف   
حسب  ، لتقوم بإلغاء شيادة التصديق الالكتروني الموصوفة بعد تقديم الأسباب المقدمة(2) فورا

     .77-51 التوقيع الالكتروني من قانون 17و 16نص المواد 

تتطمب نتيجة إجرامية فمجرد الامتناع  من جرائم الخطر لأنيا لا الإخباروالفعل المادي لعدم    
يقوم الركن المادي، وبغض النظر عن أنو وقع ضررا لممتعاممين مع مقدم  الإخبار بالتوقفعن 

  خدمات التصديق أم لا. 

 
                                                           

(1)
- Bernard bouloc,haritini mastopolou, op-cit , p87.  

كان من الأجدر عمى المشرع في قانون التوقيع الالكتروني أن يحدد المدة القانونية الواجب فييا إعلبم السمطة الاقتصادية  *
 عن التوقف. 
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 الركن المعنويب.

ار امتنع عن إخبجريمة عمدية تقوم عمى القصد الجنائي العام، فيجب أن يعمم الجاني أنو    
 الركن المادي في الجريمة، ولا ارتكابإرادتو إلى  اتجاهمع  السمطة الاقتصادية عن التوقف،

علبم راعث ميما كان نبيلب عمى عدم إخباعبرة أيضا بالب  ف.   السمطة الاقتصادية عن التوق وا 

 العقوبة :انياث

واحدة، وبغرامة من مائتي  سنة 75 شيرين إلى  75 الحبس منيعاقب الشخص الطبيعي ب   
، كل مؤدي ىاتين العقوبتين فقط بإحدىدج، أو  5777.777إلى مميون   دج 577.777ألف 

خدمات التصديق الالكتروني أخل بالتزام إعلبم السمطة الاقتصادية عن التوقف  وفقا لنص 
 .من قانون التوقيع الالكتروني 84المادة 

مرات الحد الأقصى إذا كان مرتكب جنحة  71خمس مرات وتضاعف الغرامة  المذكورة أعلبه  
من  41الإخلبل بإخبار السمطة الاقتصادية عن التوقف ىو شخص معنوي، وفقا لنص المادة 

 قانون التوقيع الالكتروني.

  مع إمكانية تطبيق عقوبة العمل من أجل النفع العام .     

 ،حسب مبدأ تفريد العقوبة المناسبة لمجاني ويبقى لمقاضي السمطة  التقديرية في تقدير العقوبة
  .أي أن لكل مجرم تفرد لو العقوبة المناسبة لو

 جريمة كشف معمومات التوقيع الالكتروني أثناء التدقيق : الفرع السادس

كل شخص مكمف بالتدقيق يقوم بكشف من قانون التوقيع الالكتروني  43المادة تعاقب    
إلى المصمحة المحمية من  سنتطرق لذلك، أثناء قيامو بالتدقيقاطمع عمييا معمومات سرية 

، ثم أركانيا، و ثناء التدقيق، ثم إلى صفة الجانيتجريم كشف معمومات التوقيع الالكتروني أ
 أخيرا عقوبتيا. 
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 المصمحة المحمية أولا:

حماية السرية والخصوصية والثقة في بيانات التوقيع المصمحة المحمية قانونا من التجريم ىو    
 الالكتروني.    

 صفة الجاني :ثانيا

الشخص المكمف بالتدقيق وىو عادة يكون من أحد أشخاص السمطة الاقتصادية لمتصديق    
ما  الالكتروني لأنيا ىي من ليا صلبحية التدقيق والرقابة لجيات التصديق الالكتروني وىو

 من قانون التوقيع الالكتروني. 15و  15نستشفو من خلبل نص المادتين 

 ثالثا: أركانيا

    .ء التدقيق عمى ركنين مادي ومعنويتقوم جريمة الكشف عن بيانات التوقيع الالكتروني أثنا   

 الركن الماديأ. 

يتحقق الركن المادي فييا بكشف المكمف بالتدقيق واطلبع الغير بأي وسيمة كانت شفييا أو    
كتابيا أو الكترونيا عن معمومات سرية، ولم يبين المشرع ىنا طبيعة المعمومات المكشوف عنيا 

التي حصرتيا في بيانات التوقيع الالكتروني، فقد تكون بيانات توقيع الكتروني  86عكس المادة 
، أو أي معمومات سرية أخرى سواء معمومات متعمقة بصاحب التوقيع موصوف خاصة بالغير

الالكتروني أو الجية مقدم خدمات التصديق الالكتروني، أو معمومات سرية خاصة بالسمطة 
 الاقتصادية لمتصديق الالكتروني.  

 الركن المعنويب.

العمم والإرادة، أي أن تنصرف  جريمة عمدية تتطمب قصد جنائي عام وىو توافر عنصري   
لالكتروني أثناء قيامو إلى عمم الجاني بأنو يقوم بالكشف عن بيانات سرية متعمقة بالتوقيع ا

لى نتيجة إجرامية ىي خروج بيانات التوقيع الالكتروني من دائرة السرية، مع اتجاه  بالتدقيق، وا 
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تشترط قصدا خاصا لقيام الركن  لاو  ،ارتكاب الركن المادي في الجريمة إرادة الجاني إلى
 المعنوي فييا فيكفى فقط كشفيا بغض النظر عن القصد والباعث. 

 العقوبةرابعا: 

دج  57.777أشير إلى سنتين ، وبغرامة من  73يعاقب الشخص الطبيعي بالحبس من    
، أو بإحدى ىاتين العقوبتين فقط، كل شخص دج 577.777ين ألف إلى مائتي ألف عشر 

مكمف بالتدقيق يقوم بكشف معمومات سرية اطمع عمييا أثناء قيامو بالتدقيق، وفقا لنص المادة 
 من قانون التوقيع الالكتروني.  43

مرات الحد الأقصى إذا كان مرتكب  71وتضاعف الغرامة  المذكورة أعلبه خمس مرات    
لسمطة الاقتصادية عن التوقف ىو شخص معنوي، وفقا لنص المادة جنحة الإخلبل بإخبار ا

 من قانون التوقيع الالكتروني. 41

  مع إمكانية تطبيق عقوبة العمل من أجل النفع العام .     

ويبقى لمقاضي السمطة  التقديرية في تقدير العقوبة المناسبة لمجاني حسب مبدأ تفريد    
   لو العقوبة المناسبة لو.العقوبة، أي أن لكل مجرم تفرد 

   تروني الموصوفة بطريقة غير شرعيةاستعمال شيادة التصديق الالك ريمةج :الفرع السابع

من  47المادة  التصديق الالكتروني الموصوف الخاص بالغير فعل مجرم في  استعمال شيادة 
 عقوبتيا.، وىذا ما يدعونا لمتطرق إلى أركانيا، ثم قانون التوقيع الالكتروني

 أركانيا  :أولا

التصديق الالكتروني الموصوف الخاص بالغير عمى ركنين  استعمال شيادة ريمةتقوم ج   
 مادي ومعنوي. 
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 الركن الماديأ.

شيادة التصديق الالكتروني تستخدم في المجالات المرخص ليا قانونا باستعماليا، فإذا ما    
استعممت في غير ىذه الحالات نكون بصدد جريمة استعمال بطريقة غير شرعية، كاستعمال 

، كمعاممة مثلب لشراء مخدرات معاملبت الكترونية محظورة قانوناشيادة تصديق الكتروني في 
 عبر الانترنت. مان مزورة أو القمارأو بطاقات ائت

وتعتبر ىذه الجريمة من جرائم الخطر فبمجرد الاستعمال الغير الشرعي لشيادة التصديق    
 الالكتروني تقوم الجريمة، بغض النظر عن نتيجتيا الضارة أم لا.

 الركن المعنويب.

 ياجنائ اتتطمب قصدروني جريمة عمدية الاستعمال الغير شرعي لشيادة التصديق الالكت   
، والمتمثل في توافر عنصري العمم و الإرادة، أي عمم الجاني بأنو استعمل شيادة تصديق اعام

 الكتروني بطريقة غير شرعية، مع اتجاه إرادتو إلى ارتكاب الركن المادي في الجريمة. 

بقصد الإضرار من قانون التوقيع الالكتروني قصدا خاصا، أو نية خاصة  47ولا تشترط المادة 
ن كان قد ينتج عنو من الناحية الواقعية أضرار نتيجة النشاط الإجرامي، كما لا عبرة  بالغير، وا 

 أيضا من الباعث أو الدافع من وراء الاستعمال الغير شرعي لشيادة التصديق الالكتروني .

 العقوبة: ثانيا

دج   577.777ائتي ألف دج إلى م 5777يعاقب الشخص الطبيعي بغرامة من ألفي دينار    
لغير الأغراض التي منحت من كل شخص يستعمل شيادتو لمتصديق الالكتروني الموصوفة 

المذكورة أعلبه  وتضاعف الغرامة ،من قانون التوقيع الالكتروني 47وفقا لنص المادة  أجميا
مرات الحد الأقصى إذا كان مرتكب جنحة الاستعمال الغير الشرعي لشيادة  71خمس مرات 

من قانون التوقيع  41 التصديق الالكتروني الموصوفة ىو شخص معنوي، وفقا لنص المادة
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تفريد التقديرية في تقدير العقوبة المناسبة لمجاني حسب مبدأ  ويبقى لمقاضي السمطة، الالكتروني
  العقوبة، أي أن لكل مجرم تفرد لو العقوبة المناسبة لو.

 خلاصة الباب الأول

نخمص من دراستنا في الباب الأول لمحماية الجزائية الموضوعية لمتوقيع الالكتروني، أنو    
 دنجبالرجوع إلى النصوص التقميدية لجرائم الأموال كالسرقة والنصب وخيانة الأمانة والإتلبف 

بأن البيانات الالكترونية لمتوقيع الالكتروني قد حصل فييا اختلبف فقيي وقضائي بشأن 
فيناك من يري بأنو لا تتمتع بالحماية الجزائية لافتقارىا لطبيعتيا المادية،  ،حمايتيا جزائيا

وىناك جانب آخر يرى بأنيا تقع محلب ليذه الجرائم، وىناك اتجاه آخر ينادي بتجريم خاص 
ئم المرتكبة بالوسائل الالكترونية، ومنيا الاعتداء عمى بيانات التوقيع الالكتروني المعالجة لمجرا

عديل قانون العقوبات لسنة آليا ضمن نظام معموماتي، وىو ما انتيجو المشرع الجزائري في ت
لتفادي ىذه الاختلبفات وعدم الخروج عن مبدأ الشرعية الجنائية وتفسير النصوص، ، 5777
نو تطبق النصوص التقميدية لجرائم التزوير المنصوص عنيا في قانون العقوبات الجزائري كما أ

في حالة تزوير بيانات التوقيع الالكتروني في التشريع الجزائري، عكس المشرع الفرنسي الذي 
 . التزوير المعموماتي والالكتروني ص جرم بنص خا

ما فيو حمايتو الجزائية الموضوعية ىو قانون وأول قانون ينظم عممية التوقيع الالكتروني ب   
في متوقيع الالكتروني الجزائية ل ، وتشمل ىذه الحماية77-51والتصديق الالكترونيين التوقيع 
، ولأن لبيانات التوقيع الالكتروني الإفشاء ،الاستعمال، الحيازة أفعال التي تجرم 86المادة 

بيانات التوقيع الالكتروني التوقيع الالكتروني يتم استخدامو في العديد من المجالات كان لإفشاء 
فشاء آلياوارتباط بجرائم أخرى كإفشاء البيانات الشخصية المعالجة  علبقة  بياناتال، وا 

فشاء البيانات الالكترونية الماسة بالحيا الالكترونية ة الخاصة، كما في التجارة الالكترونية، وا 
 التصديق عميو أو ما يسمى بجرائم تشمل أيضا الحماية الجزائية لمتوقيع الالكتروني في مرحمة
الالكتروني الموصوفة بطريقة غير  التصديق الالكتروني كجريمة استعمال شيادة التصديق
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، وجريمة لمحصول عمى شيادة تصديق إلكترونيالإدلاء بإقرارات كاذبة  وجريمة شرعية،
الإخلبل بإخبار السمطة الاقتصادية عن التوقف، وجميع جرائم التصديق الالكتروني تعطي 
حماية جزائية لمتوقيع الالكتروني، لأن شيادة التصديق الالكتروني ىي وثيقة في شكل الكتروني 

وني ورأينا أن كل جرائم التوقيع الالكتر ، بين التوقيع الالكتروني والموقع تبين وتتحقق من العلبقة
وصفيا القانوني من الجنح، التي لا يكون الشروع فييا إلا بنص خاص، وىو ما لم ينص عميو 

بحيث يفمت من العقاب كل من يحاول  ،المشرع في قانون التوقيع والتصديق الالكترونيين
رتكاب جرائم التوقيع الالكتروني، كما أن عقوبة المصادرة كعقوبة تكميمية لا تطبق إلا في ا

ممارسة نشاط التصديق الالكتروني دون  ة من دون الجرائم الأخرى وىي جريمةواحدجريمة 
  من قانون التوقيع والتصديق الالكترونيين.            45ترخيص أو سحبو المعاقب عمييا بنص المادة 
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 لمتوقيع الالكتروني الإجرائية الحماية الجزائية الثاني: الباب

أف اليدؼ دائما مف الإجراءات ىو الوصوؿ إلى  Garaud الفقيو الفرنسي قاروكما يقوؿ    
ولا يمكننا بموغيا وفؽ الأحكاـ الموضوعية التي تبقى ساكنة إذا لـ يتـ تحريكيا  ،(1)الحقيقة
قيع وقد نظـ المشرع الجزائري أحكاـ الحماية الجزائية الإجرائية لمتو  ،إجرائية أحكاـ وفؽ

تعديؿ قانوف الإجراءات  ىي إجراءات التحري الخاصة في الالكتروني في موضعيف، الأوؿ
ي، أما اعتداء عمى منظومة لمتوقيع الالكترون جريمة إذا ما كنا بصدد ،2006الجزائية لسنة 

عمى التوقيع  الجرائـ المرتكبة في بيئة الكترونيةلخاصة بالموضع الثاني ىي الإجراءات ا
قانوف الوقاية مف  عمى الأنظمة المعموماتية فقط المنصوص عمييا في ، وليس الواقعةالالكتروني

    .2009الإعلبـ والاتصاؿ لسنة جرائـ تكنولوجيات 

الكترونية أـ  واقعة في بيئة بجريمة ما سواء أي متابعة جزائيةمصير أف ومما لاشؾ فيو    
ينضميا قانوف عبر مراحؿ إجرائية  ى إدانة أو تبرئة مرتكبيا قضائياصوؿ إلو ال ىو تقميدية

تبدأ المرحمة الأولى بمرحمة جمع للو،  والمساعدة الإجراءات الجزائية والقوانيف المكممة
ريمة مباشرة يمارسيا رجاؿ الضبطية القضائية بعد وقوع الج أو البحث والتحري الاستدلالات

دارة وكيؿ الجميورية، ثـ تأتي المرحمة الثانية وىي مرحمة التحقيؽ القضائي  تحت إشراؼ وا 
يختص بيا قاضي التحقيؽ وغرفة الاتياـ تتولى التنقيب والبحث والترجيح بيف أدلة النفي أو 

مة أو مرحمة التحقيؽ النيائي التي يختص بيا المحاك الثالثة وىي مرحمةاللتأتي بعدىا الاتياـ، 
وللئلماـ  ،جريمة الاعتداء عمى التوقيع الالكترونيقاضي الحكـ وفييا تتـ محاكمة المتيـ عف 

 في ىذا الباب بدراسة سنتطرؽ ،لتوقيع الالكترونياحماية بالجوانب الإجرائية الجزائية الكفيمة ب
 الواقعة عمى التوقيع الالكتروني الالكترونية بالوسائؿ المرتكبة مجرائـلمرحمة ما قبؿ المحاكمة 

 في الفصؿ الأوؿ، ثـ مرحمة المحاكمة في الفصؿ الثاني.

 
                                                           

(1)
 - Coralie Ambroise Castérot,la procédure pénal, 2 eme édition, gualino l’extenso, paris, 2009, 

p 133.  
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الواقعة عمى  الالكترونية المرتكبة بالوسائل ة في الجرائممرحمة ما قبل المحاكم :الأول الفصل
 التوقيع الالكتروني

جمع الأدلة ت لأف فيياالخصومة الجزائية تعتبر مرحمة ما قبؿ المحاكمة الجزائية أىـ مراحؿ    
 ؽ الابتدائي ممما بحقيقة الجريمةالتي يتـ عرضيا في مرحمة المحاكمة، فبقدر ما يكوف التحقي

كمما كاف الحكـ يعبر عف الحقيقة القضائية والقانونية، وتخضع جرائـ الاعتداء عمى التوقيع 
إذا ما  الالكتروني للؤحكاـ الإجرائية التقميدية المنصوص عمييا في قانوف الإجراءات الجزائية

التوقيع لما سبؽ بيانو في الباب الأوؿ مف أف جرائـ لكف ووفؽ  ارتكبت خارج البيئة الالكترونية،
الخصوصية في  سترتكز دراستنا عمى إضفاء ضمف بيئة الكترونية أيضا الالكتروني ترتكب

الواقعة عمى التوقيع  الالكترونية المرتكبة بالوسائؿ لمجرائـ إجراءات التحقيؽ الابتدائي
أماـ الضبطية القضائية، أو  أو البحث والتحري سواء في مرحمة جمع الاستدلالات، الالكتروني

 مرحمة جمع الاستدلالات إلى في ىذا الفصؿسنتطرؽ  لذلؾماـ جيات التحقيؽ القضائي، أ
نمر لمرحمة التحقيؽ ، ثـ في المبحث الأوؿ لمجرائـ الالكترونية الواقعة عمى التوقيع الالكتروني

   القضائي في المبحث الثاني.الابتدائي 

 المرتكبة بالوسائل الاستدلالات في الجرائممرحمة البحث والتحري أو جمع المبحث الأول: 
 الواقعة عمى التوقيع الالكتروني الالكترونية

يطمؽ عمييا أيضا مرحمة البحث والتحري تختص بيا الشرطة  مرحمة جمع الاستدلالات أو ما   
القضائية في إطار صلبحياتيـ المنصوص عمييا في قانوف الإجراءات الجزائية وتكتسي ىذه 

ىمية بالغة في الإجراءات بعد وقوع الجريمة لاتصاليا المباشر وأقربيا إلى ميداف المرحمة أ
ومسرج الجريمة، ولأف جرائـ التوقيع الالكتروني تقع ضمف بيئة الكترونية فمرحمة البحث 
والتحري فييا سيكوف يتميز بطبيعة خاصة تبدأ مف ضبطية قضائية متخصصة في مجاؿ 

ختصاصاتيا في مجاؿ الضبط والتحري، وأساليب تحري الالكترونية وا المرتكبة بالوسائؿ الجرائـ
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خاصة بيا سنتطرؽ ليا في المطمب الأوؿ، ثـ سنتطرؽ إلى الآليات والأجيزة التي تساعد 
 الضبطية القضائية في البحث والتحري في المطمب الثاني.

 المرتكبة بالوسائل لمضبطية القضائية في الجرائمالتحري  البحث و إجراءاتالمطمب الأول: 
 الالكترونية الواقعة عمى التوقيع الالكتروني 

فة الجرائـ بواسطة أجيزتيا، لكف الضبطية القضائية ليا صلبحية البحث والتحري عف كا   
وجريمة الاعتداء عمى التوقيع الالكتروني اتجيت غالبية التشريعات  طبيعة الإجراـ الالكتروني

الالكترونية وىو ما  المرتكبة بالوسائؿ ية مختصة في الجرائـإلى منح التحري فييا إلى ضبط
والإجراءات يناط بيا العديد مف الاختصاصات بالإضافة إلى أنو سنتطرؽ لو في الفرع الأوؿ، 

ية والقوانيف المساعدة لو، التي منحيا الجزائ الإجراءاتيا في قانوف لالعادية والخاصة المسندة 
، وقانوف الوقاية 2006وف الإجراءات الجزائية لسنة ليا المشرع الإجرائي الجزائري في تعديؿ قان

، وىو ما سنتناولو مف خلبؿ إجراءات 2009الاتصاؿ لسنة تكنولوجيات الإعلبـ و مف جرائـ 
      .والثالث الثانية في الفرعيف عادية والخاصالتحري ال

 المرتكبة بالوسائل الالكترونية عمى جرائمالمختصة في  ضرورة ضبطية قضائية: الفرع الأول
  التوقيع الالكتروني

ي ىذه رتكبافحة جرائـ الحاسب سيعيف مإف عدـ قدرة الضبطية القضائية في مجاؿ مك   
متعمقة بالحاسب الآلي ارتكبت عمى مرأى ومسمع مف ت الواقع أف ىنالؾ جرائـ الجرائـ، وقد أثب

خاصة في المجتمعات العربية التي نجد فييا مف يعطيؾ بطاقتو الائتمانية ويممي  جاؿ الأمف،ر 
  .(1)عميؾ رقمو السري لتساعده عمى سحب مبمغ مف الماؿ عبر جياز الصراؼ الآلي

ما عف تمؾ الالكترونية تختمؼ تما المرتكبة بالوسائؿ الضبطية القضائية في الجرائـ كما أف   
الفيزيولوجية   تعتمد عمى التدريبات المادية أو التي تقوـ بالكشؼ عف الجرائـ التقميدية لكونيا لا

نما تعتمد عمى قوة وتكويف الب ناء العممي التي يتمقاىا رجاؿ الشرطة لموصوؿ إلى ىذه المرتبة وا 
                                                           

.  107،  ص  2014،  دار الحامد، الأردف،  1محمد الأميف البشري، التحقيؽ في الجرائـ المستحدثة، ط - (1)  
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ميمة جمع الاستدلالات والتحري في العالـ الافتراضي  ذلؾي تتولى ب، وىوالتكنولوجي لأفرادىا
مخترقي راـ كما يمكنيا أف تطارد اليكرة و مف أجؿ كشؼ النقاب عف ىذا النوع المتميز مف الإج

، سواء قبؿ ارتكاب الجريمة كما في حالة التبميغ عنيا قبؿ (1)الأنظمة عمى كافة المستويات
 ضبطية قضائية مختصة في الجرائـل يجعؿ لأكثر مف ضرورةو بعدىا، ىذا ما وقوعيا أ

 الواقعة عمى التوقيع الالكتروني بصفة خاصة، لذلؾ سنتطرؽ إلىنية الالكترو  المرتكبة بالوسائؿ
بعض مف ، و الالكترونية المرتكبة بالوسائؿ الضبطية القضائية المختصة في الجرائـ صعوبات

 ات المتحدة الأمريكية. الجزائر، والولاي نماذجيا في كلب مف 

صعوبات الضبطية القضائية في الجرائم المرتكبة بوسائل الكترونية عمى التوقيع  أولا:
 الالكتروني

لقد بدأت بعض الأجيزة الأمنية والقضائية في استيعاب المختصيف في الحاسب الآلي ضمف    
إلا أف كؿ ذلؾ لـ  أجيزتيا، كما يجري تدريب رجاؿ الشرطة عمى استخداـ الحاسب الآلي،

يجعؿ في القريب العاجؿ تمؾ الأجيزة قادرة عمى مواكبة التطور السريع في مجاؿ الحاسب 
 الآلي للؤسباب التالية:

الميزانيات المرصودة لمجانب البشري في الأجيزة الحكومية لا تكفي لاستقطاب النخبة  -
 ت ومؤسسات القطاع الخاص.المتميزة في مجاؿ الحاسب الآلي والذيف تستقطبيـ عادة شركا

أجيزة الشرطة ليا مجالات متنوعة ينبغي تغطيتيا بالدعـ والعناية وىي ليست متفرغة لجرائـ  -
 الحاسب الآلي وحده مما يؤثر عمى قدرة تمؾ الأجيزة في المواكبة.

حداثة تجربة أجيزة الشرطة والنيابة بجرائـ الحاسب وقمة الجرائـ المكتشفة لـ تسمح لتمؾ  -
 الأجيزة لاكتساب الخبرة الكافية لمعمؿ في ىذا المجاؿ.

                                                           
دراسة مقارنة، دار الفكر الجامعي،  -لجرائـ الانترنيت في مرحمة جمع الاستدلالات الإجرائيةىرواؿ ، الجوانب ىبة   نبيمة - (1)

 .  100،  ص 2013، الإسكندرية
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ب حصر عانتشار الحاسب الآلي عمى نطاؽ واسع وتنوع أنظمتو وبرامجو يجعؿ مف الص -
أساليب الجريمة وصورىا وأنماطيا وبالتالي يتعذر تدريب المحققيف عمى مواجية حالات 

  . (1)محددة

زاء ىذه الصعوبات ىناؾ مف يرى منح     صفة الضبطية القضائية لأولئؾ العامميف في مجاؿ وا 
المعمومات الأمنية سواء كانوا مف أفراد الشرطة أو في القطاعات ذات العلبقة بجياز الحاسب 

حتى يتمكنوا مف ضبط الجرائـ المرتكبة بالوسائؿ  ذلؾالآلي سواء كانوا مفتشيف أو خبراء و 
ية في بعض الدوؿ تخوؿ صفة الضبط القضائي الإلكترونية، سيما أف قانوف الإجراءات الجزائ

لبعض الموظفيف بالنسبة لمجرائـ التي تدخؿ في دائرة اختصاصيـ وتكوف متعمقة بأعماؿ 
الأوؿ يتمثؿ في منح صفة الضبطية  ،لسببيف ، والباحث ليس مف ىذا الرأي(2)وظائفيـ 

مساس بخصوصيات الأفراد وحرياتيـ لأنيا تكوف  فيو القضائية لمعامميف في مجاؿ المعموماتية
غير مراقبة قضائيا كأعماؿ السمطة القضائية، ومف جية ثانية إف المشرع الإجرائي في قانوف 
الإجراءات الجزائية لما منح صفة الضبطية القضائية لبعض الموظفيف كانت في مجالات 

 ،ىا وكثرتياالتي تتسـ بتعقد ترونيةومضبوطة عمى عكس الجرائـ باستعماؿ الوسائؿ الالك ةمحدد
لذا نرى أنو مف الأفضؿ العمؿ عمى تطوير ضبطية قضائية مختصة في مجاؿ الإجراـ 

  .الإلكتروني

 المرتكبة بالوسائل الالكترونية جرائملبا ة المختصةيعن الضبط الدول نماذجبعض  :ثانيا

المرتكبة بوسائؿ الكترونية، إلى منح اختصاص البحث في الجرائـ  الدوؿ إلى تتجو غالبية   
، لطبيعة الإجراـ الالكتروني المتميز بالتعقد، وىو ما انتيجو التشريع ذلؾضبطية مختصة ب

 التشريع في الولايات المتحدة الأمريكية.  ذلؾالجزائري، وسبقو في 

   
                                                           

 . 161محمد الأميف البشري، المرجع السابؽ، ص  - (1)
، منشأة المعارؼ 1في الجرائـ المعموماتية، ط التحقيؽ الابتدائي لأعماؿ الإجرائيةالجوانب  ،بيومي حجاري عبد الفتاح -(2)

 .  204ص ،  2009الإسكندرية، 
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 في الجزائر الالكترونيةبالجرائم المرتكبة بالوسائل  الضبطية القضائية المختصة أ.

المرتكبة  التطور باستحداث ضبطية قضائية مختصة بمكافحة الجرائـ لقد ساير المشرع ىذا   
نولوجيات الإعلبـ والاتصاؿ الجرائـ المتصمة بتكمف  الالكترونية بموجب قانوف الوقاية بالوسائؿ
الالكترونية ومنيا المرتكبة بالوسائؿ جياز متخصص بمكافحة الجرائـ  وأصبح ىناؾ ،2009

جرائـ الاعتداء عمى التوقيع الالكتروني، بسبب الطبيعة الخاصة ليذه الجرائـ التي يكوف 
مرتكبييا يتمتعوف بقدرات ذىنية عالية ومتمكنيف مف المعموماتية، ما يجعؿ الضبطية القضائية 

التقميدية   بالطرؽ دث مف الجرائـ لا تستطيع مواجيتوالغير متخصصة في ىذا النوع المستح
لوحدىا كسماع الشيود والمعاينات الميدانية ورفع البصمات وغيرىا، فلببد مف إجراءات 

  لمواجيتيا تمارسيا ضبطية قضائية ليا القدرة عمى استعماليا. مستحدثة

 مريكيةالولايات المتحدة الأالضبطية القضائية في  ب.

التي واجيت الجرائـ الالكترونية بإنشاء إدارة تعد الولايات المتحدة الأمريكية مف أولى الدوؿ    
مختصة لمتابعة الجرائـ الالكترونية بمكتب التحقيقات الفيدرالي وتضـ مجموعة مف الأشخاص 

يتـ تحصيمو  المدربيف عمى كيفية متابعة تمؾ الجرائـ والتحري عنيا وضبطيا والمحافظة عمى ما
ائـ الحاسوب وحقوؽ الممكية الفكرية تأسست وحدة لمكافحة جر  1991ففي سنة ، مف أدلة

كافحة جرائـ لتصبح قسما لم 1977تطويرىا سنة  تـ ثـ ،التابعة لوزارة العدؿ الأمريكية
رائـ المرتبطة بالتقنية تختص بالتحقيؽ في الج وحدة جرائـ الانترنيت إنشاء بعدىا تـلي الحاسوب،
مقره ساف ديجو وىو لمحاسوب،  يشرعال الإقميميتـ افتتاح المعمؿ  2000وفي نوفمبر  العالية،

 التصعيد الخطير في الجريمة مواجية ليكوف ىدفو الأمريكيةأحد فروع المباحث الفدرالية 
بتحميؿ وتصنيؼ الدليؿ الرقمي، ووسيمة تعاوف لمختمؼ جيات  ذلؾ، و تعبر الانترن الالكترونية
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 المرتكبة بالوسائؿ مكافحة الجرائـ بيدؼالتحقيؽ القضائي التي تتعامؿ مع المعمؿ الشرعي 
 .(1)الالكترونية 

  الجرائم الواقعة عمى التوقيع الالكتروني في الأولية إجراءات التحري العادية الفرع الثاني:

مع الجرائـ التقميدية في بعض المياـ  كترونية تشترؾالال المرتكبة بالوسائؿ الجرائـ   
مع اختلبؼ في أسموب  مرحمة جمع الاستدلالاتوالاختصاصات لمضبطية القضائية في 

كشؼ الانتقاؿ إلى مسرح الجريمة، وكذا الات، و تمقى الشكاوى والبلبغ إجراء نذكر منيا تنفيذىا
 ت.ي عبر الانترنالواقعة عمى التوقيع الالكترون عف مرتكب الجريمة

 تمقي الشكاوى والبلاغاتأولا: 

الجزائية لمشرطة القضائية صلبحية تمقى الشكاوى مف قانوف الإجراءات  17منحت المادة    
جراء التحقيقات الابتدائية، والشكاوى والبلبغات كما  والبلبغات ويقوموف بجمع الاستدلالات وا 

 في الوسط ىو معروؼ في الجرائـ التقميدية يكوف كتابيا أو شفييا، غير أف في الجرائـ
نة طرؽ جديدة رع الجزائري و التشريعات المقار لما تتسـ بو مف خطورة فقد أورد المش الالكتروني

سنتطرؽ إلى مفيوـ  لذلؾكالتي تتـ عبر الانترنيت بالبريد الالكتروني، لمتبميغ أو الشكوى 
الشكوى والتبميغ، ثـ سنتطرؽ إلى طرؽ الشكوى أو التبميغ في جرائـ الاعتداء عمى التوقيع 

 بلبغ في الجرائـ الالكترونية والتقميدية.  الالكتروني، ثـ إلى أوجو الشبو والاختلبؼ بيف ال

 مفيوم الشكوى والبلاغ .أ

الشكوى ىي إجراء يعبر بو المجني عميو في جرائـ معينة عف إرادتو في رفع العقبة الإجرائية    
، أما البلبغ (2)التي تحوؿ دوف ممارسة السمطات المختصة لحريتيا في المطالبة بتطبيؽ القانوف

                                                           
دراسة مقارنة، دار الجامعة  -ة الالكترونية في مرحمة التحقيؽ الابتدائيلمجريم الإجرائيةمحمد كماؿ شاىيف، الجوانب  - (1)

 .  138ص ، 2018 ،الإسكندريةالجديدة، 
سير الدعوى الجنائية والدعوى المدنية المرتبطة -مرحمة جمع الاستدلالات -عامر، الإجراءات الجنائية محمد زكي أبو - (2)

،   2010،  منشورات الحمبي الحقوقية، لبناف،  1التحقيؽ والحكـ والطعف في الحكـ الصادر في الدعوى الجنائية ، ط -بيا
 .  386ص 
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السمطات بوقوع جريمة حتى ولو كاف الشخص المبمغ ليس مف وقع عميو الاعتداء، فيو إخبار 
، في حيف أف الشكوى لا تكوف البلبغ يكوف مف الضحية أو الغير والفرؽ بينيا وبيف الشكوى أف

 إلا مف الضحية.  

ة وىذا ما يجعؿ النيابة ليست دائما ليا الحرية في تحريؾ الدعوى العمومية قد تكوف مقيد   
بشكوى مف الضحية في الجرائـ التي يشترط فييـ القانوف الشكوى، لكف بالرجوع إلى جرائـ 
التوقيع الالكتروني سوء الواقعة عمى النظاـ المعموماتي لمتوقيع الالكتروني، أو الجرائـ المعاقب 

حية، عنيا في قانوف التوقيع والتصديؽ الالكترونييف، فإنو لا يشترط فييـ شكوى مسبقة مف الض
وىذا ما يعطي لمنيابة العامة الحرية في تحريؾ الدعوى العمومية مف دوف التقيد بشكوى 

 الضحية.

 أوجو التشابو والاختلاف بين البلاغ في الجرائم الالكترونية والجرائم التقميديةب.

والمبمغ، يتشابو البلبغ في الجرائـ الالكترونية مع نظيره في الجرائـ التقميدية مف حيث اليدؼ    
فمف حيث اليدؼ نجد أف ىدؼ كلب منيـ ىو اتصاؿ عمـ السمطات بالجريمة، ومف حيث المبمغ 
يجوز لأي شخص سواء أصابو ضرر أـ لا، أما عف وجو الاختلبؼ، فإذا كاف مف الممكف في 
الجرائـ التقميدية قبوؿ البلبغ سواء بواسطة الانترنت أو الطرؽ العادية لإمكاف إثبات الجريمة 

 .(1) والتوصؿ إلى الجاني

إلا أف الأمر يبدو أكثر اختلبفا في الجرائـ الالكترونية التي تظؿ في معظـ أحواليا مستترة    
بؿ قد لا يعمميا المجني عميو نفسو إلا عف طريؽ الصدفة، فيي ترتكب بطريقة لا يشعر بيا 

ارتكابيا، مما يعد أمر البلبغ  المجني عميو، فينا لا يتـ البلبغ إلا عند اكتشافيا وبعد فترة مف
بالنسبة لغير المجني عميو أمرا صعبا، فضلب عف أنو قد لا يمجأ إلى البلبغ لخشية اىتزاز الثقة 
كما لو كاف المجني عميو أحد البنوؾ أو المؤسسات المالية الكبرى، لدى فإف نسبة البلبغ في 

                                                           

 .  246كماؿ شاىيف، المرجع السابؽ، ص محمد  - (1)
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ما يجعؿ ىناؾ تفاوت بيف نسبة الإجراـ الجرائـ الالكترونية أقؿ بكثير مف الجرائـ التقميدية م
والمجني  ،(1)الحقيقي ونسبة الجرائـ المبمغ عنيا وىو ما يعبر عنو عمماء الإجراـ بالرقـ الأسود

عميو في الجرائـ المعموماتية لا يقوـ بالإبلبغ عنيا ويرجع ذلؾ لأسباب تتعمؽ بسمعة المؤسسة 
عمـ المتعامميف معيا تعرض المعمومات الخاصة بيا التي يمثميا والتي قد تتأثر إذا ما نما إلى 

ينبغي تشجيع المجني عمييـ في جرائـ الحاسب بصفة عامة والجرائـ  لذلؾ ،(2)إلى التلبعب
عف ىذه الجرائـ مع  بالإبلبغوالتي تقع عمى بيانات التوقيع الالكتروني عمى وجو الخصوص 

ىذه الجرائـ بغرض ىز الثقة في  تقرير عقوبات رادعة للؤشخاص الذيف يعمموف عمى نشر
الجيات المجني عمييا، سيما وأف مف الصعوبات التي تواجو رجاؿ الضبط القضائي والتحقيؽ 

، كما يجب العمؿ عمى ضماف استفاء حقوؽ المجني عميو مف دوف المساس (3) التبميغىو عدـ 
عطاء المؤسسات وخاصة المالية منيا وسائؿ لتبميغ  حديثة وسريعة مع بسمعتو وزبائنو، وا 

الجيات الإدارية التي تتعامؿ مع الضبطية القضائية، كتسييؿ تبميغ الييئة الوطنية لموقاية مف 
 .    الماسة بالتوقيع الالكتروني تكنولوجيات الإعلبـ والاتصاؿجرائـ 

 الالكترونية المرتكبة بالوسائل  طرق التبميغ والشكوى المستحدثة في الجرائمج.

كما ىو سائد في غالبية النظـ القانونية لفترة كبيرة مف الزمف يكوف إما كتابيا  والشكوىالتبميغ    
لمتبميغ والشكوى عف طريؽ أو شفييا، لكف التطور التكنولوجي مكف مف ظيور آليات جديدة 

لو سنتطرؽ وىو ما ،  والنيابة المختصة ت بواسطة البريد الالكتروني لمضبطية القضائيةالانترن
 .  بيفرنسا، د الجزائر، كلب مف التبميغ أو الشكوى في خلبؿ طريقةمف 

 

 
                                                           

.  246كماؿ شاىيف، المرجع السابؽ، ص محمد  - (1)  
 .51نائمة قورة، المرجع السابؽ، ص  -(2)
ص  ي الجرائـ المعموماتية، المرجع السابؽ،الابتدائي فعبد الفتاح بيومي حجازي، الجوانب الإجرائية لأعماؿ التحقيؽ  - (3)
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 التبميغ والشكوى عن الجريمة المرتكبة بالوسائل الالكترونية في الجزائرطريقة . 1 

تـ  2009بعد صدور قانوف الوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ الاتصاؿ لسنة    
الالكترونية، سواء عمى  المرتكبة بالوسائؿ متخصصة في الجريمةإنشاء مصالح شرطة قضائية 

والدرؾ  (1)1548ويتـ التبميغ عف طريؽ ىاتؼ الشرطة رقـ  ،مستوى الشرطة أو الدرؾ الوطني
أحد  ذلتج ppng.mdn .dz، أو الولوج إلى البريد الالكتروني 1055الوطني رقـ ىاتؼ 

رساؿ معمومات أو التبميغ عف أي جريمة ميما الخياريف سواء شكوى مسبقة أو معمومات أي إ
كاف نوعيا بغرض المساىمة في حفظ النظاـ والأمف العمومي عف طريؽ ممئ معمومات متعمقة 

إليو عف طريؽ البريد  ففي حالة الشكوى يحدد موعد لمشاكي أماـ الفرقة ويرسؿ باليوية،
ذا لـ يتقدـ لتأكيد الشكوى خلبؿ ثلبثيف يومالالكتروني ا بعد الموعد المحدد، تمغى الشكوى ، وا 

 .(2)تمقائيا

سايرت وزارة العدؿ استخداـ التكنولوجيا في تسيير قطاع العدالة وعصرنتو، عبر إطلبؽ  وقد   
يستطيع مف  2020جويمية  28بتاريخ  e-nyaba خدمة الأرضية الرقمية لمنيابة الالكترونية

 بإتباع الخطوات التالية:   خلبليا الأفراد تقديـ الشكوى الكترونيا

.الولوج إلى أرضية النيابة الالكترونية المخصصة ليذا الغرض والمتاحة عبر البوابة 1
 .e-nyaba. mjustice لموزارةالالكترونية 

 . النقر عمى خانة تسجيؿ شكوى .  2

. ممئ استمارة تسجيؿ شكوى عف بعد ، بإدخاؿ البيانات الشخصية الخاصة بيويتو كاممة، 3
 وعنواف إقامتو ، وكذا عنواف بريده الالكتروني ، إف وجد . 

 . النقر عمى الزر "التالي" . 4

                                                           
(1)

 - htp://algeriepolice.dz 

11:11على الساعة   0202ماي  11فً: اطلع على الموقع   
(2)

 - htp ://ppgn.mdn.dz 

11:12على الساعة  0202سبتمبر  21اطلع على الموقع فً:   
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"، الذي يظير في نافدة تأكيد المعمومات  المدخمة عندئذ تظير مباشرة  ok.النقر عمى الزر "5
 ة تبيف إرساؿ رمز التأكيد عبر ىاتفو المحموؿ ، وكذا عبر بريده الالكتروني . نافد

بإتباعو  ذلؾ. فور تمقيو التأكيد المذكور، يصبح بإمكانو إدراج البيانات المتعمقة بالشكوى ، و 6
 الآتي :  

 إدراج رمز التأكيد المرسؿ .   -

لإدخاؿ البيانات الخاصة بالشكوى والمتمثمة في : إختيار الجية  النقر عمى الزر  "التالي" ، -
دخاؿ مضمونيا ،  تحميؿ المرفقات،  أي ، القضائية الموجو إلييا الشكوى تحديد نوع الشكوى وا 

 وثائؽ الإثبات المدعمة لمشكوى إف وجدت ، وبعدىا النقر عمى الزر" تسجيؿ " . 

فدة تأكيد المعمومات ليتـ تحويؿ ىذه الشكوى، " ، الذي يظير في ناokالنقر عمى الزر" -
بطريقة آلية إلى ممثؿ نيابة الجية القضائية الموجو إلييا الشكوى ) وكيؿ الجميورية بالمحكمة 

 أو النائب العاـ بالمجمس القضائي( ، لاتخاذ الإجراء المناسب والتصرؼ فييا . 

ح ، وتبيف ضرورة الاحتفاظ باسـ تظير لممعني نافدة تؤكد تسجيؿ الشكوى بنجا ذلؾبعد    
المستخدـ وكممة المرور المذاف سيزود بيا في ذاتو لتمكينو مف الاطلبع عمى مآؿ شكواه عف 

 بعد . 

أو عبر    smsمع الإشارة فإف إعلبـ المعني بمآؿ شكواه يتـ أيضا عبر رسالة نصية قصيرة
   .(1)بريده الالكتروني 

مف عناء تنقؿ المشتكيف إلى مكاتب وكلبء وبإطلبؽ خدمة تقديـ الشكوى الكترونيا سيخفؼ    
الجميورية، والنواب العاميف، كما أنو أيضا سيقمص مف جيد ووقت وكلبء الجميورية في 

زيد في استقباليـ، ويخفؼ مف الأعباء المالية لوزارة العدؿ مف أوراؽ وطباعة وغيرىا،  وسي

                                                           
 www.mjustice. Dz :، متاح لمتحميؿ مف موقع وزارة العدؿ:  e-nyabaدليؿ مستخدـ خدمة النيابة الالكترونية  - (1)

 .  18:30الساعة عمى  2020نوفمبر  10اطمع عمى الموقع في:  
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، وطرؽ التبميغ المستحدثة في الجزائر لا تمس جرائـ محددة بعينيا آؿ شكواىـسرعة الرد عف م
نما يجوز استخداميا عمى كؿ الأنماط الإجرامية التقميدية والمستحدثة.              وا 

 فرنسا  طريقة التبميغ والشكوى عن الجريمة المرتكبة بالوسائل الالكترونية في. 2

صور عديدة فقد يتـ كتابيا أو شفويا بالالكترونية  المرتكبة بالوسائؿ يتخذ البلبغ في الجريمة   
إلييـ خبر وقوعيا شانو في بمعرفة المجني عميو أو غيره ممف شاىد ووقوع الجريمة أو وصؿ 

ف البلبغ في الجرائـ التقميدية، وقد يتـ عف طريؽ الانترنيت أي ما يسمى بالبلبغ الرقمي أش ذلؾ
بالتحري عنواف البريد الالكتروني لمجيات المختصة  الكترونية إلى عف طريؽ إرساؿ رسالة

باعتباره   judiciair@ gendarmeriedefense.frاف البريدي لمدرؾ الوطني والتحقيؽ كالعنو 
، أو عف طريؽ ممئ استمارات (1)الجية المختصة بالتحري والتحقيؽ في الجرائـ الالكترونية 

رقمية موجودة لممواقع المخصصة لتمقى الشكاوى والبلبغات عمى أف يستوجب ممئيا التوضيح 
والتدقيؽ في المعمومات المتحصؿ عمييا لتسييؿ عممية التأكد منيا مف قبؿ الجيات المختصة، 

لى جانب التبميغ عف طريؽ الانترنيت فإنو يمكف التبميغ بالطرؽ التق ميدية إما عف طريؽ بلبغ وا 
شفويا أو بالبريد  أوببلبغو كتابيا  للئدلاءمادي يتوجو بو المبمغ نفسو إلى أقرب جية مختصة 

عف ىويتو  الإفصاحالحالات الحرية في الاختيار بيف  ي أو مكالمة ىاتفية ولممبمغ في كؿالعاد
 . (2)مجيولة  إبقائياأو 

 دبي التبميغ والشكوى عن الجريمة المرتكبة بالوسائل الالكترونية في طريقة.3

الالكترونية في دبي عف طريؽ الولوج إلى موقع  المرتكبة بالوسائؿ يتـ التبميغ عف الجريمة   
، ثـ بعدىا عنواف باسـ الجريمة الالكترونية تجد  https:// dubaipolice@ gov. aeشرطة دبي 

تضغط عمى خدمات الدخوؿ لتجيب بنعـ أو لا عف السؤاؿ التالي "ىؿ الشكوى المقدمة تتعمؽ  
بالشبكة العكنبوتبة أو الخدمات المقدمة عبر الانترنيت )بريد الكتروني ، وسائؿ التواصؿ 

                                                           
 .  246محمد كماؿ شاىيف، المرجع السابؽ،  ص  - (1)
 .  184 – 183ص ص  المرجع السابؽ، ،جوانب الإجرائية لجرائـ الانترنتنبيمة ىرواؿ، ال - (2)
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التيديد عف ، الابتزاز و ، الاحتياؿ الالكتروني، الاختراقات التقنيةالانترنت، مكالمات الاجتماعي
طريؽ الانترنيت ( "، ثـ بعدىا الخطوة الثانية للئجابة عف سؤاؿ الجية المقدمة لمشكوى 

ىيئة اتحادية،   -دائرة حكومية محمية -: مؤسسة خاصةبالضغط عمى خيار مف ىذه الخيارات
ممئ البيانات الشخصية  لمقدـ الشكوى مف بطاقة اليوية  ـ الخطوة الثالثة والتي تتمثؿ فيث

، وبيذه (1)والعنواف، ورقـ ىاتفو أو عنواف بريده الالكتروني لمتواصؿ معو عف فحوى الشكوى
 الخطوات الثلبثة البسيطة تكوف قد قدمت شكوى عف إحدى الجرائـ الالكترونية.

ة عمى التوقيع الالكتروني المرتكبة بالوسائل مسرح الجريمةلالمعاينة و  الانتقالثانيا: 
 الالكتروني

ثبات الحالة وضبط لقضائية إلى مكاف وقوع الجريمة و انتقاؿ الضبطية ا ذلؾب ويقصد    ا 
وبصفة عامة كؿ مالو صمة  ،الأشياء المختمفة عف الجريمة أو التي استعممت في ارتكابيا

بالجريمة، ويقتضي واجب إثبات الحالة أف تقوـ الضبطية القضائية برصد ووصؼ كؿ ما يتعمؽ 
الأسمحة أو الأدوات التي مانيا و الأشياء الناجمة عنيا، و بمكاف وقوع الجريمة وما يحيط بيا وز 

ي الطريؽ و الأماكف العامة، المعاينة يشترط فييما أف يتما فستخدمت في تنفيذىا، والانتقاؿ و ا
بيذا يجعؿ مف فلب يجوز لمضبطية إجراء المعاينة في منزؿ مسكوف إلا برضا حائزة لأف القوؿ 

التفتيش عمؿ مف أعماؿ التحقيؽ لا يجوز إجراؤه إلا بخصوص إذف عف المعاينة تفتيشا، و 
 .  (2)سمطة التحقيؽ

الأوؿ جمع الأدلة التي تخمفت مف الجريمة كرفع البصمات  ،يستيدؼ أمريف المعاينة إجراءو    
، آثار المقاومة والطعنات والإكراهوتحميؿ الدـ، وحصر ما بجسـ الجريمة كالجثة مف أثار ك

تخمؼ  أويفيد لمكشؼ عف الحقيقة سواء لأنو استخدـ في إحداث الجريمة  وبالعموـ جمع ما

                                                           
(1)  - https:// dubaipolice@ gov. ae 

18:05عمى الساعة  2020ماي  05اطمع عمى الموقع في:   
 .608ص   ، 2015دار المطبوعات الجامعية، الإسكندرية،  الجنائية، الإجراءات أصوؿ ،المنعـسميماف عبد  - (2)
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سو عمى الطبيعة مسرح الجريمة حتى يتمكف مف عنيا، أما الثاني ففرصة لممحقؽ ليشاىد بنف
تمحيص مدى صدؽ الأقواؿ التي أبديت حوؿ كيفية وقوع الجريمة وتقدير المسافات ومدى 
الرؤية وغيرىا مف فنوف التحقيؽ والمعاينة بيذا الشكؿ تتطمب سرعة الانتقاؿ إلى مكاف الجريمة 

  . (1)إلا أنو ليس إجراء صالح لكؿ الجرائـقبؿ أف تزوؿ معالميا أو تمتد إلى أدلتيا يد العبث ، 

مف الموضوعات ، يعد الالكترونية المرتكبة بالوسائؿ في الجرائـ إلا أف الانتقاؿ إلى المعاينة   
نما عبر العالـ  ذلؾ، الجديدة أف مسألة الانتقاؿ ىذه لا تكوف بالضرورة عبر العالـ المادي وا 

إلى عالـ الفضاء الالكتروني  الوصوؿ وىناؾ عدة طرؽ يستطيع بواسطتيا المحقؽ ،الافتراضي
مف خلبؿ مكتبو بالمحكمة بالكمبيوتر الخاص بالعمؿ أو مف مزود خدمة الانترنيت الذي يعتبر 

 . (2)المعاينة  إجراءمكاف يمكف مف خلبلو  أفضؿ

 قبؿ الانتقاؿ لمسرح الجريمة مف الضبطية القضائية يحبذ إتباعيا جراءاتوىناؾ بعض الإ   
 الالكتروني تتمثؿ في: 

  توفير معمومات مسبقة عف مكاف الجريمة، نوع و عدد الأجيزة المتوقع مداىمتيا و شبكاتيا . -

إعداد خريطة لمموقع الذي تتـ اليجوـ عميو وتفاصيؿ المبنى أو الطابؽ مف المبنى موضوع  -
عبر مصادر المعمومات  ذلؾالممفات، ويتـ و  الخزائفو  زةو الشكوى، وتحديد مواقع الأجيالبلبغ أ
 السرية .

تحديد عدد و أنواع الأجيزة المحتمؿ تورطيا في الجريمة لتحديد إمكانات التفاعؿ معيا نفسيا  -
 .  backupمف حيث الضبط و التأميف وحفظ المعمومات 

الحصوؿ عمى الاحتياجات الضرورية مف أجيزة و برامج صعبة و لينة للبستعانة بيا في  -
  .الفحص و التشغيؿ

                                                           
 .  227، المرجع السابؽ، صرمحمد زكي أبو عام - (1)
 2018، دار الفكر الجامعي، الإسكندرية،  1دراسة مقارنة، ط -،  فف التحقيؽ في الجرائـ الالكترونيةإبراىيـخالد ممدوح  - (2)

 .  106،  ص 
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إعداد فريؽ التفتيش مف المتخصصيف وفؽ قائمة تحدد الأسماء و الاختصاصات و المياـ  -
 . (1) بكؿ دقة ـالموكمة لي

 أثارىامسرحا جرت عميو الأحداث وتركت  التي يوجد فييا ديةقميالجرائـ الت وعمى خلبؼ   
المادية التي خمفتيا  لآثاراعاينة ذا المسرح لممحقؽ ميتيح مثؿ ىالذي و المادية ومنو تنبثؽ الأدلة 

 يوجد مسرح مماثؿ بينما لا ،بشأنياالجريمة والتحفظ عمى الأشياء التي تفيد في التحقيؽ الجاري 
وأقرب تشبيو لمسرحيا  لكترونية عمى التوقيع الالكتروني،في الجرائـ المرتكبة بالوسائؿ الا لذلؾ

قد يكوف الموقع أو المكتب الذي توجد فيو الأجيزة والأنظمة المعموماتية التي كانت محلب 
لمجريمة أو أدلتيا، ومسرح الجريمة  أثقؿ إلى حد كبير فرص عف الحقائؽ المستيدؼ التوصؿ 

ليما أف الجرائـ الالكترونية قمما تخمؼ عف ارتكابيا أثارا مف وراء معاينتو لسببيف رئيسيف أو  إلييا
عمى مسرح الجريمة خلبؿ الفترة  ددعدد كبير مف الأشخاص يكوف قد تر  والثانية أف ،مادية

الزمنية الطويمة نسبيا التي تنقضي عادة بيف ارتكاب الجريمة واكتشافيا مما يفسح المجاؿ إلى 
الأدلة واستخلبصيا  حفظكما أف ،  (2)حدوث تغيير أو إتلبؼ أو تمفيؽ أو عبث بالآثار المادية

أف التطبيقات والبرامج  ذلؾتروني ى مسرج الجريمة الالكسرح الجريمة التقميدي إلمتختمؼ مف 
عنصراف أساسياف يتحتـ عمى أجيزة الشرطة والعدالة وخبراء الأدلة الجنائية  المرقمةوالبيانات 

الآثار المعموماتية الالكترونية أو الرقمية المستخمصة مف أجيزة  ، لأف(3)جمعيا واستخلبصيا
مف الممكف أف تكوف ثرية جدا فيما تحويو مف معمومات، مثؿ المواقع، والبريد  حاسبال

الكمبيوتر الالكتروني، والفيديو الرقمي، الصوت الرقمي، غرؼ الدردشة والمحادثة المخزنة في 

                                                           
 . 112ص  ، المرجع السابؽ، محمد الأميف البشري -(1)
 .  484ىشاـ رستـ، المرجع السابؽ،  ص  - (2)
 .  145، فف التحقيؽ في الجرائـ الالكترونية، المرجع السابؽ، صإبراىيـخالد ممدوح  - (3)
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أو الشبكة عف طريؽ مزود  تبالأنترنالدخوؿ لمخدمة والاتصاؿ ، الشخصي، الصور المرئية
 . (1)ار الرقمية تشمؿ رؤية لمسرح الجريمة الحقيقيفالآث لذلؾالخدمات، 

الالكترونية  المرتكبة بالوسائؿ وىذا ما يدعو الشرطة القضائية أثناء المعاينة الأولية لمجرائـ   
 الواقعة عمى التوقيع الالكتروني التقيد بالإجراءات التالية :  

الإخراج  الورقية لمحاسب ذات الصمة مستندات الإدخاؿ و أثناء المعاينة يجب التحفظ عمى  -
  . بالجريمة لرفع ومضاىاة ما قد يوجد بيا مف بصمات

قصر مباشرة المعاينة عمى الذيف تتوافر لدييـ الكفاءة العممية والخبرة العممية في مجاؿ  -
والأدلة  الآثارتدريبا كافيا لمتعامؿ مع نوعية  تمقوفي، و بات والشبكات واسترجاع المعموماتالحاس

 . (2) الواقعة عمى التوقيع الالكتروني التي يمكف أف يحوييا مسرح الجرائـ الالكترونية

سط الالكتروني في محضر معد كما يجب عمى القائـ بالمعاينة تسجيؿ كؿ شيء عف الو    
مثؿ تسجيؿ ملبحظات أو عمؿ رسومات تخطيطية  لذلؾباستخداـ الوسائؿ المناسبة  لذلؾ

، وتسجيؿ الاتصالات التي تتـ مف الالكتروني أو صور تسجيلبت فيديولمشبكات في الوسط 
لى أي موقع الكتروني آخرخلبؿ المسرح أو الوسط الالكتروني والتي تص ، مف خلبؿ در مف وا 
يؿ كافة ، وتسجبيوتر مثلبالنظاـ الحاسوبي لمكم مجموعة مف الإجراءات مثؿ تصوير شاشة

، وتوضيح ىؿ كانت الشاشة عمى صورة أـ برنامج أـ بريد المعمومات المتاحة عمييا
  .(3)الكتروني

                                                           
مقترح لقواعد اعتماد الدليؿ الرقمي  وذجمنممدوح عبد الحميد عبد المطمب، زبيدة محمد جاسـ، عبد الله عبد العزيز،  - (1)

للئثبات في الجرائـ عبر الكمبيوتر،  مؤتمر الأعماؿ المصرفية الالكترونية بيف الشريعة والقانوف ، المجمد الخامس، جامعة 
 .2238الإمارات العربية المتحدة،   ص 

 .  487ىشاـ رستـ، المرجع السابؽ،   - (2)
(3)- David w hagy, électronique crime scène investigation a guide for first responders , national 

institu of justice  p 7-8. 

Krik paul , crime scène investigation a guide for law enfoncement , septembre 2013, p12. 

، دار الفكر  1دراسة مقارنة، ط-مود عبد الغني جاد المولى، دور الدليؿ الالكتروني في الإثبات الجنائيح: م نقلب عف
 .  116ص  2019الجامعي، الإسكندرية، 
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طريق العنوان ب تالتوقيع الالكتروني عبر الانترن الكشف عن ىوية مرتكب جريمةثالثا: 
  ipالالكتروني 

تعرؼ عمى الحاسب في شبكة رقـ يسمح بال ىو  internet Protocol IPالالكتروني  العنواف   
، ومف خلبلو يتـ التعرؼ (1) ت أو العنواف الالكتروني لمحاسب المتصؿ بشبكة الانترنيتالانترن

 عمى ىوية مستعمؿ الحاسب في ارتكاب جريمة التوقيع الالكتروني باستخداـ شبكة الانترنيت .   

خط الانترنيت قد يصادفو العديد مف اليويات التي يمكف أف تكوف محلب لمتغاير بيف  لكفو    
، فعمى سبيؿ المثاؿ إذا تواجد شخص عمى المشتركيف في مزود انترنيت واحد أعضاء الانترنيت

وفي ىذه الحالة نكوف أماـ ، مية محددة حاؿ تواجده عمى الشبكةالانترنيت فإنو يممؾ ىوية رق
يحدث عند تواجد الشخص عمى الشبكة ولكف ينقطع الإرساؿ ثـ عاد ىذا  وؿ وىو، الأفرضييف

فسوؼ يكوف لو ىوية رقمية مغايرة للؤولى وتكوف  تبالأنترنخص مف جديد إلى الاتصاؿ الش
، أما الوصوؿ إلى صاحب اليوية بسيولة عدـ إمكانية ذلؾاليوية السابقة لغيره ويترتب عمى 

، ولكف اتصالو عبر مقاىي الانترنيتاستمر الشخص بنفس اليوية  الافتراض الثاني وىو إذا
وىنا تثور إشكالية أخرى ألا وىي أف القائميف عمى إدارة ىذه المقاىي عدـ إمساؾ سجلبت 

 ذلؾف خلبؿ أجيزتيـ ، كيدوف فييا أسماء المتردديف عمى المقيى الذيف استخدموا الانترنيت م
الخاص بالجياز الذي استعممو  ipأرقـ تمؾ الأجيزة وتوقيت الدخوؿ والخروج ورقـ  عدـ إثبات

 ، وبالتالي إذا تـ تحديد مكاف الجياز ففى مثؿ ىذا تخدـ أثناء فترة وجوده في المقيىالمس

 

 

 

                                                           
(1)

-  Romain   boss ,la lutte contre la cybercriminalité au regard de l action des états, thèse 

doctorat université de lorraine faculté de droit de Nancy , 2017 , p10.  
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حكاـ  الفرض فإنو يصعب تحديد شخص مرتكب الجريمة ما لـ يتـ إمساؾ مثؿ ىذه السجلبت وا 
 . (1)ومتابعتيا بصفة دورية ومستمرة المراقبة عمييا 

تحصيمو وجمعو مف تحريات ومعمومات حوؿ مرتكب  ترتب عمى ىذه الفرضيات أف ما يتـيو    
ولو الكثير مف الشكوؾ يحت التوقيع الالكتروني عبر الانترن الواقعة عمىالجريمة الالكترونية 

التي تتخذ تمؾ المعمومات الضبط والتحري ، مما يصعب معو عمؿ سمطات حوؿ الفاعؿ
كمصادر أولية لمباشرة إجراءات أخرى تفيد التحقيؽ، مما يستدعى معو ضرورة تطوير الأساليب 

 .(2)التقنية التي تعتمد عمييا الضبطية القضائية المختصة بالجريمة الالكترونية 

الموقع الذي تـ ارتكاب الجريمة باسمو تبعا لنوع الجريمة و    ipوتختمؼ طريقة الحصوؿ عمى   
فإذا كانت الواقعة تمت بالبريد الالكتروني فينا لا يوجد مشكمة فيتـ بفحص البريد الذي تـ بو 

لمبريد الإلكتروني و بيذه   full headersمرسؿ البريد، مف خلبؿ ما يعرؼ بػ :  IPالتيديد أي 
كة مقدمة الخدمة التي يتبعيا ىذا المستخدـ و ، ويتـ مخاطبة الشر المرسؿ ipالطريقة يتـ معرفة 

أنظمة البنوؾ ت الواقعة تمت عمى أحد المواقع و ا كانذالحصوؿ عمى بيانات كاممة، أما إ يتـ
العالمية كفيزا كارط، كحالة تزوير توقيع الكتروني لبطاقة فيزا ، فينا يتـ مخاطبة الموقع أو 

 ، yahooأغمب المواقع المشيورة كالػ مى الموقع، و المتواجدة ع logfillesالبنؾ عف طريؽ ممفات 
google  facebookلكي تسمح  الدولية ، تطمب مف جيات التحقيؽ ما يسمى بالإنابة القضائية

، نظرا لما تتمتع بو ىذه المواقع العالمية مف ثقة لدى (3)ليا بالحصوؿ عمى البيانات الخاصة بيا
عملبئيا ومرتادي شبكة الانترنت وسمعتيا العالمية، وتجدر الإشارة إلى أغمبية المواقع العالمية 
الإلكترونية يتـ إدارتيا مف الولايات المتحدة الأمريكية لذا يصعب عمى جيات التحقيؽ مف خارج 

الحصوؿ عمى معمومات وبيانات عف مرتكب الجريمة وتعقد  الولايات المتحدة الأمريكية

                                                           
 .104ص  مد كماؿ شاىيف ، المرجع السابؽ،مح - (1)
 . 105، ص المرجع نفسو – (2)
 .90ص  ، 2017، دار النيضة العربية، القاىرة،  1ط ،لدليؿ الالكتروني ودوره في المجاؿ الجنائيحازـ محمد حنفي، ا -(3)
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الإجراءات التي لا تتـ إلا بواسطة وزارة الخارجية الأمريكية، ومكتب المباحث الفيدرالي 
 . FBIالأمريكي 

الالكترونية الواقعة عمى  المرتكبة بالوسائل في الجرائم إجراءات التحري الخاصة :الثالث فرعال
 التوقيع الالكتروني

عمى مجموعة مف إجراءات التحري  2006الجزائية المعدؿ سنة  الإجراءاتنص قانوف    
بأنظمة المعالجة الآلية لمعطيات التوقيع  الخاصة ببعض الجرائـ الخطرة منيا الجرائـ الماسة

 ، 05مكرر 65، كاعتراض الاتصالات وتسجيؿ الأصوات والتقاط الصور في المادة الالكتروني
، ومع تطور خطورة عمى إجراء أسموب التسرب 12مكرر 65أيضا في المادة  تكما نص

المتصمة جرائـ القانوف الوقاية مف  المشرع في نص ،الكتروني ـ المرتكبة في وسطالجرائ
الالكترونية كأحد أساليب  عمى إجراء المراقبة 2009الاتصاؿ لسنة بتكنولوجيات الإعلبـ و 

اعتراض  وىي المستحدثة سنتطرؽ إلى أىـ ىذه الأساليب لذلؾ، الخاصة البحث والتحري
 التصنت، المراقبة الالكترونية، التسرب. و، المراقبة التميفونية ألبسمكيةالمراسلبت السمكية و ال

  السمكية و اللاسمكية تصالاتالا تراض اعأولا: 

إذا  أنو" مف قانوف الإجراءات الجزائية بنصيا 05مكرر 65عميو المادة  ىذا الإجراء نصت  
اقتضت ضرورات التحري في الجريمة المتمبس بيا أو التحقيؽ الابتدائي في جريمة المساس 
بأنظمة المعالجة الآلية لممعطيات يجوز لوكيؿ الجميورية المختص باعتراض المراسلبت التي 

ضع الترتيبات التقنية دوف موافقة تتـ عف طريؽ وسائؿ الاتصاؿ السمكية و اللبسمكية، وو 
، أو التقاط الصور لشخص أو عدة أشخاص وتسجيؿ الكلبـ المعنييف مف أجؿ التقاط وتثبيت

     . "يتواجدوف في مكاف خاص
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اكتساب سماعي أو غيره لمحتوى أيو أي  بأنو اعتراض الاتصالات عرفو القانوف الأمريكيو    
لبؿ استماع أي جياز سواء ا كاف الجياز مف خ ذلؾشفيية و أو الكترونية أو اتصالات سمكية 

  . (1) ذلؾآليا أو الكترونيا أو غير 

 ت الالكترونية فيتجيز بعض التشريعات كالقانوف الأمريكي بوضع أجيزة لتسجيؿ الاتصالاو    
حالة الضرورة بدوف إذف مف النيابة العامة إذا توافر خطر حاؿ عمى الحياة أو خطر جسيـ 

يقتضي وضع أجيزة تسجيؿ  ذلؾ، إذا كاف الجسمية للؤشخاص في حالة التآمر عمى السلبمة
، وما داـ قد توافر مف الأسباب ما يدعو لذلؾؿ الحصوؿ عمى الإذف اللبزـ أو تتبع  الأثر قب

، فإذا لـ يصدر فيجوز لمزود خدمات الانترنيت أف يطمع الإذف سوؼ يصدر بأف ىذاللبعتقاد 
عمى المواقع التي يقوـ المشترؾ قد وافؽ عند اشتراكو في تمؾ الخدمة عمى وضع وسائؿ فنية 

ز الاطلبع عمى المعمومات أف الرضا يجي ذلؾ، ويعتبر ممتابعة تسمح بمعرفة تمؾ المواقعل
 .  (2) الشخصية

انطلبقا مف أىمية حماية الحياة الخاصة نجد أف الدستور والمشرع العادي قد كفؿ حماية و    
ذا كانت شبكات الحاسب الآلي تستخدـ خطوط  ،واللبسمكيةخاصة بالمراسلبت السمكية  وا 

التيميفوف وتستعيف في ذلؾ بجياز معدؿ الموجات والذي يستطيع تحويؿ الإشارات الرقمية 
حاسب إلى موجات تناظرية تنقؿ مع الموجات الصوتية خلبؿ خطوط المستخدمة بواسطة ال

التيميفوف، وبذلؾ فإنو يتبيف وجود علبقة بيف المراسلبت التي تتـ بطرؽ تقميدية وتمؾ التي تتـ 
بالوسائؿ الإلكترونية بحيث يمكف القوؿ أف ىناؾ تصنتا ومراقبة إلكترونية تتـ عمى شبكات 

 الذي المشرع الفرنسيكتشريعات ىذا التصنت الإلكتروني، ض الالحاسب الآلي، ولقد أجازت بع
الاتصالات عف بعد بما في ذلؾ شبكات تبادؿ المعمومات، وفي  1991جويمية 10أجاز بقانوف 

ىولندا يجوز لقاضي التحقيؽ أف يأمر بالتصنت عمى شبكات اتصالات الحاسب إذا كاف 
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 .  302خالد ممدوح إبراىيـ ، فف التحقيؽ في الجرائـ الالكترونية، المرجع السابؽ، ص  - (2)
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المراقبة أيضا عمى التميكس والفاكس ونقؿ الغرض لضبط  جرائـ خطيرة، ويمكف أف تتـ 
 .(1)البيانات

وقد تفادى التشريع الفرنسي ىذا النقص بأف نصَ عمى حرمة المراسلبت التي يتـ نقميا عف    
طريؽ الياتؼ أو غيره بأي وسيمة مف وسائؿ الاتصاؿ، وبانتياء الحديث عف إجراءات الحصوؿ 

يد الأدلة التي ستتحصؿ مف ىذه الطرؽ كالمخرجات عمى الأدلة مف الوسائؿ الإلكترونية وتحد
الإلكترونية والمستندات الإلكترونية والكيانات المادية والمعنوية وأنواع الغش والتزوير والإتلبؼ 
والتلبعب الذي قد تكشؼ عنو ىذه الطرؽ، فإف الباب ينفتح عف تقدير ىذه الأدلة في إطار 

 .  (2)نظرية الإثبات الجنائي

 اقبة المحادثات التميفونيةمر ثانيا: 

ت والأشكاؿ الأخرى لممراقبة الالكترونية رغـ نصالتى بيسم مراقبة المحادثات التميفونية أو ما   
في  أنيا تثير الكثير مف الجدؿ إلا أنيا مسموح بيا تحت ظروؼ معينة في جميع الدوؿ تقريبا،

فرنسا مثلب يجيز مف قانوف الإجراءات الجزائية، وفي  65التشريع الجزائري تجيزه نص المادة 
، شبكات تبادؿ المعمومات ذلؾا في اعتراض الاتصالات البعدية بم 1991 جويمية 10قانوف 

ت عمى شبكات اتصالات الحاسب إذا كانت نصيجوز لقاضي التحقيؽ أف يأمر بالتوفي ىولندا 
نات، وفي جرائـ خطيرة ضالع فييا المتيـ وتشمؿ ىذه الشبكة التمكس والفاكس ونقؿ البياىناؾ 

 إذفت عمى المكالمات التميفونية الخاصة بشبكات الحاسب بمقتضى نصفنمندا يجوز لمشرطة الت
، وفي كندا فإف القوانيف العادية التي تييمف عمى المراقبة يقدـ عمى كؿ حالة عمى حدة

، وفي أمريكا الآليمكف أف تطبؽ عمى أنواع عديدة مف شبكات اتصالات الحاسب الالكترونية ي
 إذف، بما فييا شبكات الحاسب بشرط الحصوؿ عمى وز اعتراض الاتصالات الالكترونيةيج
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ياب في غ 1991سنة  kofu، وفي الياباف أقرت محكمة مقاطعة تفتيش صادر مف القاضي
 . (1)شبكات الحاسب لمبحث عف الدليؿ عمى  التصنتوجود نصوص تشريعية شرعية 

في التشريع الفرنسي لا يجوز لضباط الشرطة القضائية أثناء التحري في التحقيؽ الابتدائي و    
عف  المسئولةأو الجرائـ المتمبس بيا القياـ بإجراء التصنت التميفوني ولو حتى بموافقة الأجيزة 

جياز التصنت، ولا يحؽ إلا لمسمطة القضائية المتمثمة في قاضي التحقؽ أو قاضي الحريات 
، وىو نفس النيج المتبع مف (2)الإذف بإجراء وضع المتيـ أو المشتبو فيو تحت المراقبة التميفونية

ء بو، مع اختلبؼ أف الإذف بإجرا ذ لا يحؽ إلا لمسمطة القضائية الإذفالمشرع الجزائري إ
    . 05مكرر  65حسب المادة التصنت التميفوني مف صلبحيات وكيؿ الجميورية أيضا 

ولقد اختمؼ الفقو في تكييؼ إجراء المراقبة لممحادثات السمكية واللبسمكية، فذىب رأي إلى    
أنيا تعد تفتيشا وبالتالي تخضع لقيوده، واستند في ذلؾ إلى أف ىذه المراقبة تتفؽ مع التفتيش 
زاحة ستار الكتماف عنو  في أف اليدؼ مف البحث في وعاء لمسر توصلب إلى السر ذاتو وا 

بط ما يفيد في الوصوؿ إلى الحقيقة، ولا أىمية ىنا لوجود كياف مادي لمسر فيصبح بغرض ض
أف يكوف ماديا يمكف ضبطو بوضع اليد عميو استقلبلا، ويمكف أف يكوف معنويا يتعذر ضبطو 
إلا إذا اندمج في كياف مادي، فالغاية مف مراقبة المحادثات التيميفونية ىي البحث عف دليؿ 

 .(3)غاية مف مراقبة المحادثات التيميفونية مف التفتيشمعيف وىي ذات ال

ذىب رأي آخر إلى التفرقة بيف التفتيش والمراقبة واعتبر الأوؿ إجراء غايتو العثور  في حيف   
عمى الأدلة المادية وضبطيا بوضع اليد عمييا وحبسيا لمصمحة العدالة وأما الثانية فميس ليا 

إلى سماع سر لممتحدث ولكنو قولي يسمعو المتحدث ولا كياف مادي ممموس وأنيا قد تؤدي 
شريط كياف مادي ىو أسلبؾ التيميفوف أو يممس لو كيانا، والقوؿ بأف ىذا الحديث يندمج في 

                                                           
، دار النيضة  2دراسة مقارنة، ط -أحمد ، تفتيش نظـ الحاسب الآلي وضمانات المتيـ المعموماتي عبد اللبه ىلبلي - (1)

 .  80،  ص  2008العربية، القاىرة، 
(2)

- Coralie Ambroise Castérot, op- cit , p 176. 

.  68أشرؼ قنديؿ، المرجع السابؽ، ص  - (3)  
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التسجيؿ لا يصح أف يفيـ منو إلا الحديث لو كياف مادي يمكف ضبطو، فأسلبؾ التيميفوف أو 
ة أو أداة لسماع الحديث أو إعادتو ويبقى التسجيؿ ليست ىي الدليؿ ذاتو وما ىي إلا وسيم

    ، يعتو بوسيمة أو أداة لمحصوؿ عميوالدليؿ المستمد منيا حديثا غير مادي حيث لا تتأثر طب
وىذا الرأي الأخير ىو الصواب لأف المشرع الإجرائي قد أفاد أحكاما خاصة لكؿ مف التفتيش 

لاختلبؼ المحؿ الذي قد يقع عمى كؿ منيما،  والمراقبة عمى المراسلبت السمكية واللبسمكية نظرا
فالأخير يقع عمى حرمة الحياة الخاصة لمطمؽ القوؿ أما الأوؿ فقد يمس بالمصادفة ىذه الحياة 
الخاصة حتى ولو تَـ عمى كيانات معنوية، لذلؾ نجد أف المشرع قد أحاط المراقبة بضمانات 

ر التفتيش عمى كياف معنوي وأف المراقبة تزيد عف تمؾ المقررة لمتفتيش، فميس معنى أنو يتصو 
بينيما مف حيث تأثيرىما عمى حرمة الحياة الخاصة  نسوىدائما تتـ عمى كيانات معنوية أف 

والذي لا شؾ فيو أف المراقبة تكوف أشد وطأة في مساسيا بحرمة الحياة الخاصة بما قد لا 
 .(1)يتوافر بالنسبة لمتفتيش

 الالكترونية  المراقبةثالثا: 

المتصمة بتكنولوجيات  جرائـالفي القانوف المتعمؽ بالوقاية مف  الجزائري منح المشرع الإجرائي   
 مضبطية القضائيةل والصلبحيات العديد مف السمطات 2009الاتصاؿ الصادر سنة  الإعلبـ و

في اختيار أسموب إجراء التحري وبالطريقة التي يراىا مناسبة  تحت إشراؼ السمطة القضائية
لمحصوؿ عمى أكبر عدد لإتماـ العممية بصورة إيجابية ودوف المساس بحرمة الحياة الخاصة 

 يتخذ البحث والتحري عف الجريمةقد  لذلؾ، ؿ الواقعة محؿ المتابعة الجزائيةمف المعمومات حو 
المراقبة الالكترونية والتي أسموب  لواقعة عمى التوقيع الالكترونيا الالكترونية المرتكبة بالوسائؿ

ؿ ستند عمييا رجاؿ البحث والتحري لجمع المعمومات حو يتعتبر أحد الركائز الأساسية التي 
 .الواقعة عمى التوقيع الالكترونيجرائـ ال
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 أ.تعريف المراقبة الالكترونية 

إلكتروني يعتمد عمى التقنية الالكترونية، حيث  يقصد بيا كؿ عمؿ أمني لو نظاـ معموماتي   
عبر شبكة الانترنت باستخداـ البرمجيات ة عف طريؽ الأجيزة الالكترونية و يتولى المراقب

الالكترونية وذلؾ لتحقيؽ غرض معيف، ولكي تحقؽ المراقبة الالكترونية أىدافيا يجب أف يتوافر 
ناط بو كشؼ الجريمة والبحث عنيا وبيف فريؽ أمراف، الأوؿ التعاوف والتنسيؽ بيف الشخص الم

 . (1)المراقبة الذي يتولى التأىيؿ الفني لمقائـ بيا ولفريؽ المراقبة 

 الجرائم التي يجوز فييا المجوء إلى المراقبة الالكترونية ب.

الوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ و  قانوف فقرة ب مف 04أجازت المادة    
القياـ بعمميات المراقبة الالكترونية في حالة توفر معمومات عف احتماؿ  2009الاتصاؿ لسنة 

سسات اعتداء عمى منظومة معموماتية عمى نحو ييدد النظاـ العاـ أو الدفاع الوطني أو مؤ 
لمراقبة الالكترونية في جرائـ التوقيع الالكتروني يتـ فإجراء ا لذلؾالدولة أو الاقتصاد الوطني، 

عمى منظومة معموماتية متعمقة بالتوقيع الالكتروني بشرط  وء إليو في حالة احتماؿ الاعتداءالمج
أف يكوف ىذا الاعتداء ييدد ويمس بالنظاـ العاـ أو الدفاع الوطني أو مؤسسات الدولة أو 

   ة التقديرية للآمر بالإجراء.الاقتصاد الوطني، والتي تخضع لمسمط

 صور المراقبة الالكترونيةج.

تتخذ صورتيف، الأولى  ممكف أف عبر الانترنت مف أجؿ البحث والتحري المراقبة الالكترونية   
ىي الإرشاد الجنائي عبر الانترنت، والصورة الثانية ىي المراقبة عبر التقنيات الالكترونية 

 .  (2) الحديثة
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 ظام الإرشاد الجنائي عبر الانترنت.ن1

 الوسائؿ المستخدمة في البحث،يعد نظاـ المرشد الجنائي في مجاؿ جمع التحريات مف أقدـ    
وأكثرىا فاعمية وىي محؿ اىتماـ رجؿ البحث الجنائي في كافة النظـ القانونية اللبتينية و 

بالضبطية القضائية سرا الأنجموساكسونية، ويعرؼ المرشد بأنو ذلؾ الشخص الذي يتصؿ 
لمحصوؿ منو عمى معمومات معينة تفيد في منع الجريمة وكشؼ غموضيا والوصوؿ إلى 
الجناة، ويتمقى في بعض الأحياف منفعة مقابؿ ىذه الميمات وأحيانا تدفعو الغيرة عمى مصمحة 

 .(1)ما للئدلاء بيذه المعمومات

عند البحث في الجرائـ المرتكبة في العالـ يعد نظاـ الإرشاد الجنائي المتعارؼ عميو كما    
في جرائـ  المادي مختمؼ عما عميو الحاؿ في العالـ الافتراضي، فلب يتطمب الإرشاد الجنائي

عبر الانترنت إلى الانتقاؿ ومراقبة وتتبع المجرـ أو المشتبو فيو مف مكاف  التوقيع الالكتروني
ف طريؽ الولوج داخؿ صفحات الانترنت سعيا لآخر، إذ يتـ الإرشاد الجنائي عبر الانترنت ع

آليات وفؽ  ،ومرتكبييا راء الكشؼ عف الجريمة الواقعة عمى التوقيع الالكتروني عبر الانترنتو 
مختمفة والدخوؿ إلى قاعات الدردشة أو حمقات النقاش العامة والتنكر باستخداـ أسماء مستعارة 

ر طبيعي لانترنت وبشكؿ عاـ الظيور بمظيوتبادؿ أطراؼ الأحاديث المختمفة مع مستخدمي ا
جمع المعمومات والتعرؼ عف مستخدمي الشبكات ذي كأنو أحد مستخدمي الشبكة، لأجؿ 

َـ ليس لممرشد الجنائي عبر الانترنت، ،النزعة الإجرامية دفع الغير أو التحريض إلى  ومف ث
  .(2)ارتكاب جريمة عبر الانترنت 

 في جرائـ التوقيع الالكتروني عبر الانترنت مشروعا وقانونياولكي يكوف الإرشاد الجنائي    
   :  (3)لابد مف توافر مجموعة شروط يمكف إجماليا في 

 يجب أف لا يكره الشخص المرشد عمى عممية الإرشاد. -
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يكوف الإرشاد مرتبط بمنع وقوع الجريمة أو متصمة بتغطية معمومات مطموبة مف جية إدارية  أف -
 أو قضائية في غير مجاؿ الجريمة.

أف يتيقف رجؿ الضبط القضائي عند حصولو عمى معمومات مف المرشديف السرييف أنيـ حصموا  -
 عمييا بطرؽ مشروعة لعدـ تعرضيا للئبطاؿ ولعدـ المشروعية.

 ينصب الإرشاد الجنائي عمى التحريض عمى الجريمة أو استعماؿ الغش أو التحايؿ. يجب ألا -
 أف يكوف اليدؼ مف الإرشاد ىو الصالح العاـ ولا يخدـ أي مصمحة شخصية. -

  الالكترونية الحديثةالتقنيات عن طريق  الالكترونية المراقبة.2

برمجية إلى خوادـ مختمفة بقصد  تتـ المراقبة الالكترونية في ىذه الصورة عف طريؽ إرساؿ   
، الواقعة عمى التوقيع الالكتروني الإلكترونية المرتكبة بالوسائؿ التوصؿ إلى مرتكبي الجرائـ

ويتعيف التفرقة ما  ،اقبة أو الإرشاد الجنائي البرمجيويكوف لمبرمجيات دور رئيسي في إطار المر 
إذا كانت المراقبة الالكترونية بصورتييا تتـ في الصفحات العامة عبر شبكات الانترنت أو تتـ 

فإذا كانت المراقبة الالكترونية والإرشاد الجنائي يتـ  ،الصفحات والمواقع الخاصة للؤفرادعبر 
اقب انتياؾ لمحؽ في داخؿ المواقع والصفحات العامة والمتاحة لمكافة، فلب يعد عمؿ المر 

الخصوصية المعموماتية للؤفراد، أما إذا تـ الولوج واختراؽ المواقع والصفحات الخاصة والتي 
يتطمب الاطلبع عمييا ضرورة الحصوؿ عمى إذف قضائي بذلؾ، فينا تعد المراقبة انتياؾ لمحؽ 

 .(1) في الخصوصية المعموماتية

ترونية عمى درجة كبيرة مف الأىمية لاتصاليا المباشر ويتبيف مف ذلؾ أف نظاـ المراقبة الإلك   
لمحؽ في الخصوصية، كما يعد عمؿ المراقب أمرا لا يمكف إىمالو وخاصة إذا كانت الدوؿ 
تسعى إلى نسج حماية جنائية إجرامية سميمة لممعمومات التي يتـ فييا محاصرة الجريمة 
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خرى، بيدؼ المحافظة عمى الحؽ في الالكترونية مف ناحية، وحماية المعمومة مف ناحية أ
  .(1)الخصوصية المعموماتية للؤفراد

 أشكال المراقبة الالكترونية د.

يسمى بقمـ  تتمخص أشكاؿ المراقبة الالكترونية في استخداـ وسائؿ تقنية مف خلبؿ ما   
مع متيـ  يسمى بالفخ والمتابعة وفي ىذه الحالة يتـ تسجيؿ أسماء المتراسميف التسجيؿ أو ما

عف طريؽ استخداـ وسائؿ  ، أويقوـ بمحادثات ودردشات معيف أو مع بريده الالكتروني أو ما
 والتصنتعمى محتوى الرسالة الالكترونية أو المحادثة الفورية بوسائؿ للبعتراض  لمتصنت

والضبطية تواجو مشكمة تشفير المراسلبت الالكترونية في حاؿ ارتكاب جريمة مف فاعميا عف 
، ما يثير مشكلبت بالنسبة لمضبطية رخيصة في السوؽ بأثمافيؽ برامج تشفير تباع طر 

 .  (2)القضائية بعد ضبط ىذه الرسائؿ ىو عدـ القدرة عمى الاطلبع عمى محتواىا لأنيا مشفرة

يـ مجأ إليو المجرموف مف تشفير رسائموقد أسفر التقدـ التقني عف ابتكار برامج لمكافحة ما ي   
، وتسمح بتمؾ الوسيمة بتسجيؿ ضربات  key loggerباستعماؿ جياز يقاؿ لو  ذلؾو  الإجرامية

، كما ظير وبالتالي تسمح بمعرفة كممة السر الجياز عمى لوحة المفاتيح بعد استعماؿ الجياز
قطعة معينة عمى جياز  تثبيت، في الجياز الأوؿ يتـ  magic lanternيقاؿ لو  آخربرنامج 

، أما ىذه العممية لإتماـالكمبيوتر الخاص بالمتيـ، الأمر الذي يستمزـ دخوؿ مسكف المتيـ 
مثلب إلى المتيـ كما  إعلبفبرنامج معيف مختفيا في  إرساؿيستمزـ سوى  البرنامج الثاني فإنو لا

 magicتـ زرع برنامج لو أرسمت لو رسالة تقوؿ " اضغط ىنا " وعند الضغط تفتح الرسالة وي
lautern  في جياز المتيـ دوف أف يدري ، وفي كلب الحالتيف بالوسيمة الأولى والثانية تسمحاف

بمعرفة كممة السر لجياز المتيـ والدخوؿ إليو لمعرفة الشفرة التي يستعمميا المتيـ في رسائمو، 
عمى الجياز وىو مغمؽ لا  كما أنو يجب التمييز بيف الوسائؿ التقنية التي مف شانيا الاطلبع

                                                           

.  254اىيف، المرجع السابؽ، ص كماؿ شمحمد  - (1)  
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وبيف الحالة التي    key logger systemيستخدمو المتيـ في المراسمة كالوضع بالنسبة لوسيمة 
عمى رسائؿ المتيـ عند إرسالو ليا كما في حالة استعماؿ برنامج يسمى  التصنتيتـ فييا 
ونرى بأف ىذيف البرنامجيف  ،(1) يتيح التقاط الرسائؿ عند تداولياوالذي   carnivoreالمفترس 

key logger system   ،و magic lautern عف  ، وسيمتاف تمعباف دورا كبيرا في البحث والتحري
، نظرا لما يقدماف مف ائـ المرتكبة بالوسائؿ الالكترونية عمى التوقيع الالكترونيمرتكبي الجر 

ادرة مف المتيـ نفسو، كؿ سيولة لمحصوؿ عمى دليؿ الكتروني تتمثؿ في رسائؿ الكترونية ص
 .عة لموصوؿ إلى الدليؿ الالكترونيلا يتـ إلا بالشروط المحددة قانونا والطرؽ المشرو  ذلؾ

 التسربرابعا: 

قياـ ضابط الشرطة القضائية أو عوف الشرطة   12مكرر 65يقصد بالتسرب وفقا لممادة    
القضائية تحت مسؤولية ضابط الشرطة المكمؼ بتنسيؽ العممية بمراقبة الأشخاص المشتبو في 

 ارتكابيـ جنحة أو جناية بإيياميـ بأنو فاعؿ معيـ أو شريؾ أو خاؼ . 

ة اعتداء عمى نظاـ المعالجة الآلية  لمعطيات التوقيع ويمكف تجسيد عممية تسرب في جريم   
 الالكتروني، بقياـ عوف أو ضابط شرطة قضائية بإيياـ المشتبو فييـ بأنو يريد الحصوؿ عمى ما

تحصؿ عميو عف  إليو مف إجراـ، كإيياـ مف يحوز عمى توقيع الكتروني خاص بالغير اتوصمو 
أنو يريد شراءه مقابؿ مبمغ مالي مغري، أو تروني، طريؽ اختراؽ نظاـ معموماتي لمتوقيع الالك

يكوف شريؾ معيـ بأف يخمؽ معيـ علبقات ومحادثات الكترونية وأف لو قدرات في مجاؿ 
  الالكتروني.  الدخوؿ لنظاـ معموماتي متعمؽ بالتوقيعو  لمعموماتية تساعدىـ عمى الاختراؽا

 

 

 
                                                           

(1)
-Amitai etzioni implicztion of select new technologies for individual rights and public sagety , 

havard journal of law technology , 2002 , p 274 . 
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 شروط صحة التسربأ.

مف قانوف الإجراءات  17و  15و 11مكرر  65شروط صحة التسرب حددتيما المواد    
 الجزائية والتي يمكف إجماليا في:  

، لتحقيؽ بعد إخطار وكيؿ الجميوريةأو قاضي ا كوف إذف مكتوب مف وكيؿ الجميورية،أف ي   
 لبطلبف. تحت طائمة ا ذلؾمع ذكرىما للؤسباب التي دفعتيما لمجوء إلى إجراء التسرب و 

ويذكر في الإذف الجريمة التي تبرر المجوء إلى ىذا الإجراء وىوية ضابط الشرطة القضائية    
، ونخص بالذكر ىنا أف تكوف جريمة اعتداء عمى نظاـ معالجة الذي تتـ العممية تحت مسؤوليتو
 . آلية لمعطيات لمتوقيع الالكتروني

أشير، عمى  04مع التحديد في الإذف المدة الزمنية لمتسرب التي لا يمكف أف تتجاوز أربعة    
أف تجدد العممية حسب مقتضيات التحري أو التحقيؽ ضمف نفس الشروط الشكمية والزمنية 
ويجوز لمقاضي الذي رخص بإجرائيا أف يأمر في أي وقت بوقفيا قبؿ انقضاء المدة المحددة 

كف لمعوف المتسرب بعد وقؼ عممية التسرب مواصمة النشاطات المبررة قانونا في ، مع أنو يم(1)
التسرب لموقت الضروري الكافي لتوقيؼ عمميات المراقبة في ظروؼ آمنة دوف أف يكوف مسئولا 

، يمكف تمديدىا مرة واحدة عمى الأكثر في حالة أشير  04ى ألا تتجاوز مدة أربعة جزائيا، عم
 لمتسرب مواصمة نشاط المراقبة في ظروؼ تضمف أمنو.   عدـ تمكف العوف ا

ونرى مف وجية نظرنا أف يسند الإذف بالتسرب لقاضي التحقيؽ وحده دوف وكيؿ الجميورية    
نظرا لما يخمفو ىذا الإجراء مف أثار ومساس بالحياة الخاصة للؤفراد مف جية، ومف جية ثانية 

ي التحقيؽ يكوف ىذا الأخير أكثر إلماما بتفاصيؿ أف الوقائع الإجرامية لما تكوف أماـ قاض
 القضية  لما لو مف صلبحيات واسعة بالنسبة لمتحقيؽ مع الأشخاص والوقائع.

 
                                                           

نرى أنو مف الضروي تحديدىا بإعطاء القاضي مصدر الإذف الحؽ  لذلؾعدـ تحديد مرات التجديد لمتسرب قد يطيؿ المدة،  *
 في التجديد مرتيف، ولغرفة الاتياـ مرة واحدة . 
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 وكيفية تنفيذه ب.الشروط الواجب توافرىا في القائم بالتسرب

لابد أف تكوف لو ثقافة في  الحاسب، فوجود   لمقائـ بالتسرب في جرائـ التوقيع الالكتروني   
ىذه الثقافة في رجاؿ الضبطية القضائية وربطيا بالثقافة العممية بوجو عاـ سيكفؿ ليا نجاحا في 
مواكبة ظاىرة جرائـ الحاسب الآلي، فالقدرة عمى الملبحظة وقراءة تصرفات الأشخاص العامميف 

ىواة صناعة الأنظمة وتقميدىا ىي أولى خطوات في مجاؿ الحاسب الآلي والميتميف بالبرامج و 
ف الفئات التي يجب وضعيا تحت  السيطرة الأمنية عمى نشاط مرتكبي جرائـ الحاسب، وا 
المراقبة والملبحظة الدائمة ىـ في الغالب مف أصحاب الياقات البيضاء والذيف تدؿ مظاىرىـ 

الفئات الانتقاؿ بالحس الأمني لرجؿ عمى الوقار، والمكانة الاجتماعية، ويعني التعامؿ مع ىذه 
البحث الجنائي مف اىتمامو التقميدي بالعطالة والمتشرديف والطبقات الفقيرة إلى مراقبة طبقات 

فإف معايشة وتسرب رجؿ  لذلؾاجتماعية حديثة تتسمح بالعمـ والخبرة والذكاء والثقافات المتنوعة، 
عميو أف يرتقي إلى درجاتيـ شكلب ومضمونا،  الشرطة ليذه الفئات الجديدة والاتصاؿ بيـ تحتـ

ولا بد مف الظيور بمظير أصحاب الياقات البيضاء، ويتحدث لغتيـ العصرية، وأف يكوف قادرا 
عمى فيـ عبارات ومفردات لغة الحاسب الآلي التي تمكنو مف جمع المعمومات المناسبة 

التنسيؽ مع المشتبو فييـ بارتكاب ، لكي يستطيع عوف أو ضابط الشرطة القضائية (1) ومتابعتيا
جرائـ الاعتداء عمى التوقيع الالكتروني ىذا مف جية، ومف جية أخرى حتى لا يتبادر إلى 

  ف المتسرب ىو مف أحد أفراد الشرطة.لمشتبو فييـ بأأدىاف ا

 نظـ المعالجة الآلية لمعطيات التوقيعالواقعة عمى  جرائـالأما عف طريقة تنفيذ التسرب في    
فيتـ بدخوؿ عوف أو ضابط الشرطة القضائية بآليات مختمفة لمتابعة الجريمة وتحديد  الالكتروني

ىوية الجناة مف خلبؿ الولوج لقاعات الدردشة واستخداـ برمجيات الاتصاؿ المباشر المستقمة 
والتنكر عمى الانترنت واستخداـ أسماء وصفات مستعارة والدخوؿ إلى موقع ترويج البرمجيات 

، مف النظـ المعموماتية لمسروقة والبيانات والمعمومات المستولى عمييا بطرؽ غير مشروعةا
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 الحماية الجزائية الإجرائية لمتوقيع الالكترونيالباب الثاني : 

 

111 
 

حيث يتـ عرضيا لمبيع عف طريؽ ىذه المواقع التي تكوف معروفة لمعتادي شراء ىذه 
المسروقات بأثماف بخسة كأرقاـ بطاقات ائتماف مسروقة أو برامج إعداد توقيعات إلكترونية 

القائـ بالتسرب بتقصي المعمومات كأف يسأؿ المخترؽ عف كيفية  مسروقة، وىنا يقوـ
، أو ء التوقيعات الالكترونية المخترقة والمسروقة، أو يقوـ بعرض مبالغ مالية لشرا(1)الاختراؽ
 لبرامج التي يستعمميا المجرموف لأجؿ الدخوؿ إلى أنظمة التوقيع الالكتروني.  شراء ا

التسرب في الجرائـ المرتكبة عبر الانترنت قياـ المباحث  ومف التطبيقات الواقعية عمى   
الفيدرالية الأمريكية بدس عضو ضبطية قضائية عف طريؽ أسموب التسرب بيف جماعة إجرامية 
مختصة بقرصنة البرمجيات وتحميميا عمى مواقع ىكرة عبر الانترنت، وبالفعؿ تَـ ضبط ىذه 

  .(2)الجماعة الإجرامية 

 المبررة في التسرب الأفعالج.

التي لا ترتب مسؤولية جزائية لعوف   14مكرر 65الأفعاؿ المبررة في التسرب حددتيا المادة    
أو ضابط الشرطة القضائية أو المرخص ليـ بإجراء عمميات التسرب والأشخاص الذيف 

 يسخرونيـ ليذا الفرض ، وىي عمى التوالي: 

إعطاء أمواؿ أو منتوجات أو وثائؽ أو معمومات متحصؿ  اقتناء أو حيازة أو نقؿ أو تسميـ أو -
 عمييا مف ارتكاب الجرائـ أو مستعممة في ارتكابيا. 

ت الطابع القانوني أو استعماؿ أو وضع تحت التصرؼ مرتكب ىذه الجرائـ الوسائؿ ذا -
 ا وسائؿ النقؿ أو التخزيف أو الإيواء أو الحفظ أو الاتصاؿ. ذالمالي، وك
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 بالجزائية لمقائم بالتسر  الحمايةد.

يعمموف وأنو مف سمؾ الشرطة  عممية التسرب لابد وأف تتـ في سرية تامة لأف المجرميف لا   
سيكوف ىو وأقربائو في خطر، لذا فالمشرع كفؿ حماية جنائية موضوعية لمقائميف  اولو عممو 

عمى التسرب بجريمة مستقمة،  إذا يعاقب جزائيا كؿ شخص يقوـ بإظيار اليوية الحقيقية 
في أي  عممية التسرب تحت ىوية مستعارة الضابط أو أعواف الشرطة القضائية الذيف باشرو 

      .  (1)مرحمة مف مراحؿ الإجراءات

عن جرائم  المساعدة لمضبطية القضائية في البحث والتحري والآليات المطمب الثاني: الأجيزة 
 التوقيع الالكتروني

الضبطية القضائية ولأجؿ التنقيب والتحري الناجع في جرائـ التوقيع الالكتروني، تستعيف    
 ذلؾارتكبت في نطاؽ وطني، وكا بالعديد مف الأجيزة والييئات عمى المستوى الوطني إذا م

سنتطرؽ إلى التعاوف الأمني  لذلؾدولية إذا ما كاف كانت عابرة لمحدود الوطنية ودولية،  بآليات
 الدولي، ثـ سنتطرؽ إلى التعاوف الأمني الوطني . 

 التعاون الأمني الدولي في مرحمة جمع الاستدلالات دور الفرع الأول: 

يمثؿ التعاوف الأمني الدولي بيف أجيزة الشرطة الجنائية المخصصة لمكافحة الجرائـ    
المعموماتية في الدوؿ أحد الوسائؿ اليامة التي يمكف مف خلبليا مكافحتيا والإقلبؿ منيا، وتؤكد 
التحقيقات في المجاؿ التعاوني الأمني الدولي أنو يستحيؿ عمى الدولة بمفردىا القضاء عمى 

لجرائـ العابرة لمحدود، لأف جياز الأمف في ىذه الدوؿ وغيرىا لا يمكنو تعقب المجرميف ىذه ا
وملبحقتيـ إلا في حدود الدوؿ التابعة ليا، فملبحقة مرتكبي ىذه الجرائـ يتطمب القياـ بإجراءات 

                                                           

 2000000إلى  500000خمس سنوات وبغرامة مف   05سنتيف إلى  02عقوبة مف يكشؼ ىوية القائـ بالتسرب الحبس مف * 
دج ، وتشدد العقوبة إذا تسبب عف كشؼ اليوية أعماؿ عنؼ أو ضرب وجرح عمى أحد ىؤلاء الاشخاص أو أزواجيـ أو 

إلى  2000000عشر سنوات والغرامة مف  10س إلى خم 05أبنائيـ أو أصوليـ المباشريف فتكوف العقوبة الحبس مف 
ذا تسبب عف ىذا الكشؼ في وفاة أحد ىؤلاء الأشخاص فتكوف العقوبة الحبس مف عشر  5000000 سنوات إلى  10دج ، وا 
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التحري ومنيا معاينة مواقع الانترنيت في الخارج وضبط الأقراص الصمبة أو تفتيش نظاـ 
ودور المنظمة الدولية  فما ىي الصعوبات التي يثيرىا التعاوف الأمني الدولي؟، (1)ب الآليالحاس

دور الأنظمة والشبكات التقنية في التعاوف الأمني الدولي  ووما ى؟  Interpolلمشرطة الجنائية 
  ؟ .    

 صعوبات التعاون الإجرائي الدوليأولا: 

 نية الإجرائية التي تثبت فاعميتياواختلبؼ النظـ القانو تنوع ىناؾ العديد مف الصعوبات منيا    
يسمح بإجرائيا كما ىو الحاؿ  ، أوقد لاتكوف عديمة الفائدة في دولة أخرىفي دولة ما قد 

المشابية   الإجراءاتبالنسبة لممراقبة الالكترونية والتسميـ المراقب والعمميات المستترة وغيرىا مف 
، قد تكوف لات أنيا قانونية في دولة معينةطرؽ جمع الاستدلا فإذا ما اعتبرت طريقة ما مف

فإف الدولة الأولى سوؼ تشعر بخيبة أمؿ  لذلؾ، الطريقة غير مشروعة في دولة أخرىذات 
، بالإضافة إلى أف السمطات داـ ما تعتبره ىي أنو أداة فعالةلعدـ قدرة سمطاتيا عمى استخ

ىذه الدولة أنيا طرقا القضائية قد لا تسمح  باستخداـ  أي دليؿ إثبات  جرى جمعو بطرؽ ترى 
ف كاف ىذا الدليؿ تـ الحصوؿ عميو في اختصاص قضائي وبشكؿ غير مشروعة ، حتى وا 

 . (2)مشروع 

عاوف المثمر في مجاؿ ىذه الت سيؤثر عمىجود معاىدات ثنائية أو جماعية بيف الدوؿ وعدـ و    
وحتى في حاؿ وجودىا فإف ىذه المعاىدات قاصرة عمى تحقيؽ الحماية المطموبة في  ،الجرائـ

                                                           
عادؿ نقلب عف :  . 514دكتوراه جامعة عيف الشمس، ص رسالة فيد عبد الله العبيد، الإجراءات الجنائية المعموماتية ،  -(1)

عبد العاؿ إبراىيـ خراشي ، إشكالية التعاوف الدولي في مكافحة الجرائـ المعموماتية وسبؿ التغمب عمييا، دار الجامعة الجديدة، 
 .   21،  ص  2015الإسكندرية، 

 .  59 58 ص ص المرجع نفسو،  ،عادؿ عبد العاؿ إبراىيـ خراشي - (2)
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 بذات، وتطور جرائـ التوقيع الالكتروني تـ وبرامج الحاسب وشبكة الانترنظؿ التقدـ السريع لنظ
 .  (1)السرعة عمى نحو يؤدي إلى إرباؾ المشرع والشرطة القضائية والتعاوف الأمني بيف الدوؿ

 Interpolثانيا: دور المنظمة الدولية لمشرطة الجنائية 

فإف الحاجة  لذلؾيصعب عمى الدولة بمفردىا القضاء عمى جرائـ المعمومات العابرة لمحدود،    
ممحة إلى تعاوف دولي بيف أجيزة الشرطة بيف الدوؿ وتنسيؽ العمؿ فيما بينيـ لضبط المجرميف 
ومكافحة نشاط الإجراـ المعموماتي الذي يتجاوز الحدود الدولية وقد تبمور ىدا النوع مف التعاوف 

 .  (2)الدولي إنشاء المنظمة الدولية لمشرطة الجنائية الأنتربوؿ

التعاوف الدولي بيف سمطات الضبطية القضائية في مختمؼ الدوؿ مف أجؿ البحث يعد و    
والتحري والقبض بشأف المجرميف أحد أبرز مظاىر التعاوف الأمني الدولي لتزداد أىميتو أكثر 
في مكافحة الجرائـ الالكترونية الواقعة عمى التوقيع الالكتروني العابرة لمحدود الذي لا يمكف أف 

بتعاوف أمني دولي يسمح بالاتصاؿ المباشر بيف أجيزة الشرطة بيف مختمؼ دوؿ  يتحقؽ إلا
 العالـ .

لذا أصبح ىناؾ ضرورة ممحة إلى وجود كياف دولي يأخذ عمى عاتقو القياـ بيذه الميمة    
 :  (3) تـ إنشاء المنظمة الدولية لمشرطة الجنائية وتيدؼ ىذه المنظمة إلى ،لذلؾ

التعاوف بيف سمطات الشرطة في الدوؿ الأطراؼ عمى نحو فعاؿ يحقؽ مكافحة تأكيد وتشجيع  -
بتجميع البيانات والمعمومات المتعمقة بالمجرـ والجريمة وتحقيؽ المشاركة الفعمية  ذلؾالجريمة و 

لمدوؿ الأعضاء في تقديـ مساعدة فعالة إلى الشرطة الوطنية في مكافحة الجريمة، ويتـ ىذا 
ة عف طريؽ مكاتب وطنية توجد في كؿ دولة مف الدوؿ الأعضاء في التواصؿ والمشارك

                                                           
      المرجع السابؽ،  الجوانب الإجرائية لأعماؿ التحقيؽ الابتدائي في الجرائـ المعموماتية،  بيومي حجازي، عبد الفتاح -(1)

 .  106 ص
 .  594ص  عطية، المرجع السابؽ،الدسوقي  إبراىيـطارؽ  -(2)
 .  217 – 216كماؿ شاىيف، المرجع السابؽ،  ص ص محمد  - (3)
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الأنتربوؿ وتعد تمؾ المكاتب المركزية الوطنية ىي نقطة الاتصاؿ مع الإدارات الأجنبية التي 
 تجرى تحقيقات خارج حدودىا .

تبادؿ المعمومات البيانات والمعمومات فما بيف الدوؿ الأعضاء والتعاوف عمى ضبط  -
بمساعدة أجيزة الشرطة في الدوؿ الأطراؼ ومدىا بالمعمومات المتوفرة لدييا عمى  المجرميف

يقوـ بنفسو بإجراء القبض عمى المجرميف بؿ يناط ىذا  إقميميا، أي أف عضو الانتربوؿ لا
الوطنية في الدولة التي يتواجد عمى إقميميا المجرميف، وىو ما يؤكد العمؿ لأجيزة الشرطة 

 وؿ عمى أراضييا. احتراـ سيادة الد

 دور الأنظمة التقنية في البحث والتحري عمى المستوى الدولي : ثالثا

تساعد الشبكات والبرامج الالكترونية في التعاوف الأمني الدولي نذكر منيا شبكة الطوارئ    
  ، وبرامج التتبع. الدائمة لتفعيؿ المواجية التقنية

 شبكة طوارئ دائمة لتفعيل المواجية التقنية لمجرائم المعموماتية أ.

مف اتفاقية بودابست بخصوص إنشاء شبكة طوارئ  35تناولت مادة وحيدة ىي المادة    
ساعة يوميا  24لتفعيؿ المواجية التقنية لمجرائـ المعموماتية، وتعمؿ ىذه الشركة عمى مدار 

أكد مف توفير المساعدة الفورية لإجراء التحقيقات المتعمقة أياـ في الأسبوع بغرض الت 7وبمعدؿ 
بالجرائـ الجنائية المرتبطة بنظـ وبيانات معموماتية أو لتجميع أدلة ذات شكؿ إلكتروني لجريمة 
جنائية، وىذه المساعدة يجب أف تكوف مشتممة عمى تسييؿ مسموح وفقا لمقانوف الداخمي أو 

 بالإجراءات التالية:التطبيؽ العممي لمقياـ المباشر 

 تقديـ المشورات التقنية. -

 التحفظ عمى البيانات. -

 تجميع أدلة وتقديـ معمومات ذات طابع قانوني، وتحديد أماكف المشتبو فييا. -
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كما يجب أف تكوف نقطة الاتصاؿ الخاصة بكؿ طرؼ لدييا قدرة عمى إجراء اتصالات مع 
 نقطة اتصاؿ لطرؼ آخر عمى وجو السرعة.

ذا كانت نقطة الاتصاؿ المحددة بواسطة طرؼ ما لا تعتمد عمى سمطة أو سمطات ىذا     وا 
الطرؼ المسؤولة عف المساعدة الدولية أو تبادؿ تسميـ المجرميف، فإنو يجب عمييا أف تكوف 

كما يجب عمى كؿ طرؼ أف يكوف لو ؿ مع ىذه السمطات عمى وجو السرعة، قادرة عمى التعام
 .(1)لأجيزة التي تسيؿ عممية تشغيؿ الشبكةطاقـ مدرب ومزود با

ما التطبيؽ المباشر  ؼوتستيد    نقطة الاتصاؿ إما تسييؿ الممارسة السريعة لوظائؼ الشبكة وا 
لعدد مف التدابير مف بينيا توفير الإرشادات التقنية، التحفظ عف البيانات، جمع الأدلة، إعطاء 

تبو فييـ، وبالنسبة لمصطمح المعمومات ذات معمومات ذات طابع قانوني، تحديد أماكف المش
فإنو يمتد ليشمؿ كؿ الحالات السابقة  مف اتفاقية بودابست 01الطابع القانوني الواردة في الفقرة 

ولكؿ دولة الحرية في تحديد وموقع نقطة الاتصاؿ  ،خصوص التعاوف الرسمي والغير رسميب
القانوف، فبعض الأطراؼ قد يضع نقطة الاتصاؿ بالنسبة لتنظيمو مف السمطات المكمفة بتنفيذ 

داخؿ ىيكؿ السمطة المركزية المسؤولة عف المساعدة المتبادلة، في حيف قد يرى البعض الآخر 
ربطيا بجياز الشرطة المخصص لمكافحة الإجراـ المعموماتي، وقد يذىب فريؽ ثالث إلى تبني 

ري أو بنظاـ أو كياف قانوني، ولا يوجد اختيارات أخرى كأف يتـ ربط نقطة الاتصاؿ بجياز إدا
حتى الآف حؿ وحيد يجمع عميو كؿ الأطراؼ، بيد أف القاسـ المشترؾ بيف ىذه الاتجاىات ىو 
قياـ نقطة الاتصاؿ بتوفير الإرشادات أو النصائح التقنية مف أجؿ صد أي ىجوـ معموماتي أو 

يد أماكف المشتبو فييـ، وينتظر أف تحديد مصدره، وكذلؾ القياـ بواجبات التعاوف الدولي وتحد
 .(2)يتـ تطوير بنية الشبكة مع مرور الوقت

 
                                                           

ت بيف التجريـ الجنائي واليات المواجية، المرجع السابؽ، ص ص أحمد، جرائـ الحاسب والانترن عبد اللبه ىلبلي -  (1)
240 -241  . 
. 243، ص المرجع نفسو - (2)  
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 برامج التتبع ب.

 تقوـ ىذه البرامج بالتعرؼ عمى محاولات الاختراؽ التي تتـ وتقديـ بياف شامؿ بيا إلى   
عنواف ال، ويحتوى ىذا البياف عمى اسـ الحدث وتاريخ حدوثو و المستخدـ الذي تـ اختراؽ جيازه

اخميا ، وأرقاـ مدتالشركة المزودة لخدمة الانترن التي تمت مف خلبلو عممية الاختراؽ واسـ
 .  (1) ت ومعمومات أخرىومخارجيا عمى شبكة الانترن

 الييئات الوطنية في البحث والتحري الأجيزة و دور  الفرع الثاني:

في الكشؼ والتنقيب عف جرائـ الضبطية القضائية في حاجة ماسة لأجيزة وىيئات تساعدىا    
، كخدمة التوقيع الالكتروني، لأنو يتـ معالجة بيانات التوقيع الالكتروني ضمف ىذه الأجيزة

المصادقة عمى التوقيع الالكتروني التي تمر عبر جيات التصديؽ الالكتروني لذا تمعب جيات 
ني، بالإضافة إلى الجرائـ التصديؽ الالكتروني دور ىاـ في الكشؼ عف جرائـ التوقيع الالكترو 

المرتكبة عمى التوقيع الالكتروني باستعماؿ شبكة الانترنت يجعؿ مف مزودي خدمات الانترنيت 
سنتطرؽ إلى دور  لذلؾأيضا مف الأىمية البالغة في الكشؼ عف جرائـ التوقيع الالكتروني ، 

مف معمومات و  ، وما ليا أيضاتكتروني و دور مزود خدمات الانترنجيات التصديؽ الال
لموقاية مف الجرائـ المتصمة بتكنولوجيات  كالييئة الوطنية والتحري صلبحيات تفيد البحث

  .الإعلبـ والاتصاؿ

 ر مزود  الخدمة في البحث والتحري دو أولا:      

ت صنظرا لأىمية الدور الذي يمعبو مزود الخدمة في نطاؽ جرائـ التوقيع الالكتروني، فقد حر    
لو بقوليا مزود الخدمة يشير الفقرة ج مف المادة الأولى مف اتفاقية بودابست عمى إيراد تعريؼ 

تصاؿ عف طريؽ النظاـ كؿ جية عامة أو خاصة تقدـ لمستخدمي خدماتيا إمكانية الا ،إلى
جية أخرى تعالج أو تخزف البيانات المعموماتية بدلا مف خدمة الاتصاؿ أو ، أو كؿ المعموماتي

 ابة عف مستخدمي ىذه الخدمة.ني
                                                           

 .  306، فف التحقيؽ في الجرائـ الالكترونية، المرجع السابؽ، ص إبراىيـخالد ممدوح  - (1)
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وقد حرصت ىذه المذكرة التفسيرية عمى أف توضح أف تعريؼ مزود الخدمة ينطبؽ عمى كؿ    
مف يقوـ بخدمات الاتصاؿ أو خدمات معالجة البيانات أو تخزينيا، ويستوي في ذلؾ أف تكوف 

قدمة لمجموعة الجية التي تقدـ الخدمة جية عامة أو خاصة، كما يستوي أف تكوف الخدمة م
مف المستخدميف يشكموف جماعة مغمقة أو أنيا مقدمة لمجميور، وىذه الخدمة قد تكوف بمقابؿ 
أو بدونو، ويشمؿ الأشخاص الذيف يعرضوف خدمة الاستضافة أو التخزيف المؤقت أي خدمات 

  . (1)الإخفاء أو الربط بالشبكة

مزودي الخدمات بالتعاوف مع سمطة التحقيؽ تتجو العديد مف التشريعات المقارنة إلى إلزاـ و    
يجيز المشرع الأمريكي لجيات التحقيؽ أف تصدر أمر  ذلؾ، وفي ضائيوسمطات الضبط الق

إذا كاف ىناؾ ف معمومات تخص المشتركيف لدييا، بإلزاـ مزودي الخدمات بتقديـ ما لدييـ م
كية أو الالكترونية أو مبررات معقولة تدعو إلى الاعتقاد بأف محتويات الاتصالات السم

السجلبت أو أي معمومات أخرى تفيد في كشؼ الحقيقة في تحقيؽ جنائي قائـ ، وىو ما أقرتو 
جميع الإجراءات  يتخذأف لقاضي التحقيؽ أف  انوف الإجراءات الجزائية مفمف ق 68المادة 

 . (2)الضرورية لمكشؼ عف الحقيقة بالتحري عف أدلة الاتياـ والنفي

عمى أف يمزـ مقدـ الخدمة في  2001مف اتفاقية بودابست  01فقرة  20نصت المادة كما    
نطاؽ قدرتو التقنية عمى جمع أو تسجيؿ البيانات مف خلبؿ تطبيؽ الوسائؿ الفنية، بالتعاوف مع 
السمطات المختصة ومساعدتيا بشكؿ فوري في جمع خط سير البيانات المرتبطة باتصالات 

 . (3)ير تمؾ البيانات التي تـ نقميا بواسطة نظاـ معموماتيمعينة أو تسجيؿ خط س

                                                           

. 239جية، المرجع السابؽ، صأحمد، جرائـ الحاسب والانترنيت بيف التجريـ الجنائي واليات الموا عبد اللبه ىلبلي - (1)  
دراسة مقارنة في التشريع  -محمود محمد محمود جابر، الأحكاـ الإجرائية لمجرائـ الناشئة عف استخداـ اليواتؼ النقالة - (2)

 .  61ص   ، 2018، الإسكندريةالمكتب الجامعي الحديث،  الفرنسي والأمريكي والاتفاقيات الدولية و الإقميمية،
 .  63،  ص المرجع نفسو - (3)
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عموما يمكف القوؿ عمى وجو التحديد أف ىناؾ طوائؼ مف البيانات المتعمقة بالمرور والتي و    
دـ الخدمة وذلؾ لضرورات التحري تخضع لنظاـ قانوني معيف تكوف متاحة عف طريؽ مزود ومق

 التنقيب الجنائي وىي: و 

الاتصاؿ ويعني رقـ التيميفوف، وعنواف بروتوكوؿ الانترنت، أو بطريقة مماثمة منشأ أصؿ  -
 تحديد ىوية جياز الاتصاؿ الذي يقوـ مزود أو مقدـ الخدمة بتقديـ خدماتو مف خلبلو.

 مكاف الوصوؿ، أي مكاف الوصوؿ إلى جياز الاتصاؿ التي تتجو إليو الاتصالات المرسمة. -

 خط السير. -

 الاتصاؿ، التاريخ، الطوؿ أو حجـ الاتصاؿ، المدة أو الفترة. وقت أو ساعة -

 .(1)داخؿ الشبكة مثؿ نقؿ الممؼ، بريد إلكتروني بريد آني أو لحظي المؤذاةنوع الخدمة  -

كما تبيف المذكرة الإيضاحية أىمية بيانات المرور في حالة وقوع جريمة بقوليا أنو في حالة    
الجنائية ارتكبت في نظاـ معموماتي، فإف بيانات المرور تكوف التنقيب بخصوص الجريمة 

ضرورية مف أجؿ تحديد مصدر الاتصاؿ وذلؾ كنقطة بداية تسمح لتجميع أدلة أخرى أو جزء 
مف دليؿ جريمة، وبيانات المرور يمكف أف تكوف سريعة الزواؿ لذلؾ يكوف مف الضروري العمؿ 

مف الضروري الكشؼ السريع عنيا لمعرفة خط سير عمى حفظيا فورا وبالتالي فإنو قد يكوف 
 .(2)الاتصاؿ وتجميع الأدلة قبؿ أف تمحى

ىذا وقد أوردت بعض التشريعات المقارنة استثناءات عمى التزاـ مزودي الخدمات بالتعاوف    
 17مف القانوف رقـ  31الاستثناء الوارد في الفقرة مف المادة  ذلؾمع الضبطية القضائية مف 

المتعمؽ بالمعمومات والحريات في فرنسا حيث تنص عمى عدـ جواز مراقبة  1978لسنة 
المعمومات التي تجمعيا الكنائس أو تجمعات دينية أو فمسفية أو سياسية أو نقابية والتي تتعمؽ 

مف قانوف الإجراءات الجزائية  02فقرة  60ورد في المادة  بأعضائيا والمتراسميف معيا، وما
                                                           

.  237ت بيف التجريـ الجنائي واليات المواجية، المرجع السابؽ، ص أحمد، جرائـ الحاسب والانترن عبد اللبه ىلبلي - (1)  
.  238، ص المرجع نفسو - (2)  
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 باستثناءلمعمومات التي يغطييا سر المينة حيث تنص عمى أنو الفرنسي بخصوص ا
المعمومات التي تعتبر مف أسرار المينة التي أوردىا القانوف والمتواجدة في الأنظمة المعموماتية 

 . (1)أو أي أجيزة لممعالجة الآلية 

   دور جيات التصديق الالكترونيثانيا: 

يجب عمى مزود خدمة تصديؽ التوقيع الالكتروني التعاوف مع الضبطية القضائية و جيات    
التحقيؽ لمبحث والتحري لأجؿ الكشؼ عف جرائـ التوقيع الالكتروني، وتعتبر جية التصديؽ 

جيات تساعد كثيرا الضبطية القضائية و  الالكتروني ىي الجية الأكثر  التي مف الممكف أف 
جرائـ التوقيع الالكتروني الواقعة أثناء وبعد مرحمة التصديؽ الالكتروني التحقيؽ وبخاصة 

مف قانوف التوقيع والتصديؽ الالكترونييف،  72- 71- 70- 69المعاقب عمييا بنص المواد 
والمعمومات المتعمقة  زائيةالالكتروني محؿ الحماية الج لما تحوزه مف معمومات حوؿ التوقيع

جية التحقيؽ كمعمومات مبدئية و  والتي تفيد الضبطية القضائيةبالشخص صاحب التوقيع، 
 لموصوؿ إلى مرتكب جريمة الاعتداء عمى التوقيع الالكتروني . 

الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال  دورثالثا: 
 حري عن جرائم التوقيع الالكترونيفي البحث والت ومكافحتيا

 صية المعنوية والاستقلبؿ المالي سمطة إدارية مستقمة تتمتع بالشخ عبارة عف ىي الييئة   
المرسوـ الرئاسي رقـ  مف (2) 02المادة وفقا لما نصت عميو  توضع لدى الوزير المكمؼ بالعدؿ،

الذي  2015سنة  أكتوبر 08الموافؽ ؿ  1436الحجة عاـ  ذي 24رخ في المؤ  15-261
يات الإعلبـ والاتصاؿ يحدد تشكيمة وتنظيـ الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوج

  ومكافحتيا. 

                                                           
 .  48محمود  محمد جابر، المرجع السابؽ،  ص  - (1)
  . 61، ص  35العدد  ، الديمقراطية الشعبية رية الجزائريةوالجريدة الرسمية للجمه - (2)
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  261-15المرسوـ الرئاسي رقـ مف  04حسب المادة ومف المياـ الأساسية لمييئة أنيا    
المتصمة بتكنولوجيات الإعلبـ الذي يحدد تشكيمة وتنظيـ الييئة الوطنية لموقاية مف الجرائـ 

ساعدة السمطات القضائية ومصالح الشرطة القضائية في مكافحة والاتصاؿ ومكافحتيا ىي م
 مف خلبؿ جمع المعمومات والتزويد ذلؾالجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ بما في 

  بيا ومف خلبؿ الخبرات القضائية. 

المرسوـ الرئاسي رقـ مف  30إلييا بما منحو القانوف في المادة وىذه المعمومات يتـ الوصوؿ    
الذي يحدد تشكيمة وتنظيـ الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات   15-261

أنو يمكف أف يقوـ القضاة وضباط الشرطة القضائية التابعوف  مف الإعلبـ والاتصاؿ ومكافحتيا
المنصوص عمييا في  الكيفياتو   ئفيـ أو بمناسبتيا طبقا لمشروطظالمييئة أثناء ممارستيـ لو 

التشريع الساري المفعوؿ ولاسيما قانوف الإجراءات الجزائية بتفتيش أي مكاف أو ىيكؿ أو جياز 
 بمغ إلى عمميـ أنو يحوز أو يستعمؿ وسائؿ وتجييزات موجية لمراقبة الاتصالات الالكترونية . 

تسجيلبت الاتصالات ل ياتسميم مساعدة لمضبطية القضائية ىوأيضا  ومف مياـ الييئة   
لى مصالح الشرطة القضائية المخ الالكترونية والمحررات إلى السمطات القضائية وفقا  تصةوا 

الذي يحدد تشكيمة وتنظيـ  261-15المرسوـ الرئاسي رقـ مف  20لما نصت عميو المادة 
 .بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتياالييئة الوطنية لموقاية مف الجرائـ المتصمة 

الذي   261-15المرسوـ الرئاسي رقـ مف  11كما أنشأت عمى مستوى الييئة حسب المادة    
يحدد تشكيمة وتنظيـ الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ والاتصاؿ 

عمى  مف ميامياوالتي  ليقظة الالكترونيةمديرية المراقبة الوقائية واب ومكافحتيا ما يسمى
 : 07و  02الخصوص وفقا لمفقرة 

إرساؿ المعمومات المحصؿ عمييا مف خلبؿ المراقبة الوقائية إلى السمطات القضائية ومصالح 
 الشرطة القضائية المختصة. 
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السمطات القضائية ومصالح الشرطة القضائية تمقائيا أو بناءا عمى طمبيا بالمعمومات  تزويد
المرتكبة  جرائـالوالاتصاؿ ومنيا  الإعلبـوالمعطيات المتعمقة بالجرائـ المتصمة بتكنولوجيات 

 . التوقيع الالكتروني بالوسائؿ الالكترونية عمى

ي الجرائم المرتكبة بالوسائل الالكترونية الواقعة ف  المبحث الثاني: إجراءات التحقيق الابتدائي
 عمى التوقيع الالكتروني

التحقيؽ الابتدائي في الدعوى الجزائية ىو عمؿ إجرائي يضـ في ثناياه مجموعة مف    
مة الواردة في الإجراءات التي تتخذىا سمطة معينة ىي سمطة التحقيؽ وموضوعو ىو الجري

واليدؼ منو كشؼ الحقيقة بصدد ىذه الجريمة والتحقؽ مف مدى نسبتيا  محضر الاستدلالات،
إلى المتيـ المذكور بغية إحالة الدعوى إلى المحكمة المختصة في حالة رجحاف أدلة الإدانة، أو 

        .(1) إصدار أمر بانتفاء وجو الدعوى إذا رجحت أدلة البراءة

ة كافة ضي التحقيؽ اتخاذىا وليس ممزما بمباشر ولقاضي التحقيؽ أعماؿ عديدة ومتنوعة يحؽ لقا
غنى عنو عمؿ تحقيقي لا  ذلؾإلا الاستجواب ف ذلؾ، ولا يتسنى مف ىذه الأعماؿ بطبيعة الحاؿ

وفيما عدا  الموجية ضده ، إذ قد ينجح ىذا الأخير أف يفند أدلة الإدانةحتى بالنسبة إلى المتيـ
وىناؾ نوعيف  ء مف عمؿ تحقيقي أو يأمر بذلؾشاالاستجواب فمقاضي التحقيؽ أف يتخير ما ي

مف أعماؿ التحقيؽ اليادفة إلى الكشؼ عف الحقيقة ويطمؽ عمييا إجراءات جمع الأدلة 
كالانتقاؿ لممعاينة وندب الخبراء وسماع الشيود وضبط الأشياء والتفتيش والاستجواب، أما 

ؽ عمييا إجراءات التحقيؽ الاحتياطية الثانية فيي أوامر التحقيؽ اليادفة إلى تأميف الأدلة ويطم
والتي تخرج مف نطاؽ دراستنا، ولا تكفي  ،(2)مؤقتالضبط والإحضار والحبس ال ومثاليا أوامر

 ع الالكترونيالواقعة عمى التوقي إجراءات جمع الأدلة في الجرائـ المرتكبة بالوسائؿ الالكترونية

                                                           
 1997، المؤسسة الجامعية لمدراسات، بيروت،  1، طجلبؿ ثروت، سميماف عبد المنعـ، أصوؿ المحاكمات الجزائية -(1)

 .  460ص
 .  491،  ص المرجع نفسو  -(2)
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لوحدىا بل لابد من آليات دولية لمتحقيق لمجابية الجرائم المرتكبة  عمى المستوى الوطني
ات التحقيق اليادفة إلى الكشف إجراء سنتطرق إلى ذلكلعابرة لمحدود، لبالوسائل الالكترونية 

 المرتكبة بالوسائل الالكترونية الواقعة عمى جرائماللة في الحقيقة أو إجراءات جمع الأد عن
المرتكبة  ، ثم آليات التحقيق الابتدائي الدولي في الجرائمالأول التوقيع الالكتروني في المطمب

        الالكترونية الواقعة عمى التوقيع الالكتروني في المطمب الثاني. بالوسائل

 الالكترونية الواقعة عمى المرتكبة بالوسائل جرائمالفي  إجراءات جمع الأدلة: الأول مطمبال
 التوقيع الالكتروني

التوقيع الالكتروني  نظام الواقعة عمى دلةالأجمع في  بحذرعمى جيات التحقيق التعامل    
 المحقق كما ىو الحال أحيانا في الجرائم الأخرى قد يدمرو  مخرجات الحاسب وقوائم التشغيل،ك

، الأقراص المرنةلتعامل بخشونة مع ال أو باالأسطوانة الصمبة عن خطأ أو إىم الدليل بمحوه
لابد  مترابطة ومتماسكة أدلةوجمع  ، ولموصول إلى الحقيقة(1)الأدلة في جمع  الخطأ والتسرع أو

أدلة النفي أو الإدانة في جرائم لمترجيح بين من مجموعة إجراءات يقوم بيا قاضي التحقيق 
، سماع الشيود، في التفتيش، الضبط، نذب الخبراء تتمثل نذكر أىميا والتي التوقيع الالكتروني،

 الاستجواب. 

 الاستجواب :الأول الفرع 

من قانون  011إلى  011لقد نظم المشرع الجزائري أحكام الاستجواب في المواد من    
الإجراءات الجزائية، والذي يكون عبر مراحل فيناك الاستجواب عند مثول المتيم لأول مرة 
حاطتو  أمامو ولكنو سماع أكثر منو استجواب، يتحقق فيو قاضي التحقيق عن ىوية المتيم وا 

 ذلك، أما إذا أراد إقرارع المنسوبة إليو وينبيو بأنو حر في عدم الإدلاء بأي بكل واقعة من الوقائ
 011محام عنو حسب المادة تمقاىا قاضي التحقيق منو ، وينبيو أيضا بأن لو الحق في اختيار 

، ثم في مرحمة أخرى استجواب المتيم في الموضوع ومواجيتو قانون الإجراءات الجزائيةمن 
                                                           

 .   934 ص المرجع السابق، ىشام رستم، - (1)
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ل الجميورية الذي يجوز لو أن يوجو مباشرة ما يراه لازما من أسئمة، عمى بحضور محاميو ووكي
عكس محامي المتيم والمدعى المدني المذان لا يجوز ليما الكلبم ما عدا توجيو أسئمة بعد إذن 

 .    انون الإجراءات الجزائيةمن ق 011 011 011ضيات المواد قاضي التحقيق، وفقا لمقت

جراء     استجواب المتيم عمل تحقيقي لا يجوز لغير سمطة التحقيق مباشرتو فميس لرجال وا 
الضبطية القضائية حق استجواب المتيم سواء فما تعمق بالجريمة المتمبس بيا أو في حالة 

 الندب من جية التحقيق ذاتيا. 

تفصيمية  ويقصد بالاستجواب مجابية المتيم بالأدلة المحشودة ضده ومناقشتو فييا مناقشة   
بيدف استجلبء ظروف وملببسات الجريمة وكشف الحقيقة فيما تعمق بالجرم الواقع والأدلة التي 

، والاستجواب عمى ىذا النحو قد يفضي بالمتيم ل الضبطية القضائية التوصل إليياأمكن لرجا
  .(1)إلى الاعتراف بجرمو، وقد يحدو بو عمى العكس إلى إنكار الجرم المنسوب إليو 

ة للبستجواب في أي واستجواب المتيم في جرائم التوقيع الالكتروني تحكمو ذات القواعد العام   
في جرائم الحاسب  ، لكن الفرق يكمن في ضرورة تأىيل وتكوين قضاة تحقيقجريمة تقميدية
ل مع مفردات الجريمة و ت حتى يمكن ليم استيعاب واقعة التحقيق والتعامالآلي والانترن
أن المجرم  ذلك، ق معو ليس مجرما عادياسيما وأن المجرم الذي يتولى التحقي، مصطمحاتيا

وىو يعطي مشكمة لممحقق ، (2)الالكتروني لو طبيعة خاصة في استخدام تقنيات الحاسب الآلي 
أن المجرم  ذلكحين استجواب المجرم الالكتروني أو في محاولة الحصول عمى اعتراف منو ، 

جرم التقميدي  يتميز بالذكاء ومتمرس بتفاصيل الحاسب والشبكات الالكتروني عمى عكس الم
الالكترونية  المرتكبة بالوسائل والبرمجيات، وتشير المعمومات إلى أن أعمب مرتكبي الجرائم

، (3)يقيمون في دول العمم الثالث المتخمفة في كل شيء إلا في مجرمييا الالكترونيين الأذكياء 

                                                           
 .  115المرجع السابق،  لمنعم،جلبل ثروت، سميمان عبد ا - (1)
عبد الفتاح بيومي حجازي، الجوانب الإجرائية لأعمال التحقيق الابتدائي في الجرائم المعموماتية، المرجع السابق،  ص  - (2)

110  . 
 .  591المرجع السابق، ص  الالكترونية،فن التحقيق في الجرائم  إبراىيم،خالد ممدوح  - (3)
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التيرب من  تجواب مع مرتكبي جرائم التوقيع الالكتروني لقدرتيم منوىذا ما يدعو لصعوبة الاس
يكون ممما بممف التحقيق في مواجية  أن ، لذا يتطمب من قاضي التحقيقالمسؤولية الجزائية

إلمامو بتقنيات الحاسب لكي يستطيع  ذلكالمتيم، ويتمتع بقدرات فنية لمتحقيق، والأكثر من 
 انتزاع اعتراف منو .  

جراء الاستجواب في الموضوع لجرائم التوقيع الالكتروني يتطمب من قاضي التحقيق الحنكة     وا 
والتبصر فيو من خلبل مواجية المتيم بالدلائل القائمة ضده، ومواجيتو أيضا بالشيود وأي 
شخص يراه في مواجيتو لإظيار الحقيقة، وما يمكن أن يساعد قاضي التحقيق ويعطي لو 

واب مواجيتو بالخبرة الالكترونية والخبراء في مجال الحاسب الآلي والجرائم إضافة في الاستج
 الالكترونية .

 التفتيش: الثاني الفرع

يعد التفتيش أحد أىم الآليات الإجرائية لمبحث عن الدليل في الجرائم الالكترونية والتقميدية،    
لشخص الذي يحمل مواد كالبحث في االذي قد يكون في حيازة شخص المتيم أو مسكنو، 

أما إذا ارتكبت الجريمة في وسط الكتروني فيكون  ،في المسكن المخبئة فيومخدرة في جيبو، أو 
 ذلكل ش الوسائل الالكترونية الحديثة المادية منيا أو المعنوية كالنظام المعموماتي،محل التفتي

        .   ش في نظم الحاسب الآليسنتطرق إلى مفيوم التفتيش، ثم التفتي

 مفهوم التفتيشأولا: 

ولا يمكن لقاضي التحقيق المجوء إليو أو  يعرف التفتيش، المشرع الإجرائي الجزائري لم   
انتداب الضبطية القضائية إلا في حالة توافر شروط موضوعية، وىذا ما سنتطرق لو من خلبل 

 تعريف التفتيش التفتيش، وشروطو، وبيان أنواعو.  
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 تعريف التفتيشأ.

يقة بشأن الجرم الواقع ومدى كشف الحق تستيدفعمل من أعمال التحقيق التي  ىو التفتيش   
ما أن يأذن يش إما بنفسو، ولقاضي التحقيق المجوء إلى التفت في مواجية المتيم، ثبوتو  ذلكب وا 

إلى البحث  ييدف، أو ىو إجراء من إجراءات التحقيق (1)لمضبطية القضائية من خلبل الندب
وىو ليس من  ،عن دلائل أو أشياء موجودة في مكان مغمق تفيد في كشف الحقيقة عن الجريمة
  . (2)إجراءات كشف الجرائم قبل وقوعيا، بل ىو من إجراءات تحقيقيا بعد ارتكابيا 

 الشروط الموضوعية لمتفتيشب.

باعتباره إجراء من إجراءات يشترط لمباشرة إجراء التفتيش للؤشخاص والأماكن أو الإذن بو    
 :(3) التحقيق توافر عدة شروط

أن يكون إجراء التفتيش متعمقا بجريمة وقعت فعلب وتشكل في القانون إما جناية أو جنحة أيا  -
كانت جسامتيا أو طبيعتيا أو أيَ ما كانت العقوبة المقررة ليا ولو كانت الغرامة، كما لا يجوز 

ة ولو ترجح وقوعيا بالفعل أو قامت الدلائل أو التحريات عمى التفتيش لضبط جريمة مستقبمي
أنيا ستقع لا محالة، لأن التفتيش إجراء من إجراءات التحقيق، وليس وسيمة لاكتشاف الجرائم 

 وضبط مرتكبييا.

أن يكون ىناك اتيام موجو إلى الشخص المراد تفتيشو أو تفتيش مسكنو، أو أن توجد قرائن  -
لأشياء تتعمق بالجريمة، فلب يكفي أن تكون ىناك جناية أو جنحة قد وقعت،  تدل عمى أنو حائز

بل يمزم لإجراء التفتيش أو الإذن بو أن تتوافر لدى المحقق دلائل كافية لاتيام أو حيازتو 
 لأشياء تتعمق بيا حتى يمكن تفتيشو.

 ة. ف الحقيقأن يكون الغرض من التفتيش ىو ضبط أشياء تتعمق بالجريمة أو تفيد في كش -

                                                           
 .  944المرجع السابق،  ص  لمنعم،جلبل ثروت ، سميمان عبد ا - (1)
 .  491، ص   0411أحمد فتحي سرور، الوسيط في قانون الإجراءات الجنائية ، دار النيضة العربية، القاىرة،  - (2)
 .131-139المرجع السابق،  ص ص  كي أبو عامر،محمد ز  - (3)
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 أنواع التفتيشج.

أو مكانا، لذا فإن التفتيش  شخصامحمو سواء  الذي يكون التفتيش ىو البحث عن الحقيقة   
 تفتيش الأشخاص والأماكن:  نوعين:ينقسم إلى 

 الداخمية، والذي يشمل أعضاءه الخارجية تفتيش الشخص يكون بالبحث في كيانو المادي 
من ملببس أو يحممو من أمتعة أو أشياء منقولة سواء في يديو أو  يرتدي ويتصل بيذا الكيان ما

   الخاصة.أو ما يستعممو مثل مكتبو الخاص وسيارتو  جيبو،في 

 فيو الشخص بصفة دائمة أو مؤقتة، أما تفتيش المساكن فيو كل مكان خاص يقيم    
وينصرف المسكن إلى توابعو كالحديقة وحظيرة الدواجن والمخزن، ويمتد إلى الأماكن الخاصة 

في  من التفتيش يكون غالبا ان، وىذان النوع(1)التي يقيم فييا ولو لفترة محدودة من اليوم 
فيكون التفتيش  الماسة بالنظام المعموماتي لمتوقيع الالكتروني جرائملالجرائم التقميدية، أما في ا

، فيل يمكن تصنيف دليل يتناسب وطبيعة الجرم المرتكبن النظام المعموماتي بحثا عن ضم
ما سنحاول الإجابة عميو  ذاتفتيش النظام المعموماتي ضمن تفتيش الأشخاص أو المساكن ؟ وى

     في العنوان الموالي.

 التفتيش في نظم الحاسب الآليثانيا:

 من قانون 11المادة في نص  تفتيش نظام الحاسب الآلي الإجرائي الجزائريالتشريع أدرج    
جوز لمسمطات أنو ي"  19 -14 الوقاية من الجرائم المتصمة بتكنولوجيات الإعلبم والاتصال

ضباط الشرطة القضائية في إطار قانون الإجراءات الجزائية وفي  ذاوك ،القضائية المختصة
 ، الدخول بغرض التفتيش ولو عن بعد  إلى:  19لمادة الحالات المنصوص عمييا في ا

 منظومة معموماتية أو جزء منيا وكدا المعطيات المعموماتية المخزنة فييا.   -أ 

 ."منظومة تخزين معموماتية –ب

                                                           
 .  411فتحي سرور،  المرجع السابق ، ص  حمدأ - (1)
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إعادة النظر في إلى  الأوربية التي سبقت المشرع الجزائري شعرت العديد من الدولوقد    
ت والانترن لحاسبتكنولوجيا االتطور السريع في مجال ليتماشى مع  الجزائيةقانون الإجراءات 

في شأن مشاكل  0441سبتمبر  00الصادرة في  41فأصدر المجمس الأوروبي التوصية رقم 
توضح  أن الوطنية لتلبءم التطور في ىذا المجال وأىم ما ورد في التوصية الإجراءات الجزائية

وضبط المعمومات التي تحوييا ومراقبة المعمومات أثناء الحاسب يزة القوانين إجراءات تفتيش أج
والمعمومات الموجودة  حاسبتسمح الإجراءات الجنائية لجيات التفتيش بضبط برامج الو  انتقاليا

والأجيزة وفقا لذات الشروط الخاصة بإجراءات التفتيش العادية، ويتعين إخطار الشخص القائم 
يسمح كما  مع بيان المعمومات التي تم ضبطيا،كان محلب لمتفتيش عمى الأجيزة بان النظام 

يسمح أثناء عممية تنفيذ التفتيش أن و  باتخاذ إجراءات الطعن العادية في قرارات الضبط والتفتيش
 الأخرى حاسبلمجيات القائمة بالتنفيذ ومع احترام الضمانات المقررة بمد التفتيش إلى أنظمة ال

والتي تكون متصمة بالنظام محل التفتيش وضبط ما بيا من معمومات  اختصاصو في دائرة
من  15فقرة  11، ومن التشريعات الداخمية تجيز المادة (1)بشرط أن يكون ىذا الإجراء ضروريا

قانون الإجراءات الجزائية الفرنسي في حالة وجود تحقيق ابتدائي لممحقق البحث عن المعمومات 
ناء عمى أمر صادر من قاضي الحريات والحبس، مع الاحتفاظ  داخل النظام المعموماتي ب
وىو ما يدعونا لمتطرق إلى مدى خضوع  ،(2)خلبل مدة سنة ذلكبالاتصالات الالكترونية  و 

 النظام المعموماتي لمتفتيش، والضمانات الشكمية المقررة لتفتيشو. 

 خضوع النظام المعموماتي لمتفتيش أ.مدى

من مكونات مادية ومعنوية منطقية، يجعمنا نتطرق إلى مدى خضوع الحاسب الآلي يتكون    
 . المعنوية المنطقية  لمتفتيش ذلكوك ،المكونات المادية

 

                                                           
 .   11ت، المرجع السابق، ص رنمدحت رمضان، جرائم الاعتداء عمى الأشخاص والانت - (1)

(2)
 -  Jean nicolas robin, la matière pénal a l épreuve du numérique, thèse doctorat, université du 

rennes1 , 2017 , p305. 
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 ع مكونات الحاسب المادية لمتفتيشمدى خضو .1

الواقع أن الولوج إلى المكونات المادية لمحاسب بأوعيتيا المختمفة بحثا عن شيء يتصل    
وقعت عمى التوقيع الالكتروني ويفيد في كشف الحقيقة عنيا وعن مرتكبيا بجريمة معموماتية قد 

 10و ما نصت عميو  لجزائيةيدخل ضمن نطاق التفتيش العادي وفقا لقواعد قانون الإجراءات ا
من أن يباشر التفتيش في جميع الأماكن التي يمكن العثور فييا  انون الإجراءات الجزائيةمن ق

ويجوز أن يشمل التفتيش عمى المكونات المادية  مفيدا لإظيار الحقيقة،عمى أشياء يكون كشفيا 
الإدخال  -الإدخال المرئي -شاشات الممس -لوحة المفاتيح–وحدة الإدخال  لمحاسب مثل

إدخال الأشكال  -القراءة المغناطيسية -القراءة الضوئية -القمم الضوئي -الفأرة -الصوتي
وحدة  -اكرة القراءة والكتابة(، وحدة الحاسب والمنطق والتحكموحدة الذاكرة الرئيسية)ذ -والرسوم

 –الإخراج )الشاشة، الطابعة، الرسم، المايكرو فيمم، أجيزة تمقي الرسائل كالفاكس والتيمكس( 
وحدة التخزين الثانوية )الأقراص الممغنطة ، القرص المرن القرص الصمب الأشرطة الممغنطة( 

(1) . 

إذا كان  الحاسب  تختمف بحسب نوع الوسيمة المراد إجراء التفتيش عميياإلا أن قواعد تفتيش 
   . الحاسب ثابتا أو محمولا

  الثابتالمكونات المادية لمحاسب تفتيش 

تخضع لقواعد تفتيش الأماكن وىو ما يتوقف عمى طبيعة  المكونات المادية لمحاسب المكتبي   
كان  lieux privéفإذا كان موجود في مكان خاص  ، المكان الموجود فيو أكان خاصا أم عاما

ليا حكم ىذا المكان وىنا يجب التفرقة بين ما إذا كان ىذا المكان الخاص ىو منزل المتيم أو 
أحد ممحقاتو حيث لا يجوز تفتيشيا إلا في الحالات التي يجوز فييا تفتيش مسكن المتيم 

مكان، وبين ما إذا كان ىذا المكان الخاص وبنفس الضمانات المقررة قانونا لمتفتيش في ىذا ال

                                                           
: بكري يوسف بكري، التفتيش عن ذلكوك . 13ص   ،أحمد، تفتيش نظم الحاسب الآلي، المرجع السابق  اللبهعبد  ىلبلي -(1)

 .  11،  ص 5100،  الإسكندرية، دار الفكر الجامعي، 0المعمومات في وسائل التقنية الحديثة، ط
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منزل شخص آخر غير المتيم حيث لا يجوز تفتيشيا إلا في حالات تفتيش مسكن غير المتيم، 
وفي داخل المكان الخاص يجب التفرقة بين ما إذا كانت مكونات الحاسب منعزلة عن غير ىا 

مكان أخر كمسكن غير  من الحواسيب الأخرى أو أنيا متصمة بحاسب أو نياية طرفية في
نيا إماطة مسكن المتيم ، فإذا كانت ىناك بيانات مخزنة في أوعية ىذا النظام الأخر من شا

، تعين مراعاة القيود والضمانات التي يوجبيا المشرع لتفتيش ىذه المثام عن وجو الحقيقة
 .  (1)الأماكن

عتيا كالطرق والشوارع بطبي، سواء أكانت من الأماكن العامة وبالنسبة للؤماكن العامة   
، أم كانت من الأماكن العامة بالتخصيص كالمطاعم والمقاىي والسيارات العامة، والمنتزىات

فإذا وجد شخص في ىذه الأماكن وىو يحمل مكونات الحاسب أو حائزا أو مسيطرا عمييا، فإن 
لضمانات المقررة اتفتيشيا لا يكون إلا في الحالات التي يجوز فييا تفتيش الأشخاص وبنفس 

   . (2) لتفتيش الأماكن

 المكونات المادية للأجهزة التقنية المحمولة كالحاسب المحمول 

تخضع لقواعد تفتيش الأشخاص، مع مراعاة إذا كان ىذا الشخص ىو شخص المتيم أو    
قانون من  91و  91شخص غير المتيم، إذ يجب مراعاة كل حالة مع مراعاة أحكام المواد 

، كما يجب التفرقة أيضا ما إذا كانت المكونات المادية ليذه الأجيزة متصمة الإجراءات الجزائية
يم بالنسبة بنياية طرفية موجودة مع شخص أخر حيث تخضع لقواعد تفتيش شخص غير المت

، وبين ما إذا كانت متصمة بنياية طرفية موجودة في مكان أخر حيث ليذه النياية الطرفية
، ويخضع تفتيش الأشخاص (3)د تفتيش الأماكن بالنسبة ليذه النياية الطرفية تخضع لقواع

كإجراء تحقيق لذات أحكام تفتيش الأماكن، فيو في الحالتين بحث عن الحقيقة ، ولكنيما 
يختمفان من حيث اليدف إذ يرى كل من ميرل وفيثو أن ىدف التفتيش باعتباره إجراء من 

                                                           
 .  13أحمد، تفتيش نظام الحاسب الآلي، المرجع السابق، ص  عبد اللبه ىلبلي -(1)
 .  19،  ص المرجع نفسو – (2)
 .  11بكري يوسف بكرى، المرجع السابق، ص  -(3)
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يختمف عن تفتيش  ذلكلة عن جريمة ونسبتيا إلى المتيم، وبإجراءات التحقيق إلى جمع الأد
الشخص الذي يتم لتجريده مما يحمل من أسمحة أو أدوات قد يعتدي بيا عمى نفسو أو عمى 
الآخرين أو يستخدميا لمفرار بعد القبض عميو، وىو ما يكون عند القبض عمى الشخص بناء 

م جزائي أو تنفيذ لأمر إيداع، ويعد ىذا عمى أمر إحضار أو عند إيداعو السجن تنفيذا لحك
فتيش فان تفتيش الشخص يتميز عن ت ذلكالتفتيش مجرد إجراء وقائي وليس إجراء تحقيق ، ل

 . (1) المسكن بأنو قد يكون وقائيا

 مدى خضوع المكونات المعنوية لمتفتيش )نظام الحاسب(.2

م استدعائيا بشأن التفتيش عن البيانات الموجودة في إطار غير مادي، كالتي يت اختمف الفقو   
  . الالكتروني والمواقع الالكترونيةت أو البريد بواسطة شبكة الانترن

فمقد ذىب البعض إلى أن التفتيش يشمل جميع الأدلة المادية الضرورية لمتحقيق فلب يمتد    
في حاملبت بيانات مادية كالممفات والحقول وبرامج النظام إلى لمبيانات والمعمومات الموجودة 

وبرامج التطبيقات أو في الذاكرة الداخمية، لكن الصعوبة تثور في حالة البيانات غير المحسوسة 
كتمك المخزنة في وحدة معالجة مركزية يرتبط بيا الحاسب لا يجوز لسمطة التحقيق التفتيش عن 

يو من مساس بحقوق الغير في النظام الأخر محل التفتيش ويتم المعمومات في ىذا النظام لما ف
التغمب عمى ىذه الصعوبة بمطالبة حائز البيانات المطموب الإطلبع عمييا بتقديميا إلى جيات 

 التحقيق عند طمبيا، وفي حالة رفضو يكون قد أخل بالتزام التعاون مع سمطة التحقيق. 

بينما ذىب جانب آخر من الفقو إلى أن التفتيش يمتد ليشمل كل البيانات المحسوسة وغير    
 le caractèreالمحسوسة كالسجلبت الإلكترومغناطيسية التي تتميز بطبيعتيا غير المرئية 

invisible  التي ينبغي تحويميا إلى سجلبت مرئية عن طريق وحدات الإخراج الخاصة ،
الوسائل الحديثة التي تتميز بيذه الميزة حتى يمكن تفتيشيا، وقد أخد الفقو بالحاسب أو غيره من 

                                                           
عات الجامعية ، ، ديوان المطبو  1، ط 5أحمد شوقي الشمقاني، مبادئ الإجراءات الجزائية في التشريع الجزائري، ج -(1)

 .  595ص  ،  5101الجزائر، 
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، والباحث من ىذا الرأي لأن سرعة (1)في كل من فرنسا وانجمترا وأمريكا واليابان بيذا الرأي 
انتقال البيانات والمعمومات المطموب التفتيش عنيا من جياز المتيم إلى نظام أخر تستدعى 

يا في أنظمة أخرى بنفس السرعة التي تمت انتقاليا من حاسب المتيم إلى تتبعيا لأجل ضبط
 نياية طرفية في مكان أخر.   

 وفي ىذه الصورة يمكن التفرقة بين الفروض الثلبثة التالية:   

 داخل  خرآأو نهاية طرفية موجودة في مكان  الفرض الأول: اتصال حاسب المتهم بحساب
 الدولة

قانون الوقاية من الجرائم المتصمة بتكنولوجيات وىذه الحالة تطرق إلييا المشرع الجزائري في    
في الحالة المنصوص عمييا في الفقرة أ  10فقرة  11المادة ضمن  19 -14الإعلبم والاتصال 

من المادة المتعمقة بتفتيش نظام الحاسب إذا كانت ىناك أسباب تدعو للبعتقاد بأن المعطيات 
مبحوث عنيا مخزنة في منظومة معموماتية أخرى وأن ىذه المعطيات يمكن الدخول إلييا ال

انطلبقا من المنظومة الأولى يجوز تمديد التفتيش بسرعة إلى ىذه المنظومة أو جزء منيا بعد 
من قانون  10ة فقر  11، والمقابمة لنص المادة ذلكا بإعلبم السمطة القضائية المختصة مسبق

، الذي أجاز لمضبطية القضائية 534 - 15الفرنسي المضافة بالقانون  الجزائيةالإجراءات 
التفتيش عن المعمومات في الأماكن التي يجرى فييا التحقيق التي كانت مخزنة في نظام 
معموماتي أخر طالما أن ىذه المعمومات قد توصل إلييا من النظام الأساسي أو متاح الوصول 

  . (2) إلييا بواسطة ىذا النظام

ومن التشريعات أيضا التي تبنت امتداد التفتيش صراحة قانون جرائم الحاسب في ىولندا    
الذي ينص عمى إمكانية أن يمتد التفتيش إلى الأجيزة المعموماتية الموجودة في موقع آخر 

كما أثير تساؤل في ألمانيا  ،الخاصة بو ضرورية لإظيار الحقيقةشريطة أن تكون البيانات 

                                                           
   . 15 – 10بكري يوسف بكري، المرجع السابق، ص ص  -(1)
 .  15، ص المرجع نفسو -(2)
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يتعمق بمدى إمكانية تمديد الحق في   التفتيش إذا تبين أن الحاسب أو النياية الطرفية في منزل 
المتيم متصمة بجياز أو طرفية في مكان آخر ممموك لشخص غير المتيم، ويرى الفقو ىناك 

، استنادا لمقتضيات المادة رخآالبيانات التي تكون في موقع أن يمتد التفتيش إلى سجلبت 
 . (1)عندما يكون مكان التخزين الفعمي خارج المكان الذي يتم فيو التفتيش ذلكو ، 019

 داخل  خرآموجودة في مكان  الفرض الثاني: اتصال حاسب المتهم بحساب أو نهاية طرفية
 الدولة

الوقاية من الجرائم المتصمة بتكنولوجيات  وىذه الحالة نص عمييا المشرع الجزائري في قانون   
إذا تبين مسبقا بأن المعطيات " بنصيا 15فقرة  11ضمن المادة  19 - 14 الإعلبم والاتصال

المبحوث عنيا والتي يمكن الدخول إلييا انطلبقا من المنظومة الأولى مخزنة في منظومة 
ن بمساعدة السمطات الأجنبية معموماتية تقع خارج الإقميم الوطني فإن الحصول عمييا يكو 

 . "المختصة طبقا للبتفاقيات الدولية ذات الصمة ووفقا لمبدأ المعاممة بالمثل

سمطات المكمفة بالتفتيش تسخير كل لميمكن  من نفس المادة أنو" 13ونصت في الفقرة    
شخص لو دراية بعمل المنظومة المعموماتية محل البحث أو بالتدابير المتخذة لحماية المعطيات 

 نجازلإالمعموماتية التي تتضمنيا، قصد مساعدتيا وتزويدىا بكل المعمومات الضرورية 
 . "ميمتيا

قيام مرتكبي الجرائم  aidp ره المقدم لمؤتمرفي تقري Sieber Ulrichأثار الفقيو الألماني  ولقد   
، عن طريق شبكة الاتصالات البعدية  نية أنظمة المعمومات خارج الدولةبتخزين بياناتيم في تق
ذىبت بعض النظم القانونية ومنيا التشريع الجزائري في  ذلكولمواجية ، بيدف عرقمة التحقيقات

وقانون  ،المتصمة بتكنولوجيات الإعلبم والاتصالقانون الوقاية من الجرائم من  11نص المادة 

                                                           
(1)

 - mohrenshlager manfred , computer crimes and other crimes against in formation technologie 

in Germany , ridp, 1993 , p 351.  

. 11أحمد، تفتيش نظم الحاسب الآلي، المرجع السابق، ص عبد اللبه : ىلبلينقلب عن  
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جريمة الحاسب اليولندي التي أجازت لجيات التحقيق بإجراء التفتيش داخل الأماكن بما يضمن 
  . (1) تفتيش نظم الحاسب المرتبطة حتى إذا كانت موجودة في دولة أخرى

نظام التفتيش  عمى Mohrenshlager Manfred  ويتحفظ بعض الفقو منيم الفقيو الألماني   
بأن السماح باسترجاع البيانات التي تم تخزينيا  ذلكالحاسب الموجود في دولة أجنبية، مسببا 

بالخارج وخاصة عندما يكون الاسترجاع مرتبطا بالوضع القائم لحساب في بنك مشكوك فيو، 
دة الدولة الأجنبية، وخرقا خرقا لسيا ذلكوأنو في غياب الاتفاق الخاص بالدول المعنية قد يعتبر 

، وىذا ما (2)لمقوانين الثنائية والوطنية الخاصة بإمكانية التعاون في مجال العدالة القضائية 
قانون الوقاية من تكنولوجيات الإعلبم  من 15فقرة  11المادة  تداركو المشرع الجزائري في

بيانات في دولة المعمومات والبأنو من أجل الحصول عمى "، التي نصت 19 - 14 والاتصال
بمساعدة السمطات الأجنبية المختصة طبقا للبتفاقيات الدولية ذات الصمة  ذلك أجنبية فإنو يكون

 ."ووفقا لمبدأ المعاممة بالمثل

 الآلي الضوابط الشكمية لتفتيش نظم الحاسب .د

نظرا لخطورة إجراء التفتيش وما يمكن أن يترتب عنو من بطلبن الإجراءات في حالة عدم    
احترام الضوابط الشكمية، ومساسو بالحياة الخاصة للؤفراد، فقد كفمو المشرع الإجرائي بمجموعة 
من الضمانات الشكمية واجب إتباعيا من القائم بالتفتيش، أوليا الإذن بالتفتيش، توقيت التفتيش 

 والحضور الحضوري لبعض الأشخاص، تحرير محضر التفتيش، أسموب تنفيذ التفتيش.   

 الالكترونية الواقعة عمى التوقيع الالكتروني المرتكبة بالوسائل الإذن بالتفتيش في الجرائم. 1

 من قانون الإجراءات الجزائية 10الفقرة  99يجوز لضابط الشرطة القضائية حسب المادة لا   
مباشرة التفتيش إلا بإذن مكتوب صادر من وكيل الجميورية أو قاضي التحقيق مع وجوب 

                                                           
(1)

 -Sieber Ulrich, computer crimes and other crimes against in formation technology in germany, 

commentary and preparatory questions for the colloquim of the aidp in wurzburg ridp 1993 p77. 

.  11، ص أحمد، تفتيش نظم الحاسب الآلي، المرجع السابق عبد اللبه : ىلبلينقلب عن   
 .  14،  ص  ىلبلي عبد اللبه أحمد، المرجع نفسو – (2)



 الباب الثاني: الحماية الجزائية الإجرائية لمتوقيع الالكتروني

 

356 
 

ولقد اشترطت نفس المادة إلى المنزل والشروع في التفتيش، الاستظيار بيذا الأمر قبل الدخول 
 أن يتضمن الإذن بالتفتيش مجموعة من الشروط وىي: 

ن الدليل وعنوان الأماكن التي ستتم أن يتضمن الإذن بيان وصف الجرم موضوع البحث ع -
جراء الحجز فييا و   تحت طائمة البطلبن.  ذلكزيارتيا وتفتيشيا وا 

ذا اكتشفت أثنائيا جرائم  - تنجز ىذه العمميات تحت الإشراف المباشر لمقاضي التي أذن بيا، وا 
جراءات لا يكون سببا في بطلبن الإ ذلكأخرى غير تمك التي ورد ذكرىا في إذن القاضي فإن 

     العارضة.  

المرتكبة  ىذا فيما تعمق بالإذن بتفتيش المساكن في الجرائم بوجو عام، أما في الجرائم   
الالكترونية الواقعة عمى التوقيع الالكتروني فمقد ناقش الفقو في الولايات المتحدة  بالوسائل

وخصوصا أن قيام  زائيةالججرائم الحاسب والإجراءات الأمريكية المشاكل العممية المتعمقة ب
القاضي بالتفتيش يفترض أن يكون ممما ببعض الجوانب التقنية لمحاسب الآلي واستخداماتو 
وحتى لا يكون قراره مشوبا بالبطلبن وحتى لا تكون القرارات القضائية وسيمة لمتسمط والاستبداد، 

دا دقيقا وأن يتم وصف لذا يفترض عند إصدار ادن بالتفتيش أن يكون اليدف منو محددا تحدي
الأشياء المطموب ضبطيا بصورة تفصيمية بحيث لا يترك أي شيء لمسمطة التقديرية لمشرطة 
الذين يقومون بتنفيذ الأمر، وينبغي أن يكون القاضي ممما بالظروف المحيطة بطمب التفتيش 

عمى ومدى مصداقية مخبر الشرطة الذي أمدىا بالمعمومات، وقد جرى القضاء الأمريكي 
استبعاد الأدلة الناتجة عن تفتيش باطل نتيجة لأخطاء متعمقة بالمعمومات الموجودة عمى قواعد 

 .(1)بيانات أجيزة الحاسب والتي تم الاستناد عمييا لإصدار أمر التفتيش

 اص أثناء إجراء تفتيش نظم الحاسبالحضور الضروري لبعض الأشخالتوقيت و .2

وىو ما سار  حضور بعض الأشخاص عند مباشرة التفتيش،تستوجب التشريعات الجزائية    
 15فإذا حصل التفتيش في مسكن المتيم فقد نصت المادة  عميو التشريع الإجرائي الجزائري،

                                                           
 .  13ص   ت، المرجع السابق،م الاعتداء عمى الأشخاص والانترنمدحت رمضان، جرائ - (1)



 الباب الثاني: الحماية الجزائية الإجرائية لمتوقيع الالكتروني

 

357 
 

إلى  91عمى قاضي التحقيق أن يمتزم في الجنح بأحكام المواد  من قانون الإجراءات الجزائية
إذا وقع بأنو  15و  10فقرة  91المادة ، بحيث وضحت من قانون الإجراءات الجزائية 91

يجب أن يحصل التفتيش ف في أنو يساىم في ارتكاب الجناية التفتيش في مسكن شخص يشتبو 
، فإذا تعذر عميو الحضور وقت إجراء التفتيش فإن ضابط الشرطة القضائية ممزم بأن بحضوره

ذا امتنع عن  أو كان ىاربا استدعى ضابط الشرطة القضائية  ذلكيكمفو بتعيين ممثلب لو وا 
إذا وقع التفتيش في أما  ن غير الموظفين الخاضعين لسمطتو،لحضور تمك العممية شاىدين م

مسكن شخص آخر يشتبو بأنو يحوز أوراقا ليا علبقة بالأفعال الإجرامية فإنو يتعين حضوره 
ن تعذر   عميو في الفقرة السابقة.  المنصوصاتبع الإجراء  ذلكوقت إجراء التفتيش وا 

أما إذا كان التفتيش في غير مسكن المتيم أستدعى صاحب المنزل الذي يجرى تفتيشو    
الشخص غائبا أو رفض الحضور أجري التفتيش  ذلكليكون حاضرا وقت التفتيش فإذا كان 

فبحضور بحضور اثنين من أقاربو أو أصياره الحاضرين بمكان التفتيش فإن لم يوجد أحد منيم 
أحكام المادتين  شاىدين لا يكون ثمة بينيم وبين سمطات القضاء أو الشرطة تبعية، مع مراعاة

 . انون الإجراءات الجزائيةمن ق 91و  91

بأنو لا يجوز  انون الإجراءات الجزائيةمن ق 91التفتيش فوضحت المادة وفيما تعمق بميقات    
البدء في تفتيش المساكن ومعاينتيا قبل الساعة الخامسة صباحا، ولا بعد الساعة الثامنة مساءا 

أو وجدت نداءات من الداخل أو في الأحوال الاستثنائية  ذلكإلا إذا طمب صاحب المنزل 
 المقررة قانونا. 

إذا كان المتيم متابع  الجزائيةانون الإجراءات من ق 91و  91بق أحكام المادة مع أنو لا تط   
 11حسب الفقرة  ذلكبجريمة المساس بأنظمة المعالجة الآلية لمعطيات التوقيع الالكتروني، و 

 .قانون الإجراءات الجزائية من 13فقرة  91المادة ، و  91من المادة 
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 الحاسب الآلي محضر تفتيش نظم.3

محضر بو يثبت فيو ما تم من إجراءات وما التفتيش عمل من أعمال التحقيق فينبغي تحرير    
ولم يتطمب القانون شكلب خاضا في محضر التفتيش سوى ما  ،أسفر عنو التفتيش من أدلة

ة تستوجبو القواعد العامة في المحاضر عموما والتي تقضي بأن يكون المحضر مكتوبا بالمغ
الإجراءات التي اتخذت ، وتوقيع محرره، وأن يتضمن كافة الرسمية وأن يحمل تاريخ تحريره

فإنو يتطمب  الحاسب الآلي بشأن الوقائع التي يثبتيا، أما فيما تعمق بمحضر تفتيش نظم
إحاطة قاضي التحقيق بتقنية المعمومات، وينبغي أن يكون إلى الشكميات السابقة  بالإضافة

ية، ىناك شخص متخصص في الحاسب يرافقو للبستعانة بو في مجال الخبرة الفنية الضرور 
لأنو سوف يساعده في صياغة محضر التفتيش بتغطية كل الجوانب التقنية في عممية التفتيش 

 . (1)والضبط، مع المحافظة عمى الأدلة المتحصل عمييا من كل تمف أو مسح 

 أسموب تنفيذ التفتيش.4

يتعمق  أسموب تنفيذ التفتيش يخضع لمسمطة التقديرية لمقائم بو، إلا أن يرد عمييا قيدا ىاما  
كونيا قاعدة يقتضييا الحياء بواسطة أنثى  ، التي تقتضي أن يكون تفتيش الأنثىبتفتيش الأنثى

، ولا يتحقق ليذه ولذا فيي قاعدة من النظام العام العام وتممييا ضرورة حماية الآداب العامة،
لا يجوز  القاعدة موجبيا إلا عندما يكون محل التفتيش من المواضيع الجسمانية لممرأة التي

لضباط الشرطة القضائية وقاضي التحقيق الاطلبع عمييا ومشاىدتيا وىي عورائيا التي تخدش 
كي بل إن حياءىا إذا مست، وتعترف الكثير من القوانين بقاعدة تفتيش الأنثى كالقانون الأمري

ت دا من النساء يصاحبن رجال الشرطة في حالات تفتيش النساء وقإدارات الشرطة تستخدم عد
عمى  الجزائية فإنو لم ينص  قانون الإجراءات الجزائري ، أما في التشريع(2)القبض عميين 

 للآداب العامة. تفتيش الأنثى إلا أنو من الناحية العممية فيتم تفتيش الأنثى بواسطة أنثى حماية 

                                                           
 .  011 – 014أحمد، تفتيش نظم الحاسب الآلي، المرجع السابق،  ص ص   عبد اللبه ىلبلي - (1)
 .  013،  صالمرجع نفسو – (2)
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 الالكترونية ضبط الأدلة: الثالث فرعال

عمى الجريمة التي ارتكبت فلببد من وسيمة لكي يحقق التفتيش غايتو في جمع الأدلة     
بموجبيا يتم وضع اليد عمى شيء يتصل بيا ويفيد في كشف الحقيقة عنيا وعن مرتكبيا، وىذه 
الوسيمة تتمثل في الضبط والتي عن طريقيا يتم الوصول إلى الأدلة التي تيدف إلييا إجراءات 

، ثم أنواع ائم التوقيع الالكترونيضبط في جر سنتطرق إلى مفيوم ال ذلكالإثبات الجنائي، ل
 الضبط في جرائم التوقيع الالكتروني . 

 بط في جرائم التوقيع الالكترونيالض مفهومأولا: 

عمى كافة الأشياء  أن تقوم سمطة التحقيق بوضع يدىا بوجو عام يقصد بضبط الأشياء   
أو نفي التيمة في  إثباتالمتعمقة بالجريمة والتي تفيد في كشف حقيقة الجرم الواقع أو في 

ييم  ، كما لاالمضبوطة ممموكة لممتيم أو لغيرهمواجية المتيم، ويستوي أن تكون الأشياء 
، وسواء كانت من وسائل الجريمة أو متحصل وعيا سواء أكانت منقولا أو عقاراطبيعتيا أو ن

 .  (1) عنيا

الوسائل الإلكترونية أو عن طريقيا والضبط بالنسبة لجرائم التوقيع الالكتروني التي تقع عمى    
يشتمل عمى كل ما استعمل في ارتكابيا أو أعد ليذا الغرض كأجيزة نسخ وتسجيل برامج 
الحاسب الآلي، أجيزة الربط مع الشبكات الإلكترونية، أجيزة اختراق الاتصالات وتحميل 

كترونية، التوقيعات الشفرات وكممات السر، كافة البرامج المقمدة والمنسوخة، المحررات الإل
الإلكترونية المزورة والممفات المعنوية التي تعد وسيمة لارتكاب الجريمة، والضبط ىنا يقصد بو 
الضبط القضائي والذي يستيدف الحصول عمى دليل لمصمحة التحقيق عن طريق إثبات واقعة 

ا المراسلبت معينة، والضبط قد يقع عمى مكونات الوسائل الإلكترونية، وقد يكون محمو أيض
 .  (2)الإلكترونية

                                                           
 . 941المرجع السابق، ص لمنعم،جلبل ثروت، سميمان عبد ا - (1)

.  10 – 11أشرف قنديل ، المرجع السابق، ص ص  - (2)  
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تكون عمى جياز غير  فقد ،المضبوطة الأجيزةتكون عمى  المواد المراد ضبطيا قد لاو    
، وقد تكون شغيمو فقط من المكان محل التفتيش، ويقوم العاممون بتموجود بمكان مسرح الجريمة

يعرف فك الشفرة سوى شخص أو أكثر من  ولكنيا مشفرة ولا الأجيزةالبيانات عمى ذات 
، أو قد تكون المعمومات عمى فك الشفرة إجبارهالعاممين فيثور التساؤل عن مدى مشروعية  

بمجرد  الأجيزةمشفرة ولكن يتمكن أحد العاممين من محو البيانات الموجودة عمى الجياز أو 
  . (1)التفتيش بإجراءالعمم 

 في الوسائل الالكترونية الحديثة الضبط محل :ثانيا

بحسب الوسيمة المراد ضبطيا إذا ما كانت من الوسائل  الوسائل الالكترونية ضبطيتنوع    
 . المادية أو المعنوية، وىناك أيضا بما يسمى بضبط المراسلبت الالكترونية والبريد الالكتروني

  الإلكترونيةل ضبط الكيانات المادية والمعنوية في الوسائأ. 

ضبط الوحدات  المكونات المادية لمحاسب الآلي لا يثير ضبطيا أي إشكال فيمكن   
وحدة المدخلبت بما تشممو من المفردات كموحة المفاتيح وشاشة الممس،  ، مثلالمعموماتية الآتية

راءة نظم الإدخال المرئي، نظام الإدخال الصوتي، نظام الفأرة، نظام القمم الضوئي، نظام الق
   ، ة ونظام إدخال الأشكال والرسوماتالضوئية لمحروف، نظام قراءة الحروف المغناطيسي

ويمكن أيضا ضبط وحدة الذاكرة المركزية سواء أكانت ذاكرة لمقراءة فقط والكتابة معا، وضبط 
وحدة الحساب والمنطق بما تشممو من دائرة إلكترونية ومسجلبت، وضبط وحدة التحكم وضبط 

لمخرجات وما تشمل عميو من وسائل كالشاشة الطابعة والرسم والمصغرات الفيممية وحدة ا
وضبط وحدات التخزين الثانوية بما تشمل عميو من أقراص مغناطيسية بنوعييا المرن والصمب 

 .(2) والأشرطة المغناطيسية

                                                           
 .  10ت، المرجع السابق، ص لاعتداء عمى الأشخاص والانترنمدحت رمضان، جرائم ا - (1)
 .  041ىلبلي عبد اللبه أحمد، تفتيش نظم الحاسب الآلي، المرجع السابق، ص  - (2)
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تحصمت  ويلبحظ كذلك أنو يمكن ضبط كافة الأدوات والمستندات التي تكون قد استعممت أو   
من الجرائم التي تقع عمى العمميات الإلكترونية، فيمكن ضبط الأوراق المالية المزورة وقد تضبط 
ىذه الأوراق بداخل الحاسبات الآلية أو تضبط أدواتيا بداخل نظم الحاسب، ويمكن أيضا ضبط 

ذاكرة التوقيعات الالكترونية في المحررات الإلكترونية المزورة كمخرجات أو بيانات داخل 
 .(1)الحاسب أو داخل أنظمة الصراف الآلي طبقا لما ىو مسجل من بيانات داخل ىذه الأنظمة

من قانون  11بالنسبة لمكيانات المعنوية فيمكن ضبطيا وحجزىا حسب نص المادة  أما   
التي نصت عمى أنو" عندما تكتشف  5114الإعلبم والاتصال لسنة الوقاية من تكنولوجيات 

تباشر التفتيش في منظومة معموماتية معطيات مخزنة تكون مفيدة في الكشف عن  السمطة التي
الجرائم أو مرتكبييا، وأنو ليس من الضروري حجز كل المنظومة، إذ يتم نسخ المعطيات محل 
البحث، وكذا اللبزمة لفيميا عمى دعامة تخزين الكترونية تكون قابمة لمحجز والوضع تحت 

 . أحراز"

الكيانات المعنوية لمحاسب خلبفا بين الفقو، فيناك من يرى بأنو إذا كانت الغاية وقد أثير ضبط 
من التفتيش ىو ضبط الأدلة المادية التي تفيد في كشف الحقيقة فإن ىذا المفيوم يمتد ليشمل 
البيانات الالكترونية، بمشتملبتيا من ممفات وسجلبت وحقول سواء اتخذت برامج نظام أو برامج 

 . (2)تطبيقات

فإذا كان التفتيش ينتيي بتحديد موضع ومكان البيانات التي تستيدف الوصول إلييا فإن    
ثباتيا أو بإخراجيا من الحاسب  المعالجة التي تجرى عمييا لجعميا مرئية للئطلبع عمييا وا 

 ،ىذه الأدلةبصورة مستندات مطبوعة لا تعد تفتيشا عن أدلة الجريمة ولكنيا تمثل وصولا إلى 
وتجدر الإشارة إلى أن ضبط الأدلة المتحصمة من الوسائل الإلكترونية ومن ثمَ تعد ضبطا ليا، 

قد تكتنفو الصعوبة البالغة عندما يكون متعمقا بنظام آلي بأكممو إذ أن ىذا الأمر يحتاج إلى 

                                                           

.  13أشرف قنديل، المرجع السابق، ص  - (1)  
 .  511 – 044، المرجع السابق، ص ص الآليىلبلي عبد اللبه أحمد، تفتيش نظم الحاسب  - (2)
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 يصادف قد ذلك، ل(1)تعاون دولي لأجل إتمام ىذا الضبط دون إعاقة سير النظام المعموماتي
الأولى وىي أن الضبط سيؤدي إلى عزل النظام  ،انضبط الأنظمة المعموماتية صعوبت

نو أضرار المعموماتي بالكامل عن دائرتو لمدة زمنية قد تطول أو تقصر مما قد يتسبب ع
أما الثانية فيي عدم إبداء مستخدمي الأنظمة المعموماتية الاستعداد  ،بالجية مستخدمة النظام

 . (2) الفعال مع سمطات التحقيق مما يعني ليا الضبط بأنو مساس بحقوق الغيرو لمتعاون الكامل 

ومن التشريعات التي تجيز ضبط أي شيء منيا المكونات المعنوية لموسائل الالكترونية نجد    
طي لسمطات التي تع جزائيةمن قانون الإجراءات ال 510المادة  في جيزالذي ي التشريع اليوناني

، ويفسر الفقو اليوناني يكون ضروريا لجمع وحماية الدليل شيءبأي  إمكانية القيامالتحقيق 
فإن ضبط  ذلكل ،عبارة أي شيء بأنيا تشمل ضبط البيانات المخزنة أو المعالجة الكترونيا

تسبب أي مشكمة في  الداخمية لا الذاكرةالبيانات المخزنة في حاملبت البيانات المادية أو في 
بولة كدليل في يجوز لممحقق أن يعطي أمرا لمخبير بجمع البيانات التي تكون مق، إذ اليونان

الجزائية استخدام القوة  الإجراءاتمن قانون  511كما تجيز أيضا المادة ، المحاكمة الجزائية
القسرية أثناء ضبط المستندات المتعمقة بالجريمة في حالات البنوك أو المؤسسات الخاصة 

البيانات المخزنة في حاملبت البيانات، وفي  او ذن المحققين بمقدورىم أن يأخذا فإولي ،والعامة
من القانون الجنائي الكندي سمطة إصدار إذن لضبط "أي شيء"  طالما  911كندا تجيز المادة 

سينتج دليلب عمى  أنو تتوافر أسس معقولة للبعتقاد بأن الجرم ارتكب أو يشتبو في ارتكابو أو
 .  (3) وقوع الجرم

وبالتالي نلبحظ أن ىناك تشريعات نصت صراحة عمى جواز ضبط وتفتيش نظم الحاسب    
الآلي والبيانات الالكترونية كالتشريع الجزائري، وىناك تشريعات توسعت في مفيوم ضبط 

                                                           

.  13 – 15أشرف قنديل، المرجع السابق، ص ص  - (1)  
-عفيفي كامل عفيفي، فتوح عبد الله الشادلي، جرائم الكمبيوتر وحقوق المؤلف والمصنفات  الفنية ودور الشرطة والقانون - (2)

 .  319، ص 5111دراسة مقارنة، منشورات الحمبي الحقوقية ،بيروت،  
 .   511أحمد ، تفتيش نظم الحاسب الآلي، المرجع السابق، ص  عبد اللبه ىلبلي - (3)
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الأشياء لتشمل أيضا أنظمة الحاسب الآلي والبيانات المخزنة الكترونيا، ونؤيد من وجية نظرنا 
 لكيانات المعنوية لمحاسب الآلي.  جواز ضبط ا

 ضبط المراسلات الإلكترونيةب.     

الحماية التي يكفميا المشرع لممراسلبت العادية لا يقتصر نطاقيا عمى الصور المختمفة ليذه    
نما منطق القول يحتم  ىذه الحماية إلى المراسلبت الإلكترونية من باب  امتدادالمراسلبت، وا 

أولى بحسبان أن الغاية من وراء ىذه الحماية ىي حماية الحياة الخاصة للئنسان بحماية 
مستودع أسراره الشخصية، وىذه الأسرار الشخصية تكون أكثر انتياكا إذا ما استخدمت الوسائل 

ون في حاجة إلى حماية أكثر من تمك التي الإلكترونية في الوصول إلييا، ومن ثمَ فإنيا تك
 . (1)تحتاجيا المراسلبت في صورتيا التقميدية

فالمراسلبت الالكترونية ما ىي إلا مراسلبت ذات صبغة تقميدية من ناحية المضمون، ولا    
راسلبت ، في حين أن المحيث الوسيمة التي تستخدم لنقميا تختمف عن المراسلبت العادية إلا من

تتم عبر الياتف المحمول أو  الالكترونيةالعادي فإن المراسلبت  دية تتم عبر البريدالتقمي
كة الانترنيت حيث يخصص لكل شخص موقع الكتروني المربوط بشب الآليالحاسب 

électronique  box courrier le وىذا الموقع عبارة عن ممف يستخدم لاستقبال الرسائل les 

messages  بواسطة معالج الرسائلle messagerie  وعندما يريد أي مستخدم الحصول عمى
أي وصمة طرفية بالانترنيت أو بإرسال رسائل إلى  ماباستخدالرسائل الخاصة بو فإنو يستدعييا 

 .(2)أي مكان في العالم باستخدام خطوط التيمفون أو الموجات اللبسمكية أو الأقمار الصناعية 

الدستور  المراسلبت الالكترونية بالضمانات المقررة في ضبط عمى المشرع أن يضمن ذلكل   
، لمساسيا بالخصوصية الفردية وبالحياة الخاصة الجزائية والإجراءاتقانون العقوبات  وفي

                                                           
 .  11أشرف قنديل، المرجع السابق، ص  - (1)
 .     031بكري يوسف بكري، المرجع السابق،  ص  - (2)
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للؤفراد التي لا يجوز الاطلبع عمييا إلا بإذن من السمطات القضائية وبالضمانات المقررة 
  قانونا.  

 ضبط مراسلات البريد الإلكتروني .ج   

يعد البريد الالكتروني من الخدمات الميمة التي تقدميا شبكات المعمومات حتى أنو أصبح    
واحدا من أكثر وسائل الاتصال شيوعا وىو شكل من أشكال الاتصال الالكتروني يسمح للؤفراد 

، أو (1)تمومات التي تعرف مجتمعة بالانترنبتبادل الرسائل بشكل فوري من خلبل شبكات المع
رنت لنقل الرسائل بدلا من الوسائل تالإلكتروني استخدام شبكات الانيقصد بالبريد  خرآبمعنى 

التقميدية وبالنظر إلى سيولة استخدامو فقد أصبح من أكثر وسائل الانترنت شيوعا واستخداما 
 في الوقت الحالي.

 0411بشأن خصوصية الاتصالات الالكترونية الصادر سنة وقد عرف القانون الأمريكي    
مة اتصال يتم بواسطتيا نقل المراسلبت الخاصة عبر شبكة خطوط يالبريد الالكتروني بأنو " وس

الكترونيا إلى كمبيوتر مورد  إرسالياتميفونية خاصة أو عامة، وغالبا يتم كتابة الرسالة يتم 
عبر نظام خطوط التميفون إلى كمبيوتر  إرساليايتم  الخدمة الذي يتولى تخزينيا لديو حيث

 المرسل إليو.

بأنو  5119جويمية  55وعرفو القانون الفرنسي بشأن الثقة في الاقتصاد الرقمي الصادر في    
" كل رسالة سواء كانت نصية أو صوتية أو مرفق بيا صوت أو أصوات ويتم ارساليا عبر 

خوادم تمك الشبكة أو في المعدات الطرفية لممرسل إليو شبكة اتصالات عامة، وتخزن عند أحد 
 .  (2)ليتمكن ىذا الأخير من استعادتيا " 

ب المحافظة عمى سريتو، وىو ولعل من المسائل اليامة التي تتعمق بالبريد الإلكتروني وجو    
رسالة إلا البالمبتكرين لبرامجو بابتكار برامج تشفير خاصة بو بحيث لا يمكن الاطلبع  ما حدا

                                                           
 , 99نائمة قورة، المرجع السابق، ص  - (1)
 .  93ىذه التعاريف واردة في : خالد ممدوح ابراىيم، حجية البريد الالكتروني في الاثبات، المرجع السابق، ص  - (2)
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لمن يعرف ىذه الشفرة، ويمكن حفظ البريد الإلكتروني في صناديق بريد خاصة أو في ممف أو 
نسخ الرسالة والاحتفاظ بيا، ولقد ساعد ظيور التوقيع الإلكتروني في تسيير عممية التراسل عبر 

مقائيا عمى كل شفرة ويضعو تالبريد الإلكتروني، فالبرنامج يقوم بتخزين توقيع المستخدم كرمز أو 
 privacyرسالة، وأشير ىذه البرامج التشفيرية البرنامج المعروف باسم البريد بالغ السرية 

enhaned mail (pem)  وبرنامج سري جدا ،pretty good privacy   وىي أكثر برامج تشفير ،
   .(1)في الولايات المتحدة الأمريكية وأروبا  البريد شيوعا

ذا كان مفيوم     الرقمية محل  المحررات قد تغير اليوم فقد حمت المحررات الالكترونية أووا 
أصبح  الرسائل الإلكترونية تعد محررات، فالمحرر الكثير من الوثاق المطبوعة عمى الورق، فإن

أسموب بو تحدد فكرة معينة أو تعبير محدد من  و ورة الاتصالات عن بعديتفق مع ثمفيومو 
كترونية، فالعالم يعيش اليوم عصر الثورة الرقمية حيث صارت الكممة خلبل كتابة ورقية أو إل

الكثير من  الأشعة والصورة والمعمومات رقمية، ولقد تمَ الاعتراف بيا من قبلوالصوت و 
بحجيتيا في الإثبات وأنيا تصمح من أن تكون محلب يقع عميو التزوير، فإذا كان و التشريعات 

بمغة رقمية، فإن ىذه المغة ىي التي حمَت محل الكتابة،  محتوى المحرر قد أصبح يعبر عنو
 أيضا المحرر الالكتروني طالمار الرقمي لتقوم بو جريمة التزوير، و ومن ثمَ يصمح ىذا المحر 

دراك معناى افكرة وكان بالإمكان قراءتييعبر عمى  فإنو يعد محررا ومن ثمَ  اوفيم مضموني اوا 
خص المنسوب إليو الإصدار ولمن وضع عميو توقيعو فإنو يحوز الحجية وفقا لطبيعة الش

 .(2)الإلكتروني

ويترتب عمى اعتبار الرسائل الإلكترونية التي تتم عن طريق البريد الإلكتروني بمثابة رسائل    
شخصية أنو يجب حمايتيا بذات الحماية التي تتمتع بيا المراسلبت الورقية ومن ثمَ فلب يجوز 

عمييا قوانين  الإطلبع عمى الأسرار التي تحوييا إلا بذات الطرق التي تنصالتصنت عمييا أو 
أنظمة إلى صندوق البريد الإلكتروني أو الدخول  اختراقفلب يستطيع المحقق  زائيةالإجراءات الج

                                                           
 .  503، المرجع السابق،   ص  الآليأحمد  ، تفتيش نظم الحاسب  عبد اللبه ىلبلي - (1)

.  11 – 11أشرف قنديل، المرجع السابق،  ص ص  - (2)  
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 إتباعالرسائل البريدية الالكترونية وضبطيا إلا عن طريق  االحاسب الآلي المخزنة بي
   .(1)ييا في القوانين الإجرائية الإجراءات المنصوص عم

وفيما تعمق بحفظ البريد الالكتروني فيي تماثل بطريقة حفظ البريد العادي بأحد الطرق    
 التالية: 

 الحفظ في صناديق بريد خاصة . -

 الحفظ في ممفات . -

 طباعة الرسائل وحفظيا في ممفات خاصة مع البريد الورقي التقميدي.  -

وأسيل ىذه الطرق عادة ىي حفظ الرسائل في أحد صناديق البريد الذي ىو عبارة عن ممف 
بالرسائل التي يفصل بين كل منيا حاجز خاص ، والمصنفة وفقا لمموضوع أو المرسل،  مميء

ليقوم برنامج البريد الالكتروني عادة بمساعدة المستخدم في تصنيف الرسائل عمى أساس 
  .(2) المرسل وعنوانو

صندوق البريد  لدخول إلى، فعمى قاضي التحقيق اعن طريقة ضبط البريد الالكتروني أما   
بطريقتين، تتمثل الأولى في أن المتيم يعطي  في جريمة التوقيع الالكتروني المتيمالخاص ب

أما الطريقة الثانية فيي  ،عنوان بريده الالكتروني ورقمو السري لقاضي التحقيق لأجل الدخول
قائمة البرنامج  الولوج إلى بريده الالكتروني عن طريق تشفير رقمو السري، ثم يذىب إلى

الميملبت،  ،ا خيارات الصادر، الوارد، الحفظ، فتظير القائمة بيلمبريد الالكتروني الرئيسية
، أو المتيم أرسميالصادرة والتي فيدخل لمرسائل الواردة التي استقبميا المتيم، أو اختياره لمرسائل ا

مجموعة الرسائل التي كتبيا المتيم ثم قام بحفظيا، أو باسترجاع الرسائل التي قام المتيم 
  .(3) بمحوىا من قائمة سمة الميملبت

                                                           

.  11،  ص أشرف قنديل، المرجع السابق - (1)  
 .  509أحمد ، تفتيش نظم الحاسب الآلي، المرجع السابق، ص  عبد اللبه ىلبلي - (2)
 .  501، ص المرجع نفسو – (3)
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وتحرص غالبية الدساتير ومنيا الدستور الجزائري عمى كفالة ضمانة سرية المراسلبت بوجو    
مراسلبت البريد الالكتروني التي تعد من المراسلبت الالكترونية و ضا سرية لتشمل أي عام،

يجوز لمغير الاطلبع عمييا إلا بإرادتو، نتيجة لما أفرزتو  لا المسائل الشخصية لمفرد التي
تقع في وسط إلكتروني، كالرسائل  التي معاملبتفي الواسع  انتشارالتكنولوجيا الحديثة من 

ت ما يقتضي حمايتيا في الدستور، روني عبر شبكة الانترنريد الالكتالمتبادلة عبر الب
وبضمانات أثناء ضبطيا من السمطات القضائية تنص عمييا سواء في  قانون العقوبات أو 

    قانون الإجراءات الجزائية.

 الواقعة عمى التوقيع الالكترونيفي الجرائم  الخبرة :الرابع  فرعال  

 خبراء في المسائل)القضاة(، بحاجة إلى أصحاب الزى الأبيض )الأصحاب الجبة السوداء    
عة يحقق في جريمة واق ، فقاضي التحقيق عندما(1)العممية والتقنية(، لاستكمال مياميم القضائية
من قانون الإجراءات الجزائية أن يأمر بندب  093عمى التوقيع الالكتروني أجازت لو المادة 

ما من تمقاء نفسو أو من الخصومخبير بناء عمى طمب النيابة  في المسائل العممية  العامة وا 
الخبرة في تعريف سنتطرق إلى  ذلك، لوالتقنية التي لا يكون القاضي ممما أو عمى دراية بيا

شروط الخبير، مجالات الخبرة،  الجرائم الالكترونية الواقعة عمى التوقيع الالكتروني، ثم إلى
   .الالكتروني دور الخبير في حفظ الدليل أساليب تنفيذىا، اليدف منيا،

 الخبرة تعريفأولا: 

لكشف بعض الدلائل أو الأدلة أو تحديد مدلوليا بالاستعانة بالمعمومات  وسيمةالخبرة ىي    
كالمعاينة والشيادة والتفتيش ىو  الإثبات إجراءاتالعممية والعنصر المميز لمخبرة عن غيرىا من 

ومن ىنا  الإثباتفي  الأدلة أو تحديد قيمتيا الثبوتيةالرأي الفني لمخبير في كشف الدلائل أو 
من أىل العمم والتكنولوجيا فيم يدلون بخبرتيم من واقع  الأخصائيينكانت الخبرة وقفا عمى 

بناء عمى مجرد مشاىداتيم أو سماعيم، ولدا جاز استبدال الخبير في  معموماتيم العممية لا
                                                           

(1)
- Carolie ambroise, casterot, op – cit, p 251. 
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الدعوى بغيره من الخبراء وىو أمر غير متصور لمشاىد لأن دوره في الدعوى قاصر عميو 
ىي بحث لمسائل مادية أو فنية يصعب عمى المحقق أن يشق طريقو فييا ويعجز  ، أو(1)وحده

لأخرى لإثبات كفحص بصمات عثر عمييا بمكان عن جمع الأدلة بالنسبة ليا بالوسائل ا
الحادث أو مدى نسبة توقيع معين إلى شخص بعينو أو تحديث سبب الوفاة في جريمة القتل، 
ولأجل الوقوف عمى الحقيقة في مثل ىذه المشاكل العممية والفنية فإن المحقق أجاز لو القانون 

د ندب المحقق لمخبير إجراء من أن يستعين بخبير متخصص في المسألة موضوع الخبرة ويع
إجراءات التحقيق يقطع التقادم وذات الشأن بالنسبة لإيداع تقارير الخبرة، لكن أعمال الخبرة 

 . (2)ذاتيا لا أثر ليا عمى التقادم لأنيا أعمال مادية

ذا ولينا وجينا شطر ثورة الاتصالات عن بعد نجد أنيا قد أتت بتقنيات عممية ذات طبيعة      وا 
كالجرائم الالكترونية  نية متقدمة، وقد أفرزت ىذه التقنيات جرائم ذات طبيعة عممية وفنية معقدةف

، يحتاج جمع الدليل بالنسبة ليا إلى بحث مسائل عممية وفنية، الواقعة عمى التوقيع الالكتروني
في فالأدلة قد تكون غير مرئية ويمزم تحويميا إلى أدلة مقروءة، وقد تكون نتيجة تلبعب 

إلى متخصصين  بحيث يحتاج الكشف عنياالتوقيع الالكتروني حسابات معينة أو في نظم 
وقد يحتاج الأمر إلى عمميات فنية دقيقة لإمكان الدخول إلى أنظمة لإثبات ىذا التلبعب، 

السرية، وبالنظر إلى  التوقيعات الالكترونية و الشفراتالوسائل الإلكترونية نتيجة استخدام 
فإن إماطة المثام عنيا قد  الواقعة عمى التوقيع الالكتروني الطبيعة الخاصة لمجرائم الإلكترونية

إلى خبرة فنية تظير الحاجة إلييا منذ بدأ مرحمة التحري عن ىذه  في أغمب الحالات يحتاج
ا لمطابع الفني الخاص الجرائم، ثم تستمر الحاجة إلييا في مرحمتي التحقيق والمحاكمة نظر 

 .(3)لأساليب ارتكابيا والطبيعة المعنوية لمحل الاعتداء

 

                                                           
 . 311ص   المرجع السابق، أحمد فتحي سرور، -(1)

.  11قنديل، المرجع السابق، ص    (2)- أشرف 
  (3) . المرجع نفسو، الصفحة نفسيا  -
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 الإلكترونية المرتكبة بالوسائل في مجال الجرائم شروط الخبيرثانيا: 

إذا كانت الوسائل الإلكترونية وشبكات الاتصال متنوعة، فإن طبيعتيا الفنية تجعميا موزعة    
عمى تخصصات فنية وعممية دقيقة، ما يستوجب من جيات التحقيق والمحاكمة أن تراعي ذلك 
عند اختيارىا لمخبير، فيجب أن تتيقن أنو تتوفر لديو الإمكانات والقدرات العممية والفنية في 

التخصص الدقيق لمحقل الذي يطمب منو بحثو، ولا يكفي في ذلك حصول الخبير عمى مجال 
نما يجب أن تتوفر لديو أيضا الخبرة العممية التي تمكنو من اكتساب كفاءة  درجة عممية معينة وا 
فنية عالية، وبالنظر إلى الطبيعة الفنية والعممية لمخبرة في مجال الجرائم الإلكترونية فإنو يمكن 

 :(1)يد ىذه الخبرة في الموضوعات الآتية تحد

الإلمام بتركيب الحاسب وصناعتو وطرازه ونظم تشغيمو الرئيسية والفرعية والأجيزة الطرفية  -
 الممحقة بو وكممات المرور أو السر أو كود التشفير.

طبيعة البيئة التي يعمل في ظميا الحاسب من حيث تنظيم ومدى تركيز أو توزيع عامل  -
 الجة الآلية وتحديد أماكن التخزين المستخدمة في ذلك.المع

قدرة الخبير عمى إتقان مأموريتو دون أن يترتب عمى ذلك عطب أو تدمير للؤدلة المتحصمة  -
 من الوسائل الإلكترونية.

ن من نقل أدلة الإثبات غير المرئية وتحويميا إلى أدلة مقروءة أو المحافظة عمى مكتال -
القيام بأعمال الخبرة بغير أن يمحقيا تدمير أو إتلبف، مع إثبات أن المخرجات دعامتيا لحين 

 الورقية ليذه الأدلة تطابق ما ىو مسجل عمى دعائميا الممغنطة.

  عمى التوقيع الالكتروني الالكترونية الواقعةلجرائم خبرة في امجالات ال :ثالثا

الإلكترونية، فنجد أمثمة ليا في الأعمال تتنوع العمميات الإلكترونية باستخدام الوسائل     
الجرائم التي  لكترونية، ولذلك فإنو يتصور تنوعالمصرفية وفي الإدارة الإلكترونية وفي التجارة الإ

                                                           

.  11 – 14ص ص   ، أشرف قنديل ، المرجع السابق  - (1)  
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 تقع عمى ىذه العمميات وفقا لنوع الوسائل الإلكترونية المستخدمة في ارتكابيا وأمثمتيا تزوير
تجة عن بعد خمة في أنظمة الحاسبات الآلية أو الناالمستندات المد التوقيع الالكتروني في

التوقيع  بياناتالتوقيع الالكتروني، الغش أثناء نقل وبث  بياناتتلبعب في الالمعالجة، 
في التوقيع الالكتروني الخاص ببطاقة الائتمان،  التزوير أو التلبعب كون، وقد ي(1)الالكتروني

التوقيع الالكتروني من قبل ا كنا أمام جريمة استعمال أو في التوقيع الالكتروني المستعمل إذا م
     ، أو في أجيزة  وتطبيقات وبرامج  صناعة التوقيع الالكتروني.الغير

 أساليب عمل الخبيررابعا: 

يستخدم الأساليب  الخبير التقني في سبيل التحري عن الحقيقة في جرائم التوقيع الالكتروني    
 ان لعمل الخبير التقني:وىناك أسموب، عمييا تخصصو التي يقوم العممية

التي تشكل جريمة الكترونية في ذاتيا، كجريمة  ام بتجميع وتحصيل لمجموعة المواقعالقي :الأول
، ثم القيام بعممية تحميل رقمي ليا لمعرفة  الالكترونيالدخول لقاعدة بيانات متعمقة بالتوقيع 

ى مسارىا التي أعدت فيو وتحديد عناصر حركتيا وكيف البرمجي ونسباىا إل إعدادىاكيفية 
الذي صدرت الانترنيت الذي ينسب إلى جياز الحاسب  برتوكولالتوصل إلى معرفتيا ، ومعرفة 

 منو الجريمة. 

نما ذاتياتشكل موضوعيا جريمة في حد  القيام بتجميع وتحصيل المواقع التي لا الثاني: ، وا 
كالمواقع التي توضع كيفية اختراق ، (2)تؤدي حال موضوع تتبعيا إلى مساعدة مرتكب الجريمة 

  برامج  وتطبيقات ونظم التوقيع الالكتروني.

بير المعموماتي وقاضي التحقيق قبل أخر يتمثل في التنسيق مابين الخوىناك أسموب    
مع  اكافة الخبراء الذين ساىمو  ذلكمحاكمة الجاني في الجريمة المعموماتية عمى أن يشمل 

طات الضبط القضائي في تمقي البلبغ أو إجراءات الضبط أو التفتيش وفحص البرامج وجمع سم

                                                           

.  11، المرجع السابق،  ص أشرف  قنديل - (1)  
 .  544، فن التحقيق في الجرائم الالكترونية ، المرجع السابق،  ص إبراىيمخالد ممدوح  - (2)
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بيا وفقا لأىمية كل دليل أو بينة ، عمى أن يتم المقاء حصر الأدلة المتوفرة وترتيالأدلة الجنائية
، كما يجب عمى قاضي التحقيق أن يوضح ليؤلاء الخبراء المسائل القانونية لطبيعة أو قرينة
    .  (1)عمميم

 من الخبرة  الهدفخامسا: 

 : (2) الوصول إلى الأىداف التالية الالكترونية تساعد عمى المرتكبة بالوسائل الخبرة في الجرائم 

 الكشف عن الدليل الرقمي .  -

التحقق من أصالتو ومصدره كدليل إجراء الاختبارات التكنولوجية والعممية عميو لاختباره و  -
  العدالة.مكن تقديمو لأجيزة ي

 تحديد الخصائص الفريدة لمدليل الالكتروني .  -

عادة تجميعو من المكونات المادية لمحاسب .  -  إصلبح الدليل وا 

الرقمي لمتأكد من عدم وجود معمومات مفقودة أثناء  الالكتروني أصمية من الدليل عمل نسخة -
 عممية استخلبص الدليل . 

 تبدلت خلبل الشبكة المعموماتية. المعموماتية الرقمية التي قد تكون قد  الآثارجمع  -

 دور الخبير في حفظ الأدلة الالكترونيةسادسا: 

في إطار الجرائم الالكترونية فإنو يميز بين الأدلة التي يمزم التحفظ عمييا داخل جياز    
في العالم الافتراضي وبين أيضا تمك النوعية من  الآلي وبين تمك التي يجب بقاؤىاالحاسب 
، ومع ذلك يمكن المجوء إلى إخراجيا من إطار الحاسوب ي تنتمي إلى العالم الرقميالأدلة الت

                                                           
:  عبد الفتاح بيومي حجازي، الجوانب الإجرائية لأعمال التحقيق  ذلكمحمد الأمين البشري ، المرجع السابق ص ، وك - (1)

 .  113في الجرائم المعموماتية، المرجع السابق، ص 
 .  315، فن التحقيق الجنائي في الجرائم الالكترونية، المرجع السابق،  ص إبراىيمخالد ممدوح  - (2)
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بحيث يتم التعامل معيا كمخرجات يقبميا القضاء كأدلة تساعد لم الرقمي إلى العالم المادي والعا
 .  (1)والبراءة لمرتكبي جرائم التوقيع الالكتروني الإدانةفي 

كما أن التحفظ عمى الأدلة داخل جياز الحاسب من العمميات المعقدة التي تحتاج بداية إلى    
يستمزم بالخبير التقني الكشف  مامدى صحة البيانات التي يجوي عمييا الحاسب، رصد دقيق ل

عن مدى صحة حركة الحاسب من حيث الخمل والعطب ويعطي العدوان الفيروسي مثالا حيويا 
ليا ، إذ يكفي أن يكون فيروس في الجياز لكي يتم التشكيك في صحة الأدلة المستقاة منو، وقد 

 . (2)ي في ىذا الاتجاه ذىب التشريع الانجميز 

 سماع الشهود: الخامس فرعال

 11لقاضي التحقيق من أجل الوصول لمحقيقة في جرائم التوقيع الالكتروني أجازت لو المادة    
وفي   من قانون الإجراءات الجزائية صلبحية استدعاء كل شخص يرى فائدة من سماع شيادتو،

بإعلبم سمطات  ممزم التوقيع الالكتروني فيل ىووقوع اعتداء لبيانات حالة معرفة الشاىد ب
وقبميا  فكرة الالتزام بالإعلبم في الجرائم الالكترونية،سنتطرق لو من خلبل  ، ىذا ماالتحقق

  .الشاىد في الجرائم الالكترونيةسنتناول بالدراسة مفيوم 

 الالكترونية المرتكبة بالوسائل م الشاهد في الجرائمأولا: مفهو 

الالكترونية و التقميدية التي يشيد  المرتكبة بالوسائل اختلبف بين الشيود في الجرائمىناك   
يكون أحد الخبراء  قد فييا الشخص عما رآه أو سمعو، أما في الجرائم الالكترونية فالشاىد

يين في مجال الحاسب والمعموماتية، فما ىو الشاىد في الجرائم الالكترونية، وكيف تتم الفن
  أمام قاضي التحقيق.  الشيادة 

 

 
                                                           

 .  314 -311ص ص   الالكترونية، المرجع السابق، ئم، فن التحقيق الجنائي في الجراإبراىيمخالد ممدوح -(1)
 . 314، ص المرجع نفسو -(2)
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 الشاهد في الجرائم الالكترونية تعريفأ. 

يعرف الفقو الشيادة بأنيا إدلاء الشخص أمام القضاء بعد أداء اليمين بما يكون قد رآه أو    
ب الخبرة في تقنية الفني صاح فيقصد بو في الجرائم المعموماتيةالشاىد ، أما (1)سمعو بنفسو

لمبيانات إذا  الآليةوعموم الحاسب، والذي تكون لو معمومات جوىرية لازمة لولوج نظام المعالجة 
مصمحة التحقيق تقتضي التنقيب عن أدلة الجريمة داخمو، ويطمق عمى ىذه النوعية الجديدة من 

يزا لو عن الشاىد تمي ذلك، و   le témoin informatiqueالشيود مصطمح الشاىد المعموماتي 
 . (2)التقميدي 

  تأدية الشهادة أمام قاضي التحقيقطريقة ب. 

من قانون الإجراءات الجزائية  41يؤدي الشيود شيادتيم أمام قاضي التحقيق حسب المادة     
فرادى بغير حضور المتيم ويحرر محضر بأقواليم ، ويطمب من الشيود قبل سماع شيادتيم 
عن الوقائع أن يذكر كل منيم اسمو ولقبو وعمره وحالتو ومينتو وسكنو وتقرير ما إذا كان لو 

لمخصوم أو ممحق بخدمتيم أو ما إذا كان فاقد للؤىمية وينوه في المحضر عن قرابة أو نسب 
 من قانون الإجراءات الجزائية.  43ىذه الأسئمة والأجوبة وفق ما نصت عميو المادة 

" أقسم بالله العظيم أن أتكمم بغير ويؤدي كل شاىد ويده اليمنى مرفوعة بالصيغة الآتية:    
باستثناء تسمع شيادة القصر مادون الحق ولاشيء غير الحق"، حقد ولا خوف وأن أقول كل 

 السادسة عشر  بغير حمف اليمين. 

 الالكترونية المرتكبة بالوسائل في الجرائم بالإعلام الشاهد لتزاماثانيا: مفهوم فكرة 

حائزا  المعموماتيفي الجرائم المعموماتية أنو متى كان الشاىد  بالإعلبمجوىر الالتزام    
لمبيانات بحثا عن أدلة لمجريمة داخمو  الآليةلمعمومات جوىرية لازمة لاختراق نظم المعالجة 

                                                           
(1)

- Coralie Ambroise Castérot,op-cit , p 162. 
، دار النيضة العربية القاىرة،  5دراسة مقارنة، ط -ىلبلي عبد اللبه أحمد، التزام الشاىد بالإعلبم في الجرائم المعموماتية - (2)

 . 53، ص  5111
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تتطمبو مصمحة التحقيق فإنو يكون مطالبا بيا بأن يعمم سمطات التحقيق والتحري عمى سبيل 
لا تعرض لمعقوبات المقررة للبمتناع عن الشيادة وقد طرحت الفكرة من قبل الفقيو  ،الالتزام، وا 

تزام قانوني عمى الشيود بطبع بتساؤلو حول ما إذا كان ىناك ال  Ulrich Sieberالألماني 
، أو الإفصاح عن كممات المرور السرية أو الكشف الحاسب ذاكرةالبيانات المخزنة في  ممفات

  . (1)عن الشفرات المدونة بيا الأوامر الخاصة بتفيذ البرنامج 

الإعلبم في الجرائم بالالتزام عمى  نص التشريع الجزائي الجزائريوتجدر الإشارة إلا أنو لم ي  
الجنايات  عن وقوع، لأن المشرع ألزم الإبلبغ ذلكالالكترونية ولا يوجد نص يمزمو بو المعموماتية 

 من  010في نص المادة  بالامتناع عن التبميغ عن جناية ذلكورتب مسؤولية جزائية عن 
أو أفعال لارتكاب  مخططاتكل شخص عمم بوجود  40قانون العقوبات، كما ألزمت المادة 

ولم يبمغ  الخيانة والتجسس وغيرىا من الأنشطة الضارة بالدفاع الوطني وقت الحرب أو السمم
أيضا إلزامية التبميغ عن جرائم الفساد لكل  ذلكوك ،لمسمطات الإدارية والقضائية فوراعنيا 

من قانون الوقاية من  91بيا بحكم وظيفتو أو مينتو حسب ما نصت عميو المادة شخص يعمم 
أما في الجرائم الواقعة عمى التوقيع الالكتروني فكميا جنح ما يجعل عدم ، 10-11الفساد 

         .في التشريع الجزائري الإبلبغ عنيا لا يشكل جريمة ولا أي التزام من الناحية القانونية

إلى  بو جب عمى الشاىد المعموماتي أن يسديالذي ي بالإعلبمالالتزام مضمون تعمق بوفيما    
ت لمبيانا الآليةما يحوزه من معمومات جوىرية لازمة لولوج نظام المعالجة  ىو ،سمطات التحقيق

 ،، كما يراعى الشاىد المعموماتي في إعلبمو أن يكون بسيطاتنقيبا عن أدلة الجريمة بداخمو
    تتمثل في: عمى عناصر جوىريةيحتوي و  ،صادقا أمينا ،دقيقا ،محددا ،مفيوما

ويقوم بتسميميا  الحاسب أو حاملبتيا مفات البيانات المخزنة في ذاكرةل: طبع مالعنصر الأو 
 لسمطات التحقيق. 

                                                           
 .  51ص السابق،المرجع  -ىلبلي عبد اللبه أحمد، التزام الشاىد بالإعلبم في الجرائم المعموماتية - (1)
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يستمزم ىذا العنصر أن يعمم الشاىد  ،الإفصاح عن كممات المرور السرية العنصر الثاني:
المعموماتي سمطات التحقيق بكممة المرور السرية، والتي في حقيقة الأمر ما ىي إلا وسيمة 

يانات ميمة، لأن كممات ل قد يسبب في فقد بنظام الحاسب بواسطة شخص غير مسئو  لتأمين
عمومات الكبيرة يتم ، وفي نظم الممى الأشخاص المسئولينتقتصر معرفتيا إلا عالمرور لا

تعامل مع بعض البيانات تصميم كممات المرور لمستويات الإدارة المختمفة تمكن المدراء من ال
وفي جرائم التوقيع الالكتروني قد نكون أمام جريمة اعتداء عمى الرقم السري ، (1)دون سواىم 

في بطاقات الائتمان  يبذاتو من خلبل جريمة الاعتداء عمى التوقيع الالكتروني الكودي أو السر 
ات لسمط الشاىد كشف بحيث تكون سمطات التحقيق في حاجة لمعرفة ىذا الرقم السري، كما أن

معالجة الالاعتداء عمى نظام جريمة ملببسات رفع المبس عن مرقم السري يفيد في التحقيق ل
 المسئولين عن ىذا النظام.    بمساعدة  ذلك، و لية لمتوقيع الالكترونيالآ

  : (2) ىي لبثة شروط أساسيةيناك ثف شروط التزام الشاىد بالإعلبم في الجرائم المعموماتيةأما    

ارتكبت بالفعل، فلب يجوز لضبط جريمة  ل: أن نكون بصدد جريمة معموماتيةالشرط الأو 
يكفي  مستقبلب ولو قامت التحريات عمى الكشف عن جريمة معموماتية ستقع في المستقبل، ولا

 وقوع الجريمة بالفعل بل لابد وأن يكون التكييف القانوني ليا جناية أو جنحة . 

الشرط الثاني: معرفة الشاىد المعموماتي بمضمون المعمومات الجوىري المتصمة بالنظام 
في الجرائم المعموماتية،  بالإعلبمالمعموماتي محل الواقعة تمثل شرطا ىاما لنشأة وميلبد الالتزام 

عن كممة  والإفصاحثل مضمون ىذه البيانات في ثلبث عناصر تتمثل في ممف البيانات ويتم
 السر والكشف عن مفاتيح الشفرات . 

                                                           
 .  10 – 11أحمد ، التزام الشاىد بالإعلبم في الجرائم المعموماتية، المرجع السابق،  ص ص  عبد اللبه ىلبلي -(1)
 .  11 – 11 ص ،  المرجع نفسو  -(2)
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ينبغي  ،حصول عمى ىذه المعمومات الجوىريةالشرط الثالث: أن تقتضي مصمحة التحقيق ال
، خاصة إذا كان حصول عمى ىذه المعمومات الجوىريةضرورة أن تقتضي مصمحة التحقيق ال

 لمجريمة الكائنة بداخمو. الأمر يتطمب اختراق نظام التوقيع الالكتروني بحثا عن أدلة 

 في مجال التحقيق الابتدائي القضائي : الآليات الدوليةالمطمب الثاني

الالكترونية الواقعة عمى التوقيع الالكتروني يستدعي  المرتكبة بالوسائل إن البعد الدولي لمجرائم  
قضائي التعاون ىذا المن أجل خمق و ضرورة وجود تعاون دولي لتفادي العقبات الإجرائية، 

من مختمف الدول لابد من صيغة أو آلية تستند إلييا التحقيق الابتدائي  دولي بين أجيزة ال
 .الدولية ة بالمثل، والإنابة القضائيةالدولة أىميا الاتفاقيات الدولية، والمعامم

 الاتفاقيات الدولية الأول: الفرع

 من أىميا  ،ىناك العديد من الاتفاقيات الدولية المبرمة في مجال مكافحة الجريمة الالكترونية  
 لمكافحة جرائم تقنية المعمومات.  تفاقية العربية،  والااتفاقية بودابستنذكر 

 اتفاقية بودابستأولا: 

العديد من القواعد المنظمة لمتعاون القضائي الدولي بين  5110وضعت اتفاقية بودابست   
 الدول الأعضاء في مجال مكافحة الإجرام الالكتروني من أىميا: 

من خلبل تطبيق الاتفاقيات الدولية  ذلكأولا: حث الدول الأطراف عمى التعاون فيما بينيم، و 
ي في الشؤون الجنائية والعمل عمى وضع تشريعات جنائية ذات الصمة والخاصة بالتعاون الدول

لأقصى درجة ممكنة لأغراض إجراء التحقيقات التي تتعمق بجرائم نظم بيانات موحدة ومتماثمة 
 الحاسب أو من أجل تجميع أدلة الجريمة في شكميا الالكتروني. 

ية المنصوص عمييا في المواد ثانيا: تجيز أحكام الاتفاقية تسميم المجرمين في الجرائم الالكترون
من الاتفاقية بشرط أن تكون ىذه الجرائم معاقب عمييا وفقا لقانون الدولتين المعنيتين  00و  5

 بعقوبة مقيدة لمحرية لمدة سنة عمى الأقل، أو بعقوبة أشد. 
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ثالثا: تجيز الاتفاقية في الظروف العاجمة أن تطمب الدول الأطراف من بعضيا البعض تبادل 
يثة مثل البريد مساعدة القضائية في مجال التحقيقات الجنائية باستعمال وسائل الاتصال الحدال

وفير وسائل الأمن وضمان سلبمة المعمومات المتبادلة بين الطرفين، عمى الالكتروني بشرط ت
 . (1)بطمب رسمي لاحق  ذلكأن يتم تعزيز 

رابعا: يمكن لمدولة الطرف في الاتفاقية وبدون سبق الحصول عمى إذن من دولة طرف أخرى 
 في الاتفاقية أن :

ويغض أن تحصل عمى البيانات المخزنة عمنا المتاحة لمجميور والموجودة عمى شبكة الانترنيت 
 النظر عن مكان تواجد تمك البيانات جغرافيا. 

م الحاسب عمى إقميميا بيانات أو معمومات مخزنة في أن تدخل أو تستقبل من خلبل نظا -
في حالة حصول الموافقة القانونية أو التخمي عن تمك البيانات طواعية  ذلكإقميم دولة أخرى و 

 من الشخص الذي لو الحق في الكشف عنيا. 

حقيقي في الوقت ال ذلكخامسا: تنظم الاتفاقية مسألة المساعدة المتبادلة بشأن البيانات المارة و 
 ذلكليا، ففي الكثير من الحالات يتعذر عمى المحققين تعقب اتصال ما وصولا إلى مصدره و 

عن طريق متابعة عمميات البحث السابق، إذ لا يستبعد إقدام مزود الخدمة عمى محو البيانات 
  المارة الأساسية تمقائيا ضمن سمسمة البحث وقبل التمكن من حفظيا. 

سادسا: تنظم الاتفاقية المساعدة المتبادلة فيما يتعمق باعتراض البيانات الخاصة بالمحتوى عن 
 طريق تجميع وتسجيل محتوى البيانات بصورة عاجمة التي تتعمق باتصالات الكترونية محدودة. 

سابعا: تحث الاتفاقية أعضائيا عمى ضرورة إنشاء نقطة اتصال في كل دولة طرف تكون 
سبعة أيام لضمان توفير المشورة الفنية  11ال الأربع والعشرين ساعة يوميا ولمدة متاحة طو 

                                                           
.  مشار إلييم في: محمد كمال شاىين، المرجع  11من اتفاقية بودابست لمجريمة الالكترونية، : ص  59و  53المواد  - (1)

 .   11السابق،  ص 
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وتقديم المساعدة الفورية لأغراض التحقيقات أو الإجراءات الخاصة بالجرائم الالكترونية الواقعة 
 . (1) عمى التوقيع الالكتروني

 الاتفاقية العربية لمكافحة جرائم تقنية المعموماتثانيا: 

 المرتكبة بالوسائل ا عمى خطى الاتجاه السائد لتعزيز التعاون الدولي في مكافحة الجرائمسير    
تفاقية العربية لمكافحة جرائم تقنية المعمومات عام لاالالكترونية سارعت الدول العربية في عقد ا

 09 – 515المصادق عمييا من قبل الجزائر بموجب المرسوم الرئاسي رقم  ،بالقاىرة 5101
 . (2) 5109سبتمبر  11المؤرخ في 

 31وقد تناولت التعاون بين الدول الأطراف في مجال التحقيق في الفصل الرابع المواد من    
ل الأطراف تبادل المجرمين بين الدو  30من الاتفاقية حيث أجازت الفقرة أ من المادة  93إلى 

عمى الجرائم المنصوص عمييا في الاتفاقية بشرط أن تكون تمك الجرائم يعاقب عمييا في قوانين 
 الدول الأطراف المعنية بسمب الحرية لفترة أدناىا سنة واحدة أو بعقوبة أشد . 

إلى تبادل المساعدة بين الدول الأطراف بأقصى مدى ممكن  10فقرة  35ودعت المادة    
الأدلة الالكترونية في  لتحقيقات أو الإجراءات المتعمقة بجرائم تقنية المعمومات أو لجمعلغايات ا
  . الجرائم

أنو يتم تقديم طمب المساعدة الثنائية والاتصالات المتعمقة "عمى  13فقرة  35ونصت المادة    
بيا بشكل خطي ويجوز لكل دولة طرف في الحالات الطارئة أن تقدم ىذا الطمب بشكل عاجل 

عمى أن تضمن ىذه الاتصالات القدر المعقول من  ،الفاكس أو البريد الالكتروني ذلكبما في 
 لإرسال حسبما تطمب الدولة الطرف ، وتأكيد اشفيراستخدام الت ذلكعية بما في الأمن والمرج

                                                           
، من اتفاقية بودابست لمجريمة الالكترونية. مشار إلييم في : محمد كمال شاىين، المرجع  39،  33،  35،  51المواد  - (1)

 .  551- 551السابق،  ص ص 
 .  5109سبتمبر  51، الصادرة في  11الجريدة الرسمية لمجميورية الجزائرية ، العدد  - (2)
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ويجب عمى الدولة الطرف المطموب منيا المساعدة أن تقبل وتستجيب لمطمب بوسيمة عاجمة 
 .  (1)"من الاتصالات

 ة بالمثل في الجرائم الالكترونيةالمعاممالفرع الثاني: 

ليس معنى عدم وجود اتفاقيات بين الدول من أجل مكافحة الجرائم الخطيرة ذات البعد    
قانون الدولي العام الالدولي غل يد الدول عن مثل ىذا التعاون، فالعلبقات الدولية في إطار 

، فالدول لن تقف مكتوفة الأيدي حيال ن التعاون كنظام المعاممة بالمثلتضمنت أشكالا أخرى م
نظرا  الواقعة عمى التوقيع الالكتروني،  الخطيرة العابرة لمحدود كالجرائم الالكترونيةالجرائم 

 لكونيا تيدد السمم الدولي في ظل النظام العالمي الجديد القائم عمى الانفتاح والتكامل . 

 وقد عرفت المعاممة بالمثل فقييا بأنيا وضع ينشأ عندما تقوم دولة ما بالتعيد لدولة أخرى أو   
ستقوم بمعاممة ممثمييا أو رعاياىا أو تجارتيا معاممة مماثمة ومتكافئة مع المعاممة  بأنياالوعد 

المرتكبة  ، ومن إجراءات التحقيق في الجرائم(2)التي تتعيد بيا الدولة الثانية أو تعد بيا 
الجزائري بتطبيق الالكترونية الواقعة عمى التوقيع الالكتروني التي نص عمييا المشرع  بالوسائل

المعاممة بالمثل، ما جاء بو قانون الوقاية من الجرائم المتصمة بتكنولوجيات الإعلبم والاتصال 
عندما يتعمق الأمر بالتفتيش أو الدخول إلى منظومة  11فقرة  11في المادة  5114لسنة 

الأجنبية  معموماتية تقع خارج الإقميم الوطني، فإن الحصول عمييا يكون بمساعدة السمطات
 المختصة طبقا للبتفاقيات الدولية ذات الصمة ووفقا لمبدأ المعاممة بالمثل. 

 

 

                                                           
. مشار إلييم في: محمود محمد لمكافحة جرائم تقنية المعمومات من الاتفاقية العربية  13و  10فقرة  35،  30المواد  - (1)

 .  19 – 13جابر، المرجع السابق، ص ص 
دراسة مقارنة )تسميم المتيمين والمحكوم عمييم، تسميم  -شريف محمد عمر، التعاون الدولي في مجال مكافحة الجرائم -(2)

الأشياء والتسميم المراقب، الإثبات والمساعدات القضائية، تنفيذ الأحكام الأجنبية، نقل المحكوم عمييم، التحقيق الجنائي عن بعد 
 .  15 - 10، ص ص   5104رائم الإرىابية(، المكتب الجامعي الحديث، الإسكندرية ، ، إنشاء قواعد بيانات خاصة بالج
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 الدولية القضائية الإنابة :الفرع الثالث

ة العابرة لمحدود الوطني يتطمب التحقيق في الجرائم الالكترونية الواقعة عمى التوقيع الالكتروني   
إنابة قضائية لممارسة بعض الإجراءات عمى المجوء إلى  والتي مست عدة أقاليم من دول أجنية

تقنية التحقيق الجنائي عن إلى ، ثم الدولية سنتطرق إلى مفيوم الإنابة القضائية ذلكإقميميا، ل
 بالإنابة القضائية الدولية.  ابعد وعلبقتي

  مفهوم الإنابة القضائية الدوليةأولا: 

الواجبات والالتزامات التي يفرضيا القانون الدولي العام، تعد الإنابة القضائية الدولية أحد    
والتي بموجبيا يعيد لمسمطات القضائية في دولة ما بالقيام بالتحقيق أو بالعديد من التحقيقات 

احترام حقوق وحريات  فييا لمصمحة السمطة القضائية المختصة في دولة أخرى ، يراعى
تتعيد الدولة الطالبة لممساعدة بالمعاممة  ذلكبل من ، وفي المقاالمعترف بيا عالميا الإنسان

  ا الدولة المطموب منيا المساعدة. بالمثل، واحترام النتائج القانونية التي توصمت إليي

وقد تعددت التعريفات التي تناولت مصطمح الإنابة القضائية إلا أنيا تتحد من حيث   
اتخاذ إجراء قضائي من إجراءات الدعوى  المضمون منيا أن الإنابة القضائية عبارة عن طمب

، لضرورة الفصل في مسألة معروضة عمى دولة المنيبة إلى الدولة المنابةالجزائية تتقدم ال
، كما أن طمب ، ويتعذر عمييا القيام بو بنفسياالسمطة القضائية المختصة في الدولة المنيبة

 laأساسيا اعتبارات المجاممة الدوليةتنفيذ الإنابة القضائية غير ممزم لمدولة المنابة لأن 
courtoisie international ة ، أو ىي قيام الدولة أو الجية الطالبة بتفويض السمطة المختص

إجراء أو أكثر من إجراءات التحقيق التي تتعمق بالجريمة  في الدولة المطموب إلييا لاتخاذ
  .  (1) المطموب التعاون بشأنيا

                                                           
 .   051: شريف محمد عمر، المرجع السابق، ص  ىذه التعاريف مشار إلييا في -(1)
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وأورد بعض الفقو مجموعة من الخصائص التي تظير مضمون الإنابة القضائية الدولية    
 : (1) وبيانيا كالتالي

تعد بمثابة عممية دولية تنظيمية بين دولتين أو أكثر بموجب اتفاق أو معاىدة دائمة أو  أنيا -
تتم باتفاق خاص بصدد عممية إجرامية محددة كجريمة الاعتداء عمى توقيع الكتروني، خاصة 

 إذا كانت ىذه العممية تمثل خطورة كبيرة وتمس بمصالح أساسية لمدولة.

ولية القيام بعمل إجرائي، وبالتحديد إجراء من إجراءات التحقيق تفترض الإنابة القضائية الد -
في إحدى جرائم التوقيع الالكتروني، وبالتالي تخرج إجراءات الاستدلال من نطاق الإنابة 

 القضائية .  

الالكتروني التي بالجريمة الواقعة عمى التوقيع اختصاص الدولة الطالبة  الإنابةتفترض  -
، بشرط أن  بيا المنفذةعدم اختصاص الدولة  ذلكويفترض ك لأجميا، الإنابةبطمب  تقدمت

 بالطريق الدبموماسي.  ذلكولو تم  ،يكون ىذا الطمب قد صدر من سمطة قضائية لمدولة الطالبة

الإنابة أيضا أن نكون بصدد جريمة واقعة عمى التوقيع الالكتروني، وليس بصدد  تفترض -
  فعل ضار أو مسألة من مسائل الأحوال الشخصية.

، المساعدة 5114لسنة  الإعلبم والاتصال تكنولوجيات وقد تضمن قانون الوقاية من جرائم   
التي نصت عمى أنو " في  10فقرة  01القضائية الدولية لمجزائر مع الدول الأجنبية في المادة 

إطار التحريات والتحقيقات القضائية الجارية لمعاينة جرائم تكنولوجيات الإعلبم والاتصال 
وكشف مرتكبييا يمكن لمسمطات المختصة تبادل المساعدة القضائية الدولية لجمع الأدلة 

 الخاصة بالجريمة في الشكل الالكتروني ". 

وفقا للبتفاقيات الدولية ذات الصمة والاتفاقات " ، وىي أن تكون01ة بتحفظ حسب الماد ذلكو    
  ." الثنائية الدولية ومبدأ المعاممة بالمثل

                                                           
إليو  . مشار 01، ص  5100دراية مقارنة، دار النيضة العربية،  -عمر سالم، الإنابة القضائية في المسائل الجنائية - (1)

 . 031في: شريف محمد عمر، المرجع السابق، ص 
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 وىي عمى التوالي :  04و  01وبقيود تضمنتيا المادتين    

 "رفض تنفيذ طمبات المساعدة إذا كان من شانيا المساس بالسيادة الوطنية أو النظام العام". 

أن تكون الاستجابة لطمبات المساعدة مقيدة بشرط المحافظة عمى سرية المعمومات  "ويمكن
    المبمغة أو بشرط عدم استعماليا في غير ما ىو موضح في الطمب". 

 بالإنابة القضائية الدولية اتقنية التحقيق الجنائي عن بعد وعلاقتهثانيا: 

وان تتم في نطاق جغرافي واحد، بحيث يتواجو القاعدة العامة أن التحقيق أو المحاكمة لابد    
بحيث يكون كل من الطرفين فاعلب ايجابيا يسمع مة الجنائية كل بأدواتو ووسائمو، طرفا الخصو 

ويرى ويتكمم ويساىم في كل ما يدور في جمسة التحقيق، ولكن باستخدام تقنية الاتصال السمعي 
قيق ليشمل أقاليم متعددة بحيث تكون والمرئي أصبح من الممكن أن يمتد نطاق جمسة التح

تيم الذي يتم التحقيق معو في دولة أخرى والشاىد أو الخبير في مسمطة التحقيق في دولة وال
في نفس الوقت عمى نحو يسمح بالتفاعل والمواجية بين الشيود أنفسيم  ذلكدولة ثالثة كل 

 تقنية استعمال  والحكم التحقيق جياتل المشرع الجزائريأجاز ، وقد (1)وبين الشيود والمتيمين
، ثم 01في المادة  13-01العدالة  عصرنةي قانون ف لأول مرة المحادثة المرئية عن بعد

، المعدل والمتمم للؤمر 5151سنة  أوت 31المؤرخ في  19- 51الأمر رقم  عدلت بموجب
 10 مكرر 990 المادةبحيث نصت ، (2)المتضمن قانون الإجراءات الجزائية  011-11رقم 
استجواب المتيم غير المحبوس أو سماعو أو إجراء مواجية بينو وبين  يمكن عمى أنو 01إلى 

، المحادثة المرئية عن بعد تقنية استعمالب غيره في مرحمتي التحقيق القضائي أو المحاكمة،
كما يمكن أيضا أن تستعمل  ،ب من النيابة أو أحد الخصوممن تمقاء نفسيا أو بطم سواء

     والمترجمين. المحادثة المرئية عن بعد لسماع الشيود والأطراف المدنية والخبراء،

                                                           
المراقبة الالكترونية والتحقيق الجنائي عن  -عمر سالم، مظاىر استخدام التكنولوجيا الحديثة في مجال القانون الجنائي - (1)

 .  011 019،  ص ص  5103، دار النيضة العربية، القاىرة،  0بعد، ط
 .  5151أوت  30، الصادر في  11ة الجزائرية، العدد الجريدة الرسمية لمجميوري - (2)
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ذا أمر قاضي التحقيق وضع المتيم المسموع عن طريق تقنية المحادثة المرئي   ة عن بعد رىم وا 
  . يطو عمما بحقوقوا الأمر شفاىة ويحبتبميغو ىذ، يقوم عن طريق نفس التقنية الحبس المؤقت

ضا من استخداميا عمى فكما يستخدميا قاضي التحقيق عمى المستوى الوطني فلب مانع أي   
ن كان تطبيقيا عمى المستوى الوطني لا يثير أي  إشكالية مستوى دولي، ، فعمى المستوى وا 

ذا ما كانت تجيز أم لا في  قانونيا استخدام تقنية الدولي  تثير إشكالية سيادة الدولة الأجنبية، وا 
، والاتفاقيات الدولية التي أبرمتيا الجزائر مع الدولة المطموب منيا التحقيق الجنائي عن بعد

                التنفيذ. 

وتعد الولايات المتحدة الأمريكية من أكثر الدول استعمالا لتقنية التحقيق عن بعد سواء عمى    
والقانون الأمريكي إن لم  يضع تنظيما خاصا ليذه  ،0441المستوى الداخمي والدولي مند عام 

ى ، إذ لا يجوز المجوء إلييا حتلوقت لا يضع عقبة أمام استخدامياالتقنية إلا أنو في نفس ا
دئ الأساسية في القانون تعارضا مع المبا ذلك، طالما لم يكن في عمى المستوى الدولي

القواعد المنصوص عمييا في اتفاقية المساعدة ، وفي ذات السياق فإنو يجب احترام الأمريكي
 .(1)القضائية بين الولايات المتحدة الأمريكية والدول الطالبة أو المنفذة 

عمى المستوى الدولي يمكننا  vidéo conférence شروط تطبيق تقنية الفيديوولمعرفة   
 5110نوفمبر  11لممساعدة القضائية في  الأوربيةالاستعانة بما نصت عميو الاتفاقية 

        :(2) لتطبيقياثلبث شروط أساسية  بستراسبورغ التي أكدت عمى

مع المبادئ الأساسية   vidéo conférenceعدم تعارض استخدام تقنية الفيديو  :الشرط الأول
لقانون الدولة المطموب منيا التنفيذ، ولما كان استخدام ىذه التقنية في سماع شاىد أو خبير أو 

متيم يتواجد بإقميم الدولة المنفذة ىو في الأصل مباشرة لاختصاص قضائي يدخل في استجواب 
منيا الإدلاء بأقوالو  يجب موافقة الدولة المنفذة التي يتواجد الشخص المطموب ذلكاختصاصيا ل

                                                           
 .  011عمر سالم، المرجع السابق، ص  - (1)
  . 551إلى  559عمر، المرجع السابق،  ص ص  شريف - (2)
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، وليذه الدولة أن تقدر مدى تعارض أو عدم تعارض ىذه الإجراءات مع المبادئ عمى أرضيا
  نيا الداخمي. لقانو الأساسية 

توافر الوسائل والإمكانيات التي تمكن الدولة المنفذة من استخدام ىذه التقنية،  الشرط الثاني:
عن وبالتالي  ففي عدم توافر ىذه الوسائل والإمكانات وعجز الدولة المطموب منيا التنفيذ 

ض الأحيان مكمفا وقد يكون استخداميا في بع يا أن ترفض استخدام ىذه التقنية،توفيرىا يحق ل
لمدولة المطموب منيا التنفيذ ويحمميا نفقات مالية باىظة، وقد أجازت الاتفاقية لمدولة المطموب 
منيا التنفيذ أن تعرض عمييا إعانات سواء عمى سبيل الإعارة أو اليبة لأجل توفير الإمكانيات 

 التقنية اللبزمة لاستخدام ىذه الوسيمة. 

وفقا لممادة ف ة في مجال سماع الشيود والخبراء،م ىذه التقنيالشرط الثالث: حصر استخدا
لممساعدة القضائية المتبادلة يقتصر استخدام  الأوروبيةللبتفاقية  الإضافي البرتوكولالعاشرة من 

فادات   vidéo conférenceتقنية  في مجال المسائل الجنائية عمى سماع شيادة الشيود وا 
الخبراء، ما يمكن لمسمطات القضائية لإحدى الدول المتعاقدة طمب سماع شخص يتواجد عمى 
إقميم دولة متعاقدة أخرى بصفتو شاىدا أو خبيرا عبر ىذه التقنية متى ثبت استحالة مثول ىذا 

 الشخص بنفسو. 

جدير بالاىتمام تضمنتو الفقرة الأولى من المادة العاشرة مفادىا أن  شرط إضافيىناك لكن    
في التحقيق الجنائي يتم بصورة احتياطية وليس أصمية،  vidéo conférenceالمجوء إلى تقنية 

فنص ىذه المادة يحظر استخداميا إلا في الحالات التي يثبت فييا عدم استطاعة انتقال الشاىد 
 .(1)الطالبة لممثول أمام سمطاتيا القضائية أو الخبير إلى الدولة 

 

                                                           

غلق الخطوط الجوية لأغلب الدول بسبب استفحال مرض  ،فيها الخبير أو الشاهد الانتقال ومن الحالات التي لا يستطيع *
     .9191الذي استفحل في ديسمبر  91 كوفيد كورونا 
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المرتكبة بالوسائل الالكترونية الواقعة  الفصل الثاني: مرحمة المحاكمة في الجرائم
 عمى التوقيع الالكتروني

تعبير التحقيق النيائي،   ذلكالمحاكمة ىي المرحمة الثانية لمدعوى الجزائية ويطمق عمييا ك   
والمحاكمة ىي مجموعة من الإجراءات تستيدف تمحيص أدلة الدعوى جميعا، ما كان منيا مع 
أو ضد مصمحة المتيم، كما تيدف أيضا إلى تقصي كل الحقائق القانونية والواقعية في شان 

ما ب البراءة إذا لم الدعوى، ثم الفصل في موضوعيا، إما بالإدانة إن كانت الأدلة جازمة، وا 
تتوافر الأدلة الجازمة بالإدانة، ولممحاكمة أىمية كبيرة في تحديد مصير المتيم وتقدير الأدلة 

، والأدلة المتحصل عمييا في جرائم التوقيع الالكتروني (1)فييا نيائي، وتتميز بطابعيا القضائي
باقي الأدلة التقميدية وىو المرتكبة في بيئة الكترونية تكون ذو طابع الكتروني خاص يميزىا عن 

ما يسمى بالدليل الالكتروني أو الرقمي، كما أن إجراءات محاكمة المتيمين في جرائم التوقيع 
الالكتروني في التشريع الجزائري تخضع لمقواعد العامة في قانون الإجراءات الجزائية من حيث 

فيما تعمق بالاختصاص الاختصاص النوعي وسير الجمسات، إلا أنيا تثير بعض الإشكالات 
الإقميمي، وبعض الصعوبات في الاختصاص النوعي، وىذا ما يدعونا لمتطرق إلى مسألة 
الاختصاص والجية القضائية المختصة بمحاكمة المتيمين في جرائم التوقيع الالكتروني في 

روني وأثره المبحث الأول، ثم سنتطرق إلى أدلة إثبات جرائم التوقيع الالكتروني، والدليل الالكت
 عمى القناعة الشخصية لمقاضي الجنائي في المبحث الثاني.

 في جرائم التوقيع الالكتروني بالمحاكمة الجية القضائية المختصة: الأول المبحث

يثير فييا إشكال في  ترتكب عمى الإقميم الجزائري فقط من قبل جزائريين التي لا التي الجرائم 
الاختصاص الإقميمي والنوعي فييا والتي يختص بيا القضاء الجزائري، لكن مع ما تأخذه 

تداخل في يكون ىنالك الجرائم الالكترونية الواقعة عمى التوقيع الالكتروني من امتداد دولي، قد 
وطني سنتطرق للاختصاص القضائي ال لذلك، الاختصاص بين القضاء الجزائري والأجنبي

                                                           
 .  20، ص 6991محمود نجيب حسني، الموجز في شرح قانون الإجراءات الجنائية ، دار النيضة العربية، القاىرة،  -(1)
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للاختصاص القضائي الوطني بجرائم التوقيع  بجرائم التوقيع الالكتروني، ثم سنتطرق والأجنبي
  الالكتروني. 

الاختصاص القضائي الوطني والأجنبي في جرائم التوقيع الالكتروني  المطمب الأول: 
 والمبادئ المطبقة عميو

تأخذ في أغمب حالاتيا  الواقعة عمى التوقيع الالكتروني الالكترونية المرتكبة بالوسائل الجرائم   
، ىي معطيات نظميا القانون الوطني طابع دول دولي، في حين أن المعمومات في حد ذاتيا

ففي ىذه الحالة تدفق المعمومات الحر والسريع يرجع إلى قدرة سمطات التحقيق والحكم المربوط 
وتطبيق الاختصاص القضائي  ،(1) دةوعمى مبدأ السيا درتيا عمى الإقميم الوطنيساسا بقأ

  ، العينية، العالمية. الشخصية ،مبادئ وىم الإقميمية المكاني يحكمو أربع

 النص الجنائي والاختصاص بجرائم التوقيع الالكتروني إقميميةمبدأ الفرع الأول:   

الالكترونية الواقعة عمى التوقيع الالكتروني التي ترتكب في إقميم  المرتكبة بالوسائل الجرائم   
دولة وتكون نتيجتيا في إقميم دولة أخرى تثير مشاكل وتنازع في الاختصاص عمى عكس 

، وىو ما سنتطرق لو من خلال بيان المقصود بمبدأ الإقميمية، الجرائم المرتكبة عمى إقميم واحد
ة في حالة تنازع القوانين، وموقف الاتفاقيات الدولية من الجرائم وتحديد الجية القضائية المختص

  الالكترونية الواقعة عمى التوقيع الالكتروني.  

 أولا: المقصود بمبدأ الإقميمية

 إقميمتطبيق التشريع الجزائي الوطني عمى كافة الجرائم المرتكبة في  الإقميميةيقصد بمبدأ    
أو المجني عميو سواء كان وطنيا أم أجنبيا، وبصرف الدولة بصرف النظر عن جنسية الجاني 

،  (2)النظر أيضا عن المصمحة التي أىدرتيا الجريمة ، ولو كانت مصمحة تخص دولة أجنبية
الأرضي ىو المنطقة  ، فالإقميمالجوي ،المائي ،الأرضي الإقميمأجزاء ثلاثة الدولة  إقميميشمل و 

                                                           
(1)

- Mohamed chawki, essai sur la notion de cyber criminalite ,pp 3-4. « https ://www.ie-ei-eu.  

   51: 64على الساعة  6464أفريل  40اطلع على الموقع في: 
 .  99سميمان عبد المنعم، النظرية العامة لقانون العقوبات، المرجع السابق، ص  -(2)
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المنطقة  طبقات الأرض دون ىذه ذلكالكرة الأرضية التي تعينيا الحدود السياسية لمدولة كمن 
المائي ىو مساحات الماء التي تقع داخل حدود الدولة، وىو  والإقميم، إلى مركز الكرة الأرضية

من  وتشمل مساحات الماء الداخمية الأنيار الوطنية والأجزاء التابعة لمدولة الإقميميبحرىا  ذلكك
والموانئ   الداخميةوالبحار المغمقة، والقنوات والمضايق والخمجان  والبحيرات، الأنيار الدولية،

ق شواطئ الدولة وعرضو فيو الجزء من البحر العام الذي يلاص الإقميميأما البحر  البحرية،
نقطة ينحصر عنيا البحر وقت الجزر  آخرثلاث أميال بحرية تحسب من  الدوليوفقا لمعرف 

الأرضي  الإقميمالجوي كل طبقات اليواء التي تعمو  الإقميم، ويشمل ب اثنا عشر ميلا والمقدر
 . (1)والمائي إلا ما لا نياية في الارتفاع

طبقا لمقاعدة ويعد مبدأ الإقميمية القاعدة الأساسية في اختصاص قضاء الدولة الجزائرية    
من قانون العقوبات: "يطبق قانون العقوبات عمى كافة  20المنصوص عمييا في المادة العامة 

  الجرائم التي ترتكب عمى إقميميا، سواء أكان مرتكبيا جزائريا أو أجنبيا".

يطبق قانون العقوبات الجزائري عمى كافة جرائم التوقيع الالكتروني المرتكبة عمى  لذلكوتطبيقا 
 النظر عن جنسية مرتكبيا سواء كان جزائريا أم أجنبيا. الإقميم الجزائري بغض

 بين القضاء الوطني و الأجنبي وتنازع الاختصاص تحديد مكان ارتكاب الجريمةثانيا: 

الالكترونية الواقعة عمى التوقيع الالكتروني  المرتكبة بالوسائل الإشكالية الرئيسية في الجرائم   
 لال بيان موقف المشرع الجزائري،سنتطرق لو من خ ىي كيف نحدد مكان ارتكابيا، وىو ما

   نجموساكسونية.  والتشريعات الأ

 موقف المشرع الجزائري . أ

إذا كانت الجريمة المرتكبة مكتممة أركانيا داخل الإقميم فإن القضاء الوطني ىو المختص    
من قانون العقوبات، ولكن قد يكون أن يكون كل عنصر من عناصر  20تطبيقا لنص المادة 

جرائم التوقيع الالكتروني مرتكب داخل إقميم دولة تختمف عن الأخرى كمن يقوم في الجزائر 
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الكتروني ويتم استعمالو في إنجمترا أو كندا، وفي ىذه الحالة يختص القضاء  بتزوير توقيع
التي تعتبر أن الجريمة مرتكبة  انون الإجراءات الجزائيةمن ق 691 الجزائري بيا حسب المادة 

 الجزائري .  الإقميمالجزائري إذا كان أحد الأعمال المميزة ليا مرتكبا داخل  الإقميمعمى 

في الخارج وفقا لممادة  الالكتروني المرتكبةجرائم التوقيع باء الجزائري يختص القضكما أن    
بشرط أن تكون  الجزائري،إذا كان فاعميا شريكا في الإقميم  انون الإجراءات الجزائيةق 696

وأنو قد ثبت ارتكابيا بقرار نيائي من الجية القضائية  الدولتين،الواقعة معاقب عمييا في 
  الأجنبية.

 الجرائم الاختصاص الإقميمي في من موقف بعض التشريعات الأنجموساكسونية . ب
 الالكترونية المرتكبة بالوسائل

أوصت لجنة تعديل القوانين في انجمترا بتحديد اختصاص المحكمة الجنائية ليكون عمى    
اسب المستخدم في ارتكاب أساس مكان وجود مقدم الخدمات، أو مكان وجود جياز الح

وقد نص المشرع الانجميزي عمى تحديد الاختصاص في الجريمة الالكترونية بمقتضى ، الجريمة
في المادة الخامسة منو عمى أن يختص القضاء الانجميزي إذا تكون ىناك علاقة  6992قانون 
، الجريمة عمى الإقميم الانجميزي ، حتى ولو لم تقعرتكب الجريمة والإقميم الانجميزيبين م

لعلاقة المنصوص عمييا في المادة الخامسة أن يتواجد المتيم الذي نفد الجريمة عمى ويقصد با
الإقميم الانجميزي وقام باستعمال الجياز عمى إقميم انجمترا، أو أنو كان خارج إقميم انجمترا إلا أن 

حديد فيذا الاتجاه يتماشى مع الاتجاه العالمي في ت لذلكالجريمة وقعت عمى الإقميم الانجميزي، 
، كما أنو يتفق مع اعتبارات التعاون الدولي في تصاص في قضايا الحاسب والانترنيتالاخ

   . (1) مكافحة ىذا النوع من الجرائم

سيولة معرفة مكان تواجد الجياز بينما  ومن مزايا اختصاص محكمة الجياز الخادم ىو   
رفع الدعوى أمام الجريمة، أما الميزة الأخرى فيي أنو في حالة يصعب أحيانا معرفة مرتكب 
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تحققت في أماكن مختمفة من محكمة الجياز الخادم يجيز التعويض عن سائر الأضرار التي 
، عمى خلاف الحال عند رفع تمك الدعوى أمام إحدى المحاكم التي تصل إلييا شبكة العالم

لا يجيز إلا التعويض عن الضرر  ذلك، حيث إن الانترنيت ويمكن الدخول إلى الموقع فييا
  .(1)الذي تحقق في ىذا المكان وحده دون غيره 

وفي الولايات المتحدة الأمريكية اعتمد القانون الأمريكي مبدأ النتيجة الإجرامية كأساس    
التي ترتكب  تالتوقيع الالكتروني عبر الانترن رائملامتداد اختصاص القضاء الأمريكي بج

ى الإقميم متد إلياصر الركن المادي يمكن أن كأحد عن الإجراميةبالخارج إلا أن نتيجتيا 
الأمريكي، وقد كانت الخطوة الرائدة في اعتماد مبدأ النتيجة الإجرامية عندما أطمق النائب العام 

ول امتداد ت حكل مستخدمي ومزودي خدمات الانترن تحذيرفي ولاية مينيسوتا بيانا بعنوان 
 ومنالاختصاص القضائي لولاية مينيسوتا إلى كل جريمة يمكن أن تصل نتائجيا إلى الولاية 

ت أنو قضية قمار ومراىنات عبر الانترن ستئنافية الخامسة فيالتطبيقات ما قضت بو الدائرة الا
مار بي إلا أن قبول القيبالرغم من أن عرض ألعاب القمار قد تم من خلال مكاتب في الكار 

 misouriكما قضت محكمة ولاية  ،والمراىنات قد تم في الولايات المتحدة الأمريكية
مع أن المتيم فييا يقيم في ولاية  trademarkباختصاصيا بنظر قضية تقميد علامة تجارية 

  (2)ت في تمك الولايةلتجارية يصل إلى مستخدمي الانترنكاليفورنيا استنادا إلى أن بث العلامة ا
ي ولاية، ويتم استخدامو في توقيع الكتروني ف ارتكبت جريمة توقيع الكتروني كتزويرفإذا  لذلك
فوفقا لمبدأ النتيجة الإجرامية يكون الاختصاص القضائي في مثالنا ىذا في الولاية  ثانية، ولاية

 الثانية. 

 الالكترونية المرتكبة بالوسائل في الاتفاقيات الدولية لمجرائممبدأ الإقميمية ثالثا: 

فقرة  00أقرت اتفاقية بودابست لمجرائم الالكترونية مبدأ الإقميمية ضمن نصوصيا في المادة    
لإقرار  ذلكتشريعية وتدابير أخرى، و  تدابيرعمى أنو يعتمد كل طرف قد يمزم من  26
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عندما ترتكب  ذلكة و الاختصاص القضائي بشأن الجرائم المنصوص عمييا في ىذه الاتفاقي
عمى متن إحدى ، أو الطرف ذلكترفع عمم  السفن التيإحدى  عمى متن  إقميمو، أو الجريمة في

 . الطرف  ذلكالطائرات المسجمة بموجب قوانين 

لتؤكد  0262من الاتفاقية العربية لمكافحة جرائم تقنية المعمومات عام  02كما جاءت المادة 
دولة طرف بتبني الإجراءات الضرورية لمد اختصاصيا عمى  عمى ىذا المبدأ بقوليا " تمتزم كل

و إذا ارتكبت الجريمة كميا أو جزئيا أ ذلكأي من الجرائم المنصوص عمييا في ىذه الاتفاقية ، و 
 : تحققت

 الدولة الطرف .  إقميمفي  . أ
  .تن سفينة تحمل عمم  الدولة الطرفعمى م . ب

   . (1)الطرفمسجمة تحت قوانين الدولة  ج. عمى متن طائرة

 مبدأ الشخصيةالفرع الثاني: 

 المتمتعينالشخصية وجوب سريان القانون الجزائي لكل دولة عمى رعاياىا  بمبدأيقصد    
، ولمبدأ الشخصية جانبان: جانب ايجابي مؤداه تطبيق القانون الجزائي كانوابجنسييا أينما 

لمدولة عمى مرتكبي الجرائم الذي ينتمون إلى جنسيتيا بصرف النظر عن مكان وقوع جريمتيم، 
كانت جنسية المجني عميو في ىذه الجريمة، ويعرف ىذا بمبدأ الشخصية  وأيا

أما الجانب السمبي لممبدأ فيعني سريان ،   principe de la personnalité activeالايجابي
القانون الجزائي لمدولة عمى الجرائم التي يكون المجني عميو فييا متمتعا بجنسيتيا، حتى ولو 

الدولة أو كان الجاني أجنبيا، ويعبر ىذا الجانب عن مبدأ الشخصية  إقميمارتكبت الجريمة خارج 
  principe de la personnalité passiveالسمبي 

(2) .  
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قانون من  694إلى  690ي المواد من نظم المشرع الجزائري أحكام ىذا المبدأ فولقد    
التي تقضي بتطبيق النصوص الجزائية عمى الجزائريين الذين يرتكبون جرائم  الإجراءات الجزائية

انون الإجراءات من ق 690، وفقا لممادة التوقيع الالكتروني ثم يفرون عائدين إلى الجزائر
إذا ارتكب جزائري جريمة توقيع الكتروني توصف بأنيا جنحة في نظر القانون الجزائري الجزائية 

أم في نظر تشريع القطر الذي ارتكبت فيو يجوز المتابعة من أجميا والحكم فييا في الجزائر إذا 
 690المادة  الفقرة الثانية من  وفقا لمشروط المنصوص عمييا في ذلككان مرتكبيا جزائريا، و 
يجوز أن تجرى المتابعة أو المحاكمة إلا إذا عاد  وىي أنو لا 690والفقرة الثالثة من المادة 
 بالإدانةفي حالة الحكم  يبثثأنو حكم عميو نيائيا في الخارج وأن  يبثثالجاني إلى الجزائر ولم 

و عنيا، ولا تجرى المتابعة في حالة ما أنو قضي العقوبة أو سقطت منو بالتقادم أو حصل العف
إذا كانت جنحة التوقيع الالكتروني مرتكبة ضد أحد الأفراد إلا بناء عمى طمب النيابة العامة بعد 
إخطارىا بشكوى من الشخص المضرور أو ببلاغ من سمطات القطر الذي ارتكبت جريمة 

  التوقيع الالكتروني فيو. 

 600مجرائم الالكترونية بمبدأ الشخصية في الفقرة د من المادة ت اتفاقية بودابست لوقد أخذ   
يعتمد كل طرف ما قد يمزم من تدابير تشريعية وتدابير أخرى وذلك لإقرار "والتي تنص عمى أنو 

الاختصاص القضائي بشأن الجرائم المنصوص عمييا في ىذه الاتفاقية، من جانب أحد مواطنيو 
ت بالمبدأ ، كما أخذ"الجنائي لمكان ارتكابيا بموجب القانونإذا كانت الجريمة معاقب عمييا 

 أيضا الاتفاقية العربية لمكافحة جرائم تقنية المعمومات.  

 مبدأ العينية :الفرع الثالث 

يقصد بمبدأ العينية أو كما يقال لو أحيانا الذاتية تطبيق قانون العقوبات الوطني لمدولة عمى    
بصرف النظر عن مكان  ذلكبمصالحيا الأساسية أو الجوىرية ، و الجرائم التي تشكل إخلالا 

حيث تحرص الدول  بالغة، وليذا المبدأ أىمية غير ع الجريمة وأيا كان جنسية فاعمياوقو 
جميعيا عمى بسط سمطانيا التشريعي عمى الجرائم التي تمس بمصالحيا الأساسية ، لاسيما 
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، فمن المتصور ألا يطبق  إقميمياتمقى ىذه الجرائم اىتماما من الدول التي وقعت عمى  حين لا
فكأن الدولة بتقريرىا مبدأ  ا يندر بإفلات الجناة من العقاب، مم لأخرقانون ىذه الدول لسبب أو 

 .(1)العينية تمارس نوعا من الدفاع الشرعي عن مصالحيا الأساسية 

تكنولوجيات ب الجرائم المتصمة المبدأ في قانون الوقاية منولقد نص المشرع عمى ىذا    
تختص المحاكم الجزائرية بالنظر في الجرائم " منو بأن 66في المادة  0229 والاتصال الإعلام

المتصمة بتكنولوجيات الإعلام والاتصال خارج الإقميم الوطني عندما يكون مرتكبيا أجنبيا 
للاقتصاد  الاستراتيجيةوتستيدف مؤسسات الدولة الجزائرية أو الدفاع الوطني أو المصالح 

روني كالدخول لنظام الحالة المدنية إذا ارتكبت إحدى جرائم التوقيع الالكت لذلك، "الوطني
المتعمق بالتوقيع الالكتروني لمجزائريين مستيدفا وزارة الداخمية، أو وزارة الدفاع، أو المساس 

سعودي  للاقتصاد الجزائري من طرف شخص أجنبي أمريكي أو الاستراتيجية بالمصالح
لجرائم، دفاعا عن المصالح بالنظر في ىذه االجنسية مثلا، فالمحاكم الجزائرية ىي المختصة 

  الأساسية لمدولة الجزائرية.  

 مبدأ العالمية  الفرع الرابع:

ختصاص الوطني الجنائي مثل بعض التشريعات المقارنة بمبدأ العالمية في تحديد الا تأخذ   
، ويقصد بيذا المبدأ أن المحاكم الوطنية تختص بمحاكمة مرتكبي بعض الجرائم عمى بمجيكا

من مواطني تمك الدولة أي تخل  اوقوعيا في خارج إقميم الدولة وأن المتيمين ليسو  الرغم من
ائم الجنسية والقرصنة والجر  والإرىاببقيمة من قيم المجتمع العالمي مثل جرائم المخدرات 

 يتم بالوسائل الالكترونية .  ، ومنيا ماالواقعة عمى الأطفال

العربية المتحدة في  الإماراتبمبدأ عالمية النص الجنائي  تأخذمن الدول العربية التي و     
 بعض الجرائم وىي: 

 عادة جرائم خطف الطائرات  ذلكجريمة تخريب أو تعطيل وسائل الاتصال الدولية، ويقصد ب -
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 جريمة الاتجار بالمخدرات  -

 جريمة الاتجار بالرقيق  -

 جرائم القرصنة   -

 الدولي .  الإرىابجرائم  -

كون سريان القوانين الجزائية الإماراتية واختصاص القضاء الإماراتي بتمك الطائفة من وي   
  . (1)الجرائم ممتدا إلى الفاعل فييا والشريك أيا كان مكان وقوع الجريمة 

إلى تنازع خطير بين  ذلك، إذ يؤدي يطبق ىذا المبدأ عمى كل الجرائم ألا وطبيعي   
التشريعات الجنائية لمدول المختمفة، وىو ما يقتصر تطبيقو عمى مجموعة من الجرائم تيم 

بحيث يعد مرتكبيا معتديا عمى مصمحة   délit de droit des gensالمجموعة الدولية كميا 
 مشتركة لكل الدول  ومن بينيا الدولة التي قبض عمى الجاني فييا. 

أن وسائل الاتصال قد  ذلكوأىمية ىذا المبدأ مستمدة من خطورة الإجرام الدولي الحديث،   
متد أتاحت الفرصة لنشوء عصابات دولية مكونة من مجرمين ينتمون إلى جنسيات متعددة وي

، ولمكافحة ىذه العصابات لابد أن تتعاون الدول فما بينيا، نشاطيم إلى أقاليم دول عديدة
ا دون اكتراث بجنسيتو أو مكان ميقميإمنيا عقاب المجرم الذي يضبط في  دةوتتولى كل واح

ونظرا لمطابع العالمي التي ، (2)باعتبارىا نائبة عن المجتمع الدولي  ذلكجريمتو، وتفعل الدولة 
الأجدر بالدول التي تأخذ بمبدأ العالمية الالكترونية فكان من  المرتكبة بالوسائل كتسبو الجرائمت

جرائم الواقعة عمى التوقيع الالكتروني ضمن الجرائم التي الأن تدرج الجرائم الالكترونية منيا 
يتمثل الأول في سيولة تكوين جماعة إجرامية منظمة عابرة  ،ضع لمبدأ العالمية لسببين اثنينتخ

غرضيا ارتكاب جرائم الكترونية، أما  يكون، تمن جنسيات مختمفة بواسطة الانترنلمحدود 
من أكثر الجرائم التي تكون أضرارىا  الالكترونية المرتكبة بالوسائل السبب الثاني ىو أن الجرائم
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وعابرة لمحدود الوطنية والدولية، ولا يوجد نص في قانون العقوبات الجزائري  تمس أكثر من دولة
 يتضمن مبدأ عالمية النص الجنائي.

 الاختصاص القضائي الوطني:  مطمب الثانيال 

يكفي لكي يستجمع الحكم سلامتو القانونية أن يكون صادرا من محكمة مشكمة تشكيلا لا    
نما يمزم فوق  أن يكون الحكم صادرا من محكمة ليا الاختصاص في إصداره  ذلكقانونيا وا 

احترام قواعد الاختصاص النوعي والشخصي والإقميمي، أما  في يتمثل الأول ،بتوافر شرطين
جميع إجراءات الدعوى  االشرط الثاني فيو أن يكون الحكم صادرا من عدد القضاة الذين باشرو 

كل جية قضائية صلاحية الفصل في الجرائم التي تدخل ضمن نطاق ، إذا فم(1)المرافعة اوسمعو 
التوقيع الالكتروني لابد  ئية لمفصل في أحد جرائماختصاص الجية القضا اختصاصيا، ولتحديد

           أن تكون مختصة إقميميا ونوعيا.    

 في جرائم التوقيع الالكتروني بالمحاكمة الإقميمي الاختصاصالفرع الأول: 

 انون الإجراءات الجزائيةمن ق 009حسب المادة  لممحكمة الاختصاص الإقميميالأصل في    
عمييم  محل القبض محل الجريمة أوأو  ين أو شركائيمالمتيم أحد يتحدد إما بمكان إقامة أنو

 ولو كان ىذا القبض قد وقع لسبب آخر. 

إلا أن التطور وخطورة بعض الجرائم والتي من الممكن أن ترتكب في عدة أقاليم قام المشرع    
-24بقانون   26بإضافة الفقرة  الجزائيةانون الإجراءات من ق 009 ما بعد المادة يل فيتعدب

محاكم أخرى ، والتي فييا يجوز تمديد الاختصاص المحمي لممحكمة إلى دائرة اختصاص 64
والتي تشمل نظام  ممعطياتلالماسة بأنظمة المعالجة الآلية  ئمعن طريق التنظيم في الجرا

 ،والجريمة المنظمة عبر الحدود المعالجة الآلية لمعطيات التوقيع الالكتروني، وجرائم المخدرات
  والجرائم المتعمقة بالتشريع الخاص بالصرف. ،وجرائم تبييض الأموال والإرىاب
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 في جرائم التوقيع الالكتروني  بالمحاكمة الاختصاص النوعي: الفرع الثاني

المحاكم العادية ىي صاحبة الاختصاص الأصيل في نظر كافة الدعاوى الجزائية ولا يكفي    
لسمب ولايتيا بالقضاء لبعض الأشخاص أو بعض الجرائم أن يقرر القانون اختصاص جية 
نما يمزم أن يكون القانون صريحا في اختصاص تمك الجية لمفصل  خاصة ببعض الدعاوى وا 

تصاص الأقطاب الجزائية المتخصصة في بعض الجرائم الخطرة ، كاخ(1)في تمك الدعاوى 
فيناك محاكم عادية  عمى ىذا الأساس ،0224بموجب تعديل قانون الإجراءات الجزائية لسنة 

 التوقيع الالكتروني.  الماسة بأنظمة المعالجة الآلية لمعطيات جرائمالومتخصصة في 

 المحاكم العاديةأولا: 

في جرائم الاعتداء عمى التوقيع الالكتروني أمام المحاكم العادية، وبما  تتم محاكمة المتيمين   
 الآليةنظام المعالجة  نسبة لجريمة الاعتداء عمىأن جل ىذه الجرائم من الجنح سواء بال

توقيع الكتروني ، أو في جريمة إفشاء أو استعمال أو حيازة بيانات لمعطيات التوقيع الالكتروني
في جرائم التصديق الالكتروني، وبالتالي إذا لم ترتبط ىذه الجرائم و أموصوف خاص بالغير، 

بجنايات فإن المحاكمة تكون أمام محكمة الجنح، وتكون محكمة الأحداث مختصة إذا كان 
ىو ثماني  الجزائي و المتيم مرتكب إحدى جرائم التوقيع الالكتروني حدث لم يبمغ سن الرشد

  سنة .   69عشر 

تقديم المعمومات العممية والمصطمحات التقنية  ات التي تعترض المحاكمةومن الصعوب   
العالية أمام المحاكم وشرحيا لمقضاة تشكل صعوبة بالغة ليم ولأعضاء النيابة العامة، وترك 
ميمة الشرح لخبراء الحاسب يفقد القضية الجنائية عناصرىا القانونية ولا تتمكن المحكمة من 

  لمكونة لأركان الفعل الإجرامي .الوقوف عمى العناصر ا

عداد ورقة حصر التيم     وبالتالي يمكن لقاضي الحكم القيام بإجراءات تمخيص القضية وا 
كما كشفتيا  المتابع بيا مرتكب الجريمة المرتكبة بوسائل الكترونية عمى التوقيع الالكتروني
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التحقيق الابتدائي في إجراءات التحريات، والاجتماع بخبراء الحاسب الآلي الذين أسيموا في 
من أجل  ذلكالضبط والتفتيش وفحص البرامج والأدلة الجنائية وترتيبيا وفق لأىمية كل دليل و 

 . (1)ربط الجوانب القانونية مع الخبرة العممية لمتأكد من عناصر وأركان الجريمة

 الأقطاب الجزائية المتخصصةثانيا: 

الإجراءات  قانونلإنشاء الأقطاب الجزائية المتخصصة كانت بموجب تعديل  بوادرال ىأول   
لكل من المحمي عندما وسع في الاختصاص  ،0224نوفمبر  62المؤرخ في  64-24 الجزائية

من قانون الإجراءات  009- 42 -07وكيل الجميورية وقاضي التحقيق والمحكمة في المواد 
يمة المساس بأنظمة المعالجة الآلية لمعطيات التوقيع في الجرائم الخطرة منيا جر  الجزائية

 – 21رقم  التنفيذيالمرسوم ب تنظيميا ليأتي فيما بعد والتي تبقى خاضعة لمتنظيم، الالكتروني
يد الاختصاص المحمي لبعض المحاكم المتضمن تمد 0221 أكتوبر 26المؤرخ في  094

، محكمة قسنطينة، محكمة رالجزائ لمحكمة سيدي محمد ،ووكلاء الجميورية وقاضي التحقيق
 67المؤرخ في  61-017رقم  التنفيذيثم عدل ىذا المرسوم بالمرسوم  محكمة وىران، ،ورقمة
لمتوقيع  بالنظام المعموماتي ساسإذا ارتكبت جريمة م ذلكوكمثال عن  ،(2) 0261 أكتوبر

                                                           
 .  6279محمد الأمين البشري، المرجع السابق،  ص  - (1)

 كمايمي: عمى اختصاص المحاكم الجيوية 61 – 017المرسوم  من  6، 4،  0المواد  نصت  *

يمتد الاختصاص المحمي لمحكمة قسنطينة ووكيل الجميورية وقاضي التحقيق بيا إلى محاكم المجالس القضائية ل:  -
،  أىراسقسنطينة، أم البواقي، باتنة، وبجاية، تبسة، جيجل، سطيف، سكيكدة، عنابة، قالمة، برج بوعريريج، خنشمة، سوق 

 =ميمة. 

تامنغست،  ،لجميورية وقاضي التحقيق بيا إلى المجالس القضائية ل: ورقمة، أدراريمتد الاختصاص المحمي لورقمة ووكيل ا -
 إيميزي، بسكرة، الوادي،  غرداية . 

يمتد الاختصاص المحمي لمحكمة وىران ووكيل الجميورية وقاضي التحقيق بيا إلى محاكم المجالس القضائية ل: وىران،  -
بمعباس، مستغانم، معسكر، البيض، تيسمسيمت نعامة، عين تيموشنت ، بشار، تممسان، تيارت،  تندوف، سعيدة، سيدي 

  .62، ص 0261أكثوبر  00، الصادر بتاريخ 10الجريدة الرسمية لمجميورية الجزائرية الديمقراطية الشعبية، العدد غميزان. 
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لبمدية باتنة فالقطب الجزائي المختص  البيومترية الالكتروني الخاص بمصالح الحالة المدنية
 .  محكمة قسنطينةب القطب الجزائيىو  بمحاكمة مرتكب الجريمة  محميا ونوعيا

 المبحث الثاني: إثبات الجرائم المرتكبة بالوسائل الالكترونية الواقعة عمى التوقيع الالكتروني

مما لا شك فيو أن الثورة العممية في و  ،(1)المحاكمة الجزائية ىي في الأساس مشكمة إثبات   
مجال نظم المعمومات الإلكترونية لم تؤثر فقط في نوعية الجرائم التي ترتبت عمييا وفي نوعية 
نما أثرت تأثيرا كبيرا عمى الإثبات الجنائي، حيث يمكن  الجناة الذين يرتكبون ىذه الجرائم، وا 

لإثبات ىذا النوع من الجرائم المستحدثة من  القول أن الطرق التقميدية أصبحت عقيمة بالنسبة
ذلك ظير نوع خاص من الأدلة يمكن الاعتماد عمييا في إثبات الجريمة الإلكترونية ونسبتيا 

، وكل صور الاعتداء عمى التوقيع (2)إلى فاعميا، وىو ما يعرف بالدليل الإلكتروني أو الرقمي
فيا أو استعماليا أو المساس بسرية البيانات الالكتروني كتزوير المحررات الالكترونية أو إتلا

إثباتيا دون تقديم أدلة الكترونية مستمدة من أجيزة  لالكترونية التي تحوييا لا يتصورا
وفق ما   ، فتثبت جرائم التوقيع الالكتروني بجميع طرق الإثبات في المواد الجزائية(3)الحاسب

ئية كالشيادة والاعتراف والقرائن والخبرة، إلا من قانون الإجراءات الجزا 060نصت عميو المادة 
أن الجرائم الالكترونية الواقعة عمى التوقيع الالكتروني وبما أنيا ترتكب في بيئة الكترونية فتعتمد 
أساسا عمى الدليل الالكتروني في إثباتيا، وىو ما سنتطرق لو من خلال مدى ملائمة أدلة 

ثم إلى الدليل الالكتروني وأثره عمى الاقتناع الشخصي ، في المطمب الأول الإثبات التقميدية
 لمقاضي الجنائي في المطمب الثاني.   

 

 

                                                           
(1)

 - Coralie Ambroise-Castérot,op-cite , p158.  
  . 46الإنترنت، طريق المستقبل، ترجمة عبد السلام رضوان، المرجع السابق، ص بيل جيتس، المعموماتية بعد  - (2)
 .  060محمود جاد المولى، المرجع السابق، ص  - (3)
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المطمب الأول: مدى ملائمة تطبيق أدلة الإثبات التقميدية في إثبات جرائم التوقيع الالكتروني 
 المستحدثة

إثباتو بالشيادة أو تتنوع أدلة الإثبات الجنائي بحسب كل واقعة إجرامية، فمنيا ما يتم    
الاعتراف أو المعاينة أو الخبرة، ولكل دليل قوتو الثبوتية وتأثيره عمى قناعة القاضي، وىو ما 

  الخبرة، و   سنتطرق لو من خلال بعض أدلة الإثبات كالاعتراف، والشيادة، والقرائن،  والمعاينة،
      الذكاء الاصطناعي.و 

 الفرع الأول:  الاعتراف   

الاعتراف ىو إقرار المتيم بصحة الاتيامات المنسوبة إليو كميا أو بعضيا، فيو إجراء يقوم    
عمى المتيم أثناء استجوابو غالبا، ودليل إثبات يأخذ بو القاضي، إذ يدعوه إلى إدانة المتيم وىو 

بيذه مرتاح الضمير، لا يخالجو شك في ارتكابو لموقائع لمنسوبة إليو، والاعتراف الذي يتمتع 
الأىمية ىو الاعتراف القضائي الذي يصدر أمام المحكمة، وقد يكون غير قضائي، كأن يصدر 
أمام الضبط القضائي أو حتى أمام سمطة التحقيق الابتدائي، أو تتضمنو ورقة رسمية أو عرفية، 
مثل ىذا الاعتراف لا يكتسب أىمية الاعتراف القضائي، ولكن قيمتو تتوقف عمى الثقة في 

 .(1)طة التي حدث أماميا أو شيادة من صدر أماميم أو قيمة الورقة التي دون بياالسم

، (2)وليس معنى اعتراف المتيم بالتيمة المنسوبة إليو أن تكون المحكمة ممزمة بالحكم بالإدانة
 والاعتراف في القانون الجزائري كجميع عناصر الإثبات متروك لحرية تقدير القاضي حسب

                                                           
، ديوان المطبوعات الجامعية، الجزائر، 6، ط0أحمد شوقي الشمقاني، مبادئ الإجراءات الجزائية في التشريع الجزائري، ج -(1)

 .446، ص 0262
التعميق الموضوعي عمى  عبد الحميد الشواربي، -، مشار إليو في6990-26-06جنائي مصري الصادر بتاريخ نقض  -(2)

 .664ص  ، 0220قانون العقوبات، منشأة المعارف،  الإسكندرية، 
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، كما أن تراجع صاحب الاعتراف لا يمغي وجوده (1)انون الإجراءات الجزائيةمن ق 060المادة 
 . (2)لو عدل عنو، ولمقاضي السمطة التقديرية في أن يعتد بالإنكار اللاحق ليذا الاعتراف

 المرتكبة بالوسائل ونرى بأن أدلة الإثبات التقميدية كالاعتراف أو الشيادة في الجرائم   
تعزز قيمة الدليل الالكتروني المستمد من الوسائل  الواقعة عمى التوقيع الالكتروني لالكترونية

 .  wiliams  (3)الالكترونية، ومن تطبيقات القضاء الأمريكي في ىذا الشأن قضية 

الاعتراف في جرائم التوقيع الالكتروني ىو إقرار المتيم بأنو ارتكب أحد جرائم التوقيع و   
تزوير توقيع الكتروني بأنو ىو من قام بتغيير الحقيقة في  ي جريمةقر متيم فالالكتروني، كأن ي

 .  التوقيع

 الفرع الثاني: الشيادة

دور أساسي في الإثبات الجنائي، تعمل بيا كل النظم القانونية، وبتطور و  لمشيادة أىمية   
سنتطرق إلى  لذلكوسائل الاتصال الحديثة ظير معو ما يسمى بالشيادة الالكترونية عن بعد، 

 الشيادة العادية، ثم إلى الشيادة الالكترونية عن بعد.   

 أولا: الشيادة العادية الحضورية 

تعد الشيادة من أدلة الإثبات الجنائي ذات الأىمية البالغة، إذ كثيرا ما تكون لمشيادة     
ة أو بالبراءة لما تقوم وخاصة تمك التي يدلى بيا فور وقوع الحادث أكبر الأثر في الحكم بالإدان

                                                           
تقدير التي تنص عمى أن "الاعتراف شأنو كشأن عناصر الاثبات يترك لحرية  انون الإجراءات الجزائيةمن ق 060المادة  -(1)

  القاضي ".  
 . 440أحمد شوقي الشمقاني، المرجع السابق، ص  - (2)

في كنيسة، كان  0226في صيف   wiliamsالتقت بالمتيم     jennieالتي تتمخص وقائعيا في أن المسماة  الضحية *
سنة، وقد تم التواصل بينيما عبر  60سنة بينما الضحية قاصر عمرىا  07المتيم حينيا يعمل بمركز رعاية الطفولة، و عمره 

 =رسائل البريد الالكتروني، وفي لقاء أخر مارس المتيم مع الضحية الجنس، وكانت الدلائل المقدمة من والدة الضحية في
و رسائل البريد الالكتروني التي تبادليا المتيم مع الضحية مقنعا إياىا بممارسة الجنس، وعند مواجيتو بيذه الرسائل القضية ى

أقر المتيم واعترف بأنيا صادرة عنو، فأدانتو المحكمة بناء عمى تصريحات الشاىدة والدة الضحية، مع إقرار المتيم بأن 
    .  009ع المشار إلييا في : محمود عبد الغني جاد المولى، المرجع السابق، ص الوقائ الرسائل الالكترونية صادرة عنو.



 الباب الثاني: الحماية الجزائية الإجرائية لمتوقيع الالكتروني

 

422 
 

عنى القانون  ذلكمن أجل  بو بدور الدليل في الدعوى بمفردىا ودون أن يؤازرىا دليل آخر،
حاطتيا بضمانات متعددة زخرت بيا التشريعات الإجرائية  المقارن بتنظيم أحكام الشيادة وا 
المختمفة بغية البعد بيا عن كل ما يحتمل التأثير عمييا، ولما كانت شيادة الشيود من أىم 

يخضع  وجب عمى القاضي أنصول إلى الحقيقة ومعرفة الجناة، الأدلة التي يكمن بواسطتيا الو 
الشيادة إلى مناقشة دقيقة لمعرفة مدى صدق شيادة الشاىد ومطابقتيا لمواقع، بالإضافة إلى 
حرية القاضي بأخذه بشيادة الشاىد أو رفضيا، ويمكن لو أن يأخذ بجزء منيا ويصرف النظر 

، فالعاطفة نفسية واجتماعية تؤثر عمى الشاىدعن الجزء الآخر، لأن ىناك عوامل طبيعية و 
، كل أولئك لو تأثير فعال قرابة والمزاج والعاىات الطبيعيةنفعال والخجل والعداوة والنسب والوالا

 .(1)عمى الشاىد 

 004إلى  002عمى الشيادة كدليل إثبات في التشريع الإجرائي الجزائري في المواد  وينص   
يتحقق رئيس  من قانون الإجراءات الجزائية، ومن بين أحكاميا في جمسة المحاكمة وبعد أن

الجمسة من ىوية المتيم والقيام باستجوابو عن الوقائع والأفعال المنسوبة إليو من جرائم التوقيع 
الالكتروني، وبعد أن يكون قد منح النيابة العامة والأطراف الآخرين فرصة توجيو الأسئمة 

ة كل شاىد، حيث التوضيحية إلى المتيم يقوم بالمناداة عمى الشيود إن وجدوا، فيتحقق من ىوي
يسألو عن اسمو ولقبو وعن عمره وعن قرابتو وعن علاقتو بكل من المتيم والضحية ثم بعد ذلك 

من قانون الإجراءات  90يطمب منو أن يحمف اليمين القانونية المنصوص عمييا في المادة 
"يقسم بالله الجزائية التي مفادىا أن يؤدي الشاىد اليمين ويده اليمنى مرفوعة إلى الأعمى بأن 

 العظيم أن يتكمم بغير خوف ولا حقد، وأن يقول كل الحق ولا شيء غير الحق".

وبعد حمف اليمين يطمب الرئيس من الشاىد أن يدلي بشيادتو حول ما سمع وما رأى مما يتعمق 
بالوقائع المسندة إلى المتيم عن جريمة المساس بالتوقيع الالكتروني، طبقا لما ورد النص عميو 

 من قانون الإجراءات الجزائية الجزائرية. 006المادة في 

                                                           
 .04أحمد، التزام الشاىد بالإعلام في الجرائم المعموماتية، المرجع السابق، ص  عبد اللاه ىلالي -(1)
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بسماع شيود طالبي المتابعة كشيود النيابة  26فقرة  006الرئيس بحسب المادة  ويقوم   
العامة أو شيود الطرف المتضرر باعتبارىم شيود إثبات، ثم ينتقل إلى سماع شيود المتيم 

ن سمطة أن ينظم بنفسو ترتيب سماع الشيود، لم يرى الرئيس بما لو م باعتبارىم شيود نفي، ما
ذا لم يكن المتيم سبق وأن استدعى شيوده إلى الجمسة وأنو اصطحبيم معو، ويرغب في أن  وا 
تسمع المحكمة شيادتيم، فإنو يجوز لو عند افتتاح جمسة المرافعات أن يطمب من رئيس الجمسة 

الجمسة لإدلاء شيادتو مع مراعاة  أن يصرح لو بسماع شيادة أي شاىد لم يكن قد أستدعي قبل
أن يؤدي الشيود شيادتيم بالجمسة متفرقين بحيث لا يسمع بعضيم شيادة البعض ويعزل 

 الشيود في مكان خاص خارج قاعدة الجمسات إلى ما بعد أداء شياداتيم.

ولمحرص عمى قيمة الدليل المستمد من سماع أقوال الشيود في الجريمة المرتكبة بالوسائل     
الالكترونية الواقعة عمى التوقيع الالكتروني فإنو يمكن لمقاضي إتباع ضوابط محددة تساعده في 

    :(1)سماع شيادة الشاىد نذكر منيا

 دقيقا.   تحديد النقاط التي ينبغي إثباتيا أمام المحكمة تحديد -

 وضع أسئمة نموذجية.   -

 ترتيب الأسئمة وفقا لموقائع ترتيبا منطقيا.   -

 تحديد الشيود الذين توجو ليم الأسئمة.    -

  وضع بدائل للأسئمة لمزيد من الشرح في حالة فشل الشاىد في إعطاء إجابات مقنعة. -

 عن بعد ثانيا : الشيادة الالكترونية

-66رة في قانون عصرنة العدالة الشيادة الالكترونية عن بعد لأول م أدرج المشرع الجزائري  
المتضمن تقنية المحادثة المرئية عن بعد في الإجراءات القضائية، ثم عدلت بموجب  ،20

 666-11، المعدل والمتمم للأمر رقم 0202أوت سنة  02المؤرخ في  24- 02الأمر رقم 

                                                           
 .   606محمد الأمين البشري، المرجع السابق، ص  - (1)
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عمى إمكانية  26مكرر 446لذي نص في المادة ، ا(1)المتضمن قانون الإجراءات الجزائية
استعمال المحادثة المرئية عن بعد لسماع الشيود في مرحمة المحاكمة، وىذا ما يدعونا لمتطرق 

  ، ثم ذكر أنواعيا.  عريف الشيادة الالكترونية عن بعدإلى ت

 أ.تعريفيا

نما يتم     ىي الشيادة التي لا يكون فييا الشاىد حاضرا جمسة المحاكمة بذاتو جسديا وماديا وا 
 . (2)عبر وسائل الكترونية أو رقمية من خلال شبكة الانترنت مثلا 

ومن جيتنا نعرف الشيادة الالكترونية بأنيا: إدلاء الشاىد بما رأى أو سمع أو شاىد عن     
 .  طريق الوسائل الالكترونية الجريمة، أمام القضاء، عن

 ب. أنواع الشيادة باستخدام الوسائل الالكترونية

يجب التمييز بين نوعين من أنواع استخدام الوسائل الالكترونية لمقول بصحة الشيادة ، ومن    
  ثم قبول ما ينتج عنيا من أدلة .

 حالات الشيادة المسجمة مسبقا. 6

الحالة التي تكون فييا الشيادة قد تم تسجيميا مسبقا بحيث يمكن عرضيا فيما بعد عمى  وىي   
، ومواجية الشاىد بما صرح بو يق النيائي الذي تجريو في الجمسةمحكمة الموضوع في التحق
 في المحاضر المكتوبة.  

موما، لكونو وتستخدم السمطات القضائية أحيانا أسموب تسجيل الشيادة و الإدلاء بالأقوال ع
، كاستعانة جيات الحكم بتسجيلات الكترونية لشيود أمام (3)يشكل ضمانة أساسية لممتيمين

قاضي التحقيق تمت بطريق المحادثة المرئية عن بعد، بشرط أن يتم تسجيميا عمى دعامة 
     الكترونية تضمن سلامتيا . 

                                                           
 .  0202أوت  06، الصادر في  67الجريدة الرسمية لمجميورية الجزائرية، العدد  - (1)
 .  012، المرجع السابق، ص في الجرائم الالكترونية ، فن التحقيق الجنائيإبراىيمخالد ممدوح   -(2)
 . 016ص  ، المرجع نفسو – (3)
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 . حالة الشيادة الاليكترونية المرئية عن بعد   0

وىي التي تكون في التحقيق النيائي أمام محكمة الموضوع حيث يمكن من خلاليا الحصول    
عمى أقوال الشاىد بشكل سمعي مرئي، عن طريق استعمال تقنية المحادثة المرئية عن بعد، 

 – 02نون الإجراءات الجزائية المعدلة بموجب تعديل قا 26مكرر 446تطبيقا لنص المادة 
24.   

بل ظيور وسائل الاتصال الحديثة يفرض الحضور الجسدي لمشاىد، والتي تصل والقضاء ق   
إلى حد توقيع الجزاء عميو لعدم الحضور، أما بعد ظيور الدوائر الاتصالية الالكترونية 

الذي كان فيو المتكاممة من مغمقو ومفتوحة، فقد أثير مدى إمكانية قبول الشيادة الفورية عبرىا، و 
في ىذا الإطار كما لو كان  أن الشاىد غالبا ما يبرز في ىيئتو الكاممةو  قبولا ففييا، سيما

، ولقد كانت بدايات الأخذ بنظام الشيادة الالكترونية الفورية في القضاء الأمريكي عندما حاضرا
واجو القضاء مشكلات إدلاء الشيادة من قبل أشخاص وضعوا في برامج لحماية الشيود فقررت 

العميا قبوليا لنظام الشيادة طالما كانت ىناك أسباب في القانون تدعوا إليو، المحكمة الفدرالية 
 .      (1)، وكما لو كان حاضرا فعميا لمجمسة ن يكون حاضرا في الجمسة مرئيا لوبشرط أ

 الفرع الثالث:  القرائن

القرائن ىي صمة ضرورية بين واقعتين، يكون ثبوت الأولى فييا دليلا عمى حدوث الثانية،     
أو الصمة بين واقعة ونتيجتيا يكون ثبوت الواقعة فييا دليلا عمى حدوث نتيجتيا، وىذه القرائن 

ئن القانون فتسمى حينئذ بالقرائن القانونية، وقد يقيميا القضاء، فتسمى عندئذ بالقرا ىاينشأقد 
القضائية أو الدلائل، والقرائن بأنواعيا ىي من طرق الإثبات غير المباشر أي التي لا تنصب 
نما عمى واقعة أخرى تسبقيا أو تنتجيا بمحض المزوم  دلالتيا عمى الواقعة المراد إثباتيا وا 

 . (2)العقمي

                                                           
 .  010 – 016ص ص   المرجع السابق،خالد ممدوح إبراىيم،  فن التحقيق الجنائي في الجرائم الالكترونية،  - (1)
 .010ص   المرجع السابق، محمد زكي أبو عامر، -(2)
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بالقانون بمجرد نشره في فالقرائن القانونية نوعان مطمقة لا تقبل إثبات العكس كافتراض العمم    
الجريدة الرسمية وقرينة انعدام التمييز في المجنون والصغير غير المميز، وقرينة الاستفزاز في 
قتل الزوج زوجتو وشريكيا حال مفاجأتو ليا متمبسة بالزنا، وقرينة الصحة في الأحكام النيائية. 

عمى نحو يقيد  إثبات عكسياوىذه القرائن محددة في القانون عمى سبيل الحصر، ولا يجوز 
لكن القرينة القانونية قد تكون بسيطة يمكن إثبات عكسيا، كقرينة ارتكاب القاضي والخصوم، و 

شريك الزوجة جريمة الزنا إذا وجد في بيت مسمم في مكان مخصص لمحريم، إذا يجوز في ىذه 
ا القرائن القضائية أو أم، بات عكس المستفاد من تمك القرينةالحالات أن يثبت بكافة طرق الإث

ما يسمى بقرائن الأحوال ويطمق عمييا بعض الفقو لفظ الدلائل، فيي القرائن التي يستخمصيا 
القاضي من الوقائع الثابتة أمامو بطريقة الاستنتاج وترتيب النتائج عمى المقدمات، وىي بيذا 

 .(1)المعنى لا تدخل تحت حصر وتدخل في صميم عمل القاضي

ت استخلاص القاضي من الالكتروني المرتكبة عبر الانترنائن في جرائم التوقيع ومن القر    
ت المستعممة أثناء ارتكاب الجريمة قرينة اسطة العنوان الالكتروني للانترنواقعة ضبط مرتكبيا بو 

 بسيطة تقبل إثبات العكس عمى أنو ىو من قام بجرم المساس بالتوقيع الالكتروني.  

 المعاينة: الفرع الرابع

مكان معين  ىالمعاينة لغة ىي إدراك الشيء بالعين، وفي الاصطلاح ىي الانتقال إل   
ثبات حالو، وىي من الوسائل التي يصح لممحكمة أن تركن إلييا إذا قدرت ضرورتيا  لفحصو وا 
أوجدتيا لمكشف عن الحقيقة التي تسعى إلى معرفتيا، ولممحكمة في ىذا السبيل أن تنتقل إلى 

مكان بناءا عمى طمب الخصوم أو من تمقاء نفسيا، وىي لا تمتزم بإجابة الخصوم إلى أي 
طمبيم إذا رأت الأمر واضح إلييا أو إذا تبين ليا أن المعاينة المطموبة غير منتجة، أو أنيا 
صارت عديمة الجدوى وتكون كذلك إذا كانت الغاية منيا معاينة أمور غير جوىرية في 

                                                           
 .014ص   المرجع السابق، محمد زكي أبو عامر، -(1)
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زالت المعالم، فمم يعد الحال كما كانت عميو وقت ارتكاب الجريمة أو وقت  الدعوى، أو أنو قد
 . (1)الكشف عنيا

ذا رأت المحكمة الانتقال لممعاينة وجب أن يكون انتقاليا بكامل ىيئاتيا أو تندب لذلك أحد     وا 
أعضائيا أو أي قاض آخر، وما تسفر عنو المعاينة يكون دليلا في الدعوى يحق لممحكمة أن 

أنيا قد حكمت بعمميا، ذلك أنو لا يتصور أن تحكم المحكمة  عندئذتبني عميو حكميا، ولا يقال 
نما المحظور عمييا أن يحكم بعمم لم تحصمو من أوراق  في أي دعوى إلا بناء عمى عمميا، وا 
الدعوى، أو من التحقيق الذي تجريو أو تأمر بإجرائو بنفسيا، فالحظر محمو العمم الذي يتوافر 

دى المحكمة من خارج الدعوى، ولا يعد العمم الذي تحصمو المحكمة نتيجة المعاينة عمما ل
خارجا عن نطاقا الدعوى بل ىو عمم لا يختمف عما تحصمو من سماع الشيود ومناقشة 

 . (2)الخبراء

 وعمى المحكمة إذا انتقمت لمعاينة إحدى الجرائم المرتكبة بالوسائل الالكترونية الواقعة عمى   
أن تصطحب و  ل إلى مسرح الجريمة الالكتروني،التوقيع الالكتروني أن تراعي السرعة في الانتقا

معيا أحد خبراء الحاسب بيدف ضبط ومعاينة أدلة الجرم المرتكب، التي قد تكون أدلة مادية 
كجياز الحاسب، أو الأقراص الممغنطة، أو الصمبة، أو ذاكرة تحزين البيانات، أو معاينة 

نات المنطقية كبيانات التوقيع الالكتروني الواقع عمييا الاعتداء الموجودة داخل نظام  الكيا
 الحاسب.  

 الخبرة :الفرع الخامس

الخبرة ىي أداة لتطبيق العدالة الجنائية في المستقبل فبعد أن كان القاضي يستعين بنظام    
 . (3) الأدلة المقبولة، ثم تطورت إلى الاقتناع الشخصي ثم إلى الدليل عن طريق الخبرة العممية

                                                           
المبادئ العامة في قانون الإجراءات الجنائية، منشأة لإجراءات الجنائية، عوض محمد عوض، المبادئ العامة في قانون ا -(1)

 .724ص ،  0220 ،المعارف ، الإسكندرية 
 .726ص ، المرجع نفسو -(2)

(3)
- Jean larguier , op-cit ,  p 94 .  
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 والقاضي الجزائي يستعين بأىل الخبرة في الجرائم الواقعة عمى التوقيع الالكتروني كدليل  
البرامج ويمكن إثبات، من بينيم مخططو البرامج أي الأشخاص المتخصصون في كتابة أوامر 

الأولى وىم مصممو  ،مج النظم ومصممو برامج التطبيقاتوىم مصممو برا ،تصنيفيم إلى فئتين
برامج التطبيقات الذين يقومون بالحصول عمى خصائص ومواصفات النظام المطموب من محل 

 وامخطط الثاني فييم ويميا إلى برامج دقيقة وموثقة لتحقيق ىذه المواصفات، أماالنظم ليقوم بتح
 ونيقوم مباختبار وتعديل وتصحيح برامج النظام الداخمي المعقد، أي أني ونبرامج النظام فيقوم

بالوظائف الخاصة بتجييز الحاسب بالبرامج والأجزاء الداخمية التي تتحكم في وحدات الإدخال 
   . (1)يلات عمى ىذه البرامج أو الأجزاءوسائط التخزين، مع إمكانية إدخال تعدوالإخراج و 

 ويقومون بتجميع بيانات نظام معينوىناك المحممون أي الأشخاص الدين يحممون الخطوات    
علاقات ودراسة ىذه البيانات ثم تحميل النظام أي تقسيمو إلى وحدات منفصمة واستنتاج ال

، كما يقوم بتتبع البيانات داخل النظام عن طريق ما يسمى بمخطط الوحداتالوظيفية بين ىذه 
وثالثا ىناك ميندسو الصيانة والاتصالات  ،واستنتاج الأماكن بواسطة الحاسب ،فق البياناتتد

وىم المسئولون عن أعمال الصيانة الخاصة بتقنيات الحاسب بمكوناتو وشبكات الاتصال 
  .  (2)ين يوكل ليم أعمال الإدارة في النظم المعموماتيةذالنظم وىم المديرو وأخيرا ،  المتعمقة بو

وعندما يتم عرض الخبرة العممية عمى قاضي الحكم في أحد جرائم التوقيع الالكتروني فيي    
تخضع لسمطتو التقديرية، لأن القاضي دائما غير ممزم بنتائج الخبير وىي تخضع للاقتناع 

 .(3)الشخصي

 

 

                                                           
:  ىلالي ذلكوك . 004ص  بيومي حجازي، الجوانب الإجرائية لأعمال التحقيق الابتدائي، المرجع السابق، عبد الفتاح -(1)

 . 00احمد، التزام الشاىد بالإعلام في الجرائم المعموماتية، المرجع السابق، ص
 .  04أحمد ، التزام الشاىد بالإعلام في الجرائم المعموماتية، المرجع السابق، ص  عبد اللاه ىلالي - (2)

(3)
 - Jean larguier , op-cit , p94. 
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 السادس: الذكاء الاصطناعي ودوره في إثبات جرائم الاعتداء عمى التوقيع الالكتروني الفرع

كما  استنتاج الحقائق منياو  جمع الأدلة الجنائية و تحميميا أثبتت تقنيات الحاسب نجاحيا في   
يمكن الاستعانة بالذكاء الاصطناعي في حصر الحقائق والاحتمالات والأسباب والفرضيات  

نتاج النتائج عمى ضوء معاملات حسابية يتم تحميميا بالحاسب وفق برامج صممت ومنو است
انتشار ظاىرة استخدام تقنيات الحاسب الآلي في ارتكاب  ، كما أن(1)خصيصا ليذا الغرض

الاعتداء عمى التوقيع الجريمة يصبح من الضروري الاستعانة بذات التقنيات في مواجية جرائم 
حاسب الآلي نفسو في جمع الأدلة وترتيبيا وتحميل القرائن واستنتاج ، بواسطة الالالكتروني

الحقائق، وكما ىو معموم أن تقنيات الحاسب الآلي استخدمت في فحص وتسجيل الآثار المادية 
والحيوية والبيانات السمعية والبصرية، إلا أن الجديد ىو استخدام الحاسب الآلي  في صناعة 

ثبات الحقائق بعم ميات حسابية بحثة فيما يعرف بالذكاء الاصطناعي للاستعانة بيا في البينة وا 
والتي تقوم عمى أساس حصر الحقائق والاحتمالات  الجرائم التقميدية والالكترونية، كشف

والأسباب والفرضيات، ثم استنتاج النتائج عمى ضوء معاملات حسابية يتم تحميميا بالحاسب 
وتعتمد نظرية الذكاء الاصطناعي عمى الآثار الموجودة  الآلي وفق برامج صممت ليذا الغرض،

في مسرح الجريمة وأقوال الشيود والقرائن التي يتم تحميميا تحميلا منطقيا بالقدر الذي يتوافق مع 
، (2)الحقائق والأسباب، ويقوم البرنامج بكشف كافة أكثر الاحتمالات وصولا إلى حقيقة الجريمة

ية لمقاضي الجنائي في تقدير الأدلة المطروحة أمامو، إلا أن التطور وتبقى دائما السمطة التقدير 
 التكنولوجي كالذكاء الاصطناعي يساعده في تكوين عقيدتو واقتناعو.   

 

 

                                                           
 .  029، المرجع السابق،  ص في الجرائم الالكترونية فن التحقيق الجنائي إبراىيم،خالد ممدوح  - (1)

(2)
-John. r . josephson and susan josephson , abductive inference computation , philosophie and 

technologie , combridge , 1994 . p 86.  

. 601ص محمد الأمين البشري ، المرجع السابق،: نقلا عن   
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 المطمب الثاني: الدليل الالكتروني وأثره عمى الاقتناع الشخصي لمقاضي الجنائي

، ومن (1)عن الحقيقة في المواد الجنائيةالعمم والتقنيات الحديثة أحدثت ثورة في مجال البحث   
ىذه التقنيات الدليل الالكتروني الذي يعد أحد أبرز الأدلة الحديثة المفرزة نتيجة التطور 
التكنولوجي، وغالبية الجرائم الالكترونية الواقعة عمى التوقيع الالكتروني يكون إثباتيا بواسطة 

  ثم إلى أثره عمى قناعة القاضي.  سنتطرق إلى مفيومو، لذلكالدليل الالكتروني، 

 الفرع الأول: مفيوم الدليل الالكتروني

الدليل الالكتروني لو ذاتية خاصة تميزه عن باقي الأدلة التقميدية، ما جعمو يحمل في طياتو    
العديد من الخصائص والتنوع وصعوبة في الحصول عميو، وقد عزفت العديد من التشريعات 

سنتطرق إلى بيان تعريفو، خصائصو، تمييزه عن  لذلكة المجال لمفقو، إعطاء تعريف لو تارك
    الدليل المادي، أنواعو، صعوبة الوصول إليو.   

 أولا: تعريف الدليل الالكتروني

أن ىناك جريمة قد  الدليل الالكتروني بأنو جمع البيانات الرقمية التي تثبت Caseyعرف    
محررة مأخوذة في شكل رقمي، بحيث يستخدميا الحاسوب ، وعرف أيضا بأنو معمومة ارتكبت

في انجاز ميمة معينة أو ىو الدليل المأخوذ من الكمبيوتر وىو دائما في شكل مجالات 
كيربائية أو نبضات مغناطيسية يمكن جمعيا وتحميميا من خلال برامج وتطبيقات تكنولوجية 

تحقيق والمحاكمة ، وعرف أيضا بأنو من أجل اعتماده أمام سمطات الاستدلال وال ذلكخاصة و 
الجزء الناتج عن الاستعانة بتقنية معالجة البيانات والذي يؤدي إلى اقتناع قاضي الموضوع 
بثبوت ارتكاب شخص ما لجريمة معينة أو بمعنى آخر فإنو كمما كان ىناك مزج بين 

رف أيضا بأنو الدليل ، وع(2)المعمومات والمعالجة الآلية ليا كمما كان ىناك دليل الكتروني 

                                                           
(1)

 - Carolie ambroise casterot , op- cit, p 133. 
 .  07 - 01، ص ص المرجع السابق د جاد المولى،:  محمو شار إلييا في ىذه التعاريف م - (2)
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المأخوذ من أجيزة الكمبيوتر ويكون في شكل مجالات أو نبضات مغناطيسية أو كيربائية يمكن 
 .(1)تجميعيا وتحميميا باستخدام برامج وتطبيقات وتكنولوجيا خاصة 

وعرف بأنو الدليل دو الطابع الرقمي مأخوذ بواسطة البرمجيات تكنولوجية معينة من الأجيزة    
التي تعمل بنظم تشغيل حاسوبية سواء تمثل في نصوص مكتوبة أو صور أو أصوات أو مواد 

، وعرف أيضا بأنو الدليل (2)فيممية بغرض إثبات جريمة معينة وتقرير الإدانة أو البراءة فييا 
 . (3)حتاج إلى معالج رقمي لقراءتو أو فيم محتواهالذي ي

 0222وقد عرفت المنظمة الدولية لمتعاون في مجال تقييم أدلة الحاسب الآلي في مارس   
، ثم أعادت تعريفو في أكثوبر الاعتماد عمييابأنيا المعمومات المخزنة أو المنقولة والتي يمكن 

   . (4)ة والمخزنة أو المنقولة في صورة رقمية بأنيا  المعمومات ذات القيمة المحتمم 0226

وىناك ما يعرف بالبصمة الرقمية كدليل الكتروني وىو الدليل المأخوذ من أجيزة الكمبيوتر    
ممكن تجميعيا وتحميميا باستخدام  يكون في شكل مجالات مغناطيسية أو نبضات كيربائية ،

 . (5)برامج وتطبيقات وتكنولوجيا خاصة يتم تقديميا في شكل دليل يمكن اعتماده أمام القضاء

كل ما ىو مخزن في وسط الكتروني، يمكن الاعتماد  ا تعريف الدليل الالكتروني بأنو:ويمكنن   
 عميو أمام الجيات القضائية. 

 التمييز بين الدليل الالكتروني والمادي   ثانيا :

 يمتاز الدليل الرقمي عن الدليل المادي بما يمي: 

 ثاراآإذ يترك يختمف الدليل الالكتروني عن الدليل المادي من حيث الطبيعة والمضمون،    
مادية كاعتراف مكتوب أو مال مضبوط في جريمة رشوة أو بصمة أصبع في مسرح الجريمة، 

                                                           
 .  0042، زبيدة محمد جاسم، عبد الله عبد العزيز، المرجع السابق، ص  عبد الحميد عبد المطمب - (1)
  .  09،  ص  المرجع السابقمود جاد المولى، حم - (2)
 .  29حازم محمد حنفي ، المرجع السابق،  ص  - (3)
 . المرجع نفسو، الصفحة نفسيا - (4)
 .  0009عبد الحميد عبد المطمب، زبيدة محمد جاسم، عبد الله عبد العزيز، المرجع السابق،  ص  - (5)
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يل الالكتروني فيترك نبضات رقمية تتعامل مع القطع الصمبة لمحاسوب، كما أن طريقة أما الدل
نسخ الدليل الرقمي من أجيزة الحاسب تقمل أو تعدم تقريبا مخاطر إتلاف الدليل الأصمي بحيث 
تتطابق طريقة النسخ مع طريقة الإنشاء، زيادة عمى أنو إذا تم مسحو فإن الأصل يبقى عمى 

، عمى عكس الدليل المادي مكن استرجاعو بوسائل تقنية معينةلمحاسوب فيالقرص الصمب 
، فالصعوبة النسبية (1)الذي ىو عرضة للإزالة أو التمف بغير استرجاع كتمزيق المحرر الورقي 

لتحطيم أو محو الدليل الالكتروني، حتى في حالة إصدار أمر من قبل الجاني بإزالتو من أجيزة 
، بالإضافة (2)الحاسب يمكن لمدليل الالكتروني الرقمي أن يعاد تظييره من خلال الحاسب نفسو 

ول يتطمب قدرات ذىنية إلى أن التعامل مع الدليل الالكتروني أصعب من الدليل المادي لأن الأ
فنية عالية لإزالتو كإزالة التلاعب في التوقيع الالكتروني لمرقم السري في بطاقات الائتمان، أما 
الدليل المادي فيمكن لأي شخص مثلا إزالتو كمسح بقع الدم، أو تمزيق الورقة المزورة في 

 لمخدرة في جرائم المخدرات.جريمة التزوير، أو إخفاء الجثة في جريمة القتل، أو رمي المادة ا

 ثالثا: خصائص الدليل الالكتروني 

    دليل الالكتروني جممة من الخصائص منيا: لم

الاتساع العالمي لمسرح الدليل الالكتروني الرقمي يمكن من مستغمي الدليل من تبادل المعرفة  -
دلال عمى الجناة أو الرقمية بسرعة عالية وبمناطق مختمفة من العالم ، مما يساىم في  الاست

 أفعاليم بسرعة أقل نسبيا.  

 امتيازه بالسعة التخزينية العالية فآلة الفيديو الرقمية يمكنيا تخزين الآلاف من الصور.   -

باستخدام التطبيقات والبرامج الصحيحة يكون من السيولة ما إذا كان الدليل الرقمي قد تم  -
 لإمكانية مقارنتو بالأصل.   ذلكالعبث فيو أو تعديمو و 

                                                           
 .  06جاد المولى، المرجع السابق، ص محمود  - (1)
 .  0042عبد الحميد عبد المطمب، زبيدة محمد جاسم، عبد الله عبد العزيز، المرجع السابق، ص  - (2)
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يمكن من خلال الدليل الرقمي ترصد المعمومات عن الجاني وتحميميا في ذات الوقت ،  -
فالدليل الرقمي يمكن أن يسجل تحركات الفرد كما أنو يسجل عاداتو وسموكياتو وبعض الأمور 

 .(1)الشخصية عنو

 رابعا: صعوبات التعامل مع الدليل الالكتروني

الحصول عمى الدليل الالكتروني وملاحقة مرتكبي الجرائم الالكترونية الواقعة عمى يتسم    
  التوقيع الالكتروني بصعوبة وتعقيد بالغين مردىا جممة من الأسباب أبرزىا ما يمي: 

 أ.إخفاء الجريمة 

الجرائم التي تقع عمى الحاسبات وشبكات المعمومات أو بواسطتيا مستترة خفية في أكثر    
خفاء  صورىا، لا يمحقيا المجني عميو غالبا أو يدري حتى بوقوعيا و الإمعان في حجب وا 

السموك المكون ليا وطمس أو تغطية نتائجيا عن طريق التلاعب غير المرئي في النبضات أو 
بحكم توافر المعرفة والخبرة الفنية  ذلكالدبدبات الالكترونية التي تسجل البيانات عن طريقيا، و 

 .  (2)ل الحاسبات غالبا لدى مرتكبييا في مجا

 ب.افتقار الآثار التقميدية

يكون من السيل ارتكاب العديد من الجرائم كاختلاس المال والتزوير بإدخال بيانات غير    
معتمدة في نظام الحاسب الآلي أو تعديل برامجو أو البيانات المخزنة داخمو دون أن يتخمف 

ل أو التعديل، ما يؤدي إلى صعوبة الوصول إلى مرتكبي ىذه عمى ما يشير حدوث ىذا الإدخا
الجرائم لأنو في سياق ىذه العمميات وعدم ترك التغييرات في البرامج والبيانات أثار كتمك التي 

 . (3)يخمفيا التزوير المادي في المحررات التقميدية 

  

                                                           
 . 0046 - 0042ص  عبد الحميد عبد المطمب ، زبيدة محمد جاسم، عبد الله عبد العزيز ، المرجع السابق، ص -(1)
 .  402ىشام رستم، المرجع السابق،  ص  -(2)
 . 406ص  ، المرجع نفسو -(3)
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 ج.إعاقة الوصول إلى الدليل بوسائل الحماية التقنية 

في الأول ىو إزالة  مجموعة أشياء كثيرة يقوم بيا الفاعل قبل مغادرة مسرح الجريمة،ىناك    
أي ممف استخدمو كأداة للاعتداء بو عمى الضحية، والثاني ىو تعديل السجلات بيدف محو 

   . (1)عمميات الدخول التي قام بيا

يا بشبكات سياج من كما أن المجرم الالكتروني يقوم بإحاطة البيانات المحزنة الكترون    
 روع للاطلاع عمييا أو استنساخيا الحماية التقنية لإعاقة المحاولات الرامية لموصول غير المش

يمكن لممجرم المعموماتي زيادة صعوبة عممية التفتيش المتوقع عن الأدلة التي تدينو بحزام   ذلكك
يمات خفية بينيا أو ترميزىا من التدابير الأمنية كاستخدام كممات سر لموصول إلييا أو دس تعم

، ويشكل استخدام تقنيات التشفير ليذا الغرض أحد نع الاطلاع عمييا أو ضبطيالإعاقة أو م
والتي   ،اكبر العقبات التي تعوق الرقابة عمى البيانات المخزنة أو المنقولة عبر حدود الدولة

زنة خالبيانات الشخصية الما يجعل صون تحد من قدرة جيات التحري والتحقيق عمى قراءتيا، م
في مراكز الحاسبات والشبكات أو المتعمقة بالإسرار التجارية العادية والالكترونية أو تدابير 

 . (2)الأمن أو الدفاع أمر بالغ الصعوبة

 سيولة محو الدليل الالكتروني أو تدميره   د,

سيولة محو الجاني أو  من الصعوبات التي تعترض عممية الإثبات في الجرائم المعموماتية   
تدميره لأدلة الإدانة في فترة زمنية قصيرة ، فضلا عن سيولة  تنصمو من مسؤولية ىذا العمل 

عديدة سابقة عمة خطأ في نظام الحاسب أو في الشبكة أو في  ذلكبإرجاعو حسبما تشيد ب
الأجيزة، يسعى من خلاليا الجاني لتدمير الأدلة عمى إدانتو بطريقة آلية متطورة كقضية تيريب 

، وىذه الصعوبة تمس أيضا جيات التحقيق فالدليل الناشئ عن الوسائل (3)الأسمحة في النمسا 

                                                           
(1)

 - Peter stephenson, op- cit , p 34 . 
 . 417ىشام رستم ،  المرجع السابق ، ص  -(2)

وتتمخص وقائع القضية في أن أحد ميربي الأسمحة أدخل تعديلات عمى الأوامر العادية لنظام تشغيل حاسب صغير  *
 =أمر عمى الحاسب من خلال لوحة مفاتيحويستخدمو في تخزين عناوين عملائو والمتعاممين معو بحيث يترتب عمى إدخال 
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لمعمومات ووسائل الاتصال أنو الإجراءات التقميدية في مجال ايمكن التطبيق بش لا الالكترونية
تتوافر لدى جميع سمطات التحقيق  نظرا لطبيعتو فيو يتطمب خبرة فنية معينو لا ذلك، و الحديثة

فبعض الجرائم التي ترتكب بالوسائل الالكترونية تقتضى البحث في ذاكرة الأقراص الصمبة 
المعموماتي الوسائل الالكترونية   ما قد يستخدم المجرموغيرىا من مستخرجات ىذه الوسائل ك

يتطمب الحرص والعناية الفائقة أثناء البحث عن الدليل الالكتروني حتى  ، مافي ارتكاب الجريمة
 . (1) لا يصيبو التمف أو التشويو أو التحريف

  صعوبة الوصول إلى الدليل الالكتروني ومعرفة الفاعل ه.

البيانات المحزنة الكترونيا أو المنقولة عبر شبكات الاتصال تتمتع بجدار من الحماية الفنية    
، كذلك يمكن لممجرم استنساخيالإعاقة محاولة الوصول غير المشروعة إلييا للاطلاع عمييا أو 

و المعموماتي أن يزيد من صعوبة عممية التفتيش التي قد تباشر لمحصول عمى الأدلة التي تدين
عن طريق مجموعة من التدابير الأمنية كاستخدام كممة السر لموصول إلييا أو وضع تعميمات 

لدا فاستخدام تقنيات التشفير  خفية بينيا أو ترميزىا لإعاقة أو منع الإطلاع عمييا أو ضبطيا
ا الغرض يعد إحدى العقبات الكبرى التي تعوق رقابة البيانات المخزنة أو المنقولة عبر ذلي
دود الدولة والتي تقمل من قدرة جيات التحري و التحقيق ما يجعل حرمة البيانات الشخصية ح

                                                                                                                                                                                           

، ومع أن تعديل برمجة نظام الحاسب كان قد أجري خصيصا من قبل الفاعل الطبع محو وتدمير البيانات كميا بالنسخ أو
لمحيمولة دون نجاح أجيزة المتابعة في إجراءاتيا المتوقعة لمبحث عن الأدلة وضبطيا عمى أن لم يفمح في تحقيق ىذا اليدف 

يجة شعور أو إحساس المتخصصين في معالجة البيانات بالجياز المركزي لمكافحة الغش المعموماتي بالنمسا  بأن شيئا ما نت
باستنساخ الأقراص الممغنطة المضبوطة عن طريق  ذلكفي تشغيل نظام حاسب الفاعل قد جرى تغييره ، وقياميم بناء عمى 

 أنظمة حاسباتيم . 
انيا أدخل أحد الجناة في نظام الحاسب تعميمات أمنية لحماية البيانات المخزنة داخمو من المحاولات وفي حالة أخرى شيدتيا ألم

الرامية لموصول ليا من شانو محو ىذه البيانات بأكمميا بواسطة مجال كيربائي إذا ما تم اختراقو من قبل شخص غير مرخص 
 .  402ص  بق،لو. الواقعتان مشار إلييما في: ىشام رستم ، المرجع السا

 .  029محمد حسين عمى محمود، المرجع السابق،   ص  - (1)
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لمتوقيع الالكتروني المخزنة في مراكز الحاسبات والشبكات أو المتعمقة بالأسرار التجارية العادية 
  .  (1)الأمن والدفاع أمر بالغ الصعوبة أو تدابير

من أدلة لبيانات غير مرئية لا تفصح عن شخصية معينة  وأكثر ما تتجو النظم المعموماتية   
مسجمة إلكترونيا محفوظا عمى دعائم أو وسائط التخزين ضوئية أو ممغنطة لا يمكن للإنسان 
قراءتيا إلا عن طريق الآلة نفسيا لا يترك التعديل أو التلاعب فييا أي أثر مما يقطع غالبا كل 

 .(2)ا يحول دون الكشف عن شخصية الفاعلصمة بين المجرم والجريمة، ويكون عائق

 خامسا: تقسيمات الدليل الالكتروني

إلى ثلاث مجموعات  0220قامت وزارة العدل الأمريكية بتقسيم الدليل الالكتروني عام    
وىي: المجموعة الأولى السجلات المحفوظة في الحاسوب مثل البريد الالكتروني ورسائل غرف 

، والثانية السجلات التي تعتبر مخرجات لبرامج الكممات المحادثات وممفات برامج معالجة
لياتف وفواتير أجيزة السحب يتم في إعدادىا العنصر البشري مثل سجلات االحاسوب ولم 

، والثالثة السجلات التي يتم تقديميا لبرامج الحاسوب ويتم معالجتيا بإجراء حسابات  atm الآلي
 .    (3)عمييا 

 الفرع الثاني: حجية الدليل الالكتروني في الإثبات الجنائي  

الإثبات الجنائي مر عبر مراحل متعددة منيا الإثبات المقيد بدليل معين، ثم تطور لنظام    
الاقتناع الشخصي لمقاضي الجنائي، ومع ظيور الإجرام الالكتروني كالجرائم الالكترونية الواقعة 

 سنتطرق إلى مدى قبول لذلكعمى التوقيع الالكتروني نتج عنو الدليل الالكتروني المثبت ليا، 
الدليل الالكتروني في أنظمة الإثبات الجنائي، ثم سنتطرق إلى مشكلات قبول الأدلة المحصمة 

 من الوسائل الالكترونية.  
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 أولا: مدى قبول الدليل الالكتروني في أنظمة الإثبات الجنائي      

اع يتنازع قوة وسائل الإثبات المختمفة نظامان: نظام الأدلة القانونية ونظام الاقتن    
 : (1)الشخصي

ففي نظام الأدلة القانونية يحدد المشرع الأدلة المقبولة في الإثبات، كاستمزام الاعتراف في    
بعض الجرائم أو تعدد الشيود، أو توافر شروط خاصة فييم كالذكورة أو السن أو المينة. ومتى 

لا قضى بالبراءة. وواضح أن  دور القاضي يقف عند توافرت ىذه الأدلة حكم القاضي بالإدانة وا 
التحقق من توافر ىذه الأدلة بشروطيا القانونية دون اعتداد برأيو أو باقتناعو الشخصي، وقد 
نشأ ىذا النظام في عيد الإمبراطورية الرومانية أثر العدول عن نظام المحمفين وتركيز السمطة 

في القرون الوسطى وما القضائية في أيدي القضاة المحترفين، ثم ساد في التشريعات المختمفة 
 بعدىا.

ومن تطبيقات ىذا النظام، أن الشريعة الإسلامية تستمزم أربع شيود عمى جريمة الزنا، ورجمين 
في الشيادة عمى بقية الحدود، ورجمين أو رجل وامرأتين في الشيادة عمى حقوق العباد، كما 

 لعدالة.تتطمب في الشاىد شروطا معينة تتعمق بالسن والسلامة البدنية وا

أما نظام الاقتناع الشخصي أو حرية تقدير الأدلة، فيو الوجو الآخر في مبدأ حرية الإثبات، 
وقد نشأ مع الثورة الفرنسية عندما أدخمت نظام المحمفين والإثبات الجزائي المبني عمى حرية 

، ثم استقر نيائيا في تشريع التحقيق الجنائي 6796القاضي في تكوين عقيدتو وذلك في سنة 
، وقانون الإجراءات الجزائية الفرنسي المعمول بو حاليا، ومنو 6929رنسي الذي وضع سنة الف

انتقل إلى الشرائع التي نقمت عن القانون الفرنسي ومنيا التشريع الجزائري الذي نص عميو في 
بقوليا:" ولمقاضي أن يصدر حكمو تبعا لاقتناعو الخاص"، وكذلك في  26فقرة  060المادة 
المتضمنة لمتعميمات التي يتموىا رئيس محكمة الجنايات قبل مغادرة قاعة الجمسة،  027المادة 

 ومنيا أن يقيموا حكميم عمى أساس اقتناعيم الشخصي وحريتيم في تقدير الدليل. 
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ويسيطر عمى الإثبات الجنائي في النظم اللاتينية مبدأ حرية القاضي في الاقتناع، فالقاضي    
ستمد عقيدتو من أي دليل يرتاح إليو وجدانو، وىذه الحرية التي يتمتع بيا الجنائي يستطيع أن ي

نما ىي مقررة لو  القاضي الجنائي ليست مقررة لكي تتسع سمطتو من حيث الإدانة والبراءة، وا 
بالنظر إلى صعوبة الحصول عمى الدليل في المواد الجنائية، فاستنباط الحقيقة من ىذا الدليل 

لقاضي ومدى قدرتو عمى الحصول إلى الحقيقة، والقاضي عمى الرغم من أنو إنما يتم بمعرفة ا
يتمتع بالحرية في تكوين عقيدتو إلا أنو يمتزم ببيان الأدلة التي استمد منيا اقتناعو، فميس 
نما ىو حر في استخلاص الحقيقة من أي  الحرية أن يطمق لو العنان لكي يقتنع بما يحمو لو، وا 

طرق للإثبات نص عمييا قانون الإجراءات الجزائية وىي التي تعتبر مصدر مشروع، فيناك 
 .  (1)مشروعة والتي يجوز لو استخلاص الحقيقة منيا

كما يمتزم القاضي بأن يبني اقتناعو عمى عممية عقمية منطقية تقوم عمى الاستقراء    
مبدأ حرية  لقاضي منوالاستنباط ينتيي في ختاميا عمى نتيجة معينة فلا يجب أن يفيم ا

اة القواعد اللازمة لقبول أدلة الإثبات فالقاضي حر في أن يعتقد أو عحمل من مرايتالاقتناع أن 
، لكنو لا يممك التحكم في ىذا الاعتقاد فاليقين المطموب عند الأدلة المطروحةلا يعتقد في قيمة 

نما ىو اليقين القضائي ، ال ذي يصل إليو الاقتناع ليس ىو اليقين الشخصي لمقاضي، وا 
 .  (2)القاضي بناء عمى العقل والمنطق 

وفيما تعمق بمسألة الأدلة الالكترونية في النظم اللاتينية منيا التشريع الجزائري، فإنو يتعين    
قبول الدليل الالكتروني الرقمي في الإثبات أمام المحاكم الجنائية لما يمثمو من قيمة إثباتيو في 

بالوسائل الالكترونية الواقعة عمى التوقيع الالكتروني ، ففي الدول التي مجال الجرائم المرتكبة 
تأخذ بنظام حرية الإثبات كالتشريع الفرنسي الذي أخد بالأدلة الرقمية أو الناشئة عن الآلة مثل 

قضت  لذلكالرادارات والأجيزة السينمائية والتصوير وأشرطة التسجيل والتصنت، وتطبيقا 
محكمة النقض أن أشرطة التسجيل الممغنطة التي يكون ليا قيمة في الإثبات يمكن أن تكون 
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 - 002صالحة لمتقديم أمام القضاء الجنائي، وعندما أصدر المشرع الفرنسي القانون رقم 
بشأن الإثبات في مجال تكنولوجيا المعمومات والتوقيع  0222مارس  60الصادر في  0222

، وفي التشريع الجزائري (1)لذي توسع فيو في مفيوم الكتابة التقميدية والالكترونيةالالكتروني ا
"أنو يعتبر الإثبات بالكتابة في الشكل الالكتروني،  من القانون المدني مكرر 000المادة  تنص

  كالإثبات بالكتابة". 

تضمنت قواعد الإثبات التي تأخذ بنظام الإثبات المقيد كالولايات المتحدة  أما في التشريعات   
فقرة أ الكتابة  6226ة ة الالكترونية فتعرف المادالفدرالي نصا صريحا يسمح بالاعتداد بالأدل

بأنيا تتكون من حروف أو كممات أو أرقام أو ما يعادليا مسجمة بأي شكل من الأشكال، غير 
 ذلكلاف خعمى  ون بتقديم الأصل إلا إذا نصمن ذات القان 6220أنيا مرىونة بحسب المادة 
قبول الدليل الالكتروني باعتباره مستندا أصميا  تنص عمى التي 6226كنص الفقرة د من المادة 

مقروء بالعين المجردة وتعبر عن  خرآت كانت مطبوعة أو مخرجة بأي شكل مادام أن البيانا
 . (2)البيانات المخزنة الكترونيا بشكل دقيق

بشأن التجارة الالكترونية  0222 جوان 02رالي الأمريكي الصادر في كما أجاز القانون الفيد   
، وتوسع في مفيوم المحرر ليشمل المحررات وات في إجراء التوقيع الالكترونياستخدام الأص

الالكترونية حيث منح الحجية القانونية للأصوات المسجمة عمى شرائط أو دعائم الكترونية وعمى 
ن عديدة تحوي نصوصا تعالج بوجو خاص مشكلات الأدلة مستوى الولايات فثمة قواني

 6990من قانون الإثبات المعدل سنة  26فقرة  622الالكترونية كولاية كاليفورنيا تنص المادة 
يجب وصفيا أو معاممتيا عمى  عمى أن المعمومات والبرامج المسجمة الكترونيا أو نسخ أييما لا

من  61فقرة  761دلة، وفي ولاية ايوا جاءت المادة أنيا غير مقبولة بمقتضى قاعدة أفضل الأ
بقاعدة إثبات جديدة تقضي بأنو في أحوال الاتيام  6994القانون الجديد لجريمة الحاسب لسنة 
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تكون مخرجات الحاسب مقبولة كدليل عمى الكيان المنطقي أو البرنامج أو البيانات التي يحوييا 
  .  (1) ذلكتطبيق قاعدة إثبات تقضي بخلاف  أو المأخوذة من  الحاسب، بغض النظر عن

 لكترونية الا قبول الأدلة المحصمة عن الوسائل ثانيا : مشكلات 

نظرا إلى الطبيعة الخاصة التي تتميز بيا الأدلة المستخرجة من الوسائل الإلكترونية    
لأن  وصعوبة إجراءات تحصيميا، فإن قبوليا في الإثبات قد يثير العديد من المشكلات،

الحقيقة التي  التلاعب فييا وتغيير من الممكن التي مستودع ىذه الأدلة ىو الوسائل الإلكترونية،
المشكلات التي تثيرىا ىذه الأدلة ليس لأن ليا أولا حجية عمى القاضي و  يجب أن تعبر عنيا،

نما المشكمة تتعمق بما تحدده كيفية ضمان مصداقية ىذه الأدلة وأنيا تع بر بالفعل الجنائي، وا 
سنتطرق إلى مدى قبول مخرجات الوسائل  لذلكعن الحقيقة التي تيدف إلييا العدالة الجزائية، 

، ولقبول ىذه المخرجات في الإثبات الجنائي الأنجموساكسونيةو ظمة اللاتينية الالكترونية في الأن
ان عمى قدر من الصعوبة في تحصيميا مما يتطمب شروط محددة نتطرق ليا من خلال بي

  شروط قبول الأدلة المحصمة من الوسائل الالكترونية. 

 أ.مدى قبول حجية مخرجات الوسائل الإلكترونية كأدلة في أنظمة الإثبات الجنائية

كما سبق بيانو للأنظمة الكبرى المنظمة للإثبات الجنائي وىي الأنظمة اللاتينية والتي تبانيا    
التشريع الفرنسي والتشريعات التي أخذت منو كالتشريع الجزائري، أما النظام الثاني وىو النظام 

ف كلا سنتطرق إلى موق لذلكالأنجموساكسوني كتشريع الولايات المتحدة الأمريكية وبريطانيا، 
 .  زائيل الالكترونية في الإثبات الجمن النظامين من حجية مخرجات الوسائ

 . موقف الأنظمة اللاتينية 1

في المواد  مخرجات الوسائل الالكترونيةيدرس كالفقو الفرنسي مثلا  موقف الأنظمة اللاتينية   
ضمن مسألة قبول الأدلة الناشئة عن الآلة  ، كالمستمدة من جرائم التوقيع الالكتروني،الجنائية

والأدلة العممية مثل أشرطة التسجيل وأجيزة التصنت والتي أخدىا المشرع وقابميا القضاء في 
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إطار مجموعة من الشروط من أىميا أن يتم الحصول عمييا بطريقة شرعية ونزيية وأن يتم 
   ، سبة لمخرجات الحاسب الآليمناقشتيا حضوريا من طرف الأطراف، ولا يختمف الأمر بالن

إلى حد الجزم واليقين والذي يكون نسبيا فقط لا مطمقا،  زائيولكي يصل اقتناع القاضي الج
المطموب منو أن يبين عقيدتو عمى أساس احتمالات درجة عالية من الثقة لا ييزىا أو يناقضيا ف

وتخمينات، وعمى ذلك  احتمال آخر، فالإدانة لا يمكن إقامتيا بأي شكل عمى مجرد ظنون
و تأكيد لمبدأ البراءة فالقاضي الجنائي حر في تقدير مخرجات الكمبيوتر، أما الحكم بالبراءة في

 .(1) بو الفرد من ميلاده ذي يتمتعال

عن طريق نوعين من المعرفة  مخرجات الوسائل الالكترونيةإلى يقينية ويصل القاضي    
الحواس من خلال معاينتيا وتفحصيا والثانية المعرفة العقمية أوليما المعرفة الحسية التي تدركيا 

التي يقوم بيا القاضي عن طريق التحميل والاستنتاج عن طريق الربط بين ىذه المخرجات 
إلى الجزم بنسبة الفعل إلى المتيم المعموماتي  يوالملابسات التي أحاطت بيا لما ينتو القاض

 .(2)كان من المتعين عميو أن يقضي  بالبراءة فالشك يجب أن يستفيد منو المجرم المعموماتي

وتذىب التشريعات المقارنة اللاتينية إلى قبول مصادر المعمومات الخاصة بالحاسب الآلي    
المعالجة الآلية لمبيانات المكتوبة عمى أو المتحصل عمييا من أنظمتو مثل مخرجات نظام 

الشاشة، أو المسجمة عمى دعائم ممغنطة أو المخزنة داخل نظام المعالجة كأدلة يقوم عمييا 
الإثبات الجنائي، وىذه الأدلة المحصمة من الوسائل الإلكترونية تخضع لمسمطة التقديرية 

منطقية فيمكنو أن يستمد اقتناعو لمقاضي الجنائي، فإن استراح إلييا ضميره ووجدىا كافية و 
 ويعول عمييا في الحكم الذي ينتيي إليو.

ولقد أثيرت في فرنسا مشكلات الإثبات بمحاضر المخالفة التي تتم عن طريق جياز السنموتر، 
وانتيى القضاء ىناك إلى عدم اعتبار محاضر المخالفات المحررة بإثبات المخالفة بالوسائل 

نما ذىب كل من الفقو والقضاء إلى أن أي محضر لا الالكترونية حجة بذاتي ا في الإثبات، وا 
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تكن لو قوة إثباتيو إلا إذا أثبت فيو محرره وقائع تدخل في اختصاصو، وأن يكون قد شاىدىا أو 
سمعيا أو تحقق منيا بنفسو، وبناء عمى ذلك فإن المحضر الذي يحرره عقب عممية المراقبة 

مح دليلا عمى ارتكاب الجريمة، حيث أن محرري المحضر لم الإلكترونية لمسيارات لا يص
تزيد عن السرعة المقررة والتي  التي بسرعة ، فمخالفة القيادةيتحققوا بأنفسيم من ارتكاب المخالفة

، لا يكون قد شاىد بنفسو المخالفة جياز الرادار طبقا لقانون المروريتم ضبطيا عن طريق 
نما قام بتسجيميا فقط عن طريق الإشارة اللاسمكية التي تكون قد وصمت إليو، ولذلك فإن  وا 

تقدير مخالفة المرور عن ىذه المخالفة لا يمكن أن يحل محل محضر جمع الاستدلالات ولا 
، ويشترط لقبول الأدلة الالكترونية الناتجة (1)يصمح لأن يكون دليلا قائما بذاتو لإثبات المخالفة

السيارات المتجاوزة لمسرعة المحددة في القانون ثلاث عن استخدام الرادار في رصد سرعة 
شروط أوليا أن يجرى فحص فني دوري لأجيزة الرادار، وثانييا أن يتم استخداميا بطريقة فنية 

، وىذه الشروط يمكن الاستعانة (2)سميمة، وثالثيا أن يتم اختبار الرادار قبل تشغميو واستخدامو
ترونية يستمد منيا دليل الكتروني في أحد جرائم التوقيع بيا في حالة التعامل مع وسيمة الك

، كالبرنامج المعموماتي لمتوقيع الالكتروني الذي بحوزة جيات التصديق الالكتروني، الالكتروني
فالدليل الالكتروني المستمد منو يجب أن يحصل عميو بطريقة سميمة، مع إجراء فحوصات تقنية 

   دورية لو.   

المخرجات المحصمة من الوسائل الإلكترونية لا تمثل مشكمة في النظام اللاتيني فولذلك    
ذه حيث يسود مبدأ حرية القاضي الجنائي في الاقتناع، فالفقو والقضاء الفرنسي يتناول حجية ى

من مسألة قبول الأدلة المحصمة عن الآلة أو ما يسمى بالأدلة ضالمخرجات في المواد الجنائية 
تي يجب ألا تقبل كطرق إثبات إلا إذا توفرت الشروط المقررة بذلك، وما توصل إليو العممية وال

  .(3) الفقو والقضاء الفرنسي يصدق الأخذ بو في التشريع الجزائري

                                                           

.  70أشرف قنديل، المرجع السابق، ص  - (1)  
 . 064جاد المولى ، المرجع السابق، ص محمود  - (2)
  . 70أشرف قنديل، المرجع السابق، ص  - (3)
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 .موقف النظام الأنجموساكسوني2

لأنجمو ايثير قبول الأدلة المحصمة من الوسائل الإلكترونية مشكلات عديدة في ظل قواعد    
أمريكية للإثبات الجنائي، والتي تعتنق كمبد أساسي الإثبات بالشيادة لمواقعة محل الإثبات، 
ولذلك فإن قبول المستندات المطبوعة لمخرجات الوسائل الإلكترونية والتي ىي عبارة عن 
إشارات إلكترونية ونبضات ممغنطة يمثل مشكمة أمام القضاء في ىذا النظام قد لا يمكن 

القاضي من مناظرة الأدلة المتولدة منيا ووضع أيدييم عمييا، وىذا يجعميا بمثابة  لممحمفين أو
 .(1) أدلة ثانوية وليست أصمية

عمى أن الناتج من  6949سنة  الانجميزي قانون الإثبات الجنائي من 19المادة ت لقد نصو    
الوسائل الإلكترونية لا يقبل كدليل إذا تبين وجود سبب معقول يدعوا إلى الاعتقاد بأن ىذا 
الناتج غير دقيق أو أن بياناتو غير سميمة، ويجب كذلك أن يكون الحاسب الناتج منو المخرج 

لأخيرة لا تطبق إلا إذا الإلكتروني يعمل بكفاءة وصورة سميمة، ويلاحظ أن ىذه التحفظات ا
كانت مطبوعات الحاسب دليلا حقيقيا أو أصميا وليس مجرد نقل عن الغير، وتقبل مخرجات 
الوسائل الإلكترونية كوسائل إثبات في الولايات المتحدة الأمريكية بالنسبة لمبرامج والبيانات 

، ومن تطبيقات (2)لحاسبالمخزونة فييا وبالنسبة لمنسخ المستخرجة من البيانات التي يحتوييا ا
 frankالقضاء الأمريكي قبول مخرجات الدليل الالكتروني واعتبرتو دليلا أصميا في قضية 

whitaker  ،والتي تتخمص وقائع القضية في أنfrank whitaker   اتيم بترويج وتوزيع مخدر
من خلال شبكات ووسائل التواصل الاجتماعي وبتفتيش حاسوب المتيم تم  ذلكالماريجوانا و 

ضبط ما يفيد أنو يقوم  بتوزيعيا، وقامت بالاستعانة بسجلات الحاسب وطباعة صورة مطبوعة 
عنيا كدليل مستخرج من الحاسب أدانتو عمى أساسو، وعند استئناف الحكم طعن المتيم 

ة مستخرج مطبوع وليس حاسوبو لأنيا كانت في صور  بتشكيكو في قبول الأدلة المستمدة من
فضت دفوعو واعتبرت ر ي طريقة طباعتيا إلا أن المحكمة ، كما شكك أيضا فدليلا أصميا

                                                           
 . 70، ص أشرف قنديل، المرجع السابق-(1)

.  74ص  المرجع نفسو،  - (2)  



 الباب الثاني: الحماية الجزائية الإجرائية لمتوقيع الالكتروني

 

222 
 

المستخرج دليلا أصميا بشيادة الخبير التقني الذي أكد سلامة عممية طباعة السجلات من 
 .    (1)الحاسوب 

كما اقترح بعض الفقياء الانجميز في حالة ما إذا كان الحاسب موضوعا للاستخدام غير    
المصرح بو فإن أي أدلة ناتجة عنو بخصوص أصل ومدة الاستعمال لن يكون مقبولا، لأن سوء 
استخدام الحاسب في حد ذاتو أدى إلى أن الجياز لا يعمل كما ينبغي، لذا فإن عدد من الفقياء 

، وىذا ما تجنبو (2)بخصوص الدليل الناتج عن الحاسب الآلي  19إلغاء المادة ناقش مسألة 
القضاء الأمريكي في أحكامو المختمفة من أن مخرجات الحاسب يجب أن تكون مقبولة كأدلة 

، وكان القائم عميو تتوافر فيو ولد عنو يؤدي وظائفو بصورة سميمةإثبات طالما كان الحاسب المت
    الثقة والطمأنينة.

الوضع بالنسبة لمدى قبول الأدلة   Edward Wiseويمخص الفقيو الأمريكي أدوار وايز    
الناتجة عن الحاسب بقولو إن الصعوبات الحقيقية في الولايات المتحدة الأمريكية نابعة من عدم 
الألفة مع تكنولوجيا الحاسب الآلي أكثر من كونيا صعوبات قانونية، فمن غير المعتقد عمى 

لوجو العموم أن تكون ىناك حاجة ماسة إلى سن تشريعات بخصوص التعامل مع مدى قبولية ا
 .  (3)السجلات المعالجة بواسطة الحاسب

 ب:شروط قبول مخرجات الوسائل الإلكترونية في أنظمة الإثبات الجنائي

أجل إضفاء شرعية ومصداقية للأدلة المحصمة عن الوسائل الالكترونية يأخذ بيا  من   
القاضي وىو مطمئن ليا، وجب توافرىا عمى شروط كأن تكون ىذه الأدلة يقينية، مشروعة، 

 تمت مناقشتيا في معرض المرافعات، ليا مصداقية.   

       

                                                           
 .   010جاد المولى، المرجع السابق،  ص  محمودالوقائع مشار إلييا في:  - (1)
 .   64أحمد، حجية مخرجات الكمبيوتر، المرجع السابق،  ص  عبد اللاه ىلالي - (2)
 .  66،  ص المرجع نفسو – (3)
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 أن تكون ىذه الأدلة يقينية.6

محصمة عن الوسائل الإلكترونية قد توجس منيا كل من الفقو والقضاء إذا كانت الأدلة ال   
خيفة من عدم تعبيرىا عن الحقيقة نظرا لما يمكن أن تخضع لو طرق الحصول عمييا من 
التعرض لمتزييف والتحريف والأخطاء المتعددة، فإنو ذلك قد تطمب وجوب توافر مجموعة من 

من ثمَ اقترابيا نحو الحقيقة وقبوليا كأدلة إثبات في الشروط التي قد تضفي عمييا المصداقية و 
المواد الجنائية، ولذلك فإنو لقبول ىذه الأدلة كأساس تشيد عميو الحقيقة في الدعوى الجنائية 

 سواء أكان الحكم الصادر فييا بالإدانة أو البراءة فإنو يمزم أن تتوافر فيو شروط اليقينية.

نحو الحقيقة الواقعية قدر المستطاع وأن تبتعد عن الظنون وىذا الشرط يستوجب أن تقترب    
والتخمينات، فلا محل لدحض مبدأ أن الأصل في الإنسان البراءة بالنسبة ليذه الأدلة إلا بتعيين 
مثمو أو أقوى منو، وىذا ىو اليقين، ويترتب عمى ذلك أن كافة مخرجات الوسائل الإلكترونية من 

أو أقراص مغناطيسية أو مصغرات فيممية تخضع لتقدير القاضي مخرجات ورقية أو إلكترونية 
الجنائي، ويجب أن يستنتج منيا الحقيقة بما يتفق مع اليقين ويبتعد عن الشك والاحتمال، 
والقاضي يمكنو أن يصل إلى يقينية المخرجات المتقدم ذكرىا عن طريق المعرفة الحسية التي 

لمخرجات وفحصيا وعن طريق المعرفة العقمية بما يقوم تدركيا الحواس من خلال معاينتو ليذه ا
بو من استقراء واستنتاج ليصل إلى الحقيقة التي ييدف إلييا ويجب أن يصدر حكمو استنادا 

 .(1)إلييا 

الوصول إلى اليقين بثلاث أساليب، تتمثل mettermaier ويمخص الفقيو الألماني ميترماير    
من ممكنات فالصور التي تنقميا الحواس للإنسان وتتفق مع الأولى فيما يستخمص من الواقعة 

الأفكار الممكنة ويزداد تأكيدىا عن طريق الخبرة الإنسانية المكتسبة ففي ىذه الحالة ينظر ليا 
عمى أنيا حقيقية، وعمى العكس إذا ما كانت تتعارض مع الحواس والمدارك الظاىرة غير 

ثانييا نسان سوى الغموض الذي يكتنفيا، و يرى الإالمألوفة فإن الشك يدب في النفوس ولا 

                                                           
 .  76 – 74أشرف قنديل، المرجع السابق،  ص ص  - (1)
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الاستدلال المستمد من تقييم الوقائع وىذا يتطمب أن يكون ىناك قدرا من التشابو بين أمرين 
وعمى ضوء ىذا التشابو أو الاختلاف يمكن الوصول إلى الأسباب الصحيحة المقنعة، وأخيرا 

، فمثلا إذا وقعت جريمة (1)ت مرتبطة بالواقعة ثالثيا الاستنتاجات المستمدة من الظروف إذا كان
تزوير توقيع الكتروني عمى محرر الكتروني، ثم تبين أنو استعمل من طرف شخص مختص 

يدعو للاعتقاد بأنو ىو  ذلكفي المعموماتية يحوز عمى وسائل الكترونية تستعمل في التزوير، ف
 من قام بتزويره.     

 الإلكترونية تطبيقا لمبدأ شفوية المرافعات.يتعين مناقشة مخرجات الوسائل 2

من قانون الإجراءات الجزائية أن يبني قراره  20فقرة  060لا يجوز لمقاضي بحسب المادة    
، فإذا حصمت المناقشة فييا حضوريا أماموإلا عمى الأدلة المقدمة لو في معرض المرافعات و 

كانت مخرجات الوسائل الإلكترونية تعد أدلة إثبات في الدعوى التي ينظرىا القاضي، فإنو يجب 
عميو مناقشتيا أمام الخصوم، ويترتب عمى ذلك أن ىذه المخرجات سواء أكانت مطبوعة أم 
بيانات معروضة عمى شاشة الحاسب، أم كانت بيانات مدرجة في حاملات أو اتخذت شكل 

أقراص ممغنطة أو ضوئية أو مصورات فيممية تكون محلا لممناقشة عند الاعتماد أشرطة أو 
عمييا كأدلة أمام المحكمة، فإذا كان القاضي الجنائي يحكم باقتناعو وليس باقتناع غيره، فإنو 
يجب أن يعيد تحقيق كافة الأدلة القائمة في الأوراق لكي يتمكن من تكوين اقتناع بقربو من 

قعية التي يصبوا إلييا كل قاضي عادل ومجتيد، ويترتب عمى ىذا المبدأ أن الحقيقة والوا
شخصي، أو استنادا إلى القاضي لا يمكنو أن يحكم في الجرائم الإلكترونية استنادا إلى عممو ال

إلا إذا كان الغير من الخبراء وقد ارتاح ضميره إلى التقرير المحرر منو فقرر  رأي الغير،
باقي الأدلة القائمة في أوراق الدعوى المعروضة عميو، بحيث أن الاقتناع  الاستناد إليو ضمن

 . (2)الذي يكون قد أصدر حكمو بناء عميو يكون متولدا من عقيدتو وىو ليس بتقرير الخبير

                                                           
 .  79أحمد، حجية مخرجات الكمبيوتر، المرجع السابق،   ص  عبد اللاه ىلالي - (1)

.  17أشرف قنديل، المرجع السابق،  ص   - (2)  
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وحتى يكون لمقاضي القدرة عمى مناقشة مخرجات الحاسب يجب أن يكون مسمحا بتقنيات    
وعموم الحاسب وتدريبا فنيا خاصا لمتعامل مع تقنية المعمومات وأنظمة معالجة البيانات المعقدة 
ومع الأدلة الناتجة عن الحاسب بشكل دقيق، فلا شك أن ىذا التأىيل العممي يضمن نجاح 

ناط بالقضاة وىم بصدد مناقشة مخرجات الحاسب عمى اختلاف عناصرىا الميمة التي ت
 . (1)ومفرداتيا 

 .يجب أن تكون الأدلة المحصمة من الوسائل الإلكترونية مشروعة3

اسيان أحدىما شكمي والأخر أس انعا لابد أن من الاستعانة بمعيار حتى يكون الدليل مشرو    
ىا نص أما المعيار الشكمي فيو أن يتم البحث عن الدليل وتحصيمو بطريقة يحظر  ،موضوعي

، أو نص دستوري، أو نص تشريعي أو ينص صراحة استبعاده كدليل في اتفاقية ممزمة لمدولة
 ،غير المستوفى لما يضعو من الشروط، أما المعيار الموضوعيإثبات أو يقرر بطلان الإجراء 

قوق والحريات الرئيسية ، ومدى توافقيا مع الحخلاليا استقاء الدليلاة التي من طبيعة القن
، والقيم الأخلاقية والمعنوية السائدة لدى الجماعة ، ونزاىة لممواطنين، والمبادئ القانونية العامة

، ونسبة الفائدة التي يحققيا الدليل بكيفية معينة مقارنة ائمة عمى إدارة العدالة الجنائيةالجيات الق
   . (2)ضرار الفردية والاجتماعية التي تنجم عن قبولو بالأ

من المقرر أن الإدانة في أي جريمة التي قد تصمح لتبنى عمى دليل أخلاقي، وىذا يتطمب و    
أن تكون الأدلة مشروعة أي أن الحصول عمييا يكون قد تمَ وفق قواعد الأخلاق واحترام 

لنسبة لموسائل الإلكترونية يتطمب ضرورة اتفاق القانون، فمبدأ مشروعية الدليل الجنائي با
الحصول عمى ىذه الأدلة بما يتفق والقواعد القانونية والأنظمة الثابتة في وجدان المجتمع 
المتحضر، ويترتب عمى ذلك أن إجراءات جمع الأدلة المحصمة من الوسائل الإلكترونية إذا 

                                                           
 . 666ص  المرجع السابق،  أحمد ، حجية مخرجات الكمبيوتر، عبد اللاه ىلالي - (1)
، دار  0أحمد عوض بلال ، قاعدة استبعاد الأدلة المتحصمة بطرق غير مشروعة في الإجراءات الجنائية المقارنة، ط - (2)
 . 07ص ،  0260لنيضة العربية، القاىرة، ا
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عمييا فإنيا تكون باطمة ولا تصمح لأن تكون خالفت القواعد الإجرائية التي تنظم كيفية الحصول 
 .(1) أدلة تبنى عمييا الإدانة في المواد الجنائية

فمشروعية الدليل تتطمب صدقو في مضمونو وأن يكون ىذا المضمون قد تم الحصول عميو    
، ويجب الحيطة النزاىة من حيث طرق الحصول عمييابطرق مشروعة وتدل عمى الأمانة و 

شرعية الأدلة المحصمة من الوسائل التكنولوجية في الحصول عمى الأدلة لأنيا بالنسبة لشرط 
قد تحتوي عمى حقيقة عممية تخالف الحقيقة القضائية التي تتطمب لقبول ىذه الحقيقة العممية أن 

 696يكون الوصول إلييا قد تم بطرق مشروعة، مثمما عممت إيطاليا عندما نصت في المادة 
عمى عدم صلاحية الدليل الباطل للاستعمال، وىذا يفيد رفض الدليل  6999من قانون سنة 

الغير مشروع سواء أكان ىذا الدليل ينتمي إلى الأدلة التقميدية أم أنو ينتمي إلى الأدلة المحصمة 
 . (2)من الحاسب الآلي أو الوسائل الالكترونية الحديثة

ليا الحصول عمى أدلة تتعمق بالوسائل ومن أمثمة الطرق الغير مشروعة التي قد يتم من خلا   
الإلكترونية، استخدام التعذيب والإكراه المادي أو المعنوي في مواجية الجاني الذي يرتكب 
جريمة واقعة عمى التوقيع الالكتروني لكي يفك شفرة أو يبوح بكممة السر، ويعد من قبل ىذه 

مى الأدلة المحصمة من الوسائل الطرق الغير مشروعة التدليس والغش والخديعة في الحصول ع
 الإلكترونية.

 .مصداقية الدليل4

صحة السجلات الالكترونية لقبوليا كدليل الكتروني يخضع لنفس القواعد التي تتبعيا    
المحكمة لمتأكد من صحة أي دليل معروض عمييا ولا حاجة لوضع قواعد جديدة لمتأكد من 

صعوبة من الأدلة التقميدية بحيث عمى المحكمة أن صحة الأدلة الالكترونية، غير أنيا أكثر 
، (3)تتأكد دائما من أن النظام الحاسوبي محل الدليل الالكتروني يعمل بطريقة منتظمة ودقيقة

                                                           
 .  71قنديل، المرجع السابق، ص أشرف  -(1)

.   77 ، صالمرجع نفسو - (2)  
 .  002جاد المولى، المرجع السابق، ص محمود  -(3)
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تشترط المحاكم ذات النظام الأنجموسكسوني أن يكون الدليل متعمقا بالقضية التي يجرى  لذلك
جميع الأدلة الفنية التي تقدم في جرائم التوقيع  نظرىا وأن يكون محل ثقة ومعتمد كشرط لقبول

الالكتروني ويقوم القضاء بتحديد درجة مصداقية وفاعمية الدليل العممي لموصول إلى النتيجة 
النيائية التي تم الحصول عمييا باستخدام أحد الأدوات التناظرية الرقمية ، الذي يكون قبل 

ارات " دوابورت "وىو أسموب تتبناه المحاكم لقبول إجراءات المحاكمة باستخدام موجات أو اختب
، ويقوم القاضي وتحت مسؤوليتو أثناء جمسة اختبار داوبورت في تحديد سلامة (1)الدليل العممي

وفقا لدرجة التوثيق  ذلكيد الدليل العممي والقيام بالمنيجية المتبعة والطرق الفنية المتخذة في تحد
 .  (2) المتعمدة

 hashولممحكمة أيضا الاستعانة بالبرامج لمتأكد من مصداقية الدليل الالكتروني، كبرنامج    
values   الذي يعتمد أساسا عمى نظام البصمة الرقمية بالدخول إلى القرص الصمب لمحاسوب

وفحص أصل الدليل الموجود عميو لمتأكد من سلامتو وصحتو من خلال عمميات  فنية 
 البرامج.ورياضية تجرييا ىذه 

التي تتمخص وقائعيا   finelyفي قضية  hash values وقد استخدم القضاء الأمريكي برنامج   
بحيازة صور إباحية للأطفال وتوزيعيا، وتم اكتشاف الواقعة من خلال احتفاظ   finelyفي اتيام

نيت، بقاعدة بيانات لمصور الإباحية للأطفال والمنشورة عمى شبكة الانتر   Wyoming ولاية
وبواسطة البرنامج اكتشفت الشرطة بأن الصور الإباحية المنشورة الموجودة داخل الحاسب ىي 

                                                           
 .  0049،  ص  المرجع السابق ، محمد جاسم، عبد الله عبد العزيزعبد الحميد عبد المطمب ، زبيدة  -(1)

 تحدد طريقة اختبار داوبورت أربع فئات يجب استخداميا كموجات عند تقييم الإجراءات أو المنيجية المتبعة وىي:  *
دام ىذه نسبة الخطأ: ىل ىناك نسبة خطأ محتممة ترافق استخ ،الثانيةختبار الطريقة المتبعة، ىل سبق تجربة وا ،الأولى

لممراجعة بين من قبل الآخرين، الرابعة القبول: ىل الطريقة  ذلك: ىل جرى نشر الطريقة المتبعة وخضع النشر ،الطريقة، الثالثة
    .   0049، ص نفسوع ون، المرجالمتبعة مقبولة بصورة عامة في المجتمع العممي المعني.عبد الحميد عبد المطب وآخر 
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نفسيا التي تمت ضبطيا بحوزتو، ما أدى إلى اقتناع ىيئة المحمفين بصحة الدليل الالكتروني 
دانتو بالتيم الموجية إليو  . (1) المقدم في الدعوى وا 

قنية الحديثة لمتأكد من تختار ما تراه مناسبا من الوسائل التونرى بأن لممحكمة الحرية في أن   
صحة الدليل الالكتروني المعروض أماميا حتى إذا قبمتو أو رفضتو تكون مطمأنة و  مصداقية
التطور الحاصل في المجال التكنولوجي، وما تستعين بو  ذلكتراعي في و وأن تتماشى ، الضمير

ن نستفيد منيا بالاستعانة بيا وتطبيقيا في القضاء الأنظمة المقارنة من برامج نستطيع أ
الجزائري في حالة ما إذا رأى القاضي الجزائي الجزائري أن المسألة المعروضة في أحد جرائم 

 التوقيع الالكتروني تتطمب دليل الكتروني يتم فحصو بواسطة ىذه البرامج.

  خلاصة الباب الثاني

، أن حماية الجزائية الإجرائية لمتوقيع الالكترونيلم تنا في الباب الثانيمن دراس نخمص   
في مرحمتي البحث والتحري والتحقيق إجراءات جمع الأدلة في جرائم التوقيع الالكتروني 

، يمكن جمعيا من خلال ما تضمنو قانون الإجراءات الجزائية ليا إجراءات خاصةالقضائي، 
م الواقعة عمى نظام المعالجة الآلية من إجراءات تحري خاصة في الجرائ 0221المعدل سنة 

، اعتراض المراسلات، وما ر، التصنتلمعطيات التوقيع الالكتروني وىي التسرب ، التقاط الصو 
المطبق في الجرائم  0229تضمنو أيضا قانون الوقاية من تكنولوجيات الإعلام والاتصال لسنة 

المعالجة  وفي الجرائم الماسة بنظام ،لكترونية عمى التوقيع الالكترونيالمرتكبة بالوسائل الا
التوقيع الالكتروني، وىي المراقبة الالكترونية داخل شبكة الانترنت، وكيفية  الآلية لمعطيات

وشروط تفتيش نظم الحاسب الآلي، وما تمعبو أيضا الجيات الغير قضائية في مد يد المساعدة 
متيا مقدمي خدمات التصديق إلى الضبطية القضائية، وجيات التحقيق القضائي وفي مقد

الالكتروني عمى التوقيع الالكتروني، والييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات 
تزويد  ،0266لمرسوم الرئاسي الصادر سنة التي من مياميا حسب ا، و الإعلام والاتصال

                                                           
 . 001جاد المولى، المرجع السابق، ص محمود  -(1)
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بالمعمومات والمعطيات  ية، تمقائيا أو بناءا عمى طمبيا،السمطات القضائية والضبطية القضائ
المتعمقة بالجرائم المتصمة بتكنولوجيات الإعلام والاتصال، من ضمنيا الجرائم المرتكبة بوسائل 

 الكترونية عمى التوقيع الالكتروني. 

رتكبت في أكثر وعمى المستوى الدولي فتأخذ جرائم التوقيع الالكتروني طابعا دوليا، إذا ما ا   
رائم التوقيع الالكتروني المرتكبة بوسائل الكترونية بأنيا من الجرائم ، وتتسم جمن إقميم دولة

العابرة لمحدود والمنظمة، فقد يقوم الجاني بواسطة وسيمة الكترونية في الجزائر من اختراق عدة 
وىذا ما يجعل أىمية  أقاليم دول مختمفة في وقت وجيز، أنظمة لمتوقيع الالكتروني متواجدة في

ولية، والمساعدات القضائية الدولية بشأن تتبع المجرمين وجمع الأدلة في جرائم الاتفاقيات الد
التوقيع الالكتروني في الشكل الالكتروني، كالمساعدة القضائية الدولية المتبادلة لمجزائر مع دول 

من قانون الوقاية من جرائم تكنولوجيات  69إلى  66أجنبية التي نص عمييا المشرع في المواد 
المتعمقة بمجال التحريات والتحقيقات القضائية، بشروطيا  ،0229لسنة  م والاتصالالإعلا

التحفظية وقيودىا، وىي أن تكون وفقا للاتفاقيات الدولية، كالاتفاقية العربية لمكافحة جرائم تقنية 
الثنائية، ، والاتفاقات 0264ييا من قبل الجزائر سنة ، المصادق عمبالقاىرة 0262 المعمومات

  ، وألا تمس بالسيادة الوطنية.مبدأ المعاممة بالمثلو 

ورأينا أن اليدف الأسمى من الإجراءات ىو أن يصيب القاضي الحقيقة في حكمو سواء    
بالإدانة أو البراءة، وىو ما لا يتحقق في محاكمة مرتكبي الجرائم المرتكبة بالوسائل الالكترونية 

قضاة حكم متمكنين في مجال الإجرام الالكتروني، لما عمى التوقيع الالكتروني، إلا بواسطة 
يواجيونو من مسائل معقدة متعمقة بالجريمة المرتكبة ومرتكبييا، وما تثيره أيضا من مسائل 

كالمحكمة الفاصمة في الجريمة، وأفضل معيار  متعمقة بالاختصاص القضائي الدولي والوطني
الوسيمة الالكترونية المستعممة من مرتكبيا، وما  إتباعو ىو المحكمة الواقع في دائرة اختصاصيا

يطرح عمى قضاة الحكم من أدلة طابع ذات الكتروني، التي تتطمب أن تعرض عمى خبراء 
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متخصصين في مجال التكنولوجيا الحديثة، وأن تكون مستمدة بطريقة مشروعة حتى يطمئن ليا 
 القاضي.                            
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 خاتمة

التطور الحاصل في التكنولوجيا الحديثة، وانتقال العالم أكثر فأكثر  نخمص من ىذه الدراسة أن
ة في إلى استخدام التقنيات الحديثة منيا التوقيع الالكتروني الذي ساعد في المعاملات الالكتروني

اختراقو سيزيد ويضاعف من محاولات  مجال التجارة الالكترونية والحكومة الالكترونية،
جرائم منيا  ،الكترونية المرتكبة في بيئة الواقعة عمى الجريمة التيديدات والاعتداء عميو كأحد

  بمجموعة من النتائج وىي: بحثنا ، لنخرج من الاعتداء عمى التوقيع الالكتروني

 المرتكبة بالوسائل تعد جرائم الاعتداء عمى التوقيع الالكتروني من أخطر الجرائم .1
الالكترونية الحديثة لمساسيا البالغ بالخصوصية الفردية لمشخص الموقع، و اىتزاز الثقة 

  .ترونيا، وبالمستيمك الالكترونيفي المعاملات الموقعة الك
في جرائم التوقيع الالكتروني يكون إما التوقيع التوقيع الالكتروني محل الحماية الجزائية   .2

 أو إحدى بياناتو التابعة والمرتبطة بو منطقيا.  ،الالكتروني في حد ذاتو
 ،موضعين المشرع الجزائري قد أعطى حماية جزائية موضوعية لمتوقيع الالكتروني في .3

 ممعطياتللمعالجة الآلية أنظمة اخاص بالتجريم القانون العقوبات من خلال  الأول في
من قانون  مكرر 394التوقيع الالكتروني في نص المادة  من ضمنيا معطيات

عميو النصوص التقميدية  المطبق تجريم تزوير التوقيع الالكترونيوأيضا العقوبات، 
إلى  214في المواد من  العامة المتعمقة بالتزوير التي نص عمييا المشرع الجزائري

، أما الموضع الثاني فيو في قانون التوقيع والتصديق من قانون العقوبات 229
التوقيع الالكتروني في المواد  الواقعة عمى جرائمالمن خلال  2115رونيين لسنة الالكت
 .  74إلى  66من 

الأولى وىي  ،يع الالكتروني إلى فئتين رئيستينجرائم الاعتداء عمى التوقف صنن   .4
الجرائم الواقعة عمى سلامة النظام الذي يحوي التوقيع الالكتروني، أما الثانية فيي 

 بيانات التوقيع الالكتروني.   وسرية وثقة الواقعة عمى سلامة
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لتوقيع بيانات ا وسرية وثقة موضوعية لسلامة الجزائري حماية جزائية بسط المشرع .5
حماية لمصمحة ، 2115 لسنة والتصديق الالكترونيينالالكتروني في قانون التوقيع 

شرعية تداول البيانات وخصوصيتيا وحماية لمثقة في التوقيع الالكتروني مع حماية 
فراغ القانوني  يكون المشرع قد سد اللك وبذ، ستيمك الالكتروني من الغش والتحايلالم

الالكتروني في نص المادة فشاء بيانات التوقيع بتجريمو لإالالكتروني  المتعمق بالتوقيع
حماية لمصمحة الخصوصية والسرية في المعاملات الموقعة الكترونيا، وجرم  ،منو 68

 75إلى  66في المواد من  أيضا المساس بالتوقيع الالكتروني في مرحمة التصديق عميو
الإدلاء بقرارات كاذبة لمحصول عمى شيادة وتشمل جرائم  ،من قانون التوقيع الالكتروني

السمطة الاقتصادية عن التوقف، إفشاء بيانات تصديق إلكتروني، الإخلال بإخبار 
، حماية صديق الكترونية دون ترخيص أو سحبوالتصديق الالكتروني، إصدار شيادة ت

 . ن مع جيات التصديق الالكترونيلمصمحة المتعاممي
ومعنوي يختمف بحسب نوعية  امادي اكل جرائم التوقيع الالكتروني تتطمب لقياميا ركن  .6

لأنيا  ،مع ملاحظة بأن جرائم التوقيع الالكتروني لا يعاقب فييا عمى الشروع التجريم،
كما أنو يعاقب فييا  لا بنص صريح،لا يعاقب عمى الشروع والمحاولة إوفييا من الجنح 

بغرامة تعادل خمس مرات الحد الأقصى لمغرامة  أيضا الشخص الطبيعي والمعنوي
ممارسة ة فيناك جريمة يق بالعقوبات التكميمالمطبقة عمى الشخص الطبيعي، وفيما تعم

 72نشاط التصديق الالكتروني دون ترخيص أو سحبو  المعاقب عمييا في نص المادة 
كعقوبة تكميمية، ما  التجييزات صادرةق فييا ممن قانون التوقيع الالكتروني فقط من تطب

يجعل نظرة المشرع في أنيا جريمة يفترض فييا تجييزات ووسائل وبرامج تستعمل في 
 ارتكابيا يجب مصادرتيا.  

 حماية جزائيةالموضوعية فقط، بل بسط أيضا  م يكتفي المشرع بالحماية الجزائيةل .7
قانون  تعديل  في سواء جرائم الاعتداء عمى التوقيع الالكترونيلمتابعة  إجرائية خاصة

ي جرائم المساس بأنظمة من خلال إجراءات التحري الخاصة ف 2116لسنة  الإجراءات
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وتشمل إجراءات التسرب التقاط الصور المراقبة  التوقيع الالكتروني لمعطياتالمعالجة 
منح المشرع الإجرائي الجزائري في القانون المتعمق بالوقاية من ثم بعدىا  التميفونية،

العديد من  2119الاتصال الصادر سنة و علام م المتصمة بتكنولوجيات الإالجرائ
باستحداث السمطات والصلاحيات لمضبطية القضائية تحت إشراف السمطة القضائية 

روني كتفتيش أنظمة الحاسب عة الجرائم المرتكبة في نطاق الكتوطبي تتلاءم إجراءات
جراء عمى نطاق دوليالآلي وامتداده  المراقبة الالكترونية للاتصالات الالكترونية ، وا 

  الواقعة عمى التوقيع الالكتروني. لمجرائم الالكترونية
 لمضبطية القضائية تمعب جيات التصديق الالكتروني دورا أساسيا في مد يد المساعدة .8

وبخاصة جرائم التوقيع الالكتروني المرتكبة في مرحمة  ،التحقيق والحكم سمطاتلو 
 .الالكتروني التصديق

المرتكبة  جرائم التوقيع الالكترونيغالبية القضايا المطروحة عمى القاضي الجزائي في   .9
لو  ، والذيدليل الكترونيفي بيئة الكترونية، يكون دليل إدانة أو تبرئة مرتكبيا عبارة عن 

 . الشخصية لمقاضي قناعةالأثر في تكوين 
تتجو الدول فعالة من جرائم التوقيع الالكتروني لابد أن  إجرائية جل حماية جزائيةأمن  .11

المرتكبة  تشريعاتيا مع تطور تجريم الجريمة تتلاءمالأول داخمي بحيث  ،نحو اتجاىين
، والثاني دولي بطريق الاتفاقيات الواقعة عمى التوقيع الالكتروني الالكترونية بالوسائل

 يفمت مرتكبييا من المتابعة الجزائية الدولية والمساعدات القضائية الدولية حتى لا
 والتحقيق والمحاكمة. 
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النصوص الجزائية التقميدية غير كافية لمواجية الجرائم الواقعة عمى التوقيع بما أن و   
الخاصة التي كرسيا  الموضوعية والإجرائية وعمى الرغم من الحماية الجزائيةالالكتروني، 

يجعمنا نتقدم بمجموعة ما إلا أنو ينتابيا بعض القصور،  ،المشرع الجزائري لمتوقيع الالكتروني
  من الاقتراحات:  

ستعمال بطريقة الا تجرم التي 13-15من قانون عصرنة العدالة  17حذف المادة نقترح  .1
لأنيا تتعارض مع  إلكتروني،غير قانونية العناصر الشخصية المتصمة بإنشاء توقيع 

 انتعاقب ان، بحيث أصبح ىناك مادت14-15من قانون التوقيع الالكتروني  68المادة 
عمى نفس الجرم وىو استعمال بيانات التوقيع الالكتروني بعقوبتين مختمفتين، ففي في 

خمس  15سنة إلى  11من قانون عصرنة العدالة تعاقب عمييا بالحبس من  17المادة 
 13تعاقب عمييا بالحبس من فمن قانون التوقيع الالكتروني  68ت  أما في المادة سنوا

 ثلاث سنوات.   13ثلاثة أشير إلى 
 تجريم سرقة بيانات التوقيع الالكتروني. نقترح  .2
   تجريم إتلاف بيانات التوقيع الالكتروني. نقترح  .3
مع تجريم تزوير التوقيع  ،يع الالكتروني واستعمالو بنص خاصتجريم تزوير التوق نقترح .4

 .  الالكترونية ت الائتمان والدفعالالكتروني في بطاقا
تجريم استعمال التوقيع الالكتروني أو الرقم السري في بطاقات الائتمان والدفع نقترح  .5

الالكترونية بنص خاص، لأنيا من الجرائم التي ستكون أكثر انتشارا في السنوات القادمة 
    مع اتجاه الجزائر نحو الدفع الالكتروني.   

    تجريم صنع توقيع الكتروني.نقترح  .6
 توقيع الالكتروني بنص خاص،الالمساس بأنظمة المعالجة الآلية لمعطيات  تجريمنقترح  .7

 ذلكو ، متعمقة بالتوقيع الالكتروني معموماتية أي جريمة الاعتداء عمى قاعدة بيانات
 394مكرر إلى  394 ص الموادخراجيا من إطارىا العام المعاقب عميو  بنبيدف إ
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الدخول بطريق الغش إلى قاعدة بيانات بغرض  بتجريم ، أومن قانون العقوبات 17مكرر
   التلاعب بالتوقيع الالكتروني. 

 التوقيع الالكتروني جرائم الاعتداء عمىجميع  يف أو المحاولة تجريم الشروعنقترح  .8
ولأنيا ، نظرا لخطورتيا 14-15المعاقب عمييا في قانون التوقيع والتصديق الالكترونيين 

" يعاقب عمى بإضافة عبارةكميا جنح فلابد من العقاب عمى الشروع بنص خاص 
 لكل نص تجريمي.  الشروع بالعقوبات ذاتيا المقررة لمجريمة التامة"

 المنصوص الالكترونيالتوقيع  الاعتداء عمى جرائم الأصمية في عقوباتالتشديد نقترح  .9
  :عمى النحو التالي   14-15في قانون التوقيع والتصديق الالكترونيين  عمييا

الحبس  تعمال التوقيع الالكتروني لتصبحتشديد العقوبة الأصمية في جريمة إفشاء أو اس -
 سنوات. 15 خمس سنوات سنة إلى 11 من

مرحمة التصديق التي يعاقب عمييا  في جرائم التوقيع الالكترونيلتشديد العقوبات الأصمية  -
من قانون التوقيع والتصديق الالكترونيين، لتصبح  73إلى  66المشرع في نص المواد من 

 سنوات. 15 خمس سنوات سنة إلى 11 كميا من

من قانون التوقيع الالكتروني التي تجرم  74تشديد العقوبة الأصمية في نص المادة  - 
معاقب عمييا تروني لغير الأغراض التي منحت لأجميا الاستعمال شيادة التصديق الالك

: الحبس من تيكالآقيمة الغرامة لتصبح العقوبة  عقوبة الحبس مع رفع بالغرامة فقط بإضافة
دج إلى مائتي  21.111ثلاث سنوات، والغرامة من عشرين ألف  13ثلاثة أشير إلى  13

  دج، أو بإحدى ىاتين العقوبتين فقط. 211.111ألف 
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 إضافة ظروف التشديد في جرائم التوقيع الالكتروني المتمثمة في: نقترح  .11
إضافة ظرف تشديد العقوبة إذا كان مرتكبيا من مزودي خدمات التصديق  -

 الالكتروني.
إضافة ظرف تشديد جرائم التوقيع الالكتروني إذا ما ارتكبت من طرف جماعة  -

 إجرامية منظمة.  
إضافة العقوبات التكميمية في جميع الجرائم الواقعة عمى التوقيع الالكتروني نقترح  .11

  :المتمثمة في
في جميع الجرائم الواقعة عمى التوقيع  المستعممة غمق المواقع الالكترونية -

 الالكتروني.
الواقعة عمى مصادرة الأجيزة والبرامج والوسائل المستخدمة في جميع الجرائم  -

 . الالكترونيالتوقيع 
عمى  نقترح تسييل إجراءات التبميغ والشكوى عن الجرائم المرتكبة بالوسائل الالكترونية .12

بالاستعانة بوسائل الاتصال الحديثة كالتبميغ والشكوى عن  ذلكو  ،التوقيع الالكتروني
  .  والمواقع الالكترونية ،طريق الإيمايل

 الاستعانة بخبراء في المجال الالكتروني نقترح تمكين قضاة النيابة، التحقيق والحكم، .13
عن الجرائم المرتكبة بالوسائل الالكترونية  والتحقيق والحكم التحريفي المساعدة لأجل 

 الواقعة عمى التوقيع الالكتروني.
نقترح إضافة نص مادة في قانون الإجراءات الجزائية  تمنح الاختصاص القضائي  .14

سائل الالكترونية إلى المحكمة الواقع في دائرة الإقميمي في الجرائم المرتكبة بالو 
 اختصاصيا الجياز الذي ارتكب الجرم بواسطتو.

تشجيع انضمام الجزائر إلى المعاىدات والاتفاقيات الدولية التي تعمل عمى زيادة نقترح  .15
التعاون والتنسيق بين الجيود التي تبدليا الدول في مجال مكافحة جرائم الاعتداء عمى 

 الالكتروني.     التوقيع 
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بالبرامج الحديثة لمكشف عن صحة  وسائل ونقترح تمكين القاضي الجزائري من ال .16
 ومصداقية الأدلة الالكترونية ومخرجات الحاسب.  

نقترح إضافة نص مادة في قانون الإجراءات الجزائية تجيز لمقاضي في المواد الجزائية  .17
 عمى أدلة الكترونية، إذا ما اطمأن إلى سلامتيا ومشروعيتيا أن يبني حكمو بناءا

 .   مصداقيتياو 

 

 



 

 

 

 

قائمة المصادر 
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 صادر والمراجعالم قائمة

  أولا: قائمة المصادر

  الاتفاقيات الدولية  . أ

بالقاىرة ، المصادق عمييا من قبل الجزائر بموجب  0212فحة جرائم تقنية المعمومات الاتفاقية العربية لمكا .1
الجريدة الرسمية لمجميورية الجزائرية، العدد  . 0211سبتمبر  28المؤرخ في  11 – 050المرسوم الرئاسي  

    .  0211سبتمبر  08، الصادرة في  57

 .  0221اتفاقية بودابست  لمجرائم الالكترونية  .0

 ب. القوانين

 المتضمن قانون العقوبات المعدل والمتمم .  156 – 66الأمر رقم  .1

 المتضمن قانون الإجراءات الجزائية المعدل والمتمم .  155 – 66الأمر رقم  .0

الصادرة  26، الجريدة الرسمية لمجميورية الجزائرية العدد21- 15قانون التوقيع والتصديق الالكترونيين  .3
 .  0215 – 20- 12بتاريخ 

 13، الصادر في  08زائرية، العدد الجريدة الرسمية لمجميورية الج . 25 – 18 قانون التجارة الالكترونية  .1
 .  0218ماي 

   .27 – 18قانون المتعمق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصيال .5
    .  0218جوان  12، الصادرة في   31الجريدة الرسمية لمجميورية الجزائرية، العدد 

 29 ومكافحتيان الجرائم المتصمة بتكنولوجيات الإعلام والاتصال قانون المتضمن القواعد الخاصة لموقاية مال .6
  . 0229أوت  16، الصادرة في  17الجريدة الرسمية لمجميورية الجزائرية، العدد  .  21 –

   قانون العقوبات الفرنسي. .7

 .  0222مارس  13الصادر في  لكتروني الفرنسيلاقانون التوقيع ا .8

 قانون المعاملات الالكترونية العماني .  .9
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 قانون التجارة الالكترونية الإماراتي.   .12

 .  0221لسنة  15قانون التوقيع الالكتروني المصري رقم  .11

 ثانيا: قائمة المراجع 

 أ. المراجع بالمغة العربية

   الكتب.  1

 العامة الكتب  

، ديوان المطبوعات  5، ط 0، مبادئ الإجراءات الجزائية في التشريع الجزائري، جأحمد شوقي الشمقاني .1
 .    0212الجامعية ، الجزائر، 

 .  1985أحمد فتحي سرور، الوسيط في قانون الإجراءات الجنائية ، دار النيضة العربية، القاىرة،  .0

 .0210لوفاء القانونية، الإسكندرية، ، مكتبة ا1القسم العام، ط  -بكري يوسف بكري محمد، قانون العقوبات .3

، المؤسسة الجامعية لمدراسات، بيروت،  1، طجلال ثروت، سميمان عبد المنعم، أصول المحاكمات الجزائية .1
1997 . 

 . 0215رؤوف عبيد، جرائم الاعتداء عمى الأشخاص والأموال، مكتبة الوفاء القانونية، الإسكندرية،  .5

دراسة مقارنة، دار  -سامان عبد الله عزيز، المسؤولية الجنائية الناشئة عن إفشاء الأسرار المينية والوظيفية .6
 .   0217الفكر الجامعي، الإسكندرية، 

 . 0225، منشورات الحمبي الحقوقية، بيروت،  1سميمان عبد المنعم ، عمم الإجرام والجزاء، ط .7
 .  0215الجنائية ، دار المطبوعات الجامعية،  سميمان عبد المنعم، أصول الإجراءات .8
دراسة مقارنة، منشورات الحمبي الحقوقية، بيروت، -سميمان عبد المنعم، النظرية العامة لقانون العقوبات .9

0223   . 
الجرائم المضرة بالمصمحة العامة، دار الجامعة  -القسم الخاص -سميمان عبد المنعم، قانون العقوبات .12

 . 0218، دريةالإسكنالجديدة، 

عادل عبد العال إبراىيم خراشي ، إشكالية التعاون الدولي في مكافحة الجرائم المعموماتية وسبل التغمب  .11
 . 0215عمييا، دار الجامعة الجديد، الإسكندرية ، 
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  .  0223التعميق الموضوعي عمى قانون العقوبات، منشأة المعارف،  الإسكندرية،  عبد الحميد الشواربي، .10
 . 0220 ،المبادئ العامة في قانون الإجراءات الجنائية، منشأة المعارف ، الإسكندرية عوض محمد عوض،  .13
 . 0228، دار الثقافة، عمان ،  1الجرائم الواقعة عمى الأموال، ط -شرح قانون العقوباتكامل السعيد،  .11

عوى الجنائية والدعوى المدنية سير الد-مرحمة جمع الاستدلالات -محمد زكي أبو عامر، الإجراءات الجنائية .15
،  منشورات الحمبي  1التحقيق والحكم والطعن في الحكم الصادر في الدعوى الجنائية ، ط -المرتبطة بيا

 .  0212الحقوقية، لبنان، 

القسم الخاص، منشورات الحمبي الحقوقية،   -قانون العقوبات -محمد زكي أبو عامر، سميمان عبد المنعم  .16
 .  0229 بيروت ،

، مطبعة جامعة القاىرة والكتاب 0، ط1محمود محمود مصطفى، الجرائم الاقتصادية في القانون المقارن، ج .17
 . 1979، الجامعي، القاىرة

دراسة تأصيمية مقارنة لمركن المعنوي في الجرائم  -محمود نجيب حسني ، النظرية العامة لمقصد الجنائي .18
 . 1988القاىرة، ، دار النيضة العربية،  3العمدية، ط

 . 1996محمود نجيب حسني، الموجز في شرح قانون الإجراءات الجنائية ، دار النيضة العربية، القاىرة،  .19

  .1988النيضة العربية، القاىرة،  القسم الخاص، دار -، شرح قانون العقوباتمحمود نجيب حسني .02
 .  0218لنيضة العربية، القاىرة، ، دار ا 8القسم العام، ط -محمود نجيب حسني، شرح قانون العقوبات .01
دراسة مقارنة، دار الجامعة الجديدة، الإسكندرية، -مصطفى عبد المطيف إبراىيم، جريمة الاتفاق الجنائي .00

0211  . 
 الكتب الخاصة     

 .  0225أحمد خميفة الممط، الجرائم المعموماتية، دار الفكر الجامعي، الاسكندرية،  .03

استبعاد الأدلة المتحصمة بطرق غير مشروعة في الإجراءات الجنائية المقارنة، أحمد عوض بلال ، قاعدة  .01
 . 0213، دار النيضة العربية، القاىرة،  3ط

  .  0215 أشرف عبد القادر قنديل، الإثبات في الجريمة الالكترونية، دار الجامعة الجديدة، الإسكندرية،  .05
 . 0228، الإسكندريةفوزي السقا، جريمة التزوير في المحررات الالكترونية، دار الجامعة الجديدة،  إيياب .06
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 الإسكندرية، دار الفكر الجامعي، 1بكري يوسف بكري، التفتيش عن المعمومات في وسائل التقنية الحديثة، ط .07
 ،0211  . 

ة مواجيتيا مدى حجيتو في الإثبات، دار ماىيتو مخاطره وكيفي -ثروت عبد الحميد ، التوقيع الالكتروني .08
 .    0227الجامعة الجديدة ، الإسكندرية ، 

،  1جمال صالح عبد الحميم، الحماية الجنائية لمحق في الحق الخصوصية في مواجية نظم المعمومات ، ط .09
 .     0218دار النيضة العربية، 

تطبيقية عمى جرائم الاعتداء عمى التوقيع الالكتروني، دراسة -حسام محمد نبيل الشنراقي، الجرائم المعموماتية .32
 . 0213دار الكتب القانونية، مصر، 

 .0217، دار النيضة العربية، القاىرة،  1ط ،لدليل الالكتروني ودوره في المجال الجنائيحازم محمد حنفي، ا .31
 .  0219وحمايتو ، دار الفكر الجامعي، الإسكندرية ،  حسن لطفي ، المستند الالكتروني ووسائل اثباثوخالد  .30
، فكر الجامعيدار ال ، 1ط دراسة مقارنة، -الإثباتحجية البريد الالكتروني في ،  إبراىيمخالد ممدوح  .33

 . 0218الإسكندرية، 
 . 0218 جامعة الجديدة، الإسكندرية،خالد ممدوح إبراىيم، أمن الجريمة الالكترونية، دار ال .31
، دار الفكر الجامعي،  1دراسة مقارنة، ط-، فن التحقيق في الجرائم الالكترونيةإبراىيمخالد ممدوح  .35

 . 0218، الإسكندرية
، منشورات الحمبي الحقوقية،  1راشد بن حمد البموشي ، التوقيع الالكتروني والحماية الجزائية المقررة لو ، ط .36

  .   0218بيروت، 
بين التداول والاقتباس، دار الجامعة  الإثباتماىيتو صوره حجيتو في  -كترونيالسعيد قنديل، التوقيع الال .37

 .  0226، الإسكندريةالجديدة ، 
دراسة مقارنة )تسميم المتيمين والمحكوم  -شريف محمد عمر، التعاون الدولي في مجال مكافحة الجرائم .38

ائية، تنفيذ الأحكام الأجنبية، نقل المحكوم عمييم، تسميم الأشياء والتسميم المراقب، الإثبات والمساعدات القض
عمييم، التحقيق الجنائي عن بعد ، إنشاء قواعد بيانات خاصة بالجرائم الإرىابية(، المكتب الجامعي الحديث، 

 . 0219الإسكندرية ، 

دار الجامعة الجديدة، الإسكندرية،  شيماء عبد الغني محمد عطا الله، الحماية الجنائية لمتعاملات الالكترونية، .93
0227 .  
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ة المعموماتية ، دار الجامعة النظام القانوني لمحماي –موماتي عطية،  الأمن المع إبراىيمطارق الدسوقي  .12
 .   0229الجديدة الإسكندرية ، 

 . 0216عبد الحميم فؤاد الفقي ، جريمة تزوير التوقيع الالكتروني ، دار النيضة العربية، القاىرة،  .11

لمكافحة جرائم الكمبيوتر  النموذجيبيومي حجازي ، التجارة الالكترونية في القانون العربي عبد الفتاح  .10
 .  0227،  دار الفكر الجامعي، الإسكندرية،  1والانترنت، ط

بيومي حجازي ، الدليل الجنائي والتزوير في جرائم الكمبيوتر والانترنت، منشأة المعارف ، عبد الفتاح  .13
 .   0229كندرية، الاس

لمكافحة جرائم الكمبيوتر  النموذجيعبد الفتاح بيومي حجازي، التجارة الالكترونية في القانون العربي  .11
 . 0226،  الإسكندريةالفكر الجامعي  ،  دار  1والانترنت، ط

 0221دار الفكر الجامعي، الإسكندرية،  بيومي حجازي، التجارة الالكترونية وحمايتيا القانونية ،عبد الفتاح  .15
 . 

، الإسكندريةعبد الفتاح بيومي حجازي، التوقيع الالكتروني في النظم القانونية المقارنة، دار الفكر الجامعي ،  .16
0225 . 

دراسة  -عبد الفتاح بيومي حجازي، الجوانب الإجرائية لأعمال التحقيق الابتدائي في الجرائم المعموماتية .17
 . 0229، منشأة المعارف، الإسكندرية،  1ي ضوء القواعد العامة للإجراءات الجنائية، طمقارنة ف

 0212، الإسكندريةعبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، دار الجامعة الجديدة، عمي  .18
. 

صنفات  الفنية ودور عفيفي كامل عفيفي، فتوح عبد الله الشادلي، جرائم الكمبيوتر وحقوق المؤلف والم .19
 . 0227الحقوقية ،بيروت،  دراسة مقارنة، منشورات الحمبي -الشرطة والقانون

المراقبة الالكترونية والتحقيق  -عمر سالم، مظاىر استخدام التكنولوجيا الحديثة في مجال القانون الجنائي .52
 . 0213، دار النيضة العربية، القاىرة،  1الجنائي عن بعد، ط

 .  0211،  دار الحامد، الأردن،  1محمد الأمين البشري، التحقيق في الجرائم المستحدثة، ط .51

 .  0217محمد حسين عمى محمود ، التزوير باستخدام الوسائل الالكترونية ، دار النيضة العربية، القاىرة ،  .50
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 .  0226، ريةالإسكندمحمد حسين منصور، الإثبات التقميدي والالكتروني، دار الفكر الجامعي،  .53
محمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجديدة،  .51

 .   0227الإسكندرية، 
 0223نيضة العربية ، القاىرة، محمد سامي الشوا، ثورة المعمومات وانعكاساتيا عمى قانون العقوبات، دار ال .55

 .  
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 ملخص 
 

 
 

 ملخص 

ى كثرة إل الموقعة الكترونيا عبر وسائل الاتصال الحديثة سيؤدى المعاملات الالكترونية انتشار   
الاعتداءات الواقعة عمى التوقيع الالكتروني، وكمما تطورت وسائل الحماية التقنية لو كمما تطورت وسائل 

الالكتروني، التي نظم المشرع الجزائري أحكاميا اختراقو، ما يقتضي ضرورة إضفاء حماية جزائية لمتوقيع 
الموضوعية، بحمايتو لنظام المعالجة الآلية الذي يحوي التوقيع الالكتروني في تعديل قانون العقوبات سنة 

، وحمايتو من صور جرائم الاعتداء عمى سلامة وخصوصية بيانات التوقيع الالكتروني في قانون 4002
لكترونية، فمقد كفميا المشرع إ، ولأن ىذه الجرائم مرتكبة في بيئة 02 – 51ونيين لكتر التوقيع والتصديق الإ

 أيضا بحماية إجرائية خاصة في التحري والتحقيق والمحاكمة . 
Abstract  

 

The proliferation of electronic transactions electronically signed through modern means of 

communication will lead to a proliferation of attacks on electronic signature, and the more 

technical means of protection develop, the more the means of penetration, the need to provide 

penal protection for electronic signature, the substantive provisions of which were regulated 

by the Algerian legislature, by protecting the automated processing system that contains the 

electronic signature in an amendment The Penal Code of 2004, And protect it from images of 

offenses against the integrity and privacy of signature data Electronic signature and 

authentication law15-04, Because these crimes are committed in an electronic environment, 

the legislature has also ensured them special procedural protection in the Detective , 

investigation and trial. 

 

Résumé  

 
La multiplication des transactions électroniques signées électroniquement par les moyens 

modernes de communication va entraîner une multiplication des attaques contre la signature 

électronique, et plus les moyens techniques de protection se développent, plus les moyens de 

pénétration, la nécessité d'assurer une protection pénale de la signature électronique, dont les 

dispositions de fond ont été réglées par le législateur algérien, en protégeant le système de 

traitement automatisé qui contient la signature électronique dans un amendement au code 

pénal de 2004, et le protéger des images d'infractions contre l'intégrité et la confidentialité des 

données de signature. Loi sur la signature électronique et l'authentification15-04, Parce que 

ces infractions sont commis dans un environnement électronique, le législateur leur a 

également assuré une protection procédurale spéciale dans le cadre de l'enquête et du procès. 

 
 


