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ة:ممقد  

 استخداـ تعميـ إلى أدػ ما ،الرقمية التكنولوجيا مجاؿ في سريعًا تطورًا الحديثة العصور تشيد
 بأماف تتعمق ةجدي تحديات تنشأ ،اليائل التقدـ هذا والتفاعل الرقمي في شتى جوانب الحياة. ومع  الإنترنت

 أخرػ، دولة كأؼ الجزائر، تعتبر. والمؤسسات الأفراد سلبمة تيددالسيبرانية التي  والتحديات المعمومات
 .الوطني اعماليا جدوؿ في هامةالتحديات وتحتل قضايا الأمف المعموماتي  مكانة  لتمؾ عرضة

لسياؽ، يأتي موضوع "حماية المعمومات وأمنيا في الجزائر" كمحور أساسي لمبحث، حيث ا هذا في 
 التفاعل البحث يعكس ىذا الأمف المعموماتي.  لتعزيز ةاستباقي رؤيةنتعامل مع تحميل التحديات وتطوير 

المحتممة التي قد  والتحدياتفي الجزائر  الرقمية لمبيئة عميق فيـ والأماف، ويستند إلى   التقنية بيف الحيوؼ 
 .عمييا تطرأ

الحساسة  البيانات، بدءًا مف حماية القضاياإلى مجموعة واسعة مف  متديفحص الأماف السيبراني  إف
 دورًا الاستباقي التحميل معبي السياؽ، ىذا  وفي. والاختراقات اليجمات السيبرانية لمتيديداتالتصدؼ  إلى

 .فعّاؿ بشكل لياالمحتممة ووضع إطار لمتصدؼ  التيديدات  تحديد في حيويًا

 والتقنيات والسياسات التشريعات تتضمف متكاممة جيودا زيز الأمف السيبراني في الجزائر يتطمب تع
الى جانب مشاريع حيوية تتصل بالنية التحتية الحاضنة لكل متطمبات تفعيل دور المجاؿ السيبراني  المتقدمة

 .ومواجية التيديدات المترتبة عمى ذلؾ

 تطويرعمى  التركيزعاـ  للؤمف المعموماتي في الجزائر، مع ال السياؽ فيـ  إلى البحث هذا  سعىي
 .والمستقبمية ائمةالق التحديات لمواجيةوتقنيات   استراتيجيات

 أىمية موضوع الدراسة: 

حماية ما تممكو المؤسسات والييئات والدوؿ مف موارد معموماتية  ضمف مسعىأمف المعمومات يندرج 
يتـ تخزينيا وتداوليا مف خلبؿ البيئة الحاسوبية، والتي تشكل الأجيزة والشبكات الحاسوبية والبرمجيات 
 والإنترنت أىـ عناصرىا. وعندما تقوـ أؼ دولة باتخاذ التدابير اللبزمة لأمف المعمومات والتي تستيدؼ تقميل
الاحتمالات التي تشكل تيديدا ليا، والحد مف الأضرار الناجمة عف سوء الأداء، وضماف التعافي في أعقاب 

فترة زمنية مقبولة وبتكمفة مقبولة،  أثناء ت مقصودة أو غير مقصودة سواء كان-وقوع أؼ حوادث عارضة 
القانوني ومواطنييا .فالدولة، أؼ فإنيا بذلؾ تحافع عمى مواردىا المالية والمادية، وعمى سمعتيا ووضعيا 

دولة، ىي المعنية الأولى بالأمف المعموماتي، لأنيا ىي المنتج الأكبر لمبيانات والمعمومات العامة والخاصة، 
 كما أنيا ىي التي تضع النظـ والقواعد التي تحدد الممنوع والمسموح.
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الفضاء المعموماتي الذؼ يرتبط  ولقد شاع استخداـ مصطمح الأمف المعموماتي بعد أف انتشر مفيوـ
عبر البنى التحتية المختمفة للبتصالات  ارتباطا وثيقا بالإنترنت وبتكنولوجيا الاتصالات والمعمومات،

والأنظمة المعموماتية، فضلب عف العديد مف الخدمات المعموماتية التي لـ نكف لنحصل عمييا مف دونو. لذا، 
طمحي "أمف المعمومات" و "الأمف السيبراني"  كمترادفيف. في أؼ فسنقوـ في ىذه الدراسة باستخداـ مص

منشأة يجب أف يتضمف وسائل وضوابط رقابية عمى البيانات حتى يتـ تقديـ تقارير تحتوؼ عمى معمومات 
موثوؽ بيا مف قبل مستخدمي نظاـ المعمومات. وننوه بمدػ أىمية ىذا الموضوع لتسارع وتيرة التطورات 

يور فواعل متعددة ساىمت في السيطرة عمى كل مصادر المعمومات وتنوع أجيزة الإتصاؿ  التكنولوجية وظ
 .كد عمى أىمية موضع أمف المعموماتوانتشار مخاطر كثيرة تيدد امف ىذه المعمومات بكل مصادرىا لذا نؤ 

 أسباب اختيار الموضوع: 

 يمكننا تحديد نوعيف مف أنواع المبررات وىما: 

 الموضوعية: المبررات - أ
  خاصة مع ظيور  –مجاؿ التخصص –ىيمنت الدراسات الأمنية عمى حقل العلبقات الدولية

 تيديدات أمنية جديدة مف قبيل التيديدات التي يطرحيا عبر التعامل عبر العالـ الإفتراضي .
  ضرورة تناوؿ مواضيع ذات صمة بمجاؿ التخصص، وذلؾ مف خلبؿ التركيز عمى الجوانب النظرية

، وماتطرحو مف ايطورات التكنولوجية عالميا ومحمربطيا بالقضايا الواقعية الحالية التي تواكب التو 
 تعقيدات أمنية، وما يتـ في المقابل إعداده لفؾ ىذه التعقيدات وتجاوز تيديداتيا .

  لاىتماـ عمى امواصمة البناء التراكمي المتنوع لمبحث العممي مف خلبؿ فتح مجالات جديدة تصب
 .ات المنظومات الجزائرية المختمفةواضيع حديثة كالأمف المعموماتي ، ومدػ مواكتبو في سمـ اىتمامم

 المبررات الذاتية: - ب
 وف تمبية لرغبة وميل ذاتي لمطالبأما المبررات الذاتية المحفزة لاختيار الموضوع، لا تعدو إلا اف تك ،

التخصص، في مستوياتيا المختمفة، وذلؾ لما ليا وىذا لتطرقو وصمتو بالدراسات الأمنية وحبو ليذا 
 مف جاذبية خاصة في أوساط النخب العممية والإعلبمية وحتى الرأؼ العاـ البسيط .

 إلى ذلؾ رغبة الطالب في التعرؼ عمى أحد المفاىيـ الأمنية المستجدة الأمف المعموماتي  إضافة
مي مرتبط ارتباطا مباشرا امبريقي محومدػ الاىتماـ الذؼ يحظى بو تعزيزه بالجزائر كنموذج 

 .بالطالب
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 أىمية الدراسة:

السيبرانية )دراسة حالة  : دور الأمف المعموماتي في الحد مف اليجماتػب تكمف أىمية ىذه الدراسة المعنونة
 في: ( الجزائر

 البيئة تطوير في بالغة بأىمية الأمف المعموماتي  في الجزائر  تعزيز يأتي :الرقمية البيئة تطوير .1
المعموماتي   مفالأ تحسيففي مختمف القطاعات.  الرقمية التكنولوجيااعتماد  وتشجيع الرقمية
 البلبد وتقدـ الرقمي التفاعل تعزيز في يسيـ ، مماوالتكنولوجياالثقة في استخداـ الإنترنت  يعزز
 .الرقمي الاقتصاد في

 والبياناتفي الأمف المعموماتي  وسيمة لحماية المعمومات  التحسيف يشكل :والبياناتالمعمومات  حماية .2
الأفراد ويمنع الوصوؿ غير المصرح بو  خصوصيةيحافع عمى  الحساسة للؤفراد والمؤسسات. وبذلؾ

 والتجسس السيبراني. الإلكترونيةالسرقة  تيديداتالمعمومات الحساسة، مما يقمل مف إلى 

 مف بدءًا السيبرانية، التيديداتر الجزائر عرضة لمختمف أنواع تعتب :السيبرانية التيديداتمكافحة  .3
 في السيبراني الأمف تعزيز يساىـ. الإلكترونيةإلى الاختراقات  الخبيثة والبرمجيات القرصنة هجمات
 .لياوالتصدؼ  الأمنيةالثغرات  وتحديد بفعالية التحديات هذه  مكافحة عمى القدرة تعزيز

دورًا حاسمًا في الحفاظ عمى استقرار الدولة والحفاظ  معموماتييمعب الأمف ال الاستقرار الوطني: تعزيز .4
اف عمى الأم التأكيدوالمؤسسات الحيوية.  الحكومية التحتية البنيةمثل  الحيوية اليياكلعمى سلبمة 

 .هذه الهياكل تستيدؼالتي قد  اليجمات السيبراني يقوؼ المقاومة ضد 

 :دراسةال أىداف

 .طبيعتيا  وأسبابيا وفيـ، حالياالجزائر  تواجييا السيبرانية التي التحدياتفحص  -
 المحتممة في النظاـ السيبراني الجزائرؼ. الأمنيةالثغرات  وتحميل تحديد -
جراءات تعزز الأمف المعموماتي  بشكل شامل وفعّاؿ. لسياساتوضع إطار  -  وا 
وحاجة البلبد لمحفاظ عمى أماف  التطور التكنولوجي استمرارية ببفالتوازف  تحقيقتحديد كيفية  -

 المعمومات.
 أمف ممارسات تبني عمى والشركات الجميور وتشجيعمعموماتي  ال الأماف بأىمية التوعية تعزيز -

 معموماتي .
 لتحقيق  المعموماتيوالمتخصصة في مجاؿ الأمف  الفنيةوبناء القدرات لمكوادر  التدريب تعزيز -

 .الرقمية التيديداتأكبر في مكافحة  فاعمية
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ت مف المعموماتي في الحد مف اليجماعطفا عمى أىمية موضوع الدراسة الدائر حوؿ دور الأ :الإشكالية
 : يما يم، تتمحور إشكالية البحث أساسا حوؿ السيبرانية دراسة حالة الجزائر

 الراىنةالسيبرانية  التيديدات تجاوزيساىم في  بالقدر الذيالأمن المعموماتي   ضمان تتم عمميةكيف 
 ؟جزائرفي ال الوطني الاستقرار تعزيز بيدف والمستقبمية

 : كالية التساؤلات الفرعية التاليةتندرج تحت ىذه الإش

 :الأسئمة الفرعية

 المفاىيـ المفتاحية المساىمة في فيـ الأمف السيبراني؟ ىي ما  -
 ماىي أىـ طرؽ الإختراؽ التي يطرحيا التعامل عبر الفضاء المعموماتي الجزائرؼ؟  -
 الأمنية لمحد مف اليجمات السيبرانية في الجزائر ؟  الاستراتيجياتفيما تتمثل  -

 :فرضية الدراسة

 البنية تأىيل نحو الجيودمعموماتي  في الجزائر، بتوجيو الأمف ال لتعزيزفعّالة  استراتيجيات تنفيذإذا تـ 
 لمتحديات التصدؼ في كبير بشكل ـهالوعي السيبراني، فإف ذلؾ سيسا تعزيزإلى جانب  الرقمية التحتية

  في الجزائر. ، مما يعزز الاستقرار الوطني وتعزيز الثقة في استخداـ المنصات والمواقع السيبرانية

 المنيج العممي المتبع: 

 والتحقق البحثية الأىداؼ تحقيق بيدؼالدراسة  ىذه في التحميمي والمنيج الوصفي المنيجتـ انتقاء 
 تحميل لتمكيف مفصمة ومعمومات شاممة بيانات جمع إلى هذا المنهجالمطروحة. يستند  الفرضية صحة مف

الأمف  وتعزيزمعموماتية  ال الحماية فيـ مفيوـ ، يمكفالتحميل هذاخلبؿ  مف. الدراسة لمسألة دقيق
 .توقعيو بطريقةالمعموماتي  في السياؽ الجزائرؼ 

  المعموماتيةشاممة حوؿ الحماية  رؤيةلاستكماؿ  الحالة دراسة منيجبالإضافة إلى ذلؾ، تـ اعتماد 
 استكشاؼ يمكف الحالة، دراسة عمى التركيز خلبؿ مف. استباقي بنيجالأمف المعموماتي في الجزائر  وتعزيز

 شاممة ومعمقة. بطريقةالأمف السيبراني في السياؽ الجزائرؼ  تعزيزحوؿ  الدقيقة التفاصيل

 الوصف منيج مف الوصفي التفصيل عمى تيفيالبحث الطريقتيف هاتيهبشكل عاـ، يجمع استخداـ 
 .التحميمي
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 حدود موضوع الدراسة: 

اىتماـ تنظيمي ، إلى أوؿ وؿ ظيور لمفيوـ الأمف المعموماتيتتسع حدود ىذه الدراسة زمانيا بيف أ
الذؼ تضمف  04/15، أؼ بعد صدور القانوف 2006قانوني أمني جزائرؼ بتكريس الأمف السيبراني العاـ 

أوؿ مرة عقوبة المساس بأمف أنظمة المعالجة الآلية لممعطيات، إلى غاية بدء اجراء ىذه الدراسة مارس 
الوطني مع التيديدات  –فيـ التعامل المحمي وتعد الجزائر المدػ المكاني لإجراء الدراسة، وذلؾ بغية  2024

 .عاد السياسة الأمنية الجزائرية السيبرانية وكيفية تعزيز الأمف المعموماتي كبعد مف أب

 الدراسات السابقة:

تبمور موضوع الدراسة إنطلبقا مف مجموعة الأدبيات السابقة التي تعتبر منطمقا ميما في خوض ىذه 
 الصدد يمكف الإشارة إلى مجموعة منيا:التجربة البحثية، وفي ىذا 

دراسة : "الإستراتيجيات الدولية في مكافحة الجريمة السيبرانية"دراسة شعيب قاسمي، فؤاد بمغيث بعنواف: 
. مذكرة لنيل شيادة  الماستر تخصص دراسات أمنية واستراتيجة  جامعة العربي تبسي  2020حالة الجزائر ،

التيديدات والجرائـ السيبرانية ، كما تطرقوا أيضا في مفيوـ الأمف السيبراني تبسة ، تناولت دراستيـ طبيعة 
وعلبقتو بالأمف القومي وأيضا الإستراتيجية الروسية في المجاؿ السيبراني . ولكف  لـ يتطرقا إلى انعكاسات 

 التيديدات السيبرانية عمى الأمف الوطني الجزائرؼ .

، مذكرة لنيل شيادة "السيبرانية والأمن العالمي: التحديات والمواجيةالحروب "ساسوؼ خالد ومحمد بف حسيف، 
 .2020 الماستر، دراسات أمنية واستراتيجية، الجمفة، جامعة زياف عاشور،

تناوؿ الباحثاف موضوع الحروب السيبرانية مف منظور الأمف العالمي، أيف قاما باستكشاؼ مختمف 
ة، ثـ قاما بإبراز مختمف التحديات التي يواجييا عالـ اليوـ لتحقيق أبعادىا العسكرية، الاقتصادية والسياسي

الأمف عمى مستوػ الفضاء السيبراني: الجريمة السيبرانية، الإرىاب السيبراني ..، لينتييا بالتطرؽ للآليات 
السيبرانية القانونية والسياسية لمواجية الحروب السيبرانية. ومما يؤخذ عمى الدراسة عدـ اثارتيا لأثر الحرب 

 عمى استقرار وامف الدولة الجزائرية .

، كتاب جديد في طبعتو "الأمن السيبراني من حروب المعمومات إلى الجرائم السيبرانية"دراسة د محمد الجندؼ، 
 بمف الجوان. إذ تناوؿ الباحث في الشؤوف الأمنية العديد 2024الأولى صدر عف دار المعارؼ بالقاىرة في 

والمجرميف وخبراء الأمف السيبراني  الاستخباراتالخاصة بالفضاء السيبراني وكيفية استغلبلو مف قبل أجيزة 
ترنيت بتطور النزاعات والحروب والتأثير نوالمحققيف في الجرائـ السيبرانية، وتناوؿ أيضا علبقة الأ

حيث ساىـ الفضاء السيبراني في تطور  ، وعلبقتيا بالمف القومي لمدوؿ ،ةالجيوسياسي ليذه التقنيات الحديث
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وتعزيز الأنشطة الإستخباراتية والأمنية بيف الدوؿ، مما فتح بابا جديدا لمبحث في ىذا المجاؿ مف الناحية 
نية والإقتصادية والإجتماعية والقانونية .ومما يؤخذ عمى الدراسة عدـ تركيزىا عمى تبييف دالسيساية والم

 ق المف المعموماتي خصوصا في دوؿ المنطقة العربية .التحديات التي تعترض تحقي

، للؤستاذ "السيبري  الأمن السيبراني: الاستراتيجية الجزائرية للأمن والدفاع في الفضاء": الدراسة الرابعة
، باحث في الدراسات الأمنية والاستراتيجية بجامعة مستغانـ ، ينطمق الباحث في دراستو بوغرارة يوسف
، مف إشكالية أساسيا أف التطور 2018الدراسات الإفريقية وحوض النيل شير سبتمبر  المنشورة بمجمة

التكنولوجي الذؼ يشيده العالـ والذؼ أفضى عمى الاعتماد عمى خصائص العالـ الإفتراضي في إنياء 
حماية  ، يستمزـ بالمقابل إيجاد آلياتلتي انخرطت فييا الدوؿ بشكل كبيرالتعاملبت العالمية المختمفة، وا

دفاعية ضد أؼ تيديدات سيبرانية محتممة ، مفترضا أف الجزائر قدمت في ىذا الصدد مجموعة مف 
، وقد تطرؽ الباحث في مقالو لفضاء المعموماتي داخميا وخارجياالإجراءات مف شانيا تأميف التعامل عبر ا

إلى تحديد مجمل التيديدات الأمنية ، إظافة لمعموماتي والمفاىيـ المشابية لوإلى البيئة المفاىيمية للؤمف ا
السيبرانية المحتممة، ليتطرؽ إلى اىـ الآليات القانونية والمؤسسية التي تبنتيا الجزائر لحماية فضاء تعاملبتيا 
السيبرانية، كما تطرؽ الباحث إلى اىـ الآليات الدفاعية التي ينتيجيا الجيش الجزائرؼ في سبيل مكافحة 

 يبرانية ، ليخمص في الأخير إلى جممة مف النتائج نختصرىا في نقطتيف :منية السالتيديدات الأ

  غيرىا وتبايف الوسائل  أو ؿكالدو تعقد مفيوـ الأمف السيبراني بسبب تعدد الفواعل سواء الرسمية
 التكنولوجية والأنظمة المعموماتية.

 حماية امنيا  تمكف الجزائر مف وضع آليات قانونية ومؤسسية ورسـ سياسات دفاعية مف أجل
 السيبراني لكنيا ، تبقى قاصرة اماـ التطور المستمر لمفضاء الإلكتروني.

إف ىذه الدراسات تسمط الضوء عمى أىمية فيـ ومواجية التحديات السيبرانية في العالـ الحديث، وتقدـ 
 مدخلًب قيمًا لمتفكير في كيفية تطوير آليات ووسائل لمحد مف  ىذه التيديدات.

 دراسة: صعوبات ال

صادفت ىذه الدراسة في سبيل تحقيقيا تحدييف موضوعييف اثنيف، الأوؿ ىو حداثة الموضوع وتسارع 
 يالأكاديمتطوراتو وظيور تخصصات أخرػ اكثر تعقيدا عمى غرار الذكاء الإصطناعي بالنسبة لممنتوج 

المحمي، حيث اقتصرت المراجع عمى بعض مذكرات التخرج، والأوراؽ البحثية والمداخلبت في المقابل شكمت 
وفرة المراجع بالمغة الإنجميزية مع ضيق الوقت عائقا ثانيا مف اجل ترجمة المادة العممية والإستفادة منيا فيما 

 يخدـ البحث.
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 تبرير الخطة:

ـ تقسيميا إلى مقدمة عامة توضح أىمية الموضوع ، وأسباب ومبررات للئلماـ بجميع جوانب الدراسة ت
طاره الصحيح بكل مايتبعو مف إجراءات منيجية مف ضبط إاره، كما تؤصل لو منيجيا بوضعو في اختي

للئشكالية التي تدور حوليا الدراسة وتساؤلات فرعية، والفرضية الأساسية التي تنطمق منيا لإثبات أو نفي 
إلى الأدبيات المشابية التي شكمت بتقاطعيا وموضوع الدراسة قاعدة  ضافةإف متغيرات الموضوع ، العلبقة بي

بيانات أولية ميدت لممضي قدما في تناولو فيما تـ تقسيـ الدراسة إلى ثلبثة فصوؿ ، تندرج ضمنيا مجموعة 
مف المباحث والمطالب، يقدـ الفصل الأوؿ اطارا تعريفيا ومفاىيميا ونظريا لموضوع الدراسة ، مف جية 

دوات النظرية والمفاىيمية المستخدمة لنتطرؽ في الفصل الثاني لأىـ طرؽ الإختراؽ الرقمي في الفضاء الأ
المعموماتي الجزائرؼ، فيما ييتـ الفصل الثالث بوضع الدراسة في حيزىا الواقعي مف خلبؿ التطرؽ لطرؽ 

براز الجيود الجزائري ة في التصدؼ لمخاطر اليجمات الأمف المعموماتي المتوفرة والمعتمدة في الجزائر وا 
السيبرانية وأىـ التحديات التي تواجييا ، لنخاص في الخاتمة إلى الإجابة عف الإشكالية المطروحة واختبار 
فرضية الدراسة، مممحيف إلى جممة مف التوصيات التي مف شأنيا إعطاء تعزيز أفضل للؤمف المعموماتي 

 الجزائرؼ.
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 تمييد:
" المزيد مف الاىتماـ عمى جميع المستويات العالمية والإقميمية الأمن المعموماتيحازت مسألة "

والوطنية سواء مف جية ارتفاع عدد اليجمات والتيديدات أو الأضرار الناجمة عنيا، حيث شيدت جل دوؿ 
المؤسسات والشركات  وحتى الأفراد  استيدفتاختراقات أمنية مقمقة  الأخيرةالعالـ بما فييـ الجزائر في الآونة 

لى سرقة البيانات والقرصنة والتجسس والتجنيد والإرىاب الإلكتروني وغيرىا. فقد أصبحت ىذه التيديدات إ
السيبرانية  الجديدة أكثر وسيتـ في ىذا الفصل التركيز عمى مفيوـ الأمف المعموماتي والمفاىيـ المقاربة لو   

 ؟ة لحقل الأمف المعموماتي وأىـ النظريات المفسر  وكذلؾ نتطرؽ لمعنى اليجمات السيبرانية 

 المبحث الأول: مفيوم الأمن المعموماتي وعلاقتو بالأمن القومي

سنحاوؿ مف خلبؿ ىذا المبحث الإقتراب مف مفيوـ الأمف، مف خلبؿ التطرؽ إلى المضاميف التي 
يشتمل عمييا ومحاولة التوصل إلى توليفة مفاىيمية بإمكانيا التوفيق بيف زوايا النظر المتباينة استنادا إلى 

 .  اختلبؼ الطروحات الفكرية التي يتـ الإنطلبؽ منيا لتحديد ىذا المفيوـ

 مطمب الأول: تعريف الأمن المعموماتي:ال
  Information Security:تعريف أمن المعمومات 

ت، حيث تؤمف حماية وتأميف كافة الموارد المستخدمة في معالجة المعمومابأمف المعمومات  يقصد
العامميف فييا وأجيزة الحاسب المستخدمة فييا ووسائط المعمومات التي تحتوؼ عمى  والأفرادالمنشأة نفسيا 

 1 (.المعالجة –النقل  –التخزيف  )تواجد المعمومة مراحل انات المنشأة وذلؾ في جميع بي
   :ويمكن تعريفيا من خلال تقسيميا الى ثلاث اقسام عامة

يات واستراتيجيات توفير الحماية لممعمومات مف ىو العمـ الذؼ يبحث في نظر  :النظريةمن الناحية 
 المخاطر التي تيددىا ومف أنشطة الاعتداء عمييا.  

ىي الوسائل والأدوات والإجراءات اللبزـ توفيرىا لضماف حماية المعمومات مف  :ومن الناحية التقنية
 2الأخطار الداخمية والخارجية.

                                                           
مذكرة ماستر )جامعة الحاج  ،مزاش نبيل، أثر الحرب السيبرانية عمى العلبقات الدولية بيف القوػ الكبرػ في النظاـ الدولي 1

 .12ص (.2021-2020تخصص: علبقات دولية،  كمية الحقوؽ والعموـ السياسية، ،لخضر
 .15(، ص2006)،امية"، الاتحاد الدولي للبتصالاتالبمداف الن"الأمف السيبراني في  حمدوف توريو، 2
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وسلبمة محتوػ المعمومات  والتدابير اللبزمة لضماف سريةسات اىي محل الدر  :من الناحية القانونية
ئـ معموماتية. وىناؾ بعض التعريفات ار عمييا أو استغلبليا في ارتكاب ج وتوفرىا ومكافحة أنشطة الاعتداء

 1منيا:  الأخرػ 

أف المصطمح يعني: "حماية  ) CNCS,1994  (تعريف المنظمة الامريكية لمتكنولوجيا والمقاييس
في معالجة وتخزيف ونقل  ,مةالمعمومات والعناصر التي تساىـ في ذلؾ كالمكونات المادية المستخد

 المعمومات". 

تعريف مجمع المغة العربية في معجـ الحاسبات لأمف المعمومات بانيا ": حماية المعمومات مف 
ر مصرح ليـ سواء كاف عرض اً أو عمداً  )معجـ الكشف أو الاستنساخ أو التدمير مف قبل اشخاص غي

  (1995الحاسبات، 

في كتابيما المعنوف" مبادغ أمف المعمومات "بأنو  (Whitman& Mattord, 2011) تعريف كل مف
"الحفاظ عمى سرية وتوفر وسلبمة المعمومات كأصل، في ـ ا رحل المعالجة والحفع والنقل، ويتحقق ذلؾ 

 2".تعزيز الوعي والتعمـ والتدريب سياسات الأمنية ومف خلبؿعبر التطبيق الفعمي لم

 مف خلبؿ ما سبق، يمكف صياغة التعريف الإجرائي التالي:

يتأكد الأمف المعموماتي مف سلبمة المعمومات أثناء تواجدىا في الفضاء الرقمي، وخلبؿ عمميات نقميا 
سلبمتيا لمخطر أو تؤدؼ إلى استغلبليا لإلحاؽ  ومعالجتيا وتخزينيا، مقاوماً جميع التيديدات التي قد تعرض

 3أؼ ضرر مادؼ أو معنوؼ، سواء كاف ذلؾ بالأفراد، أو المجتمعات، أو الييئات، أو الدوؿ.

Characteristics of Information Security :خصائص ومميزات أمن المعمومات 

  .ف تكوف مفيومة لممستخدميفيجب أػػػػػػ   (ذات جدوػ اقتصادية)يجب أف تكوف مناسبة اقتصاديا  -

 يجب أف تكوف متناغمة مع أىداؼ المنظمة  ػػػػػ      يجب أف تكوف واقعية تتناسب مع واقع المنظمة  -

  .يجب أف توفر حماية معقولة لأىداؼ الإدارة المعمنة  ػػػػػ         يجب أف تكوف مرنة وقابمة لممعالجة  -

                                                           

، التوقيت 2018جانفي  https//www.anbaaoline.com 20 : مف الموقع "؟"ماذا يعني الأمف السيبارني ،لياؿ بيطار1 
17:58 

عولمة التعميـ العالي الرقمي"، جريدة العرب الإقتصادية  ،"الأمف السيبارني ومعضمة حمايتو سعد عمي الحاج عمي بكرؼ، 2
 .24(، ص2017أوت  24، )25الدولية، العدد 

الأمف السيبراني وجودة السياسات الأمنية )دراسة في بعض التجارب العربية(، مذكرة ماستر ) جامعة  بف حرز الله فؤاد، 3
دارؼ،  تخصص: تنظيـ الحاج لخضر كمية الحقوؽ والعموـ السياسية،  (.2023-2022سياسي وا 
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 .(محددة Software برامجولا  Hardwareلا تعتمد عمى أجيزة )يجب أف تكوف مستقمة أؼ  -

 ن المعموماتي بالمفاىيم المشابيةالمطمب الثاني: علاقة الام
مف المعموماتي بعدة مفاىيـ مشابية، لذلؾ يجب توضيح علبقتيف، الأولى بيف الأمف مفيوـ الأيرتبط 

 1المعموماتي والأمف الإلكتروني.المعموماتي وأمف المعمومات، والثانية بيف الأمف 

يتجاوز الكثير مف الأشخاص الفرؽ بيف "الأمف  الأمن المعموماتي وأمن المعمومات: . أ
المعموماتي" و"أمف المعمومات". مف الناحية المغوية، يتألف مصطمح "الأمف المعموماتي" مف صفة 

الجزء المحدد. وبالتالي، وموصوؼ، حيث يشير "الأمف" إلى الموضوع الكمي، و"المعموماتي" إلى 
تكوف "المعموماتي" صفة تخص الموضوع الكمي الذؼ ىو الأمف، مما يشير إلى أف الأمف المعموماتي 
ىو جزء مف مجاؿ الأمف بشكل عاـ، ويعتبر موضوعًا يستحق الدراسة والبحث ضمف إطار العموـ 

 2السياسية والعلبقات الدولية.
مف مضاؼ ومضاؼ إليو، حيث يُركز عمى المعمومات ككياف  أما مصطمح "أمف المعمومات" فيتألف

رئيسي، و"الأمف" يأتي كجزء مُحدد منيا. وبذلؾ، يُعتبر "أمف المعمومات" جزءًا تقنيًا مف مجاؿ 
المعمومات، مركزًا عمى حماية وتأميف المعمومات. ونحف نتناوؿ "أمف المعمومات" كجانب تقني يشمل 

 3الأمف المعموماتي. الدراسة الأكاديمية في مجاؿ
( Informatiom-Securityييتـ الأمف المعموماتي) :الأمن المعموماتي والأمن الإلكتروني . ب

بالأمف المتعمق بالمعمومات بغض النظر عف أشكاؿ وطرؽ حفع وتخزيف ىذه المعمومات، بينما 
مف المتعمق ( )ويسمى كذلؾ بالأمف السايبيرؼ( عمى الأCyber-Securityيطمق الأمف الإلكتروني)

بالمعمومات الموجودة عمى الوسائط الإلكترونية مف وسائط وشبكات. وبذلؾ تكوف العلبقة بيف الأمف 
 4المعموماتي والأمف الإلكتروني ىي علبقة الكل بالجزء.

  

                                                           
1 Dan Craiyen and others, "Defining cybrescurity", Technology innovation management review, 
Montreal, Canada, (october 2014). 

2 Martin C.libicki , Conquestion Cyberspace :National Security and information warfare (New 
York) :Combridge University Press, 2007. 

 صحيفة المرصد، "ما ىو الأمف السيبراني"، موقع إلكتروني    3

 https://al-marsd.com/168664.html .2019/3/11 تاريخ التصفح 
، ىل يمكف تجنب الدولة مخاطر اليجمات الإلكترونية؟"، مجمة مفاىيـ المستقبل، العدد Cyber Securityأحمد مختار ،"  4

 .5، ص2015، بيوت ،لبناف، يناير06

https://al-marsd.com/168664.html


 الفصل الأول                        الإطار المفاىيمي للأمن المعموماتي
 

12 

 القوة المعموماتية:
ولاسيما في فترات منذ القدـ، كانت المعمومات تحظى بالاىتماـ البالغ مف القادة في مختمف الحقوؿ، 

( الأىمية الاستراتيجية لممعرفة في الحروب قائلًب: "إف معرفتؾ sun tzuالحروب. وقد وصف صف زو )
لنفسؾ ولخصومؾ في المعارؾ المئات لف تجعمؾ تخسر. وعندما تتجاىل خصومؾ وتعرؼ نفسؾ، ففرصؾ 

ذا تجاىمت كمييما، فستكوف الخاسر ف  1ي كل معركة."في النصر أو اليزيمة متساوية. وا 

أحد الميتميف المعاصريف بالقوة المعموماتية ىو جوزيف ناؼ، الذؼ نظر إلييا كوسيمة لتحقيق الأىداؼ 
باستخداـ مصادر المعمومات المرتبطة بالفضاء الإلكتروني. يصف ناؼ القوة المعموماتية بأنيا "القدرة عمى 

ية والتأثير عمى الأحداث ذات الصمة بالبيئات استخداـ الفضاء الإلكتروني لتحقيق المزايا الاستراتيج
 2الإلكترونية المختمفة، وذلؾ مف خلبؿ استخداـ الأدوات المتاحة."

تتميز القوة المعموماتية بالنسبية وتقاس بالقدرة عمى التأثير، مما يعني أف القدرة عمى التفوؽ فييا قابمة 
ة. وقد أظيرت اليند والصيف قدرتيما عمى تحقيق لمتغيير بسرعة، خاصة مع التطورات التكنولوجية السريع

التقدـ في ىذا المجاؿ بسرعة، مما يجعل الدوؿ الكبرػ مثل الولايات المتحدة مقمقة مف تمؾ القوة عمى الرغـ 
مف تفوقيا السابق فييا. ويمكف للؤجيزة الرقمية البسيطة أف تتسبب في إلحاؽ الضرر بالتجييزات التكنولوجية 

 3الضخمة، مما يظير مدػ الفعالية الكبيرة لمقوة المعموماتية. والمعموماتية

   أبعاد الأمن المعموماتي .المطمب الثالث: 
باعتبار توسع مفيوـ الأمف وشمولو لقطاعات جديدة، وباعتبار معمومات تشمل  أبعاد الأمن المعموماتي:

كل النواحي السياسية والعسكرية والاقتصادية والاجتماعية، فإف الأمف المعموماتي ينسحب عمى قطاعات 
 مختمفة يمكف إجماليا في الأبعاد التالية: 

  البعد السياسي: . أ
 رنت، ونشر حكومات إلكترونية وربط الدوائر الحكومية توسيع نطاؽ الخدمات الإدارية عبر الإنت

                                                           
نيا، بوزيدؼ ذكرػ، " الحرب السيبرانية واستخداماتيا الأمنية والإستراتيجية : دراسة حالة الحرب السيبرانية الروسية تجاه إستو  1

-2022تخصص: علبقات دولية،  ،جورجيا، أوكرانيا مذكرة ماستر )جامعة الحاج لخضر كمية الحقوؽ والعموـ السياسية
2023.) 

2
 Joseph S. Nye, "Cyber security",(Cambridge : Harvard Kennedy School, Belfer center for 

science and international affairs), May 2010, P4. 
 .06(، ص2016 سات والتخطيط،امركز البياف لمدر  "الأمف المعموماتي السيبارني"، )بيروت، أوس مجيد غالب العوادؼ، 3
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بشبكات المعمومات، جعل أمف البيانات والشبكات أحد جوانب الأمف القومي، حيث يمثل خطر 
 1الاختراؽ أو الكشف عف ىذه البيانات أو تعرضيا لمتدمير تيديدًا جديًا.

لبستفادة مف خدمات الإنترنت يعزز سرعة الخدمة ويوفر الوقت والجيد، مما يجعل لتمكيف المواطنيف 
 2حماية ىذه الشبكات وأمانيا وضماف استمرارية الخدمة ضرورة ممحة.

يزيد مف أىمية البعد السياسي للؤمف المعموماتي تسريب المعمومات واستخداميا في الحملبت 
، حيث تبادلت الاتيامات بشأف القرصنة 2016اسية الأمريكية عاـ الانتخابية، كما حدث في الانتخابات الرئ

دارة الاحتجاجات والمظاىرات، كما في حالة "أوراؽ بنما".  3الروسية. كما يؤثر ذلؾ عمى الرأؼ العاـ وا 

 البعد العسكري: . ب
تتعرض الأنظمة العسكرية بشكل متزايد ليجمات في عمميات التجسس، حيث تستيدؼ العديد مف 

ىذه الأنظمة بيدؼ الحصوؿ عمى تصاميـ الأسمحة، أو الاستيلبء عمى المعمومات الحساسة، أو فيـ الدوؿ 
طرؽ التفكير للؤعداء المحتمميف، أو التحضير لتعطيل الشبكات وحجب الخدمات الأساسية أثناء الحروب. 

 يُعتبر أؼ نظاـ مرتبط بالإنترنت عرضة لمخطر في ىذا السياؽ.
عمى المجاؿ الإلكتروني زيادة مع استخداـ التكنولوجيات المتقدمة والأسمحة تأخذ أىمية السيطرة 

الحديثة التي تخمو عف العنصر البشرؼ لتحل محمو بالعناصر الآلية والبرمجية. ومف بيف ىذه التقنيات، 
 4طائرات بدوف طيار وصواريخ ذكية تستند إلى معموماتيا عف البيئة المحيطة بيا لتحديد مساراتيا.

ا تعد حروب الفضاء الإلكتروني اليوـ أحد المخاطر دائمة التوقع، حيث تنظـ العمميات العسكرية كم
في الفضاء الإلكتروني وتستيدؼ فييا المعمومات فتستولي عمييا أو تدمرىا، وتستيدؼ المعدات فتعطميا أو 

مكانيات الظيور والتنفيذ تفجرىا، وتستيدؼ المعنويات فتثبطيا أو تشوشيا، فضلب عف طرؽ البرمجة والزرع  وا 
في أؼ لحظة. اعتبرت المممكة المتحدة )بريطانيا( أف اليجوـ عبر الفضاء الإلكتروني يشمل أحد التيديدات 
الأمنية اربعة الأكثر خطورة التي تواجييا بريطانيا إلى جانب الإرىاب، والصراعات الإقميمية، والكوارث 

مميوف جنيو استرليني إلى التمويل المتاح  650إلى إضافة نحو الطبيعية، حيث عمدت وفي ظل حالة تقشف 
 .لتعزيز أمف الفضاء الإلكتروني 2015إلى  2011لمفترة 

                                                           
المكتب العربي  "أثر التيديدات الالكترونية عمى العلبقات الدولية، دارسة في أبعاد الأمف الالكتروني"، )القاىرة، نوارف شفيق، 1

 .23(، ص2014 لممعارؼ،
 .24، ص 2011سوسف زىير الميتدؼ، تكنولوجيا الحكومة الإلكترونية، عماف: دار أسامة،  2
، تاريخ www.alegt.com/article1241506.html"الأمف السيبراني ومعضمة حمايتو"،الرابط:  سعد عمي الحاج بكرؼ، 3

 .04/03/2019التصفح يوـ 
4 Fred Schreier, On Cyberwarefare, DCAF horzon 2015 Working paper No, 07. 
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 البعد الشخصي: . ت
ما يتركو المستخدموف مف معمومات وبيانات عمى مواقع التواصل الاجتماعي، بمحض إرادتيـ وترددىـ 

ومراقبة ىذه البيانات واستخراج المعمومات الصحيحة منيا في استعماليا بشكل يومي، يجعل عممية فحص 
عممية سيمة لمغاية. ىذا يزيد مف إمكانيات استغلبؿ وتوظيف المعمومات الشخصية واليويات بواسطة 

 1المحترفيف في الجريمة، مما قد يؤدؼ إلى عواقب مدمرة عمى صعيد الأفراد وخصوصياتيـ.
اعتماد نظـ الحكومات الإلكترونية وجمع وتخزيف كافة  بالإضافة إلى ذلؾ، جيود الحكومات في

المعمومات الشخصية والبيولوجية والاجتماعية لكل فرد في ممف خاص بو، تجعل اختراؽ تمؾ الأنظمة أو 
 2تسرب المعمومات منيا يحمل عواقب شخصية وأمنية خطيرة قد لا تُضاىى بالخطر الأكبر.

 البعد الاقتصادي: . ث
الأمريكية المتخصصة في أمف المعمومات وصاحبة مضاد الفيروسات الشيير تورد شركة سيمنتاؾ 

قدرت بنحو  2011أف تكمفة جرائـ المعمومات سنة  2011( في تقريرىا لسنة Norton Antivirusنورتوف )
مميار دولار أمريكي، وىي أكبر مف السوؽ السوداء لمخدرات الماريخوانا والكوكاييف والييرويف  388

مميار دولار، وىي اعمى مف الإنفاؽ السنوؼ لمنظمة الأمـ المتحدة للؤمومة  288التي تقدر ب مجتمعيف 
 3ملبيير دولار. 3.65ضعف، حيث تصل ميزانيتيا إلى  100والطفولة "اليونيسيف" بنحو 

تسود معظـ اقتصاديات العالـ اليوـ بواسطة شبكة اتصالات عالمية مترابطة، وأؼ انقطاع في أؼ 
العالـ سيؤثر سمبًا عمى الجميع. ونظرًا لامتداد ىذه الشبكة عبر العالـ، فإف ذلؾ يعني أف ىناؾ  منطقة مف

أجزاءً كبيرة معرضة لميجوـ وغير محمية بشكل كاؼٍ. ومع ذلؾ، فإف اليجوـ لا يتطمب أدوات كبيرة أو 
 4اليجمات تكوف كبيرة ومدمرة. تكاليف عالية أو أعدادًا كبيرة مف الأفراد، لكف الأضرار التي يمكف أف تمحقيا

لذلؾ، فإف حماية ىذه المصالح الاقتصادية المنتشرة عبر العالـ تعد ىدفًا حيويًا لجميع الأطراؼ: الدوؿ، 
والمنظمات غير الحكومية، والمؤسسات الحكومية، مما يزيد مف الحاجة إلى تطبيق استراتيجيات عالمية 

 لتعزيز الأمف.

ر العظمى مصالحيا في الحفاظ عمى استمرارية النظاـ الاقتصادؼ تتحد الأطراؼ العظمى وغي
وتبرز أىمية الأمف المعموماتي في الجانب الاقتصادؼ بشكل واضح، حيث  5العالمي، وتحقيق أمنو وسلبمتو.

                                                           
 -عنترة بف مرزوؽ، "الأمف السيبراني كبعد جديد مف السياسة الجزائرية"، محاضرات مقدمة لطمبة جامعة محمد بوضياؼ  1

 .65المسيمة، كمية الحقوؽ والعموـ السياسية، د س، ص
 .28-27سوسف زىير الميتدؼ، مرجع سابق، ص 2
 .  2011تقرير نورتوف لجرائـ المعموماتية  3
 .149، ص2013عامر مصباح، المنظورات الاستراتيجية في بناء الأمف. القاىرة: دار الكتاب الحديث،  4
 مصباح، المرجع السابق، الصفحة نفسيا. 5
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يشكل التجسس الصناعي خطرًا عمى السباؽ التكنولوجي وييدد استغلبؿ المعمومات والسيطرة عمى الصفقات 
 والأسواؽ.

 البعد الاجتماعي: . ج
والتواصل المتاح بيا، يحدث  1إف ارتباط أكثر مف نصف سكاف الأرض بالشبكة المعموماتية العملبقة،

في سياؽ تنوع الثقافات والإيديولوجيات، وتواجد عمميات الاستقطاب المذىبية والطائفية. يُعتبر توظيف 
ت، ويُعتبر مف أىـ التيديدات التي تُعرض ليا الاختلبفات المذىبية والعرقية أحد أسباب الحروب والنزاعا

 استقرار الدوؿ سياسيًا واجتماعيًا.

تطور قدرة التفاعل المحظي عبر شبكات التواصل الاجتماعي في الإنترنت، وقدرة ىذه الشبكات  بفضل
عمى التأثير والتوظيف في زرع المذىبية والطائفية، فقد أصبحت عمميات التجنيد لصالح تنظيمات الإرىاب 

تماعية والثقافية أحد والجريمة المنظمة أسيل وأكثر فعالية. وىذا يجعل مف حماية المجتمع ومكوناتو الاج
أبعاد الأمف المعموماتي، الذؼ كانت ثورات الربيع العربي تجسده واحدًا مف جوانبو. فعمى الرغـ مف الفوائد 
الكبيرة لمتكنولوجيا والاتصالات، إلا أنيا أيضًا تثير تحديات جديدة تتعمق بالأمف والاستقرار، وتستدعي 

 .ومنع استغلبليا في الأنشطة الإرىابية والمتطرفة استراتيجيات شاممة لمواجيتيا بشكل فعاؿ

: مفيوم اليجمات السيببرانية المبحث الثاني  

 ييدؼ ىذا المبحث إلى إبراز معنى اليجمات السيبرانية وانواعيا ومف ىـ المتضرروف مف ىذه اليجمات . 

 المطمب الأول: تعريف اليجوم السيبراني 
الإلكتروني عبارة عف شف ىجمات مف قبل بعض المجرميف أو إف اليجوـ السيبراني أو اليجوـ 

المحتاليف أو المخترقيف مف خلبؿ جياز كمبيوتر أو مجموعة مف الأجيزة أو مف خلبؿ شبكات لمداىمة 
جياز شخص أو شبكة شخص أخر أو ليدؼ تعطيل جياز الكمبيوتر المستيدؼ أو الغرض منيا الوصوؿ 

تيدؼ أو سرقتيا أو استغلبليا في أمور احتيالية، فاليجمات السيبرانية في إلى بيانات جياز الكمبيوتر المس
صحيح الأمر عبارة عف القياـ باختراؽ أنظمة خاصة سواء بأفراد أو شركات أو مؤسسات، حيث أنو في 
أغمب الأوقات يقوـ المياجموف بخرؽ الأنظمة الإلكترونية الضعيفة، ويقوموف بطمب أمواؿ مقابل إعادتيا أو 

 2.عدـ تعطيميا، بحيث يسفر ىذا اليجوـ السيبرانى عف خسارة لأمواؿ الأفراد أو الشركات أو مؤسسات

                                                           
 .6: العوائد الرقمية، ص2016مجموعة البنؾ الدولي، تقرير عف التنمية في العالـ  1
عربي لمبحوث منى الأشقر جبور، "الأمف السيبراني: التحديات ومستمزمات المواجية"، )جامعة الدوؿ العربية: المركز ال 2

 .03(، ص2012 ،القانونية والقضائية
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والجدير بالإشارة أف ىؤلاء المجرميف والمخترقيف يقوموف بيجماتيـ السيبرانية باستخداـ مجموعة متعددة 
السيبرانية جزء مف شف حرب مف الأساليب التي تساعدىـ عمى شنيا، كما أنو للؤسف قد تكوف تمؾ اليجمات 

 1.إلكترونية ما عمى مؤسسات دولة بأكمميا

 أنواع اليجمات السيبرانية أو الإلكترونية :المطمب الثاني
 :يوجد العديد مف أنواع اليجمات السيبرانية المختمفة، ويعد مف أشير أنواع اليجمات السيبرانية حوؿ العالـ 

حيث أنو في حيف استخداـ الأشخاص : البرامج الضارةاليجوم السيبرانى من خلال استخدام -1
لبرامج أو تطبيقات غير موثقة أو غير متعارؼ عمى مصدرىا، فإنو مف المحتمل أف تحمل تمؾ البرامج برامج 
ضمنيا تتثمل في برامج تجسس، أو تحمل ممفات تتضمف فيروسات مضرة لمجياز المستخدـ أو الديداف 

 2.تعطيل أو وقف وظائف الأجيزة المستخدمةالإلكترونية التي تعمل عمى 

كما أنو أيضاً في حاؿ زيارة بعض المواقع الغير موثوؽ فييا والنقر عمى الروابط التي تتضمنيا، فإنو 
مف المحتمل حدوث تثبيت تمقائي لبعض البرامج الضارة، والتي تقوـ بالحصوؿ عمى المعمومات والبيانات سراً 

صمب الخاص بالجياز أو الياتف المستخدـ، أو تقوـ بتعطيل بعض مياـ عف طريق نقميا مف القرص ال
النظاـ المستخدـ في العمل، أو تعطيل ومنع الوصوؿ إلى الشبكات الرئيسية مما قد يحمل معو العديد مف 

 3.الخسائر الفادحة

يعد اليجوـ السيبرانى مف خلبؿ : اليجوم السيبرانى من خلال استخدام تصعيد المعمومات-2
استخداـ تصعيد المعمومات أحد أخطر التيديدات الإلكترونية الشائعة، وتتـ تمؾ اليجمات بإرساؿ رسائل 

حتيالية لتبدو وكأنيا مف مصدر موثوؽ عبر البريد الإلكتروني لخداع المستيدؼ لمقياـ بالعديد مف الأعماؿ إ
غاية السرية، كمعمومات بطاقة الائتماف، ومعمومات تسجيل الدخوؿ،  الضارة كسرقة البيانات التي تكوف في

 4.أو حتى لتثبيت برامج ضارة عمى الجياز المعنى باليجمة السيبرانية

حيث تسمى ىنا باليجمات السيبرانية الوسيطة وىي : اليجوم السيبرانى من خلال ىجوم الوسيط-3
مجرد حصوليـ عمى إمكانية المرور، حيث يتمكف ىجمات التنصت، والتي تسفر عف سرقتيـ لمبيانات ب

                                                           
أحمد عبيس نعمة الفتلبوؼ، "اليجمات السيبارنية: مفيوميا والمسؤولية الدولية الناشئة عنيا في ضوء التنظيـ الدولي  1

 .24(، ص 2016 )السنة الثامنة، بع،ااصر"، مجمة المحقق الحمي لمعموـ القانونية والسياسية، العدد الر المع
بف الشريف لامية، خلبلفة خديجة، "مكانة الأمف السيبراني في السياسات الدفاعية الجزائرية" مذكرة ماستر )جامعة الحاج  2

 (.2019-2018دولية، لخضر كمية الحقوؽ والعموـ السياسية ،تخصص: علبقات 
 2018/17:53جانفي  20ر"؟ ار ىا في صناعة القتولاؼ آسر، "ما ىي السيبارنية؟ وما دور  3

http//Zeitgeistarrabia.com 
 .2017مصر: مؤسسة الأمة العربية لمنشر والتوزيع،  ،1، طأحمد المشد، القرصنة الإلكترونية وأمف المعمومات 4
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المياجـ مف إقحاـ نفسو بيف المستخدـ وشبكات الاتصاؿ بالإنترنت والوصوؿ إلى كافة البيانات بمجرد 
الارتباط بتمؾ الشبكات غير الموثوقة، أو القياـ بتثبيت برامج ضارة لمتمكف مف اختراؽ جميع المعمومات 

 1.بمجرد اختراؽ الجياز

تعمل ىجمات الحرماف مف : اليجوم السيبرانى من خلال ىجوم الحرمان من الخدمات -4
الخدمات عمى اقتحاـ الأنظمة أو الخوادـ أو الشبكات بيدؼ السيطرة عمى مواردىا ومعدؿ نقل بياناتيا، 

 .بحيث يصبح النظاـ غير قادر عمى تمبية الأوامر اللبزمة أو المطموبة منو

فاليجمات : ن خلال اليجمات دون الانتظار أو ىجمات يوم الصفراليجوم السيبرانى م -5
دوف انتظار عبارة عف ثغرات لـ تحل، فيي تحدث دوف الانتظار عقب إعلبف وجود ثغرة أمنية في الشبكة أو 
النظاـ قبل إمكانية تنفيذ معالجة تمؾ الثغرات أو تصحيحيا وتمؾ التقنيات المستخدمة والتي تسمى بتقنيات 

ؿ الثغرات تباع معظميا عمى الدارؾ ويب، كما أف المياجموف دائماً ما يستيدفوف الثغرة الأمنية التي استغلب
 2.جرػ الكشف عنيا خلبؿ فترة إيجاد الحل ليا

وتتـ تمؾ اليجمات مف : اليجوم السيبرانى من خلال الاتصال النفقي عبر أسماء النطاقات -6
رض نقل البيانات مف النظاـ المخترؽ إلى جعبة المياجـ، ويُمكف خلبؿ التلبعب بطمبات أسماء النطاقات بغ

رساليا مف جانب المياجـ إلى النظاـ الذؼ تـ اختراقو  3.استخداميا كذلؾ في تمرير الأوامر، وا 

ومف خلبؿ ىذا اليجوـ يتـ السيطرة عمى جياز : اليجوم السيبرانى من خلال التعدين الخبيث-7
 .الأشخاص واستغلبليا في تعديف العملبت الرقمية المشفرةالكمبيوتر الخاص بأحد 

وتتـ تمؾ اليجمات مف خلبؿ بعض البرمجيات : اليجوم السيبرانى من خلال ىجمات طمب الفدية-8
الخبيثة والتي تسمى بالرانسوـ وير والتي تصمـ لتشفير ممفات الضحايا المستيدفيف باليجمات أو التيديد 

 4.بيـ ما لـ يتـ دفع المبالغ المطموبة خلبؿ المدة المحددةبنشر البيانات الخاصة 

 : ضحايا اليجمات السيبرانية المطمب الثالث

                                                           
 29(، ص2013 "السيبارنية ىاجس العصر"، )بيروت، المركز العربي لمبحوث القانونية والقضائية،منى الأشقر جبور،  1
رىاب القرصنة"، )جامعة بسكرة، مجمة المفكر، العدد  فتيحة ليتيـ، ونادية ليتيـ، 2 ، 12"الأمف المعموماتي لمحكومة الإلكترونية وا 

 .239)د.س.ف( ص
 منى الأشقر جبور، "الأمف السيبارني: التحديات ومستمزمات المواجية"، المركز العربي لمبحوث القانونية والقضائية، 3

 .16(، ص2012مايو)
ضي إلى اكمثوـ بيبيموف، السياقات "الثقافية الموجية لميوية الرقمية في ضوء تحديات المجتمع الشبكي مف التداوؿ الافتر  4

 .26ص ،(2016، )ربيع23"، مجمة "إضافات" العدد الممارسات الواقعية
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كما أنيـ يتعرضوف لميجمات السيبرانية  .ضحايا الجرائـ السيبرانية يمكف أف يكونوا أفرادًا أو منظمات
الشخصية، وتتركز الجرائـ السيبرانية في التي تستيدؼ الأنظمة والشبكات والمواقع الإلكترونية والحسابات 

 :وتتضمف الضحايا 1.سرقة البيانات والمعمومات الحساسة والماؿ واليوية الشخصية والحقوؽ الفكرية

قد يكوف الأفراد ضحايا لميجمات السيبرانية عبر اختراؽ حساباتيـ الشخصية، سرقة ىويتيـ  :الأفراد/ 1
 .لكتروني، أو انتياؾ سرية المعمومات الشخصيةالرقمية، انتياؾ خصوصيتيـ، احتياؿ إ

كما قد تستيدؼ الشركات والمؤسسات بغرض سرقة المعمومات التجارية، تعطيل  :الشركات والمؤسسات/ 2
 2.العمميات، تشويو السمعة، ابتزاز الماؿ، أو تعريض بيانات العملبء لمخطر

لميجمات السيبرانية التي تستيدؼ البنية  فمف الممكف أف تكوف الحكومات ضحية :الجيات الحكومية  /3
 3.التحتية لمدولة أو السرية الوطنية أو البيانات الحكومية الحساسة

كما قد يتعرض مستشفيات وجامعات ومؤسسات غير ربحية  :المؤسسات العامة والمنظمات غير الربحية /4
 .و انتياؾ خصوصية البياناتأخرػ ليجمات سيبرانية تيدؼ إلى تعطيل الخدمات أو سرقة المعمومات أ

بشكل عاـ يمكف أف تتسبب الجرائـ السيبرانية في خسائر مادية ومعنوية لمضحايا، بما في ذلؾ فقداف 
 4.الأمواؿ والبيانات والثقة والسمعة والخصوصية

  

                                                           
نوارف شفيق، "أثر التيديدات الالكترونية عمى العلبقات الدولية، دارسة في أبعاد الأمف الالكتروني"، ) القاىرة ،المكتب العربي  1

 .40(، ص2014لممعارؼ، 
العالمي"، )المركز العربي لأبحاث الفضاء عادؿ عبد الصادؽ، "الحروب السيبرانية: تصاعد القدرات والتحديات للؤمف  2

 .02(، ص2017الإلكتروني، د.ش ،
سعيدة رشاش، "مكانة الأمف السيبراني في منظومة الأمف الوطني الجزائرؼ"، مذكرة ماستر )جامعة العربي التبسي تبسة،  3

 (.2018-2017تخصص: دراسات استراتيجة، 
 (.2015) الجزائر، مزيود، سميـ، الجرائـ المعموماتية واقعيا في الجزائر وآليات مكافحتيا، جامعة المدية، 4



 الفصل الأول                        الإطار المفاىيمي للأمن المعموماتي
 

19 

 للأمن المعموماتي  المبحث الثالث: النظريات المفسرة
صعبا بالنظر لتعدد الأطر النظرية والاتجاىات الفكرية ف صياغة مفيوـ دقيق للؤمف قد يبدو أمرا إ

، الذؼ لا يزاؿ حتى الأف يتبمور وفق  التي تناولتو فقد قدمت ىذه الأخيرة تصورات مختمفة وعديدة ليذا المفيوـ
ما تقتضيو المتغيرات والتحولات المتسارعة في السياسة الدولية.  لقد أتت ىذه المقاربات التفسيرية للؤمف 

ير عف شواغل القوػ العالمية ورد فعل تجاه المعطيات الجديدة، الأمر الذؼ أتاح ليا إجراء تغيير كتعب
وتحديث في فكرىا الإستراتيجي بفضل أرمادة مف الباحثيف والمنظريف في حقمي العلبقات الدولية والدراسات 

–طر التقميدية للؤمف، حيث الأمنية بالأخص الذيف أسيموا بشكل بارز )الحوارات الأمنية( في تجاوز الأ
أنيا لـ تعد قادرة عمى التحميل والتفسير في ظل التحديات والرىانات الجديدة في البيئة الدولية  -بحسبيـ
 الراىنة.

   :الجديد الاتجاه الواقعي الأمن في :لولأ ا بطمملا
في يعد الأمف اليدؼ الأسمى الذؼ يصبو إلى تحقيقو الواقعيوف الجدد في تنظيرىـ لمعلبقات الدولية 

إطار الواقعية الجديدة وذلؾ بدلا وذلؾ بديلب عف الكلبسيكييف الذيف يسعوف إلى القوة وىو ما أدػ ببعض 
 1المحمميف في العلبقات الدولية إلى تصنيف الواقعية الجديدة.

ورغـ إقرار الواقعييف الجدد باليدؼ الأمني، إلا أف والتز وغيره مف الواقعييف جدد يعترفوف بفكرة  
أف الدولة العقلبنية ىي تمؾ التي تسعى إلى القوة عندما يكوف اليدؼ الأمني قد تحقق، وفي ىذا  مفادىا

السياؽ ظير المفكر مارشييمر وكأنو يناقض والتز في ىذه الفكرة معتبرا أف الدوؿ تيدؼ بشكل أو بأخر إلى 
ني عمى أف لا يكوف ذلؾ عمى زيادة قوتيا وبالتحديد قوتيا العسكرية، ثـ يعود ليعترؼ بأىمية اليدؼ الأم

حساب ىذه القوة، فالدوؿ تسعى إلى تحقيق أقصى قدر ممكف مف الأمف تدعيـ قوتيا العسكرية في نفس 
الوقت، فرغـ تراجع الترتيب الاستراتيجي العسكرؼ العالمي، إلا أف الواقعييف الجدد بزعامة مارشييمر يصروف 

 2ثير عمى الدوؿ الكبرػ والتحكـ في علبقاتيا.عمى أىمية القوة العسكرية كمحدد أساسي لمتأ

عمما أف مفيوـ الأمف لدػ الواقعيف الجدد أقترف بعنصر الخوؼ لاعتقادىـ أف ىذا الأخير ناتج عف 
المنبثقة مف الفوضى وىو ما يميزىـ عف الواقعيف الكلبسيكييف الذيف يربطوف القوة بالغريزة  الأمفحالات 

                                                           
، )الجزائر: دار 1عبد الناصر جندلي، التنظير في العلبقات الدولية بيف الاتجاىات التفسيرية والنظريات التكوينية. ط 1

 .100(، ص2007الخمدونية لمنشر والتوزيع، 
 .201الناصر جندلي، أثر الحرب الباردة عمى الاتجاىات الكبرػ والنظاـ الدولي، مرجع سابق، ص عبد  2
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البشرية، أما إذا كاف الأمف مف حيث نظرتو أو توافره مرتبط بعممية إدراكية مف العدوانية والشريرة لمطبيعة 
 1طرؼ صانع القرار، فإف فكرة الأمف في الواقعية الجديدة أدت إلى إنقساـ أنصارىا إلى فريقيف:

روبرت وميوف وعمى رأسيـ جوف مارشييمر و الواقعيف اليجوميوف والواقعيوف الدفاعيوف، فالواقعيوف اليج
يبميف يروف بصعوبة توفير الأمف في النظاـ الدولي، بينما يرػ الواقعيوف المدافعوف وعمى رأسيـ كينيث غ

والتز وغريكو بتوافره رغـ الفوضى التي يتميز بيا النظاـ الدولي، وينظروف إليو كمعبة غير صفرية مع تفاؤليـ 
ي وسيمة ذات أىمية قصوػ لتعظيـ لوضع حد لوقوع الحرب، كما أف القوة حسب الواقعييف اليجومييف ى

المكاسب معتبريف العلبقات الدولية بأنيا لعبة صفرية أما القوة حسب الواقعييف الدفاعييف فإنيا وسيمة لتحقيق 
الأىداؼ الضرورية، وىي أىداؼ ترتبط بالأمف معتبريف أف العلبقات الدولية ىي عبارة عف مأزؽ السجيف أو 

عميقة ظيرت مف خلبؿ المحاورة بيف الواقعييف اليجومييف والدفاعييف حسب  مأزؽ أمني معقد وىي إختلبفات
2جاؾ سنايدر

. 

 كوبنياغن مدرسةوجية نظر ن مالأمن الثاني: المطمب 

س متميّزة، بحيث تطورت مدرستي مف ثلبث مدار  انالأمنية مكوّ في الدراسات النقدؼ  تأسّس الاتجاه
عبر اجتيادات خبراء العلبقات الدولية والأمف الدولي والدراسات الإستراتيجية وبرامج  كوبنياغنأبريستويث و

البحث في السلبـ الدولي، بينما استعانت مدرسة باريس بخبراء عمـ الإجتماع السياسي والإجراـ والقانوف 
 والعلبقات الدولية وخبراء في الأمف الداخمي.

الأمنية التي نادت بضرورة توسيع الأجندة الأمنية خاصة بعد وتعتبر مدرسة كوبنياغف  مف المدارس  
، فإف أىمية  موضوع 3الحرب الباردة، وذلؾ بعد ظيور العديد مف التيديدات الجديدة التي تيدد أمف الدوؿ

المف يكمف في كونو المحور الأساسي في الأطر والمقتربات النظرية ، فيو إحدػ عمميات السياسة العالمية ، 
كل ىاجس كبير لرجاؿ الدولة وصناع القرار الذيف اعتبروا أف ضماف البقاء والاستمرار ىي مف وظل يش

 أولويات السياسة العميا لمدولة.

                                                           
 .202-203نفس المرجع، ص  عبد الناصر جندلي، 1
مفيوـ الأمف في نظرية العلبقات الدولية(، الموسوعة الجزائرية لمدراسات السياسية والإستراتيجية، عادؿ زقاغ، مترجما ) 2

 dz.com-https://www.polityicsعمى الرابط   ،2021جانفي 16
أمينة دير، أثر التيديدات البيئية عمى واقع الأمف الإنساني في إفريقيا: دراسة حالة دوؿ القرف الإفريقي، مذكرة مقدمة لنيل  3

الدولية، تخصص علبقات دولية واستراتيجية، جامعة محمد خيضر، كمية شيادة الماجيستير في العموـ السياسية والعلبقات 
 .18ص ،2014الحقوؽ والعموـ السياسية، قسـ العموـ السياسية، 

https://www.polityics-dz.com/
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ومع تزايد اعتماد الدوؿ عمى الأنترنيت لتسيير المياـ والتحوؿ الكامل نحو السيبرانية في كافة جوانب 
ة الأمنية وىذا سبب في تيديد أمف الدوؿ والأفراد ، وفي الحياة تزايد نشاط القراصنة مستغميف ضعف الثقاف

ضمف مجالات الدراسات الأمنية يمكف فيـ دور الأمف السيبراني وىو ما تجمى في أعماؿ مدرسة كوبنياغف 
وروادىا أمثاؿ، أولي ويفر وبارؼ بوزاف حيث اكتسبت أعماليـ أىمية كبيرة خاصة عند التفكير في الأمف 

ركيزىـ لـ يقـ عمى محاولة موضوعية لتصنيف ماىو التيديد أو ماىي الثغرة المنية، بل السيبراني، لأف ت
نو أماىي الشروط أو الحالة الراىنة التي يجب أف تباشرىا جيات فاعمة محددة مف أجل إظيار فعل ما ب

 the process of securisation.1: عممية الأمننة يعرؼ بػ تيديد وىو ما

حوؿ تبياف اف السياسات المؤطرة للؤمف   Securisation theoryالأمننة ويتمحور جوىر نظرية 
ليست مفروضة عمى الدوؿ وليست أمر مسمـ بو في حد ذاتو ولكنيا سياسات مصممة مف قبل السياسييف 

حينما يقوموف باستغلبؿ ظرفا دوليا   a securizing actorالفاعل المؤمنف ػيعرؼ ب وصناع القرار أو ما
، فالأمننة 2ممستيدفيف بيذه السياسات كما ولو انو أمرا جملب أو تيديدا بالغ الضراوة أو جائحة ميمكةبتصويره ل

 ىي عممية يتـ فييا تحويل المشاكل إلى قضايا أمنية مف خلبؿ إضفاء الطابع الأمني عمييا.

توسيع ومف اسيامات مدرسة كوبنياغف وبارؼ بوزاف عمى وجو التحديد في الدراسات الأمنية ىو 
مفيوـ الأمف وعدـ حصره بالجانب التقميدؼ العسكرؼ ليشمل بعد ذلؾ أبعاد وقطاعات توسعية جديدة 

يمكف مف ىذه القطاعات منفردة  كالقطاع السياسي والإجتماعي والإقتصادؼ والبيئي، مؤكدا عمى أنو لا
 3التعبير بشكل كافي عف المسألة الأمنية ، فكميا مرتبطة ارتباط وثيق.

الأمور المتعارؼ عمييا في العلبقات الدولية أف مصادر قوة الدوؿ تتغير فإلى جانب القوة ومف 
الصمبة المتمثمة في القدرات العسكرية ومع ظيور ثورة المعمومات ظير شكل جديد مف القوة وىو القوة 

قدرة الدولة عمى جعل  فأدت إلى انتشار القوة بيف عدد لأكبر مف الفاعميف ما  cyber powerالسيبرانية
 4السيطرة موضع شؾ.

                                                           
، متاح عمى الرابط التالي: 2020ديسمبر  9صباح بالة، مدرسة كوبنياغف في تفسير الدراسات الأمنية، الموسوعة السياسية،  1

encyclopedia.org/dictionary-https://political  
عادؿ زعموؾ، نظريات الأمننة في مجاؿ العلبقات الدولية: مدرسة كوبنياغف نحو نظرية اتصالية مقترحة لدراسة الأمننة،  2

 .37-1، ص2022، أفريل 14، العدد 15مجمة السياسة والإقتصاد، المجمد 
، الاتجاىات الجديدة في الدراسات الأمنية: دراسة في تطور مفيوـ الأمف في العلبقات الدولية. الإ 3 مارات العربية سميـ قسوـ

 .تيجيةاة  لمدراسات والبحوث الإستر المتحدة، مركز الامارات العربي
، عماف، المركز العربي لمدراسات 1ط الأمف،مقاربة جديدة لإعادة تعريف –سيد أحمد قوجيمي، " الدراسات الأمنية النقدية  4

 .45ص، 2014،السياسية

https://political-encyclopedia.org/dictionary
https://political-encyclopedia.org/dictionary
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 (Cyber Power Theory) نظرية القوة السيبرانية: المطمب الثالث
تشير ىذه النظرية إلى أف الدوؿ يمكنيا استخداـ القوة السيبرانية كأداة لتحقيق أىدافيا السياسية، سواء 

تحوؿ الفضاء الإلكتروني إلي مع و  1.مف خلبؿ الدفاع عف أنظمتيا أو اليجوـ عمى أنظمة الدوؿ الأخرػ 
ساحة لمتفاعلبت الدولية، برز العديد مف الأنماط التوظيفية لو، سواء عمى صعيد الاستخدامات ذات الطبيعة 
المدنية أو العسكرية، الأمر الذؼ جعل ىذا الفضاء مجالا لمصراعات المختمفة، سواء لمفاعميف مف الدوؿ أو 

 وذ والتأثير السيبراني.غير الدوؿ لحيازة أكبر قدر مف النف

، التي اتسمت بخصائص مختمفة Cyber Wars« الحروب السيبرانية»في ىذا السياؽ، تبمورت ظاىرة 
عف نظيراتيا التقميدية، مف حيث طبيعة الأنشطة العدائية، والفواعل، والتأثيرات في بنية الأمف العالمي. 

( في عممية توظيف التفاعلبت في الفضاء وعبرت تمؾ الحرب عف نمطيف مف القوة )الناعمة والصمبة
 الإلكتروني، مما يعكس تنامي القدرات والتيديدات المتصاعدة لأمف البنية التحتية الكونية لممعمومات.

في أحد -يتعمق مضموف الحرب الإلكترونية بالتطبيقات العسكرية لمفضاء السيبراني، حيث تعني 
دوؿ بشف ىجوـ إلكتروني في إطار متبادؿ، أو مف قبل طرؼ قياـ دولة أو فواعل مف غير ال -تعريفاتيا

إعلبميا، فإنو يعد مصطمحا قديما كاف بالأساس مقصورا عمى ” الحرب الإلكترونية“واحد. وبرغـ ذيوع مسمي 
رصد حالات التشويش عمى أنظمة الاتصاؿ، والرادار، وأجيزة الإنذار، بينما يكشف الواقع الراىف في الفضاء 

 2دخوؿ شبكات الاتصاؿ والمعمومات إلى بنية ومجاؿ الاستخدامات الحربية. الإلكتروني

وفقا لممفيوـ التقميدؼ لمحرب، فإنيا تنطوؼ عمى استخداـ الجيوش النظامية، ويسبقيا إعلبف واضح 
لحالة الحرب، وميداف قتاؿ محدد، بينما تبدو ىجمات الفضاء الإلكتروني غير محددة المجاؿ، وغامضة 

لكونيا تتحرؾ عبر شبكات المعمومات والاتصالات المتعدية لمحدود الدولية، إضافة إلى اعتمادىا  الأىداؼ،
عمى أسمحة إلكترونية جديدة تلبئـ طبيعة السياؽ التكنولوجي لعصر المعمومات، إذ يتـ توجيييا ضد المنشآت 

 الحيوية، أو دسيا عف طريق عملبء لأجيزة الاستخبارات.

  

                                                           

4 Nye, J. S. (2010). "Cyber Power." Harvard Kennedy School. Belfer Center for Science and 

International Affairs. 

تـ  2017نوفمبر21تاريخ النشر: توظيف الفضاء الإلكتروني في تعظيـ قوة الدوؿ، ، النظرية السيبرانيةعبد الله زراب، 2 
  / https://aafaq.kku.edu.sa/newsمف الموقع : 22/05/2024الإطلبع عميو في 

https://aafaq.kku.edu.sa/news/
https://aafaq.kku.edu.sa/news/


 الفصل الأول                        الإطار المفاىيمي للأمن المعموماتي
 

23 

 خلاصة الفصل:
خلبؿ ماتـ التطرؽ لو في الجانب النظرؼ للؤمف السيبراني ىو مجموعة مف الإجراءات والتدابير مف 

التي يتـ اتخاذىا لمحد مف مخاطر اليجمات السيبرانية التي تستيدؼ عادة الوصوؿ إلى المعمومات الحساسة 
يمة ىامة لتأميف ىذه أو تغييرىا أو إتلبفيا أو ابتزاز المستخدميف ليا، حيث صار الأمف السيبراني وس

المعمومات البالغة الأىمية والبيانات الشخصية، فاليدؼ منو إذف ىو حماية الفضاء السيبراني مف التيديدات 
 والمخاطر الإلكترونية التي تستيدفو.

ونظرا لمعلبقة القوية بيف الأمف السيبراني والأمف القومي لمدوؿ ، نجدىا تسعى جاىدة لاستخداـ أحدث 
الإلكترونية ورفع كفاءة المتخصصيف في مجاؿ الأمف السيبراني مع تظافر الجيود القانونية وتعزيز  التقنيات

 وعي المجتمع بضرورة وأىمية الأمف السيبراني لموقاية مف مخاطر اليجمات السيبرانية.
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 تمييد
الوطني  يومنا ىذا أثرا كبيرا عمى الأمف لقد أفرزت التحولات الأمنية خاصة بعد الحرب الباردة إلى

لجميع الدوؿ، وكانت الدولة الجزائرية واحدة مف تمؾ الدوؿ، حيث عرفت الجزائر ومنذ استقلبليا مجموعة مف 
، وبروز العديد مف الفواعل الداخمية والخارجية ساىمت في التيديدات الأمنية أثرت عمى أمنيا واستقرارىا

ا راجع ليشاشة نظـ الحماية ومف أبرزىا المساس وتخريب بعض المنصات والمواقع لقطاعات مختمفة وىذ
 الإختراؽ الذؼ ىو جزء مف اليجمات السيبرانية الأقل خطرا .

 المبحث الأول: مفيوم الإختراق الرقمي 
ييدؼ ىذا المبحث إلى تقديـ نظرة عف مشكمة الإختراؽ التي غزت العالـ بكل منظوماتو ولـ تسمـ منو 

 عمى مصطمح الإختراؽ وأسبابو واىـ فواعمو .أؼ جية لذا كاف لزاما عمينا التعريج 

 المطمب الأول: تعريف الإختراق الرقمي 
نجاز الأعماؿ بطريقة  تتصل أنظمة الحواسيب بالشبكات لتسييل التواصل مع الأطراؼ الأخرػ وا 
سمسة وسيمة، ولكف يعرض الاتصاؿ بالشبكة الحواسيب للبختراؽ الإلكتروني، ويُقصد باختراؽ النظاـ 

داـ أجيزة الكمبيوتر لارتكاب أعماؿ احتيالية مثل الاحتياؿ، وانتياؾ الخصوصية، وسرقة بيانات الشركة استخ
أو البيانات الشخصية، وما إلى ذلؾ، حيث تكمف الجرائـ الإلكترونية العديد مف المؤسسات ملبييف الدولارات 

 1كل عاـ لحماية نفسيا ضد مثل ىذه اليجمات.

الإلكتروني إلى الأنشطة التي تسعى إلى اختراؽ الأجيزة الرقمية، مثل أجيزة الكمبيوتر يشير الاختراؽ 
واليواتف الذكية والأجيزة الموحية وحتى الشبكات بأكمميا، وعمى الرغـ مف أف القرصنة قد لا تكوف دائمًا 

لمكاسب المالية مدفوعًا با -للؤغراض الخبيثة، إلّا أنيا نشاط غير قانوني مف قبل مجرمي الإنترنت 
 2والاحتجاج وجمع المعمومات )التجسس(، وحتى لمجرد "المتعة" مف التحدؼ.

يعد الاختراؽ الإلكتروني نشاط يحدد نقاط الضعف في نظاـ الكمبيوتر أو الشبكة لاستغلبؿ الأماف، 
صوؿ إلى يمكف أف يكوف أحد الأمثمة عمى قرصنة الكمبيوتر: استخداـ خوارزمية تكسير كممة المرور لمو 

 نظاـ الكمبيوتر.

 

                                                           
1
 Lawrence Williams (11/12/2021), "What is Hacking? Types of Hackers  : Introduction to 

Cybercrime", guru99, Retrieved 20/1/2022. 

2
 "Hacking", malwarebytes, Retrieved 20/1/2022.  
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 المطمب الثاني: دوافع وخصائص الإختراق الرقمي 
 : الدوافع - أ

ف كاف العبث وقضاء وقت الفراغ مف أبرز العوامل التي ساىمت  لـ تنتشر ىذه الظاىرة لمجرد العبث وا 
الدروة  هفي ىذالثلبثة لممراجع التي استعنت بيا  . وقد أجمل المؤلفيفتطورىا وبروزىا الي عالـ الوجود في

 : وجزىا ىنا عمى النحو التاليأفي ثلبث نقاط  للبختراؽالدوافع الرئيسية 
  بشكل شبة  الاعتماد إلى لاشؾ فيو أف التطور العممي والتقني أديا : مماالدافع السياسي والعسكري

ة والصراع التقنية والمعموماتية. فمنذ الحرب البارد كامل عمى أنظمة الكمبيوتر في أغمب الاحتياجات
بيف الدولتيف العظمييف عمى أشده. ومع بروز مناطق جديده لمصراع في  المعموماتي والتجسسي

الألي وعف طريقة  عتماد كميا عمى الحاسبصبح الإأ وتغير الطبيعة المعموماتيو للؤنظمة والدوؿ، العالـ
 .مسالة أكثر أىميةواقتصادية  صبح الاختراؽ مف اجل الحصوؿ عمى معمومات سياسية وعسكريةأ
  فيما بينيا حربا مستعرة  : مف المعروؼ أف الشركات التجارية الكبرػ تعيش ىي ايضاالدافع التجاري

بينت الدراسات الحديثة أف عددا مف كبريات  )الكوكا كولا والبيبسي كولا عمى سبيل المثاؿ( وقد
 1.اتيا كل يوـمف خمسيف محاولة إختراؽ لشبك الشركات التجارية يجرػ عمييا أكثر

 بالولايات المتحدة كنوع مف  ختراؽ الفردية بيف طلبب الجامعاتالا ولى محاولاتأت أ: بدالدافع الفردي
لبثت أف تحولت تمؾ الظاىرة الي  لأصدقائيـ ومعارفيـ وما التباىي بالنجاح في إختراؽ اجيزة شخصية

فقط  يقتصر الدافع عمى الأفراد ترنت. ولااختراؽ الأنظمة بالشركات ثـ بمواقع الأن تحدؼ فيما بينيـ في
تجارية. بعض الأفراد  وليست بذات أىداؼ بالأنديةتكوف  ما وشبأبل توجد مجموعات ونقابات 

مبرمجيف ومحممي نظـ تـ تسريحيـ مف اعماليـ  بشركات كبرػ بالولايات المتحدة ممف كانوا يعمموف 
تقع  تحمينيا ومخربيف لكل ماقنظمة شركاتيـ السابقة مأغضبيـ عمى  لمفائض الزائد بالعمالة فصبوا جـ

 2.نتقاـمف معمومات حساسة بقصد الإ وايدييـ عمي

القبض عميو بالولايات المتحدة وبعد التفاوض معيـ تـ تعيينيـ  وفي المقابل ىناؾ ىاكرز محترفيف تـ
وتركزت معظـ ميماتيـ  بي أؼالمخابرات الأمريكية الس أؼ اؼ وبمكتب التحقيقات الفيدرالي الأؼ  بوكالة

 . الشرطة الييـ لإرشادفي مطاردة الياكرز وتحديد مواقعيـ 

 
 

                                                           
1
 https://www.suezbalady.com/index.php أحمد السيد  2013جوان    

2
 Matheus M. Hoscheidt, Elisa Felber Eichner, LEGAL AND POLITICAL MEASURES TO 

ADDRESS CYBERCRIME, United Nations: UFRGSMUN UFRGS Model, v.2, 2014, p 446.  

https://www.suezbalady.com/index.php
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 مف خصائص الإختراؽ الرقمي  ما يمي: الخصائص-ب 

ستخداـ وسائل متطورة لإخفاء ىوية ا :إخفاء اليوية والتخفي .استخداـ التقنيات الرقمية :الطبيعة الرقمية
  .المجرـ

يمكف تنفيذ اليجمات الإلكترونية  :السرعة والكفاءة .السيبرانية لا تعرؼ حدوداً جغرافية الجريمة :البعد الدولي
 .بسرعة وفعالية
 .العديد مف الجرائـ الإلكترونية ليا دوافع مالية :الدافع المالي

غالبًا ما تتضمف الجرائـ الإلكترونية ميارات تقنية متقدمة، مثل التشفير والبرامج : التعقيد التقني
 1.تطور التقنيات الجديدة تتطور الجرائـ السيبرانية باستمرار مع  :التطور السريع  لضارةا

 المطمب الثالث: فواعل الإختراق  الرقمي 
ىؤلاء كانوا يتحدوا الأنظمة المختمفة ويحاولوا اقتحاميا وليس بالضرورة أف تكوف في  :المبرمجين الأذكياء 

ؽ يعتبر نجاحا لقد ارتيـ وميارتيـ إلا أف القانوف اعتبرىـ ار الاخت نجاحيـ فينيتيـ ارتكاب جريمة ولكف 
دخلبء تمكنوا مف دخوؿ مكاف افت ارضي لا يجب أف يكونوا فيو وقياميـ بيذا يعتبر عممية اختيارية يمتحف 

خر آتجارية و  لأغراضامية تخريبية لمسح المعمومات والبعض الآخر إجر فييا المبرمج قد ارتو بصورة 
 2والبعض لسرقة الأمواؿ دوف أف يعرؼ باسمو الحقيقي.  سلتجسا راضلأغ

 ء حوؿ تحديد ما إذا كاف الياكر الفضوليوف أو مف ليـ ىواية ارغـ ذلؾ ما ازؿ الخلبؼ بيف الخبر 

يع طورت مف نشاط صل تزخر بمشار ر ومبدع لاف شبكة الإنترنت في الأشخص مطو  :عموماتيالتعمق الم
نيـ ينظروف فيو الوجو السمبي المدمر عمى شاكمة قرصاف الحاسوب وذلؾ بتأثير مف جماعي لمياكرز لأ

ف لأ (Piracy)نو بكممة القرصنة ار السبب لجيميـ حقيقة الياكر واقت بعض ما ورد في الإعلبـ، حيث يرجع
 ىذا التعبير الذؼ يصف عمميات البيع غير المشروع لنسخ مف الأعماؿ الإبداعية وىي مستخدمة في انتياؾ

 3وبرامج الحاسوب والتي أصبحت الشبكة العنكبوتية إحدػ وسائل تسويقيا.   ةالفكري ةالممكي ؽ قو ح
المحترفوف الأكثر خطورة في إرتكاب الجريمة الالكترونية:  فيو مصطمح أطمق فيما بعد لمتفريق بيف الكراكر: 

بالذكاء وروح التحدؼ وعدـ خوفيـ مف مواجية الياكر الصالح والياكر المفسد، وبالرغـ مف تميز الإثنيف 

                                                           
1
 https://fs.mpt.gov.dz/cybercriminalite  

2
Home ofice, Cyber Crime Strategy, March 2010, p9, .pdf Available at :http:// 

www.knox.edu/offices-andservices/information-technologyservices/computer-

usepolicies/online-speech.html.  

المكتب العربي  لكتروني"، )القاىرة،عمى العلبقات الدولية، دارسة في أبعاد الأمف الإ الإلكترونيةشفيق نوارف، "أثر التيديدات  3
 .40(، ص 2014 لممعارؼ،

https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://fs.mpt.gov.dz/cybercriminalite
http://www.knox.edu/offices-and-services/information-technology
http://www.knox.edu/offices-and-services/information-technology
http://www.knox.edu/offices-and-services/information-technology
http://www.knox.edu/offices-and-services/information-technology
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كر يقوـ دائما بأعماؿ التخريب والاقتحاـ لأسباب غير ايجابية وىذا الشخص ىو الذؼ االمجيوؿ إلا أف الكر 
 1يستحق تسميتو قرصاف الحاسوب بينما الياكر يبتكر الحموؿ لممشاكل ويحاوؿ أف يبدع في عممو. 

يخ السينما وخصوصا أفلبـ رعاة البقر حيث كاف الرجل الطيب يرتدؼ : أصل المصطمح مرتبط بتار القبعات
 دائما قبعة بيضاء بينما يرتدؼ الرجل الشرير قبعة سوداء والرمادية لمف يقع دوره بيف ىاتيف الحالتيف. 

ت للئنتقاـ أو المنفعة: في كمتا الحالتيف تتميز ىذه الفصيمة مف آدؼ المنشالتي تستي :الطائفة الناقمة
ت عالية في إستخداـ التكنولوجيا ومستويات عممية مذىمة مما امجرميف عف غيرىـ بما يكتسبونو مف ميار ال

يسمح ليـ التعامل بكل سيولة مع كل شبكات التواصل الالكترونية وصولا إلى المعمومات السرية لتحقيق 
 2الأىداؼ المسطرة، 

 ر المبحث الثاني: أنماط التيديدات السيبرانية في الجزائ
نتطرؽ في ىذا المبحث إلى إبراز اىـ طرؽ الإختراؽ التي تيدد المساس بمحتوػ المعمومات بكل 

 أنواعيا وأخطرىا.

  DDOSالمطمب الأول: خطر اليجوم بطريقة 
أحد أخطر التيديدات التي يمكف التصادـ بيا في العالـ الرقمي في الفترة  DDoS تعتبر ىجمات ديدوس

 .تستيدؼ إغلبؽ خدمات وتعطيل شبكات الإنترنت بصورة دائمة أو مؤقتةالراىنة، ولاسيما أنيا 

وتتخذ أشكالًا تخريبية عديدة جميعيا تستيدؼ تصويب مجموعة ضخمة مف البيانات الزائفة والغير 
مرغوب فييا لتشتيت الخادـ المستيدؼ. والتسبب في اخفاقو في السداد فيما يتعمق بمعالجة الطمبات الحقيقية 

 3.ميف والزوار الشرعييف مما يتسبب في تعطيل الخدمة أو تراجع مستواىا إلى حد كبيرلممستخد

مف اليجمات متعددة الأنواع التي سوؼ نتعرؼ عمييا مف خلبؿ السطور  DDoS وتعد ىجمات ديدوس
التالية. علبوة عمى أننا سنحاوؿ إلقاء الضوء عمى إجراءات الحماية مف الوقوع في ىجمات ديدوس في 

                                                           
 ،لكمبيوتر الانترنت والاتصالاتعادؿ عبد الصادؽ، "خطر الحروب "السيبارنية" عبر الفضاء الإلكتروني"، مجمة الأىراـ 1

 .27(، ص2017مارس)
 عبد النور بف عنتر، "عقيدة الجزائر الأمنية: ضغوطات البيئة الإقميمية ومقتضيات المصالح الأمنية"، مف الرابط:    2

http://studies.aljazeera.net/ar/reports/2018/05/180502110656159.html.2019-05-24 : التصفح تاريخ    
3
 Zhang ,Yuan , et al. (2017). Solution of Media Risk and Social Responsibility Governance of 

Social Media. ITM Web of Conferences,1 November, available at: 

https//:www.researchgate.net/. 
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ولة لتقميل فرص التعرض لميجمات والمحافظة عمى استقرار الخدمات الرقمية واستمرار نجاحيا في محا
 DDoS..1 مواجية ىجمات
 أو الحرمان من الخدمة الموزعة؟ ddos ما ىي ىجمات

أو اليجوـ الموزع لحجب الخدمة بوصفو ىجوـ موجو لمخوادـ ومواقع  (DDOS) يعرؼ ىجوـ ديدوس
تعطيل الخدمات. حيث تقوـ جية اليجوـ بخمق وتوجيو حركات مرورية زائفة لمموقع الويب لممساىمة في 

 2.بيدؼ عرقمة الوظائف التي يؤدييا أو شل حركتيا تمامًا

مف أنواع اليجمات الأكثر انتشارًا بشكل موسع بالنسبة  (DDOS) ويمكف القوؿ أف ىجوـ ديدوس
ىناؾ عدة مجالات تعد ىي المستيدفة مف ىجوـ ديدوس  لممجالات المختمفة وفي شتى أرجاء العالـ. إلا أف

بشكل أكبر مف غيرىا ومف بينيا مجاؿ التجارة والتسويق الإلكتروني والألعاب الإلكترونية. ويتمتع ىجوـ 
ديدوس بالقدرة البالغة عمى إحداث أضرار جسيمة مف شأنيا تعريض الأمف العاـ والسمعة والمبيعات 

 .لممخاطر

 ىو أحد اليجمات السيبرانية؟ىل ىجوم ديدوس 
التي تيدؼ إلى زيادة أعباء تشغيل  الهجمات السيبرانية أحد أنواع (DDOS) نعـ، يعتبر ىجوـ ديدوس

المستخدميف والزوار موقع إلكتروني ما أو سيرفر بما يتجاوز طاقة تحممو القصوػ. مما يتسبب في حرماف 
 3.الشرعييف مف امكانية الوصوؿ إلى الموقع المقصود أو بطء أداء ىذا الموقع بصورة كبيرة

أو اليجوـ الموزع لحجب الخدمة ىو أحد أنواع اليجمات  (DDOS) ىجوـ ديدوس: DDOSأنواع ىجمات
بر تكديس حركات المرور الإلكترونية التي تستيدؼ العمل عمى تعطيل خدمة رقمية أو موقع إلكتروني ع

الأكثر شيوعًا وانتشارًا لعمنا  DDOS واستغلبؿ قصور وضعف النظـ. وىناؾ مجموعة مف أنماط ىجمات
 :نذكر منيا

  SYN Flood ىجمات حجب الخدمة  User Datagram Protocol UDP Flood  ىجمات
 HTTP Flood ىجمات DNS Amplification ىجمات ICMP Flood ىجمات

                                                           
1 https://academy.binance.com/ar/articles/what-is-a-dos-attackتاريخ النشر  Jan 7, 2019 تاريخ
 .Oct 25, 2023 التحديث

 .27عادؿ عبد الصادؽ ،مرجع سابق  ص 2
3 Dan Craiyen and others, "Defining cybrescurity", Technology innovation management review, 
Montreal, Canada, (october 2014).  

https://www.secprint.sa/cyber-attacks/
https://www.secprint.sa/cyber-attacks/
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أمثمة شائعة لأبرز أنواع  ىذه
، ومف DDOSىجمات

الجدير بالذكر أنو يمكف 
اختلبؼ آليات وطرؽ 
اليجمات استنادًا عمى 
الأدوات التي يستخدميا 
المياجميف ضمف المخطط 

 .اليجومي

 ddos 2024 طريقة الوقاية من ىجمات ديدوس
مواجية اليجمات المستقبمية، يمكنؾ العمل عمى فرض الحماية اللبزمة عمى الشبكة الخاصة بؾ في 

 :وذلؾ لممساىمة في تأميف الأعماؿ الخاصة بؾ مف خلبؿ اتباع وتطبيق الإجراءات التالية

  العمل عمى بمورة خطط دفاعية لموقاية مف ىجمات الحرماف مف الخدمات والتصدؼ ليا بالمنع أو
 .مف المخاطرعمى أقل تقدير المساىمة في تقميل أعدادىا لحماية اعمالؾ وتأمينيا 

  تقدير وتوقع اليجمات المحتمل مواجيتيا جراء ثغرات أمنية ودعـ الأماكف التي تحتاج إلى توقيتيا
 .لإبقائيا خارج دائرة التيديد

 1.تحديث برامج الحماية والتحقق مف عمميا عمى نحو أمثل 
 افحة عيف فريق متخصص في مواجية ىجمات ديدوس، والتزـ بتوزيع الأدوار عمى فريق المك

 .استعدادًا لمسداد عف مواجية أؼ ىجوـ حقيقي والعمل عمى تقميل حدتو ومف ثـ تداعياتو
 أبحث في ما ىي أدوات ىجمات DDOS  المستخدمة في الكشف عف اليجمات الحادثة أو الوقاية

 .مف التعرض اليجمات لاستخداـ الأدوات الأمثل
  مف ىجمات ديدوس بصفة مستمرة لمتأكد مف احرص عمى تقييـ الاستراتيجية التي تتبعيا لموقاية

 .فعاليتيا والعمل عمى تطويرىا
 تعمـ بالخطوات طريقة إفشاؿ أؼ ىجمة ضارة بمساعدة مف الخبراء والمتخصصيف الرواد. 

ويمكف القوؿ أف ىجمات ديدوس تتضمف أنواع عديدة مما يجعل مف أمر اتباع إجراءات الوقاية 
ب اتباع مجموعة مف الإجراءات في سبيل الكشف عف اليجمات أولًا بأوؿ والحماية منيا ضرورة واجبة تتطم

 .لتتمكف مف التصدؼ ليا ومواجيتيا بنجاح

                                                           
1
 Cameron S. D. Brown, "Investigating and Prosecuting Cyber Crime: Forensic Dependencies 

and Barriers to Justice", International Journal of Cyber Criminology. Vol 9, Issue 1, January – 

June 2015, p 57.  



 الفصل الثاني                         طرق الاختراق الرقمي في الجزائر
 

31 

أؼ أنو باختصار شديد يجب عمى الجميع تعزيز الوعي العميق باليجمات الإلكترونية ومختمف أنواعيا 
ومنع حدوثيا وكيفية الوقاية منيا  وآليات حدوثيا والإجراءات الواجب اتباعيا مف أجل الكشف المبكر عنيا

 1.لضماف تقديـ خدمات إلكترونية مثالية وامتلبؾ شبكات محمية تمامًا

 : الإختراق بطريقة البوتناتالمطمب الثاني
، والبوتنت ىو عبارة عف مجموعة مف أجيزة الكمبيوتر networkو robot مزيج مف الكممتيف

 .الخاصة بيا (C&C) خوادـ الأوامر والتحكـ)"الروبوتات"( التي تتواصل مع بعضيا ومع 

في مجاؿ أمف المعمومات، تُعرؼ الروبوتات بأنيا أجيزة كمبيوتر تـ اختراؽ دفاعاتيا الأمنية. إنيا 
تشغل برامج ضارة تمكف طرفاً ثالثاً مف التحكـ فييا دوف موافقة مالؾ الكمبيوتر أو المشغل الشرعي. غالباً ما 

بيوتر المنزلية بيذه الطريقة، ولكف تـ العثور عمى الروبوتات في أجيزة الكمبيوتر يتـ اختراؽ أجيزة الكم
المدرسية والشركات والحكومة. ومع ذلؾ، في بعض الحالات، تكوف الروبوتات عبارة عف خوادـ مخترقة. 

، إذ اخترقت مجموعة "Windigo"عممية كبيرة ومعقدة تسمى ESET عمى سبيل المثاؿ، اكتشف باحثو شركة
 2.فريد  UNIXو Linux خادـ 25000منظمة مف المجرميف أكثر مف 

تُستخدـ البوتنت عادةً لإنشاء البريد العشوائي أو نشر برمجيات خبيثة أخرػ )بما في ذلؾ نسخ مف ىذا 
ملء الشبكة أو خادـ الويب بطمبات زائدة تؤدؼ إلى فشميا )ىجوـ الحرماف مف الخدمة، البريد العشوائي( أو 

DDoS ) كما تـ استخداـ البوتنت أيضاً في التصيد الاحتيالي ونقل البيانات المسروقة والجرائـ المالية
 3.الأخرػ 

ف الأنماط تقنية الحماية ضد البوتنت التي تبحث في اتصالات الشبكة الصادرة ع ESET تستخدـ
الضارة المعروفة وتطابق الموقع البعيد مع قائمة سوداء مف الأنماط الضارة. يتـ حظر أؼ اتصاؿ ضار 

 .ESET مُكتشف والإبلبغ عنو لممستخدـ واختيارياً إلى

 
 
 
 

                                                           
1
 Asenio .T.Gumahad , Cyber troopes and Netuvar :the profession of Arms in the information 

Age.(Alabama Air University ,Air war college, 1996) :57-156. 
2
 https://help.eset.com/glossary/ar-EG/botnet.html8 

 إسماعيل كاخيل، "الحرب الإلكترونية"، موقع مجمة الدفاع العربي، مف الرابط:   3
 www.arahdefancejournal.com/article560.htm 2019/03/1 

https://www.welivesecurity.com/en/search/?term=windigo
https://help.eset.com/glossary/ar-EG/botnet.html#:~:text=%D8%A7%D9%84%D8%A8%D9%88%D8%AA%20(bot)%20%D8%A3%D9%88%20%D8%B1%D9%88%D8%A8%D9%88%D8%AA%20%D8%A7%D9%84%D9%88%D9%8A%D8%A8,(%D8%AA%D8%B9%D8%B1%D9%81%20%D8%A3%D9%8A%D8%B6%D8%A7%D9%8B%20%D8%A8%D8%A7%D8%B3%D9%85%20%D8%A7%D9%84%D8%B2%D9%88%D9%85%D8%A8%D9
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 وتحمي نفسك منو ؟؟ Botnet كيف تكتشف البوت نت
ىذه البرمجيات لتعمل بدوف عمـ مالؾ اكتشاؼ البوت نت مف الممكف اف يكوف صعباً، حيث تـ تصمـ 

الجياز المصاب، ولكف توجد بعض 
الاشارات والعلبمات التي يمكنؾ 

يا لتكتشف اذا كاف حاسوبؾ استخدام
 1 ـ لا، اعرض لؾ بعضياأمصابا 

 IRC Traffic اتصالات آؼ آر سي -
يستخدمو اسياد البوت لمتواصل مع البوت 

 نت

الات استخداـ مرتفع، والكثير مف اتص -
 ،  STMPبروتوكوؿ ارساؿ البريد

 .متوقعةنوافذ منبثقة غير  -

 .لممعالجحاسوبؾ بطيء عمى غير المعتاد، واستخداـ مرتفع  -

)الذؼ  6667، خصوصا عف طريق بورت في استخداـ الانترنت ثـ انخفاضو ارتفاع مفاجئ و كبير -
)الذؼ يستخدـ  1080وبورت  ، Spam الذؼ يستخدـ لمػ 25وبورت  ،سي(آر  آؼ) يستخدـ لاتصالات

 2.البروكسيلخوادـ 

 مشاكل في الاتصاؿ بالأنترنت -            .بإرساليارسائل لـ تقـ  -

 : التجسس المطمب الثالث
أو ما يعرؼ بحرب التجسس المعموماتي ىي عبارة عف عدة طرؽ لاختراؽ المواقع  التجسس الإلكتروني

المعمومات والتي قد تكوف في قائمة الاىمية والخطورة لمطرؼ المتمقي كترونية ومف ثـ سرقة بعض لالا
والمسروؽ منو وقد انتشرت في الالفية الجيدة بانتشار طرؽ الاختراؽ واحيانا قد تكوف الاختراؽ مف اشخاص 
عابثيف ليس الا وأحيانا بغرض سرقة معمومات ميمو مثل ما حدث لوزارة الدفاع الأمريكية البنتاغوف في 

لعاميف الماضييف مف قبل اشخاص لا يتبعوف لمقاعدة بل اشخاص عابثيف وكما تـ اختراؽ موقع وزارة الدفاع ا
الفرنسية قبل عاميف بغرض سرقة معمومات عف الاستطلبعات والمناورات والنظاـ الصاروخي الفرنسي وليس 

                                                           
1
 Dan Craigen, Nadia Diakun-Thibault, and Randy Purse, Defining Cybersecurity. Technology 

Innovation Management Review, October 2014,pp 14-.51  
2
 Dan Craigen, Nadia Diakun-Thibault, and Randy Purse ,id ,pp 14-.51 . 
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قدية وخصوصا البنوؾ الاختراؽ محصور عمى المؤسسات العسكرية فكذلؾ قد تتعرض لو المؤسسات الن
 1.المركزية والمؤسسات العملبقة

يُطوّر قطاع المراقبة برمجيات التجسس لتجاوز الدفاعات الأمنية التي تزداد قوة في أجيزة الحاسوب، 
وأجيزة الياتف الخميوؼ، ومنصات الاتصالات. ويسعى فنيّو المراقبة إلى اختراؽ الأجيزة حتى يتسنى ليـ 

وفي حيف أف أدوات برمجيات التجسس تُستخدـ منذ زمف طويل، .يانات المخزنة فيياالدخوؿ إلى كافة الب
صعّب جمع البيانات الخاصة عبر  2013فإزدياد التشفير عقب المعمومات التي أفشاىا إدوارد سنودف عاـ 
 2.طرؽ المراقبة الأخرػ، مما وَلَّد طمبًا أكبر عمى برمجيات التجسس

 المجرميف والإرىابييف’أدوات المراقبة ىذه لا تُستخدـ إلا لاستيداؼ تقوؿ الحكومات والشركات إف 
لكف في الواقع، جرػ استيداؼ نشطاء حقوؽ الإنساف، والصحفييف، وكثيريف غيرىـ في شتى أنحاء العالـ .

 3.عمى نحو غير قانوني بواسطة برمجيات التجسس
 بعض النصائح أبرزىا: ف يتبعو  يجب أف يستطيع الناس حماية أنفسيـ مف برمجيات التجسسولكي 

o واظبوا عمى تحديث برامج متصفحكـ عمى الشبكة العنكبوتية وأنظمة تشغيل ىواتفكـ الخميوية. 
o  حالة الإغلبؽ“فعّموا” (Lockdown Mode) الأمني المشدد عمى أجيزة أبل. 
o احرصوا عمى عدـ النقر عمى الروابط المرسمة مف غرباء. 
o  4.لأجيزةتنبيوا لمتغييرات في عمل ا 
o يمكف لاستخداـ شبكة خاصة افتراضية (VPN)  معروفة وآمنة أف يساعد عمى منع بعض أشكاؿ

 .المراقبة والرقابة
o  غيّروا إعدادات الخصوصية في حسابكـ عمى فيسبوؾ مع الأصدقاء الحالييف، وأجروا تقييمًا

 .5لطمبات الإضافة الجديدة قبل قبوليا

 
                                                           

 ،1المركز العربي لمدراسات والبحوث العممية لمنشر، ط "، "جريمة التجسس المعموماتيضرغاـ جابر عطوش آؿ مواش 1
 .25ص ، 2017الإمارات العربية المتحدة ،

 .عادؿ عبد الصادؽ، "الفضاء الالكتروني وتيديدات جديدة للؤمف القومي"، المركز العربي للؤبحاث الإلكترونية 2
 "الجيش الوطني الشعبي: ممتقى حوؿ الدفاع السيبارني، مكوف أساسي للؤمف والدفاع الوطني" سميمة مق ارني، 3

hltps :www.eljoumhouria.dg، :نشر في 07مارس 17:51/2018مف الموقع 
لالكتروني التابعة لمقيادة مادليف آر كريديف،"الفضاء والفضاء الالكتروني: التحديات المشتركة، مجمة الفضاء  والفضاء ا 4

 .35(، ص 2012مريكية"، )يناير يجية الأاتر ستالإ
5  
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 المبحث الثالث: التيديدات السيبرانية التي تواجييا الجزائر 
سنتطرؽ في ىذا المبحث إلى إعطاء نماذج لحالات إختراؽ حقيقة مست العديد مف الجيات الحساسة 

 في قطاعات مختمفة عمى سبيل الحصر فقط .
 المطمب الأول: وكالة الأنباء الجزائرية 

مؤخرًا لسمسمة مف اليجمات السيبرانية التي تسببت في  (APS) تعرض موقع وكالة الأنباء الجزائرية
حجبو مؤقتًا. وقد أعُمنت وكالة الأنباء الجزائرية في بياف ليا أف ىذه اليجمات تأتي مف مصادر جغرافية 

أكدت الوكالة أنيا تمكنت مف  1متعددة تشمل الكياف الصييوني المحتل والمغرب وبعض المناطق مف أوروبا.
اليجمات بفضل التدابير والأنظمة التقنية المتبعة، مما حاؿ دوف تمكف محاولات الاختراؽ مف صد ىذه 

لمستمرة ضد مواقع رسمية في الجزائر، بما ا السيبرانية اليجمات ،جريدة الناس الوصوؿ إلى قاعدة البيانات
وكالة الأنباء الجزائرية، تأتي في إطار ما وصفتو الوكالة بالحرب الإعلبمية والإلكترونية التي 2في ذلؾ 

تستيدؼ الجزائر. ورغـ ىذه اليجمات، لـ تتأثر خدمات الوكالة الأخرػ الموجية لمشتركييا، حيث استمرت 
 يثير الوضع االصناعية ىذقمار في بث الأخبار والصور الفوتوغرافية عبر القنوات المعتادة مثل الإنترنت والأ

الجزائرية وحمايتيا مف الاختراقات المتكررة، خاصة وأنيا  3ميةالرس الإلكترونية المواقع تأميف حوؿ القمق
4ليست المرة الأولى التي تتعرض فييا المواقع الرسمية الجزائرية لمثل ىذه اليجمات

 

 ضد الجزائر ةسيبرانيال اليجماتالمطمب الثاني: 
 أرشيف

أظير تقرير حديث لرائد عالمي في الأمف السيبراني أف برمجياتو الدفاعية أحبطت ما لا يقل عف 
مميوف تيديد طاؿ عناويف بريد  19، منيا أكثر مف 2022مميوف ىجمة ضد الجزائر في عاـ  29.7

 ة.إلكتروني جزائري

نسخة ” الشروؽ “العالمي، تمقت  الشركة المتخصصة في الأمف السيبراني” تراند ميكرو”وأفاد بياف لػ
مميوف تيديد طاؿ عناويف بريد إلكتروني لجزائرييف، كما  19منو، بأف برمجياتو اكتشفت وأحبطت أكثر مف 

                                                           
 08(، ص 2018أفريل 04، )7638محمد درقي،" النظاـ المعموماتي لمشركات الجزائرية  غير مؤمف"، جريدة الخبر،  العدد  1
 www.maqualaty.com   2018/21:33فيفرؼ  03حمد الأميف بف عائشة، "مفيوـ الأمف الوطني الجزائرؼ"، في: 2
.20/09/2023الصادرة بتاريخ: 1253الشروؽ الجزائرية، عدد  جريدة  3  
 حريصة عمى حماية أمنيا ". مف موقع:  وكالة الأنباء الجزائرية، الإرىاب الإلكتروني: " الجزائر 4

https://algpress.com/article-50021.htm 

https://annass.com/%D8%A2%D8%AE%D8%B1%D9%87%D8%A7-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D9%88%D9%83%D8%A7%D9%84%D8%A9-%D8%A7%D9%84%D8%A3%D9%86%D8%A8%D8%A7%D8%A1-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1%D9%8A%D8%A9/
https://algpress.com/article-50021.htm
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، إلى URL ألف مس مضيفي عناويف 34، وURLألف ىجوـ ضار استيدؼ عناويف 400منعت أكثر مف 
يقاؼ أكثر مف نصف مميوف ىجوـ باستعماؿ ب  .رمجيات خبيثةجانب تحديد وا 

التطورات التكنولوجية “أشرؼ سراج، بأف ” تراند ميكرو”وصرح المدير الإقميمي لمنطقة شماؿ إفريقيا بػ
أتاحت عالما مف الفرص لممنظمات في الجزائر، لكنيا جاءت أيضا بتحديات مختمفة في مجاؿ الأمف 

يديدات السيبرانية التي يمكف أف تعرض السيبراني، كما أدػ تعقيد المشيد الرقمي إلى زيادة كبيرة في الت
 1.”العمميات والبيانات الساسة لمشركات إلى الخطر

مف الأىمية بمكاف أف يكوف لدػ الشركات فيـ شامل لنقاط الضعف لدييا، واعتماد نيج “وأضاؼ أنو 
ت الجزائرية بالأدوات ممتزمة بتزويد الشركا” تراند ميكرو”أمني متعدد الطبقات لتأميف بنيتيا التحتية الرقمية، و

 .”والخبرات اللبزمة لتتمكف مف الإبحار المشيد السيبراني الذؼ يتطور ويتحوؿ باستمرار

، الضوء ”إعادة التفكير في الأساليب الدفاعية“الصعيد الدولي، سمط التقرير الذؼ حمل عنواف  وعمى
بالمائة، فضلب  55عمى الزيادة كبيرة في عمميات اكتشاؼ التيديدات العالمية، حيث كشفت عف نموىا بنسبة 

 2.بالمائة 242عف ارتفاع في عدد البرمجيات الخبيثة بواقع 

اليابانية، سمط الضوء عمى الاتجاىات التي ليا آثار ميمة ” تراند ميكرو“و مؤسسة والتقرير الذؼ أعدت
عمى مستقبل الأمف الرقمي والسيبراني، وشدد عمى أف الجيات الفاعمة في التيديد كانت تستيدؼ بشكل 

 .عاما صعبا لمحترفي الأمف السيبراني 2022عشوائي المستيمكيف والمؤسسات، مما جعل عاـ 
ر، أكد رئيس الجميورية عبد المجيد تبوف، أف الجزائر تواجو حربا سيبرانية مسعورة لمتشويش عمى وقبل أشي

 3.البناء الوطني، منوىا بجيود منتسبي الصحافة الوطنية في التصدؼ ليا

  : إمكانية اختراق منصات التعميم عن بعد المطمب الثالث
 2021-2020العديد مف المدارس والمؤسسات التعميمية في الجزائر مع بداية العاـ الدراسي  اضطرت

لاعتماد التعميـ عف بعد في عممياتيا التعميمية، بشكل كميّ أو مف خلبؿ التعميـ المدمج والذؼ يجمع بيف 
المستخدمة لتحقيق التعميـ الحضور إلى الصفوؼ أو الدراسة مف خلبؿ الوسائل التقنية. تتنوع الوسائل التقنية 

و  Googleعف بعد بيف منصات خاصة لكل مدرسة، أو استخداـ الخدمات التي تقدميا شركات كبرػ مثل 
Microsft بالإضافة إلى استخداـ تطبيقات المحادثة والاجتماع المتنوعة مثل ،Whatsapp  وZoom 

                                                           
 .96(، ص2015) ،رئاسميـ مزيود، "الجرائـ المعموماتية واقعيا في الجزائر وآليات مكافحتيا"، جامعة المدية، الجز  1
"أنماط "الحرب السيبارنية" وتداعياتيا عمى الأمف العالمي"، مجمة الاتجاىات النظرية، البنؾ العربي  عادؿ عبد الصادؽ، 2

 .32(، ص2017ماؼ  14)  الافريقي،
 ،06إيياب خميفة،" نمط جديد لممارسة التأثيارت غير التقميدية في العلبقات الدولية"، اتجاىات الأحداث، العدد  3
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المتخصص لمطلبب والأطقـ التعميمية عمى مستمر. ىذا الانتقاؿ السريع كاف مترافقاً مع غياب التدريب 
مواجية المخاطر السيبرانية التي قد يتعرضوف ليا، خاصة مع ضعف المنصات، أو غياب التدريب عمى 
استخداـ التقنيات الرقمية. حيث تسجل في ىذا الإطار مجموعة مف المخاطر التي قد تعترض العممية 

 1التعميمية عمى أكثر مف صعيد وتشمل:

 تعطيل الخدمات التعميمية:أولًا. 

تعطيل الخدمات التعميمية يحوؿ دوف امكانية إتصاؿ العديد مف الطلبب بفصوليـ الدراسية عبر 
 الإنترنت. يعود ىذا التعطيل لمجموعة مف الأسباب أبرزىا:

 .الحجـ الكبير لحركة المرور التي تحاوؿ الوصوؿ إلى المنصات في وقت واحد 
 اء برمجية، أو في البنية التحتية لمخوادـ ومصادر الاتصاؿ ضعف في المنصة ووجود أخط

 بالإنترنت.
  ضعف شبكة الاتصالات في لبناف، ما يقطع الاتصاؿ مع الشبكة المنصات لدػ العديد مف الطلبب

 أو المدارس.
 ( اليجمات السيبرانية عمى المنصات الخاصة وبالأخص ىجمات حجب الخدمةDDoS Attack ،)

 المنصة عمى معالجة الطمبات المتعددة وبالتالي منعيا مف العمل بشكل صحيح.بيدؼ تجاوز قدرة 

 (:Phishing)ثانياً. التصيُّد الاحتيالي 

أف تعرضت مؤسسات تربوية في العالـ لعمميات تصيّد احتيالي تيدؼ إلى سرقة بيانات عف  سبق
الموظفيف والطلبب. يعمد المتصيد إلى استخداـ رسائل بريد الكتروني تظير كأنيا صادرة عف جيات ذات 

أو صمة او حتى رسائل عمى تطبيقات الدردشة تحتوؼ عمى عروض مغرية تطمب بيانات أو كممات مرور 
حتى تسجيل حسابات التواصل الاجتماعي ما يتيح لممتصيد سرقة البيانات أو الحسابات الشخصية لمشخص 
المستيدؼ أو آخريف. ويستغل المتصيد في تنفيذ عمميات التصيد التراسل بيف المدرسة أو المعمميف والطلبب، 

 وىي عممية لـ تستخدـ الوسائط الرقمية سابقاً.

 
                                                           

دور مؤسسات التعميم العالي في تعزيز ثقافة أمن المعمومات  ".الدوسرؼ، سممى عبد الرحمف ،.العريشي، جبريل بف حسف 1
السعودية ، مجمة مكتبة الممؾ فيد الوطنية.  كمية العموـ الاجتماعية، جامعة الأميرة نورة بنت عبد الرحمف، في المجتمع"،

 .302ص ، 2018سبتمبر  -، أبريل 2، ع. 24. مج

javascript:document.getElementById('SearchTypeDDL').value='authortag_Text';document.getElementById('SearchValueTBX').value='%D8%A7%D9%84%D8%B9%D8%B1%D9%8A%D8%B4%D9%8A%D8%8C%20%D8%AC%D8%A8%D8%B1%D9%8A%D9%84%20%D8%A8%D9%86%20%D8%AD%D8%B3%D9%86';search();
javascript:document.getElementById('SearchTypeDDL').value='authortag_Text';document.getElementById('SearchValueTBX').value='%D8%A7%D9%84%D8%AF%D9%88%D8%B3%D8%B1%D9%8A%D8%8C%20%D8%B3%D9%84%D9%85%D9%89%20%D8%B9%D8%A8%D8%AF%20%D8%A7%D9%84%D8%B1%D8%AD%D9%85%D9%86';search();
javascript:document.getElementById('SearchTypeDDL').value='authortag_Text';document.getElementById('SearchValueTBX').value='%D8%A7%D9%84%D8%AF%D9%88%D8%B3%D8%B1%D9%8A%D8%8C%20%D8%B3%D9%84%D9%85%D9%89%20%D8%B9%D8%A8%D8%AF%20%D8%A7%D9%84%D8%B1%D8%AD%D9%85%D9%86';search();
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 :(Malware)لخبيثة ثالثاً. البرمجيات ا

 تتعرض أنظمة المدارس وأجيزة الطلبب لمعديد مف البرمجيات الخبيث، والتي تتنوع أىدافيا لتشمل:

 ( برامج الفديةRansomware يبدأ ىذا اليجوـ الإلكتروني المتمثل ببرامج الفدية مع وصوؿ :)
شخصي، وفور رسالة أو رابط مف شخص مجيوؿ يطمب تحميل الممف عمى أنو ممف ميـ أو 

تحميل الممف في الكمبيوتر أو الياتف الذكي تبدأ عممية تشفير البيانات ويصبح بعدىا صاحب 
الجياز غير قادر عمى الوصوؿ إلييا. ويقوـ برنامج "الفدية" بإقفاؿ ممفات المستخدميف المستيدفيف 

قابل إعادة فتحيا. ويرغميـ عمى دفع مبمغ مف الماؿ عمى ىيئة العممة الإلكترونية "بيتكوينز" م
التعاطي المحمي في لبناف مع برامج الفدية ىو حذؼ الممفات مع غياب ثقافة الدفع لاستعادتيا، ما 
يعرض المستيدؼ لخسائر خطيرة مع غياب النسخ الاحتياطية في العممية التربوية، يمكف أف تؤدؼ 

تبارات، كما تتضرر الممفات برامج الفدية إلى الإضرار بممفات الوظائف المدرسية والدروس والاخ
 الإدارية المستخدمة مف قبل المدرسيف والإدارة.

 تُعرض مجموعة مف البرمجيات الخبيثة ممفات المستخدـ لمسرقة، بيدؼ إساءة سرقة البيانات :
استخداميا بما يسيء ويضر بالشخص المستيدؼ. وىو ما يعرض الطلبب لسرقة صورىـ ورسائميـ 

 قبل القراصنة لأىدافيـ السيئة. الخاصة، واستغلبليا مف
 ( برمجيات تجسسيةSpyware ،يستخدـ الطالب خلبؿ التعميـ عف بعد الكاميرا والمايكيروفوف :)

وىي إضافات يمكف التحكـ بيا عند إصابة الجياز ببرمجيات تجسسية مف قبل القراصنة، فيتـ 
عمى الجياز والشبكة وتستغميا بطرؽ تفعيميا بما يضرّ بو. كما تسيـ ىذه البرمجيات في تتبع النشاط 

 1مختمفة.

 رابعاً. إساءة الاستخدام:

انتشر عمى مواقع التواصل الاجتماعي فيديو لأحد الطلبب يستحـ خلبؿ الفصل الدراسي عبر تطبيق 
Zoom ىذا الحدث قد يتكرر بصيغ مختمفة في الفصوؿ الدراسية مع إمكانية تعرض الطلبب لمواقف أكثر ،

 الاطفاؿ منيـ لأسباب مختمفة تربوية او ثقافية او حتى نفسية.إساءة خاصة 

                                                           
جامعة  ،ومميزات الإستخداـلكتروني بالجامعة الجزائرية: واقع التطبيق سارة تيتيمة، تصميـ أساليب تقويـ التعميـ الإ 1

  .2018جانفي  28، العدد 07، مجمة العموـ الاجتماعية، جامعة الأغواط، مجمد 02سطيف
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نعـ، ىناؾ إمكانية لاختراؽ منصات التعميـ عف بعد في الجزائر، كما ىو الحاؿ في أؼ بمد آخر. 
يعتمد ذلؾ عمى عدة عوامل منيا الإجراءات الأمنية المتبعة مف قبل المنصة التعميمية، ميارات المخترقيف، 

 .المستخدمة في الحمايةوالتكنولوجيا 
لتقميل مخاطر الاختراؽ، يجب عمى منصات التعميـ عف بعد في الجزائر اتباع أفضل الممارسات الأمنية 

 :مثل
 استخداـ تقنيات التشفير القوية لحماية البيانات. 
 تنفيذ جدراف الحماية وأنظمة كشف التسمل. 
 سياسات قوية لكممات المرور وتوفير المصادقة الثنائية تطبيق (Two-Factor Authentication) 
 تدريب الموظفيف والمستخدميف عمى الوعي الأمني وتجنب اليجمات اليندسة الاجتماعية. 
 1.إجراء تحديثات وصيانة منتظمة لمبرمجيات والأنظمة المستخدمة 

اختراؽ منصة "بروقرس" التعميمية في الجزائر. ومع ذلؾ،  لا توجد تقارير واضحة أو موثوقة تشير إلى
يمكف القوؿ بأف منصة "بروقرس"، التي تديرىا وزارة التعميـ العالي والبحث العممي، ىي جزء مف مجموعة 
منصات تقدـ خدمات متعددة لمطلبب والأساتذة مثل إدارة الطمبات الأكاديمية، التوجيو، وشيادات الدبمومات 

 ل ىناؾ ثغرات في منصة بروغرس ؟وى .وغيرىا
لا توجد معمومات مؤكدة أو منشورة حوؿ وجود ثغرات أمنية محددة في منصة "بروقرس" التعميمية في 
الجزائر. ىذه المنصة تُستخدـ لإدارة العمميات الأكاديمية المختمفة وتشمل خدمات مثل تسجيل الطمبة، إدارة 

 .الشيادات، والتوجيو الأكاديمي

عاـ، يمكف القوؿ بأف أؼ نظاـ إلكتروني قد يكوف عرضة لمثغرات الأمنية إذا لـ يتـ اتخاذ  بشكل
التدابير الأمنية المناسبة. ىذه التدابير تشمل استخداـ التشفير القوؼ، تحديثات البرمجيات المنتظمة، وتدقيقات 

ت اعتماد أفضل الممارسات الأماف الدورية. لضماف الأماف، يجب عمى المؤسسات التي تدير ىذه المنصا
 .الأمنية وحماية البيانات الحساسة مف الوصوؿ غير المصرح بو

 

  
                                                           

خديـ رابح، واقع أرضيات التعميـ الإلكتروني عف بعد في الجامعة الجزائرية، جامعة عمار ثميجي الأغواط، مجمة الإبتكار  1
  .03، العدد 03المجمد  ،والتنمية الصناعية
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 خلاصة الفصل:
خمص ىذا الفصل إلى أف الجزائر كغيرىا مف الدوؿ الأخرػ وفي ظل حتمية الإنخراط في المجاؿ 

تمف طرؽ خختراؽ ومديدات السيبرانية خاصة فيمايتعمق بأشير طرؽ الإالسيبراني واجيت العديد مف التي
اليجمات السيبرانية كما وضحنا في بداية الفصل والتطور السريع في مجاؿ تكنولوجيات الإعلبـ والإتصاؿ 
وفي المقابل تشيد المنظومة المعموماتية العيديد مف الثغرات الأمنية التي شكمت تيديدا مباشرا وسيولة 

 في الجزائر. للئختراؽ كما وضحنا ببعض النماذج التي تـ اختراقيا
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 :تمييد
لمعظـ التفاعلبت اليومية يعتبر العصر الحالي "عصر سيبراني" بامتياز، فقد أصبح العمود الفقرؼ 

،وأصبحت الانترنت سلبحا ذا حديف، فكما ىي وسيمة لتحقيق التقدـ البشرؼ، ىناؾ جانب آخر يتمثل في 
تزايد التيديدات والمخاطر السيبرانية الناجمة عمى الاعتماد المتزايد عميو، في ظل عالـ مفتوح تحكمو 

ر عميو، حيث اتجيت معظـ الد وؿ والحكومات لتبني تفاعلبت غير مرئية وغياب سمطة قانونية عميا تسيط
استراتيجيات  وسياسات لتعظيـ أمنيا مف التيديدات والتحديات دؼ تحقيق الأمف السيبراني، والجزائر وكغيرىا 
مف الدوؿ اىتمت ىذه الأخيرة وتحاوؿ أف تتبنى نموذج حكومة ذكية في ظل مجتمع جزائرؼ معموماتي، كما 

 إنشاء ىيئات أمنية مختصة لمكافحة تمؾ المخاطر السيبرانية.ا تعمل عمى نيأ

 الأول: إخفاء اليوية في الفضاء الإلكتروني المبحث
يُعَدُّ مفيوـ عدـ الكشف عف اليوية جانبًا أساسيًا للئنترنت، وقد كاف في قمب العديد مف الأنشطة عبر 

يـ دوف الكشف عف ىوياتيـ، وقد كاف ىذا عاملًب الويب. غالبًا ما يستخدـ الأفراد الإنترنت لمتعبير عف أنفس
حاسمًا في تعزيز حرية التعبير والخصوصية. ومع ذلؾ، كما أف عدـ الكشف عف اليوية يُعَدُّ سلبحًا ذا 
حديف، حيث يُمكف لمجرمي الإنترنت استغلبلو لتنفيذ أنشطتيـ الشائنة. في السنوات الأخيرة، أصبحت مسألة 

يًا كبيرًا للؤمف السيبراني وأثارت مخاوؼ بيف مستخدمي الإنترنت. في ىذا القسـ، إلغاء اليوية تشكل تحد
سوؼ نبحث في طبيعة إلغاء اليوية، وتأثيرىا عمى الأمف السيبراني، وبعض السبل التي يُمكف اتباعيا 

 1لمواجيتيا.

 م إخفاء اليوية وحدودىاو فيالمطمب الأول: م
مفيوـ أصبح ذا أىمية متزايدة في عالمنا المعاصر. مع انتشار وسائل التواصل  إخفاء اليوية ىو

الاجتماعي وتزايد النشاط عبر الإنترنت بشكل عاـ، أصبح الأفراد أكثر قمقًا بشأف خصوصيتيـ والمعمومات 
دائمًا  التي يتبادلونيا عبر الشبكة العنكبوتية. ومع ذلؾ، ينبغي أف ندرؾ أف عدـ الكشف عف اليوية ليس

الحل الأمثل. ىناؾ حدود لمدػ يمكف أف يكوف فيو خفاء اليوية فعَّالًا، ومف الميـ فيـ ىذه القيود لاتخاذ 
 قرارات مناسبة حوؿ كيفية حماية الخصوصية.

إف القيود المفروضة عمى عدـ كشف اليوية تشير إلى استخداـ الأدوات أو التكنولوجيا لإخفاءىا عبر 
، أو Tor(، أو متصفح VPNتشمل ىذه الأدوات استخداـ شبكة افتراضية خاصة )الإنترنت. يمكف أف 

التشفير. وعمى الرغـ مف أف ىذه الأدوات يمكف أف توفر مستوػ مف الحماية لخصوصية الفرد، إلا أنيا 

                                                           
  2024ماؼ  20إخفاء اليوية: كشف النقاب عف كابوس الأمف السيبراني. تـ الاطلبع بتاريخ:  1

https://fastercapital.com/arabpreneur 
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مف الوصوؿ إلى البيانات  VPNليست خالية تمامًا مف المخاطر. عمى سبيل المثاؿ، قد يتمكف مزود خدمة 
مصمـ لتوفير تصفح  Torيشاركيا مع أطراؼ ثالثة، ومف ناحية أخرػ، عمى الرغـ مف أف متصفح  وقد

مجيوؿ، إلا أنو ليس محصنًا تمامًا ضد اليجمات والنقاط الضعيفة. يجب عمى المستخدميف فيـ ىذه 
 الاحتمالات والمخاطر المرتبطة بكل أداة واتخاذ الاحتياطات المناسبة لحماية خصوصيتيـ.

 اذا يعد إلغاء اليوية كابوس للأمن السيبراني؟لم

إلغاء اليوية يُعَد كابوساً حقيقياً في سياؽ الأمف السيبراني، وتواجو المجتمعات والأفراد تحديات متزايدة 
 في التعامل معو. إليؾ بعض الأسباب التي تجعل إخفاء اليوية مصدر قمق مستمر في ىذا السياؽ:

 لخصوصية حقاً أساسياً للؤفراد عمى الإنترنت. عندما يتـ الكشف عف ىوية : تُعَدُّ افقدان الخصوصية
 الشخص، يمكف أف يتعرض لانتياكات خطيرة لمخصوصية، مما يؤثر عمى حياتو الشخصية والمينية.

 يُعَدُّ إلغاء اليوية بوابة لمعديد مف الجرائـ المالية، بما في ذلؾ سرقة اليوية، واختراؽ الخسارة المالية :
 حسابات المصرفية، واستنزاؼ الأمواؿ، مما يؤدؼ إلى خسائر مالية جسيمة للؤفراد والمؤسسات.ال

 يمكف لممجرميف السيبرانييف استخداـ المعمومات الشخصية المسروقة لارتكاب جرائـ سرقة سرقة اليوية :
ب عنو آثار اليوية، مثل فتح حسابات جديدة أو التقدـ بطمبات قروض بالشخصية المسروقة، مما يترت

 ضارة وطويمة الأمد عمى الضحايا.
 يمكف استخداـ اليوية المجيولة لمياجمة الأفراد بشكل متكرر، سواء عبر التسمط والتنمر عبر الإنترنت :

 التنمر عبر الإنترنت أو الابتزاز أو الاحتياؿ، مما يسبب آثار نفسية واجتماعية خطيرة.
 المتطرفة، يمكف أف تؤدؼ الإفشاء الجسدؼ لميوية إلى أذػ  : في حالات الإلغاء اليويةالأذى الجسدي

 جسدؼ خطير، مثل الاعتداءات الجسدية أو التيديدات بالعنف.
بالنظر إلى ىذه الأسباب، فإف إخفاء اليوية يُعَدُّ تحدياً جسيماً للؤمف السيبراني ويستدعي استراتيجيات شاممة 

لتوعية بأماف الإنترنت وتعزيز الحماية الشخصية والمؤسساتية لمحماية والتوعية. تشمل ىذه الاستراتيجيات ا
 1وتطوير السياسات والتشريعات المناسبة لمكافحة جرائـ الإنترنت وحماية الخصوصية.

 2024مشروع الرقمي في اللأمان  : تطوير أدوات تقنيةنيالمطمب الثا
بما في ذلؾ قطاع الأعماؿ والحكومة والطب والمنظمات غير  –المؤسسات في كل قطاع  تعتمد

عمى تخزيف البيانات التي غالبًا ما تكوف حساسة في الوصوؿ إلييا. وىذا يحفز المتسمميف عمى  –الربحية 
 صورة مستمرة.سرقة البيانات أو تعطيل الوصوؿ إلييا، لذلؾ مف الضرورؼ استخداـ أدوات الأمف السيبراني ب

                                                           
 . 2024ماؼ  20إخفاء اليوية: كشف النقاب عف كابوس الأمف السيبراني. تـ الاطلبع بتاريخ:  1

https://fastercapital.com/arabpreneur 
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تأخذ استراتيجية الأمف السيبراني الجيدة نيجا شاملب لأمف البيانات. فيو يحد مف الوصوؿ الفعمي إلى الخوادـ 
والمجالات الرئيسية الأخرػ، ويقوـ بتدريب الموظفيف بشكل كامل عمى أمف البيانات، ولديو نظاـ لضماف 

 تشفير البيانات وتحديث البرامج.

1 .Intruder 
ىي ماسح ضوئي لمثغرات الأمنية قائـ عمى  Intruder أداة

السحابة. يستخدـ البرنامج نفس مستوػ الأماف الذؼ تستخدمو 
البنوؾ والحكومات لحمايتؾ مف اليجمات الإلكترونية بتنسيق 

الأمف بسيط وسيل الفيـ. لذلؾ تعد أحد أفضل أدوات 
 1السيبراني.

2 .Nikto   

ىي ماسح ضوئي لتقييـ نقاط الضعف يقوـ باختبار التيديدات ضد خوادـ الويب. كما أنو يبحث  Nikto أداة
أفضل أدوات أيضًا عف مشكلبت التكوينات التي يمكف أف تجعل المؤسسات معرضة لمخطر. لذلؾ تعد أحد 

 الأمف السيبراني.

3 .Wireshark : 

. يقوـ مكتشف الحزـ  Wireshark أداة ىي محمل لبروتوكولات الشبكة، يُشار إليو أحيانًا باسـ مكتشف الحزـ
( TCP/IPطبقة بروتوكوؿ التحكـ في الإرساؿ/بروتوكوؿ الإنترنت ) بمراقبة البيانات التي تتحرؾ عبر

الخاصة بالشركة. تمكف المراقبة الشركة مف تحميل حركة المرور الخاصة بيا بحثًا عف التيديدات. لذلؾ تعد 
 2أحد أفضل أدوات الأمف السيبراني.

4.Metasploit : 

ىي أداة لاختبار الاختراؽ تبحث عف نقاط الضعف  Metasploit أداة
في الشبكات والخوادـ. يتـ استخدامو مف قبل مجموعة متنوعة مف 
المتخصصيف في مجاؿ الأمف السيبراني لمعثور عمى نقاط الضعف 

                                                           
1
 Douwe Korff, CYBER SECURITY DEFINITIONS – a selection. P1, in:   

https://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/CPDP%202015%20-

%20KORFF%20Handout.pdf     
2
 Cameron S. D. Brown, "Investigating and Prosecuting Cyber Crime: Forensic Dependencies 

and Barriers to Justice", International Journal of Cyber Criminology. Vol 9, Issue 1, January – 

June 2015, p120. 

https://www.intruder.io/
https://cirt.net/Nikto2
https://www.wireshark.org/
https://www.metasploit.com/
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بتعزيز تمؾ المناطق قبل أف تستغميا اليجمات السيبرانية. لذلؾ تعد أحد  داخل أنظمتيـ، وىذا بدوره يسمح ليـ
 1أفضل أدوات الأمف السيبراني.

 الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والإتصال :الثالثالمطمب 
في القرف العشريف، شيد العالـ ثورةً مف نوعٍ جديدٍ في مجاؿ المعمومات والاتصالات، نتيجةً لمتقدـ الذؼ 

 أحدثو العمماء والمكتشفوف في مجالات عدة، بما في ذلؾ عموـ الحاسوب وتكنولوجيا الإنترنت. 

ية باسـ "قرف المعموماتية". وبناءً عمى ىذا التقدـ اليائل، أصبح مف الممكف التعبير عف ىذه الفترة الزمن
 2حيث تتدفق المعمومات بشكل لـ يسبق لو مثيل، وتصبح متاحة بشكل وافر وسمس.

الموارد البشرية المناسبة لمواجية  لذلؾ، حرصت الدولة الجزائرية عمى إنشاء ىيئة متخصصة وتوفير
الجرائـ المعموماتية والإلكترونية، والعمل عمى الوقاية منيا. وتأتي ىذه الجيود في إطار تنفيذ الخطة الجزائرية 
لمتعامل مع الجرائـ المتصمة بتكنولوجيا المعمومات والاتصالات. وفي ىذا السياؽ، قاـ المشرع بإصدار قانوف 

حتوؼ عمى القواعد الخاصة بالوقاية مف الجرائـ المتصمة بتكنولوجيا المعمومات الذؼ ي 09-04رقـ 
 3والاتصالات، وكذلؾ مكافحتيا.

تبنت الدولة الجزائرية سمسمة مف المراسيـ الرئاسية لمكافحة ىذه الظاىرة الإجرامية والحد مف انتشارىا، 
مية جديدة تيدؼ إلى الوقاية والمكافحة وذلؾ مف خلبؿ إبراـ اتفاقيات دولية وسف نصوص تشريعية وتنظي

 والحد مف انتشار ىذه الجرائـ المتصمة بتكنولوجيا المعمومات والاتصالات.
،  1725-19، والمرسوـ الرئاسي رقـ 2614-15مف بيف ىذه المراسيـ الرئاسية، المرسوـ الرئاسي رقـ 

السارؼ المفعوؿ. تيدؼ ىذه المراسيـ إلى استئصاؿ الجرائـ  1836-20وأخيرًا المرسوـ الرئاسي رقـ 

                                                           
1
 Home ofice, Cyber Crime Strategy, March 2010, p9, in  

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/228826/7842.pdf  

ية الحقوؽ ممقدمة لنيل شيادة دكتوراه، شعبة القانوف الخاص، كغنية باطمي، الجريمة الإلكترونية )دراسة مقارنة(، أطروحة  2
 قسـ القانوف الخاص، جامعة باجي مختار، عنابة، د. س . ـ.

يتضمف القواعد الخاصة لوقاية مف الجرائـ المتصمة بتكنولوجيات العالـ  2009أوت 5مؤرخ في  09-04القانوف رقـ  3
 .2009أوت  16 صادر في 47والاتصاؿ ومكافحتيا، ج ر، عدد ،

يحدد تشكيمة وتنظيـ وكيفيات سير البيئة الوطنية لوقاية مف  2015أكتوبر 8مؤرخ في  15-261المرسوـ الرئاسي رقـ  4
 . 2015أكتوبر  8، صادر في  53الجرائـ المتصمة بتكنولوجيات العالـ والاتصاؿ ومكافحتيا، ج ر، عدد 

يحدد تشكيمة البيئة الوطنية لوقاية مف الجرائـ المتصمة  2019و ،يوني 6مؤرخ في  19-172المرسوـ الرئاسي رقـ  5
 .2019يونيو  9، صادر في  37بتكنولوجيات العالـ والاتصاؿ ومكافحتيا وتنظيميا وكيفيات سيرىا، ج ر، عدد 

جرائـ المتصمة ، يتضمف إعادة تنظيـ البيئة الوطنية لوقاية مف ال2020يوليو  13مؤرخ في  20-183المرسوـ الرئاسي رقـ  6
 2020يوليو . 18صادر في  40بتكنولوجيات العالـ والاتصاؿ ومكافحتيا، ج ر ، عدد ،



 الفصل الثالث                        التوجو الاستراتيجي لإرساء الأمن المعموماتي
 

45 

أو بواسطة سف نصوص تشريعية  1المعموماتية والحد مف انتشارىا، سواء مف خلبؿ إبراـ اتفاقيات دولية
 وتنظيمية جديدة.

 اختصاصات الييئة بشكل عامأولا: 
وقاية مف الجرائـ المتصمة بتحديد الاستراتيجية الوطنية لم 439-21يقوـ المرسوـ الرئاسي رقـ 

بتكنولوجيا المعمومات والاتصاؿ، وتطبيقيا عمى أرض الواقع. ومف بيف مياـ الييئة الوطنية لموقاية مف 
 الجرائـ المتصمة بتكنولوجيا المعمومات والاتصاؿ:

 .تنشيط وتنسيق الجيود لموقاية مف الجرائـ المتصمة بتكنولوجيا المعمومات والاتصاؿ ومكافحتيا 
 ماف المراقبة الوقائية والاتصالات الإلكترونية بإشراؼ السمطة القضائية المختصة، بيدؼ كشف ض

 الجرائـ ذات الطابع الإرىابي أو التخريبي أو التي تشكل تيديداً لأمف الدولة.
 .التنسيق مع الجيات المختصة في وزارة الدفاع الوطني لمقياـ بمراقبة إلكترونية تتعمق بأمف الجيش 
  وتسجيل وحفع البيانات الرقمية للؤنظمة المعموماتية وتحديد مصادرىا ومصاريفيا للبستفادة جمع

 منيا في الإجراءات القضائية.
  مساعدة السمطات القضائية ومصالح الشرطة القضائية في مكافحة الجرائـ المرتبطة بتكنولوجيا

، بالإضافة إلى إنجاز الخبرات المعمومات والاتصاؿ، وذلؾ مف خلبؿ جمع المعمومات وتوفيرىا ليـ
 القضائية.

   تطوير التعاوف مع المؤسسات والييئات الوطنية في مجاؿ الوقاية مف الجرائـ المتصمة بتكنولوجيا
 المعمومات والاتصاؿ.

   العمل عمى تنفيذ الطمبات المساعدة الصادرة مف البمداف الأجنبية، وتطوير تبادؿ المعمومات
الدولي في مجاؿ اختصاصيا، بيدؼ مكافحة الجرائـ التقنية عبر الحدود والتعاوف عمى المستوػ 

 الوطنية.

 ثانيا: دور الييئة في حماية من الجرائم الإلكترونية
توجد العديد مف الجرائـ الإلكترونية التي تؤثر عمى الأفراد بغض النظر عف جنسيـ، عمرىـ، مستواىـ 

ضحية في قضايا متعمقة بالجرائـ  1023الجزائر، عمى سبيل المثاؿ، تـ تسجيل  الثقافي أو التعميمي. في
 104ضحية معنوية. وفي الوقت نفسو، ارتكب  76قاصرًا و 138، بينيـ 2016الإلكترونية في عاـ 

 متيمًا في قضايا أخرػ. 946قاصريف جرائـ إلكترونية، بالإضافة إلى 
                                                           

 المتعمقة بالإجراـ 2001/11/23مثاؿ عف ىذه الاتفاقيات الدولية: اتفاقية بودابست مؤرخة في، 1
القانوف لمواجية الأفعاؿ غير المتضمنة توصيات حوؿ تفعيل دور  ) cybercriminalité la sur convention)المعموماتي

 .المشروعة عبر الحاسوب
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تشمل ىذه الجرائـ الاعتداء الإلكتروني، والاستغلبؿ، والتجارة غير المشروعة، وجرائـ الاعتداء عمى 
، تمعب الييئة دورًا ىامًا في 04-09الأمواؿ، واختراؽ الأنظمة المعموماتية والقرصنة. وبموجب القانوف رقـ 
أو في مراحل متأخرة بعد ارتكاب  الحماية مف ىذه الجرائـ الإلكترونية، سواء مف خلبؿ تدخميا الوقائي

 الجرائـ.

عمى المستوػ الداخمي، تقوـ الييئة بتنفيذ إجراءات التفتيش عمى أنظمة المعمومات ومراقبة الاتصالات 
الإلكترونية، بناءً عمى إذف مف السمطة القضائية، خاصة في الحالات التي يكوف مف الصعب فييا الوصوؿ 

 1ات.إلى نتائج مف دوف ىذه الإجراء

وعمى الصعيد الدولي، تقوـ الييئة بتبادؿ المعمومات وتنفيذ طمبات المساعدة القضائية، وتتخذ إجراءات 
فيما يتعمق بالجرائـ الإلكترونية. في الجممة، تظير الأرقاـ والإحصائيات السابقة أىمية دور الييئة  2تحفظية

 ي ىذا المجاؿ.في مجاؿ اختصاصيا والمساىمة في تحقيق الحماية المناسبة ف

 المبحث الثاني: الجزائر في مواجية الحروب السيبرانية
حوؿ الجيود الجزائرية التي تبذليا  في مختمف قطاعاتيا الحساسة   ييدؼ ىذا المبحث إلى تقديـ نظرة

 ودورىا الفعاؿ في حماية بيانات مؤسساتيا وأشخاصيا المتعامميف لمواكبة التكنولوجيات المتقدمة .

 لأول: الاستراتيجية الوطنية لتحقيق الأمن السيبرانيالمطمب ا
في إطار التوجو الدولي نحو الحكومة الإلكترونية، تعتبر قضية الأمف المعموماتي السيبراني واحدة مف 
التحديات الرئيسية عمى الصعيديف الإقميمي والعالمي، وذلؾ بسبب زيادة التيديدات الأمنية الإلكترونية. تسعى 

كغيرىا مف الدوؿ، إلى حماية منظومتيا المعموماتية بشكل أكبر بعد انتقاليا للئدارة الإلكترونية، مف الجزائر، 
خلبؿ تفعيل العديد مف الأجيزة والخلبيا الأمنية. لقد أصبح الأمف المعموماتي السيبراني عنصرًا أساسيًا ضمف 

لبؿ جياز الدرؾ الوطني الجزائرؼ، اىتمامًا المنظومة الأمنية الحديثة، ويتطمب الدفاع الوطني، وخاصةً مف خ
وبالإضافة إلى ذلؾ، يتوجب التصدؼ للبستغلبؿ المتنامي  3متزايدًا في مواجية الجريمة الرقمية المتنامية.

لمشبكات الإلكترونية لأغراض إجرامية، والتي تؤثر سمبًا عمى سلبمة البنية التحتية لممعمومات الوطنية 
يتعمق الأمر بالمعمومات الشخصية. في ىذا السياؽ، يتعيف عمى الجزائر، وغيرىا الحساسة، خاصةً عندما 

 مف الدوؿ، تعزيز التعاوف الدولي وتبادؿ الخبرات في مجاؿ الأمف السيبراني لمواجية ىذه التحديات.
                                                           

اماؿ حابت، دور الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ في مواجية دور الجرائـ المتصمة  1
 .474، ص2021، 03د العد ،05بتكنولوجيات الاعلبـ والاتصاؿ، المجمة الدولية لمبحوث القانونية والسياسية، المجمد 

 .477-476نفس المرجع، ص 2
ئر: الدور والتحديات"، جامعة از ( في الجCyber Securityسمير بارة، "الدفاع الوطني والسياسات الوطنية للؤمف السيبارني ) 3

 .445قاصدؼ مرباح، ورقمة، ص
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ومواجية علبوة عمى ذلؾ، ينبغي تطوير استراتيجيات دفاعية فعّالة لحماية البنية التحتية الرقمية الوطنية 
التيديدات السيبرانية بشكل شامل. ومف الضرورؼ أيضًا دعـ البحث والتطوير في مجاؿ الأمف المعموماتي، 
وتعزيز التدريب والتوعية لدػ المؤسسات والمواطنيف حوؿ مخاطر الأمف السيبراني. يتعيف عمى القطاع العاـ 

في مجاؿ الأمف المعموماتي، مما يشمل  والخاص الالتزاـ بتطبيق أفضل الممارسات والمعايير الدولية
دارة المخاطر. إف تحقيق الأمف السيبراني يشكل تحديًا متناميًا  إجراءات الحماية الوقائية والاستجابة لمحوادث وا 
في ظل تطور التكنولوجيا، ولكف التعاوف والتنسيق الدولييف يمكف أف يسيما بشكل كبير في تعزيز الحماية 

 1لسيبراني لمدولة.وتعزيز الاستقرار ا

 : الدور الحكومي في حماية البيانات الشخصية للأفرادنيالمطمب الثا
أدػ إنتشار وتطور التقنيات التكنولوجية الحديثة إلى رقمنة حياة الأفراد، وتـ التحوؿ مف المعالجة 

الأوراؽ والدفاتر، بل الورقية لمبيانات إلى المعالجة الإلكترونية، فمـ تعد البيانات الشخصية للؤفراد حبيسة 
 غدت موضوعة فى بيئة رقمية متاحة لمجميع يسيل الوصوؿ إلييا، مما يعرض تمؾ البيانات لمعديد مف

 2 .الإنتياكات

 المخاطر التي تيدد خصوصية البيانات الشخصية للأفرادأولا: 
تاحة تتفاوت تمؾ المخاطر بحسب المراحل التي تمر بيا البيانات الشخصية مف تجميع  ومعالجة وا 

عبر الإنترنت، وأؼ إجراء ينطوؼ عمى أؼ مساس بخصوصية البيانات الشخصية وييدد حقوؽ وحريات 
 .الأفراد

 المخاطر المتعمقة بتجميع البيانات الشخصيةثانيا: 
عممية التجميع تُعرؼ عادةً بأنيا أؼ عممية تتضمف جمع وتنظيـ عناصر البيانات لشخص ما، ثـ 

قة معمومات، سواء كانت ورقية أو إلكترونية. تعتبر عممية جمع البيانات أمرًا حتميًا لإجراء إدراجيا في بطا
 عمميات المعالجة التي لا تخمو مف مخاطر الاعتداء عمى خصوصية تمؾ البيانات المجمعة.

                                                           
الدفاعية الجزائرية، مذكرة تخرج مكممة لنيل شيادة ة المف السيبراني في السياسات ببف الشريف لامية، خلبلفة خديجة ، "مكت 1

 .57ص  ،2018/2019الماستر في العموـ السياسية، تخصص علبقات دولية، جامعة الحاج لخضر باتنة، 
 في مواجية مجرمي العالـ الافتارضي"، في:  الإلكترونيةسعيدؼ،" المصمحة المركزية  القادر عبد 2

03 مارس  2018/17:42www.essalamonline.com  
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في كثير مف الأحياف، تقوـ الجيات الحكومية أو الييئات الخاصة بتجميع البيانات المفصمة خاصة 
المتعامميف معيا، وىذا قد يؤدؼ لسوء استخداـ تمؾ البيانات المحفوظة، خصوصًا إذا تـ ربط الأجيزة ب

 1المشتركة عبر شبكات العمل، مما يسيل عممية تبادؿ المعمومات الشخصية بينيا.

ر ويمكف أيضًا تجميع البيانات الشخصية للؤفراد دوف عمميـ باستخداـ تقنيات التكنولوجيا الحديثة عب
شبكة الإنترنت، مثل ممفات الكوكيز التي تستخدميا الشركات التجارية في أغراض الدعاية لخدماتيا 
ومنتجاتيا. وعمى الرغـ مف فوائدىا العديدة، فإف ممفات الكوكيز تعد مف أنجح الوسائل المستخدمة لملبحقة 

 ا في أغراض غير مشروعة.خصوصية الأفراد وكشف بياناتيـ الشخصية، مما قد يؤدؼ إلى سوء استخدامي

وتعتبر الوسيمة الأكثر خطورة مف ذلؾ ىي أنظمة جمع البيانات، أو ما يُعرؼ بالبرمجيات التتبع 
والالتقاط، حيث تُمكِّف ىذه الوسيمة مستخدمييا مف جمع أكبر قدر ممكف مف المعمومات السرية ومعالجتيا 

 2لتعرض للبختراؽ.بسرعة فائقة، مما يزيد مف خطورة انتياؾ الخصوصية وا

 المخاطر الناجمة عن حوسبة البيانات الشخصيةثالثا: 
تقنية حوسبة البيانات الشخصية، المعروفة أيضًا بتقنية تعمـ الآلة، تتميز عادة بتطبيقاتيا التي تتكيف 

الاعتبار مع البيانات التي تـ الحصوؿ عمييا. فمثلًب، في حالة المتاجر المتعددة الأقساـ، سيأخذ النظاـ في 
المشتريات السابقة لمعملبء لغرض الدعاية لممنتجات، وتوجيييـ إلى المنتجات الأخرػ التي قد تكوف ملبئمة 

 3ليـ.

 دور الحكومة في حماية البيانات الشخصية 
د مجموعة مف التدابير الوقائية لحماية البيانات الشخصية، وقد تضمنتيا يقاـ المشرع الجزائرؼ بتجس

الذؼ يتعمق بحقوؽ المؤلف والحقوؽ المجاورة، بالإضافة إلى  03-05عدة نصوص قانونية، مثل الأمر رقـ 
الذؼ يتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات 04-09بعض أحكاـ القانوف رقـ 

التي تحدد القواعد العامة  04-15لبـ والاتصاؿ ومكافحتيا. كما تضمنت بعض مواد القانوف رقـ الإع
المتعمقة بالتوقيع والتصديق الإلكتروني. تعتبر حماية البيانات الشخصية في ىذا السياؽ مف أىـ العوامل التي 

وبفضل ىذه التدابير الوقائية، يتـ  تسيـ في تعزيز الثقة وتشجيع التجارة وتقديـ مختمف الخدمات الإلكترونية.

                                                           
1
 Myriam Dunn Cavelty, Information Age Conflicts : A Study of the Informatiun Revolution and 

Changing International Operating Environment. 
الإبداع  ئر"، ممتقى دولي حوؿ:احناف بف عاتق، توفيق حجماوؼ، "واقع التطور التكنولوجي وتأثيره عمى آداء المنظمة في الجز  2

، 2013 والتغيير التنظيمي في المنظمات الحديثة، جامعة سعد دحمب، البميدة، كمية العموـ الاقتصادية، وعموـ التسيير،
 .17ص

مذكرة ماستر ) جامعة الحاج  ،نبيل مزاش، أثر الحرب السيبرانية عمى العلبقات الدولية بيف القوػ الكبرػ في النظاـ الدولي 3
 .(2021-2020تخصص: علبقات دولية،  والعموـ السياسية،لخضر كمية الحقوؽ 
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توفير بيئة قانونية ملبئمة تعزز الحماية لمبيانات الشخصية وتضمف سلبمتيا مف الاستخداـ غير القانوني أو 
 1الإساءة إلييا.

، إجراءات الإلكترونية والاتصالات بالبريدالمحدد لمقواعد العامة المتعمقة  04-18كما أضاؼ القانوف 
. ليتـ بعده إصدار نص قانوني يخص مباشرة الأشخاص الطبيعييف الشخصية المعطياتة تساىـ في حماي

 آليات، والذؼ كرس 07-18ذات الطابع الشخصي بموجب أحكاـ القانوف  معطياتيـفي مجاؿ معالجة 
 .ذات الطابع الشخصي المعطياتمعالجة  تفاصيلتخص مختمف 

مستقمة تتكفل  إداريةالأخرػ سمطات  الدولية التشريعاتلقد كرس المشرع الجزائرؼ عمى غرار مختمف 
السمطة الأساس المكرسة في إطار  نميزمباشرة، حيث  غيربصورة مباشرة أو  الشخصية البياناتبحماية 

ذات الطابع الشخصي، والتي تسمى بموجب أحكاـ  معطياتيـحماية الأشخاص الطبيعييف في مجاؿ معالجة 
ذات الطابع الشخصي"، ىذا بالإضافة إلى السمطات  المعطياتلحماية  الوطنية "السمطةػ ب 07-18القانوف 

الإعلبـ والاتصاؿ  بتكنولوجياتمف الجرائـ المتصمة  لموقاية الوطنية لمييئةالمخولة بصفة غير مباشرة 
مى وتتطمب في متابعتيا الحصوؿ ع الشخصية البياناتعندما يتعمق الأمر بجرائـ تخص  لاسيماومكافحتيا، 

معمومات مف خارج التراب الوطني، مما يتيح المجاؿ لطمب المساعدة وتبادؿ المعمومات قصد جمع الأدلة 
 .المعمومات بتقنيةلمتعرؼ عمى مرتكبي الجرائـ المتصمة 

لأحكاـ الدستور  تجسيداذات الطابع الشخصي،  المعطياتلحماية  الوطنيةجاء إقرار إنشاء السمطة 
 18-07منو، وما تـ إقراره بموجب أحكاـ القانوف ، 46أحكاـ المادة  لاسيما 2016الجزائرؼ المعدؿ سنة ،

أحكاـ  بموجب الشخصية المعطياتحماية  تكريسمبدأ  2020لسنة  الأخيرالدستورؼ  التعديل تأكيدوكذا 
 2منو. 47الرابعة والخامسة مف المادة  الفقرتيف

 رابع: دور الذكاء الإصطناعي  في الحد من  اليجمات السيبرانية المطمب ال
كما أنو يمكف استخدامو  .يمكف لمذكاء الاصطناعي أف يمعب دوراً ىاماً في مكافحة الجرائـ السيبرانية

لتحميل البيانات والكشف عف التيديدات السيبرانية وتحديد الممارسات الغير عادية والأنماط السموكية التي 

                                                           
دراسة تحميمية، مجمة الأستاذ  07 18-تومي يحي، الحماية القانونية لممعطيات ذات الطابع الشخصي عمى ضوء القانوف  1

 .1524ص ،2019سنة، 02العدد ،04المجمد الباحث لمدراسات القانونية والسياسية،
 :عمى ما يمي 2020مف الدستور الجزائرؼ المصادؽ عميو بموجب استفتاء أوؿ نوفمبر 47المادة  نصت 2
 ".لكل شخص الحق في حماية حياتو الخاصة وشرفو "
لا مساس بالحقوؽ المذكورة في الفقرتيف الأولى . لكل شخص الحق في سرية مراسلبتو واتصالاتو الخاصة في أؼ شكل كانت "

 .معمل مف السمطة القضائية والثانية إلا بأمر
 " .يعاقب القانوف عمى كل انتياؾ ليذه الحقوؽ  . حماية الأشخاص عند معالجة المعطيات ذات الطابع الشخصي حق أساسي"
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 .ر إلى وجود ىجمات سيبرانيةتشي
 :ومف بيف الأدوار التي يمكف لمذكاء الاصطناعي القياـ بيا في مكافحة الجرائـ السيبرانية

حيث يمكف استخداـ تقنيات الذكاء الاصطناعي لتحميل البيانات  :الكشف عن التيديدات السيبرانية/1
 .والأنماط السموكية للؤنظمة والشبكات

 .التيديدات السيبرانية وتحديد درجة الخطورة الخاصة بياكما يمكف الكشف عف 

 .ويمكف أف يتـ ذلؾ باستخداـ تقنيات التعمـ الآلي والتحميل الضخـ لمبيانات

يمكف استخداـ الذكاء الاصطناعي لتحميل السموؾ والأنماط الغير عادية لممستخدميف   :التحميل السموكي/ 2
 .نشطة الغير مشروعة والتيديدات السيبرانية المحتممةوالأنظمة والتطبيقات، والتعرؼ عمى الأ

كما يمكف استخداـ الذكاء الاصطناعي لتحميل البيانات والأنماط السموكية  :الوقاية والاستجابة الفورية / 3
في الوقت الفعمي، وتنبيو المختصيف في الأمف السيبراني عندما يتـ اكتشاؼ أنشطة غير عادية أو تيديد 

ويمكف أيضاً الاستفادة مف ىذه المعمومات لاتخاذ إجراءات وقائية فورية لمحد مف التأثير  .ملسيبراني محت
 1.السمبي لميجمات السيبرانية

حيث يمكف استخداـ الذكاء الاصطناعي لتحسيف الأمف السيبراني عف طريق  :تحسين الأمن السيبراني /4
 .والتطبيقاتتحميل البيانات والأنماط السموكية للؤنظمة والشبكات 

 .كما يمكف تحديد الثغرات الأمنية وتوفير الحماية اللبزمة لمحد مف التيديدات السيبرانية

حيث يمكف استخداـ الذكاء الاصطناعي لتحميل البيانات والأنماط  :التعرف عمى الجرائم السيبرانية/5
تحديد المجرميف وتوفير الأدلة  السموكية والتعرؼ عمى أنماط الجرائـ السيبرانية، وذلؾ يمكف أف يساعد في

 .الرقمية اللبزمة لمقاضاتيـ

كما يمكف استخداـ الذكاء الاصطناعي لتطوير حموؿ الأمف السيبراني  :تطوير حمول الأمن السيبراني /6
المتقدمة، وذلؾ مف خلبؿ تحميل البيانات والأنماط السموكية وتطوير تقنيات جديدة ومتطورة لمحماية مف 

 .يبرانيةاليجمات الس

وذلؾ مف خلبؿ  .بشكل عاـ، يمكف لمذكاء الاصطناعي أف يمعب دوراً ىاماً في مكافحة الجرائـ السيبرانية
تحميل البيانات والأنماط السموكية والتعرؼ عمى التيديدات السيبرانية المحتممة وتحديد الثغرات الأمنية وتطوير 

                                                           
عائشة عبد الحميد، الإطار القانوني والتشريعي لمرقمنة والذكاء الإصطناعي،دراسة منشورة، المجمة الدولية لمتعميـ بالإنترنت،  1

 .103، ص2020، يوليو 01، العدد 19جمد الم
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الذكاء الاصطناعي، يمكف أف يتحسف الأمف السيبراني  ومع تطور تقنيات 1.حموؿ الأمف السيبراني المتقدمة
 .ويتـ مكافحة الجرائـ السيبرانية بشكل أكثر فعالية وتحديد المجرميف ومقاضاتيـ بشكل أسرع

 .مفيوـ الجرائـ السيبرانية وأنواعيا وأساليب ارتكابيا وطرؽ مكافحتيا

 ي في الجزائرالمبحث الثالث: التحديات التي تعترض تحقيق الأمن المعمومات
جممة مف التحديات التي تعيق عممية تحقيق الأمف المعموماتي وىذا راجع ييدؼ ىذا المبحث إلى تقديـ 

 .لجممة مف الأسباب تحاوؿ الدولة الجزائرية تخطييا بتوفير كل التقنيات اللبزمة

 : ضعف خدمة الإنترنتالمطمب الأول
عمى كل الدوؿ منيا الجزائر انتياج ىذا النمط، الذؼ إف التوجو العالمي نحو الاقتصاد الرقمي، يحتـ 

كاف وليدا لمختمف التطورات التكنولوجية الضخمة، كما يحتـ عمييا إرساءا فعالا لمختمف البنى التحتية التي 
مف شأنيا تسييل تبنيو؛ وتعد تكنولوجيا المعمومات والاتصالات أىـ قاعدة لتطبيق الاقتصاد الرقمي، لذا 

رساء قاعدة فالجزائر ال يوـ أماـ تحديات كبرػ لموصوؿ إلى استثمار فعاؿ قادر عمى تحديث الاقتصاد، وا 
 .تمكف مف مواكبة العصر

تكنولوجيا المعمومات والاتصالات تُعَدُّ أحد الأسس الأساسية لبناء الاقتصاد والمجتمع، وقد قامت 
التكنولوجيا وحجـ الفجوة الرقمية بيف  منظمات دولية بتقديـ مجموعة مف المؤشرات لقياس مستوػ تطور تمؾ

الدوؿ المتقدمة والمتخمفة. تتنوع ىذه المؤشرات وتشمل عدة جوانب مختمفة تؤثر في نمو وتطور ىذا القطاع. 
 2يُعدُّ مف بيف أىـ تمؾ المؤشرات:

  فرد، وسعة  100مؤشرات الكثافة الاتصالية: تُقاس بواسطة عدد اليواتف النقالة والثابتة لكل
 شبكات الاتصالية، بما في ذلؾ معدؿ تدفق البيانات وغيرىا.ال
  مؤشرات التقدـ التكنولوجي: تُقاس بواسطة عدد الحواسيب وعدد مستخدمي الإنترنت، وحجـ امتلبؾ

 الأجيزة الإلكترونية مثل الفاكس واليواتف مف قِبل الأفراد والمؤسسات.
 مصدرة. مؤشرات الإنجاز التكنولوجي، سواء كانت مستوردة أو 

ىذه المؤشرات أدت إلى تقسيـ العالـ وظيور ما يُعرؼ بفجوة الرقمية، والتي تشير إلى التفاوت الكبير 
الناتج عف ثورة التكنولوجيا في ميداف الاتصالات والمعمومات، بيف الدوؿ المتقدمة والنامية. عمى الرغـ مف 

                                                           

2023أبريل  4تاريخ النشر    TAQNEEN LAW FIRM .شركة تقنيف لممحاماة والإستشارات القانونية   1  
 .تقرير الإتحاد الدولي للئحصاءات تكنولوجيا المعمومات والاتصالات لممجمس الاقتصادؼ والاجتماعي 2
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ة، إلا أنيا لا تزاؿ تعاني مف تأخر ممحوظ في ىذا الاستثمارات الكبيرة التي تُخصص لمتطوير في الدوؿ النامي
 1المجاؿ مقارنةً بالدوؿ المتقدمة.

بالاستناد إلى التقرير العالمي لتكنولوجيا الإعلبـ والاتصاؿ ضمف مرحمة الدوؿ المجبرة  تقع الجزائر
، العراؽ، سوريا، عمى الانتقاؿ للبقتصاد الرقمي، والتي تقع فييا مجموعة مف الدوؿ مثل تونس، اليمف، مالي

المغرب، جنوب إفريقيا، مصر وغيرىا، كما يؤكد التقرير عمى أف الجزائر مف الدوؿ التي تحتل المراتب 
 :بالاستعانة بالجدوؿ التالي الأخيرة عالميا وعربيا كذلؾ، ويمكف رصد تطور مراتب الجزائر عالميا

 2016 2015 2014 2013 2012 2011 2010 2009 2008 2007 2006 2005 2004 2003 السنة

 الترتيب/

 العدد

 الاجمالي

87/ 

102 

80/ 

104 

87/ 

115 

80/ 

122 

88/ 

127 

108/ 

134 

113/ 

133 

117/ 

138 

118/ 

142 

114/ 

166 

114/ 

166 

113/ 

167 

112/ 

175 

104/ 

174 

 : تطور ترتيب الجزائر حسب مؤشرات تنمية تكنولوجيا المعمومات والاتصالاتجدول

يتضح مف الجدوؿ السابق كيف أف الجزائر تحتل المراتب الأخيرة عالميًا، عمى الرغـ مف التحسنات 
الممحوظة والتي يمكف اعتبارىا طفيفة إذا ما تـ مقارنتيا بتداعيات تبني الاقتصاد الرقمي. ىذا يعكس وضعية 

الاستثمارات والتجييزات التي توفرىا تطبيق التكنولوجيا ومستوػ الأنشطة المختمفة في ىذا القطاع. بالرغـ مف 
الجزائر، إلا أنيا تظل في المراتب الأخيرة عالميًا. ىذا يجعميا ممزمةً بمراجعة مختمف الخطط والإستراتيجيات 
لمقطاع والسعي وراء التحديث، وتوفير كل المستمزمات اللبزمة. فيي مجبرة عمى توفير البنية التحتية 

ءات التي مف شأنيا دفع عجمة النمو لتحسيف وضعية الجزائر ومرتبتيا عمى الأساسية وغيرىا مف الإجرا
 المستوػ العالمي.

تأثرت الجزائر بثورة المعمومات وتكنولوجيا الاتصالات، حيث وجدت نفسيا مرغمة عمى مواكبة العصر 
رساء دعائـ قادرة عمى بناء الاقتصاد ومواكبة العصر، وقامت بتوفي وفتح ر أغمفة مالية باب المنافسة، وا 

ضخمة خلبؿ مختمف برامج الإنعاش التي انتيجتيا لتأىيل مستوػ الشبكة الاتصالية، وقد قامت الجزائر بما 
 2يمي:

 بإدخاؿ مكثف لمتكنولوجيا المتجددة، وكالرقمنة الكاممة  تحديث الشبكة الوطنية للبتصالات وذلؾ
 لمشبكات وتشغيل خدمات جديدة.

  والخطوط الدولية كذلؾ.رفع طاقة الشبكة الوطنية 
                                                           

الاتصاؿ وتكنولوجيا الاعلبـ في الجزائر، أبحاث المؤتمر الدولي: تقييـ أثار برامج محمد شايب ىدار لحسف، تقييـ قطاع  1
 .11، ص2014-2001الاستثمارات والنمو الاقتصادؼ خلبؿ الفترة 

2 www.andi.dz 



 الفصل الثالث                        التوجو الاستراتيجي لإرساء الأمن المعموماتي
 

53 

 .توسيع الشبكة لمتكفل بحاجيات كل الييئات الاقتصادية والمالية مثل شبكات البنوؾ وغيرىا 
 .إدخاؿ خدمات الياتف النقاؿ عبر الساتل 
 .تشغيل أرضية انترنت ذات نطاؽ واسع وتوفير كل الخدمات العادية منيا والمميزة 

بالرغـ مف كل ىذا سجمت الجزائر رداءة في مستوػ خدماتيا، خاصة فيما يتعمق بمختمف خدمات 
سوؽ الانترنت لأسباب متنوعة، منيا العجز التكنولوجي كما ونوعا، والمسجل عمى مستوػ البنى التحتية 

ة حجـ الغلبؼ المالي لمقطاع، لعدـ قدرتيا الفعمية عمى إرساء دعائـ قادرة عمى سد الفجوة الرقمية رغـ ضخام
كمـ في  47000للؤلياؼ البصرية عمى  6الذؼ خصص في ىذا الجانب، فمثلب طوؿ الشبكة الأرضية 

% فقط مف مد الألياؼ البصرية عمى مستوػ التراب الوطني، وىي  44وىي تمثل حوالي  2013،1منتصف 
دة أسباب عمى رأسيا تفرد اتصالات بالميزانيات المالية المخصصة ليذا؛ وىذا يرجع لع نسبة ضئيمة مقارنة

الجزائر بتوفير خدمات الانترنت، وفي كل المراحل المعتمدة لتقديـ الخدمة، وىذا يعد جد صعب نظرا لكبر 
مساحة الجزائر مف جية، وضعف إمكانيات المؤسسة سواء البشرية أو التقنية مقارنة مع الطمب المتزايد مف 

 جية أخرػ. 

لى الاقتصاد الرقمي، ويتضح ىذا مف خلبؿ التجديد والتطوير لتأىيل الشبكات تسعى الجزائر لمدخوؿ إ
واستيعاب أكثر لمطمب، وكذا الزيادة مف نوعية وجودة الخدمة، كما تقوـ الدولة بإنجاز مجموعة مف المشاريع 

 لتحسيف بنيتيا، ويمكف ذكر البعض منيا عمى سبيل المثاؿ:

  جديد يربط وىراف بمدينة فلبنسيا الإسبانية ويمتد إلى الجزائر الانطلبؽ في أشغاؿ إنجاز كابل بحرؼ
 26جيقا وقدرت تكاليف المشروع بحوالي  100كـ وبقدرة استيعاب  550العاصمة يبمغ طولو حوالي 

 2أورو إضافية لفرع اتصالات الجزائر. مميوف  10بالنسبة لخط وىراف فلبنسيا و مميوف أورو
 ( كبديل لمكوابل النحاسية التي أصبحت  27توسيع شبكة الألياؼ البصرية )مميار دج لمتحديث

 متقادمة وتكمف المؤسسة المسوقة الكثير مف أجل التصميح(.
 توسيع الحظائر التكنولوجية وبناء مراكز لتطوير الأقمار الصناعية 
 بالإضافة إلى أنو يتحتـ عمييا الإدراج السريع للؤنترنت الفائق السرعة وتعميمو، وكذا إدراج 

 التكنولوجيات الحديثة التي مف شأنيا فعلب تطوير مكانة الجزائر داخميا وخارجيا.

إف مجموع الخطط المستقبمية لعصرنة البنى التحتية لمقطاع، السابقة الذكر وغيرىا يجب أف تكوف قادرة 
 3.عمى مواكبة التسارع التكنولوجي، الذؼ يؤثر بشكل كبير عمى تقادـ مختمف الخطط والقوانيف

                                                           
1
 Https://www.algerietelecom.dz. 

www.mptic.dz  2 ؿ: رة البريد وتكنولوجيا الإعلبـ والإتصااموقع وز 
3
 Lu, Marcus, "Economy Visualized: Where 5G Will Change the World," 

00/03/2020 , Visual Capitalist, (22/03/2021), see the link: https://bit.ly/3C8U9jl 
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 المطمب الثاني: تكثيف مراكز الحماية من اليجمات السيبرانية
في إطار السياسات التي ينبغي عمى الجزائر اعتمادىا، خاصة في السنوات الأخيرة مع تزايد الحروب 
الإلكترونية، يجب عمى الجزائر ومنظومة الأمف الوطني الجزائرية التركيز بشكل كبير عمى إنشاء مراكز 

طارات عالية ا لمستوػ في مجاؿ السيبرانية، وتعزيز استراتيجياتيا في مجاؿ التدريب عمى اليجمات وا 
 السيبرانية والردع السيبراني كآلية استباقية ووقائية أمنية جزائرية.

يمثل نظاـ المعمومات الذؼ يتيح إتاحة المعمومات وضماف سلبمة الدولة ومعرفة أسرار الدوؿ الأخرػ 
ود. ومف ثـ، تتضمف أبرز أنواع اليجمات والدفاع المدرجة في استراتيجية الحماية نقطة أساسية في ىذه الجي
 1والرد الإلكتروني ما يمي:

  اليجمات السرية: وتعد أحد أنواع التجسس باستخداـ وسائل التكنولوجيا الفائقة؛ كاليجمات السيبرانية
 تقع ضمف ىذه الفئةالمتطورة التي تطمق مف قبل الدوؿ أو الجماعات الإجرامية التي 

  اليجمات المتكاممة: تتمثل في تخريب نظـ معمومات الخرـ المدنية أو العسكرية اليامة. فيمكف أف
ينطوؼ التخريب عمى التلبعب بالبيانات داخل نظـ المعمومات التي يمكف أف تشوه وعي العدو عف 

 .د تكوف تحت المراقبةطريق نشر معمومات خاطئة داخل أنظمة ذكائو، أو إخفاء أنشطة محددة ق

وعمى ضوء ما سبق، يمكف تحديد أىـ الاستراتيجيات والإجراءات الأمنية مواجية الجريمة الالكترونية وتأميف 
الأمف السيبيراني مف خمل تقوية وتكثيف الأجيزة الخاصة بالأمف الالكتروني عمما أف الجزائر حاليا تحوز 

 عمى:

 :ي لمدرك الوطنيمركز الوقاية من جرائم الإعلام الآل .1
ويُعتبر الجياز الوحيد المختص في ىذا المجاؿ في الجزائر. ييدؼ  2008عاـ  تأسس المركز في

المركز إلى تأميف منظومة المعمومات لخدمة الأمف العاـ، ويُنظر إليو كمركز توثيق مقره يقع في بئر مراد 
سواء كانوا  رايس. يُكرس المركز جيوده لتحميل بيانات ومعطيات الجرائـ المعموماتية وتحديد ىوية مرتكبييا،

أفرادًا فردييف أو عصابات. ييدؼ ذلؾ إلى تأميف الأنظمة المعموماتية والحفاظ عمييا، خاصة تمؾ المستخدمة 
 2في المؤسسات الرسمية والمصارؼ.

                                                           
 Deterrence Cyber Requirements and:رغدة البيي، الردع السيبراني: المفيوـ والإشكاليات والمتطمبات،  1

Dilemmas ,Concept The مجمة العموـ  ،2019فيفرؼ  04، برليف: المركز الديمقراطي العربي، مقاؿ منشور يوـ
 السياسية والقانوف.

خيرة روابحي، ثقافة الأنترنت: دراسة ميدانية الاستعلبمات الشبكة بمدينة تييرت، رسالة ماجستير، جامعة وىراف، كمية العموـ  2
 .78، ص2010-2009سـ عمـ المكتبات والعموـ الوثائقية، الإنسانية والحضارة الإسلبمية، ق
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وييدؼ ىذ المركز إلى مساعدة الأجيزة الأمنية الأخرػ بالتعاوف مف أجل مكافحة الجرائـ المعموماتية، 
ير أساليب التعامل مع ىذه الجرائـ ووضع قوانيف لتنظيـ مجاؿ استغلبؿ المعمومة مف حيث يعنى المركز بتطو 

خلبؿ تنسيق مع وزارة العدؿ وكذا مف خلبؿ معيد خاص بعمـ الإجراـ لتطوير مستوػ التعامل مع الجريمة 
لبمداف بصفة عامة والجريمة المعموماتية بصفة خاصة، فالجزائر تعمل جاىدا عمى الاستفادة مف خبرات ا

  1الأخرػ في تأميف المنظومة المعموماتية وحمايتيا مف الجرائـ ضمف مجموعة مف العناصر أىميا:

 وتشمل حممة تحسيسية وتوعية بالتنسيق مع وزارة التضامف الوطني والأسرة، والعمل عمى الوقاية :
حصص ممتقيات ومحاضرات وأياما دراسية ومنتديات دولية، ومشاركة في منتديات صحفية و 

ذاعية وغيرىا مف وسائل النشر والإشيار   .تمفزيونية وا 
 توعية الجزائرييف مف خلبؿ استعماليـ لشبكات التواصل واستخداـ الأنترنت وذلؾ مف المكافحة :

خلبؿ تعميقاتيـ المدافعة عف الجزائر ومعرفة الأخطار بسموكيات مشبوىة أو اعتداءات عبر نشر 
لقاء القبض عمى المشبوىيف  فيديوىات توصل إلى الجناة، مما يسيل التحقيق لدػ مصالح الدرؾ وا 

 .ومرتكبي الجرائـ في الوقت المناسب
 :المعيد الوطني للأدلة الجنائية وعمم الإجرام لمدرك الوطني .2

تعتبر ىذه المؤسسة مؤسسة عمومية ذات طابع إدارؼ تحت الوصاية المباشرة لوزير الدفاع الوطني. 
تشمل إجراء الخبرات والفحوص في إطار التحريات الأولية والتحقيقات القضائية، فضلًب  وتتولى ميامًا متعددة

 2عف ضماف المساعدة العممية أثناء القياـ بالتحريات المعقدة.

يُعَدُّ المعيد أحد المشاريع المنجزة في إطار تطوير سمؾ الدرؾ الوطني "ببوشاوؼ". تـ إنشاؤه بموجب 
، وقد شممت عممية الإنشاء تجييز المورد البشرؼ 2004جواف  26لمؤرخ في ا 133/04مرسوـ رئاسي رقـ 

واقتناء المعدات العممية والتقنية اللبزمة. يقوـ المعيد بتنفيذ العديد مف المياـ الخدمية اعتباراً مف الفاتح جانفي 
تدريبات لتأىيل الكوادر، وتوفير ال 2009و 2004. وقد تـ تخصيص الفترة الممتدة بيف عامي 2009

                                                           
ىند عموؼ، المرصد الوطني لمجتمع المعمومات بالجزائرؼ، قياس النفاذ إلى تكنولوجيا المعمومات والاتصالات بقطاع التعميـ  1

-2007لمكتبات قسنطينة، كمية العموـ الإنسانية، تخصص: عمـ ا –بالشرؽ الجزائرؼ، أطروحة دكتوراه، جامعة منتورؼ 
 .41، ص2008

مراد كريـ، مجتمع المعمومات أثره في المكتبات الجامعية، مدينة قسنطينة، أطروحة ذكتوراه، جامعة منتورؼ، كمية العموـ   2
 .36، ص 2007-2008الإنسانية والاجتماعية، قسـ عمـ المكتبات، 
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اللبزمة التي تسيـ في تمبية الطمبات الواردة مف السمطة القضائية وضباط الشرطة القضائية والجيات 
 1المؤىمة، وذلؾ خاصةً أثناء معالجة القضايا ذات الطبيعة المعقدة.

في تنظيـ دورات الإتقاف والتكويف لخريجي التخصص في العموـ الجنائية، وذلؾ لتأىيميـ وتحسيف  كما
 مياراتيـ بعد الانتياء مف التدريب الأكاديمي. ويحتوؼ المعيد عمى عدة أقساـ ومصالح متخصصة مف بينيا:

 الجنائية وتحديد  مصمحة البصمات: تعنى بتحميل ودراسة البصمات الجنائية لممساىمة في التحقيقات
 ىويات المتورطيف في الجرائـ.

 .مصمحة البيئة: تتعامل مع القضايا ذات الصمة بالجرائـ البيئية وتقديـ الدعـ العممي في ىذا المجاؿ 
  مصمحة الأمف السيبراني: تعمل عمى رصد ومراقبة وتتبع الاختراقات والقرصنة المعموماتية، واكتشاؼ

 البرمجيات الخبيثة. المعمومات المسروقة، وتفكيؾ

تتبع ىذه المصالح الإجراءات المتقدمة في مجالاتيا المختصة لتحسيف الأمف الجنائي والتحقيق في 
 2الجرائـ المعقدة، وتسيـ في تطوير القدرات والميارات الفنية لمكوادر العاممة في ىذه المجالات.

 :يرية الأمن الوطنيالمصمحة المركزية لمكافحة الجريمة المعموماتية التابعة لمد .3
لتمبية مطمب الأمف المعموماتي ومحاربة التيديدات الأمنية الناجمة عف الجرائـ الإلكترونية، قامت 
مصالح الأمف بإنشاء المصمحة المركزية لمجريمة الإلكترونية. بدأت ىذه المبادرة بتكييف التشكيل الأمني 

لأولى لتشكيل أمني خاص لمحاربة الجريمة لمديرية الشرطة القضائية، حيث شكمت فصيمة النواة ا
الإلكترونية. وفي مرحمة لاحقة، تـ إنشاء المصمحة المركزية لمحاربة الجرائـ الإلكترونية التابعة للؤمف 
الوطني، والتي ترتبط بتكنولوجيا الاتصالات والمعمومات، وذلؾ بقرار مف المدير العاـ للؤمف الوطني. تـ 

 2015.3لمديرية الشرطة القضائية في يناير  إضافتيا لمييكل التنظيمي

 الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام والاتصال ومكافحتيا: .4
، وىي سمطة إدارية مستقمة تعمل تحت 15-261تـ تشكيل ىذه الييئة بموجب المرسوـ الرئاسي رقـ 
قبة لجنة مديرية يترأسيا وزير العدؿ، وتضـ أساسًا إشراؼ وزير العدؿ. تعمل ىذه الييئة تحت إشراؼ ومرا

                                                           
ة وتطور مجتمع المعمومات والتكنولوجيا الحديثة للبتصاؿ، آمنة بف عبد ربو، النظاـ الاقتصادؼ الجديد المبني عمى المعرف 1

الحموؿ المقترحة لإرساء مجتمع معمومات ناجح ومتكامل في الجزائر، رسالة ماجستير، جامعة الجزائر كمية العموـ السياسية 
  .33-35، ص2005-2006والاعلبـ، قسـ عموـ الاعلبـ والاتصاؿ،

، مجمة 2013عادؿ غزاؿ، مشاريع الحكومة الإلكترونية مف الاستراتيجية إلى التطميق، مشروع الجزائر: الحكومة الالكترونية 2
  .64، ص2014، مارس 34المكتبات والمعمومات، العدد 

مجمة الجزائرية لمدراسات إلياس شاىد، الحاج عرابة، عبد النعيـ دفرو، تقييـ تجربة تطبيق الحكومة الالكترونية الجزائرية، ال 3
  .130، ص2016المحاسبية والمالية، العدد الثالث، 
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أعضاءً مف الحكومة المعنييف بالموضوع، ومسؤولي مصالح الأمف، وقضاة مف المحكمة العميا، حيث يُعيِّف 
 1ىؤلاء القضاة مف قبل المجمس الأعمى لمقضاء.

المتصمة بتكنولوجيات تـ تكميف الييئة باقتراح عناصر الاستراتيجية الوطنية لموقاية مف الجرائـ 
الاتصاؿ والمكافحة منيا، وتنشيط وتنسيق عمميات الوقاية منيا. كما تقوـ الييئة بمساعدة السمطات القضائية 
ومصالح الشرطة القضائية في مجاؿ مكافحة ىذه الجرائـ عبر جمع المعمومات وتوفيرىا، بالإضافة إلى تقديـ 

لييئة أيضًا ضماف المراقبة الوقائية للبتصالات الإلكترونية، الخبرات القضائية اللبزمة. وتضمنت مياـ ا
بيدؼ الكشف عف الجرائـ المتعمقة بالأعماؿ الإرىابية والتخريبية والتي تمس بأمف الدولة، وقد نص سابقا 

المؤرخ في أوت المتضمف القواعد الخاصة لموقاية مف 04/09مف القانوف  13عمى إنشاء ىذه الييئة المادة 
ـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ ومكافحتيا مف خلبؿ "تنشأ ىيئة وطنية وتنظيميا وكيفيات الجرائ

 2مف نفس القانوف وتتمثل في: 14مياميا فقد أوردت المادة  سيرىا عف طريق التنظيـ" أما 

 ية مستعممي الوقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ: إف إجراءات الوقاية تكوف بتوع
تكنولوجيات الإعلبـ والاتصاؿ بخطورة الجرائـ التي يمكف أف يكونوا ضحاياىا وىـ يتصفحوف أو 
يستعمموف ىذه التكنولوجيات، ومف أىـ ىذه الجرائـ: التجسس عمى الاتصالات والرسائل الإلكترونية، 

 لجيات الحكومية...الخالتلبعب بحسابات العماؿ، اختراؽ أجيزة الشركات والمؤسسات الرئيسية أو ا
  مف القانوف  14مكافحة الجرائـ المتصمة بتكنولوجيات الإعلبـ والاتصاؿ: بحسب نص المادة

  .ىناؾ نوعاف مف المكافحة تقوـ بيما ىذه الييئة 04/09
  مساعدة السمطات القضائية ومصالح الشرطة القضائية في التحريات التي تجرييا بشأف

نجاز الخبرات الجرائـ المتصمة  بتكنولوجيا الاعلبـ والاتصاؿ بما في ذلؾ تجميع المعمومات وا 
 . 04/09)فقرةب(مف القانوف  14القضائية المادة 

  تبادؿ المعمومات مع نظيراتيا في الخارج قصد جمع كل المعطيات المفيدة في التعرؼ عمى
يقترح المشروع في ىذا  مرتكبي الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ ومكافحتيا

الفصل إنشاء ىيئة وطنية مختصة تتولى مياـ أىميا: تنشيط وتنسيق عممية الوقاية مف 
الجرائـ المعموماتية ومساعدة السمطات القضائية ومصالح الشرطة القضائية مف التحريات 

                                                           
عبد القادر عباف، تحديات الإدارة الالكترونية في الجزائر،دراسة سوسيولوجية ببمدية الكاليتوس العاصمة، أطروحة الدكتوراه،  1

  .91، ص2016صص: إدارة وعمل ، تخ2015جامعة محمد خيضر، بسكرة، كمية العموـ الانسانسة والاجتماعية، 
أسامة بف صادؽ طيب، محمد نور بف ياسيف فطاني، عصاـ بف يحيى الفيلبلي، الحكومة الالكترونية، نحو مجتمع المعرفة،  2

 .04، ص 2013معيد البحوث و الاستشارات، العدد التاسع، جامعة الممؾ عبد العزيز، جدة السعودية، 
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في التي تجرييا بشأف ىذه الجرائـ، وما تقوـ بو أيضا مف تجميع المعمومات مف نظيرتيا 
 1الخارج قصد محاربة ىذا النوع الخطير مف الإجراـ.

 المطمب الثالث: تأطير وتكوين كل الجيات المعنية بالاختراق
بسبب التيديدات والمخاطر الأمنية والتقنية،  كيف نحمي أجيزتنا و بياناتنا مف الإختراؽ أو المراقبة
 التحصينات لياجس اليجمات السيبرانية  التي تواجو العاملبت والعامميف في مختمف المجالات لابد مف

رفع الوعي “ولى والأساسية مف خلبؿ لأإف حماية الخصوصية الرقمية والأجيزة يكوف: بالدرجة ا
تجاه المخاطر التي تيددنا. لاحقاً تأتي برامج وتطبيقات الأمف التي تساعد في حماية أجيزتنا و ” التقني*

 2بياناتنا وخصوصيتنا الرقمية.

الوعي التقني مف خلبؿ معرفة التيديدات والمخاطر التي نتعرض أو ربما نتعرض ليا، وآليات  يأتي رفع
 الإستيداؼ التي يمكف أف نتعرض ليا والتي سنذكرىا عبر مجموعة مف النقاط:

  بسبب التيديدات والتحديات التقنية المستمرة، يقوـ الأشخاص بسؤاؿ صديقاتيـ وأصدقائيـ عف برامج
 اعدىـ في حماية أجيزتيـ.أو تطبيقات تس

  ثقتنا الشخصية بالأشخاص يجب ألا تجعمنا نثق بػ خياراتيـ التقنية. إلا في حاؿ كانوا خبيرات أو
 خبراء تقنييف.

  بعض الصديقات والأصدقاء يقترحوف عمينا عف حسف نية برامج وتطبيقات استخدموىا، لكف ىذه
السبب، في حاؿ الحاجة لسؤاؿ أو طمب تقني يجب أف  ليذا البرامج ليست بالضرورة أف تكوف آمنة.

 يتـ توجيو السؤاؿ للؤشخاص أو الجيات التي لدييا خبرة تقنية والتي ىي موضع ثقة لديكـ.
  لا يخفى عمى أحد أف شبكة الإنترنت تحتوؼ عدد كبير جداً مف المواقع والمنتديات التي تتحدث عف

 ”.فيسبوؾ“مجموعات عمى الأمور التقنية وأمف المعمومات، خاصة ال
  ،عدد مف ىذه المواقع والمنتديات والمجموعات ىي مواقع جيدة وتحتوؼ نصائح تقنية مفيدة وموثوقة

لكف العدد الأكبر منيا يحتوؼ معمومات مغموطة خاصة المواقع التي يكوف فييا المدونة أو المدوف أو 
 خمفية أو معمومات تقنية جيدة. الأشخاص المواتي والذيف يقوموف بكتابة المواد ليس لدييـ

                                                           
لسياسات الوطنية للؤمف السيبراني في الجزائر: الدور والتحديات، جامعة قاصدؼ مرباح، سمير بارة، الدفاع الوطني و ا 1

 .445ورقمة، ص 
ية الحقوؽ م، شعبة القانوف الخاص، كأطروحة مقدمة لنيل شيادة دكتوراهباطمي غنية، الجريمة الإلكترونية )دراسة مقارنة(،  2

 .2013. 2012س . ـ .قسـ القانوف الخاص، جامعة باجي مختار، عنابة، د. 
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  وقد تـ ملبحظة أف عدد كبير مف المواقع والمنتديات والمجموعات والأشخاص، يقوموف بالترويج
لبعض البرامج والتطبيقات عمى أنيا آمنة أو تقوـ بحماية الأجيزة، بينما في الحقيقة عدد مف ىذه 

 1امج تحتوؼ برمجيات خبيثة.البرامج والتطبيقات ىي برامج غير ذؼ فائدة أو أنيا بر 
  ،مف جية ثانية، تقوـ بعض الجيات باستغلبؿ حاجة الأشخاص لحماية خصوصيتيـ وأمنيـ الرقمي

فتقوـ بالترويج لبعض التطبيقات والبرامج عمى أنيا برامج حماية أو برامج آمنة، بينما في الحقيقة ىي 
البيانات والمعمومات. مثاؿ، تطبيق جيزة وسرقة لأبرامج تنتيؾ الخصوصية وتقوـ بالتنصت عمى ا

“Secure Mail ” جيميل | “الذؼ يقوـ بتسريب بيانات دخوؿ حسابGmail ” رساليا إلى خادـ وا 
الذؼ يتـ الترويج لو عمى أنو يقوـ بمضاعفة صوت ” iLoud200%“يستخدمو المياجموف. تطبيق 

 GPS.2زة تحديد المواقع جياز الياتف لكنو يقوـ بتحديد موقع الياتف حتى لو تـ تعطيل مي
  تطبيق“IndexY ” تروكولر  “الذؼ يتـ الترويج لو عمى أنو يُظير اسـ الجية المتصمة )شبيو بتطبيق

Truecaller )” رساليا لكنو في الحقيقة يقوـ بنسخ تفاصيل المكالمات التي أجريت عمى الياتف وا 
التي يتـ الترويج ليا أو تظير عند إلى خادـ يستخدمو المياجموف. وغيرىا الكثير مف التطبيقات 

واتس “حدث ما، كما يحصل في سوريا منذ فترة عندما بدأت تتوقف وتنقطع الإتصالات عبر تطبيق 
فراد بالترويج لتطبيقات تواصل بديمة، لكنيا غير آمنة والترويج لأ، قامت عدد مف الجيات وا”اب

 3( غير آمنة.VPNلتطبيقات تخطي الحجب )
 ـ بدورات تكوينية لتوعية مستعممي الأجيزة عبر الشبكات دوف الغفمة .كذلؾ يجب القيا 

 

 

  

                                                           
1
 Dan Craigen, Nadia Diakun-Thibault, and Randy Purse, Defining Cybersecurity.  

( في الجزائر: الدور والتحديات"، جامعة Cyber Security"الدفاع الوطني والسياسات الوطنية للؤمف السيبراني ) سمير بارة، 2
 قاصدؼ مرباح، ورقمة.

 مف الموقع  2018مارس 03 ضي"، في:افي مواجية مجرمي العالـ الافتر  الإلكترونيةعبد القادر سعيدؼ،" المصمحة المركزية  3
www.essalamonline.com 
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 خلاصة الفصل

ة ف المعموماتي في الجزائر إلى جممخمص الفصل الثالث والمعنوف بالتوجو الاستراتيجي لإرساء الأم
مف الأدوات  العديدمف الآليات المتبعة لمحد مف انتشار اليجمات السيبرانية وتعزيز الحماية الفعالة بتطوير 

المنظومة المعموماتية لمختمف منصات التعميـ أو المواقع الإلكترونية مف  و، ولكف لا تخموالتقنيات المستحدثة
، اعيوب وثغرات سيمت لممخترقيف والعابثيف بالأنظمة إلى إبراز العديد مف التحديات التي يجب التطرؽ لي

مف ىجس اليجمات السيبرانية خصوصا مف أطراؼ معادية  وتوفير كل المعدات المادية والبرمجية لمحد
 لمجزائر.
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 الخاتمة.
، والأخطبوط الذؼ أنتجتو للؤمف القوميضمف التيديدات الأمنية الجدية التيديدات السيبرانية  تندرج

الثورة المعموماتية التكنولوجية، الذؼ امتدت أذرعو في جميع أنحاء العالـ، ولـ تفمت مف قبضتو الدوؿ 
واستشرػ خطره المدمر عمى مختمف القطاعات الحياتية الاقتصادية منيا  الضعيفة والمتطورة عمى حد سواء،

وأعمارىـ، تيـ وأف جميع الأفراد في العالـ مستيدفوف بجميع فئا شخصية،وحتى ال والاجتماعية والسياسية،
 .الفكرية والدينية والثقافية تيـومرجعيا

ومع تصاعد التحوؿ الجزائرؼ نحو بناء مجتمع معموماتي، وتكثيف الاعتماد عمى أدوات تكنولوجيا 
مكافحة المخاطر السيبرانية، أنو  المعمومات والاتصالات، أدركت الأجيزة الأمينة الجزائرية المختصة في

دار  إلكترونيا عبر شبكات المعمومات  تيايتوجب عمييا تأميف ىذه المعمومات بشدة، لأف تداوليا وا 
قميميا وعمميا، جعميا معرضة لخطر الاختراقات المعموماتية، الأمر الذؼ  والاتصالات، التي ترابطت محميا وا 

ني الجزائرؼ المعتمد عمى شبكات المعمومات وأدوات الاتصاؿ لقد يخمف الكثير مف الآثار عمى الأمف الوط
 كاف اليدؼ مف الدراسة معرفة دور الأمف المعموماتي مف الحد مف أىـ التيديدات  السيبرانية في بلبدنا .

 :التالية مقترحاتالتوصيات و وعميو نخمص الى ال
تيسير تبادؿ الخبرات  إلى التعاوف الدولي في ميداف الأمف السيبراني تعزيز ييدؼ التعاون الدولي: تعزيز .1

ذا التعاوف الدولي عمى ه تعزيزيتعيف   السيبرانية المشتركة. التحديات لمواجيةوتقديـ الدعـ المتبادؿ 
ديدات السيبرانية هقدرة الدوؿ عمى التصدؼ لمت تعزيزـ في ه، مما يساوالتقنيات السياساتمستوػ 
 الوطني والدولي الصعيديفالمرونة والأماف الرقمي عمى  تعزيزوفي  بفعالية

 تعزيز تستيدؼمتقدمة بشكل دورؼ،  تدريببرامج  وتنفيذ تطويرينبغي  متقدمة: تدريببرامج  تطوير .2
إلى  التدريبذا هدؼ هالمختصة في مجاؿ الأمف السيبراني. ؽ الفنيةارات وقدرات الكوادر هـ وتطوير
في مجاؿ الأمف السيبراني  السريعةارات اللبزمة لمواكبة التطورات هبالمعرفة والـ الفنيةالفرؽ  تزويد

 استراتيجيات تنفيذقدرة الكوادر عمى  تحسبففي  النيجذا هـ ه. يسبفعالية المتزايدة لمتحدياتوالتصدؼ 
 .الرقميةالحماية  أفضل الممارسات في مجاؿ وتطبيقأماف متقدمة 

السيبرانية كجزء  التحتية البنية وتعزيز تحديثفي استثمارات  التعزيز يجب :التحتية البنيةالاستثمار في  .3
الأنظمة  تحديثفي الجزائر. يتعيف زيادة حجـ الاستثمار لضماف  الوطنية الاستراتيجيةأساسي مف 

 . المتزايدة الرقمية لمتحدياتالاستجابة  فعاليةا، مما يعزز هوتطوير
 يفيد بالتحوؿ إيجابي، يبرز توجو لمجال الأمن المعموماتي  في الجزائر المستقبمية رؤيتنا تفعيلفي  .4

ود هفعّاؿ لمج تنسيق. مف خلبؿ الحيوؼ ذا القطاع هامًا في هتقدمًا  طياتوالبارز نحو مستقبل يحمل في 
ف الأم تعزيزود هممحوظ في ج تحسبف تحقيقمستداـ مع الشركاء الدولييف، يمكف  وتعاوف  الحكومية

ذا العصر الرقمي الذؼ هفي  ىامة أساسية ركيزةذا التحوؿ استقرار البلبد ويشكل هالسيبراني. يعزز 
 .سريعة بوتيرةيتسارع 
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 أولا: المصادر
الجرائـ المتصمة  يتضمف القواعد الخاصة لموقاية مف 2009أوت 5مؤرخ في  09-04القانوف رقـ 

 .2009أوت  16صادر في  47بتكنولوجيات العالـ والاتصاؿ ومكافحتيا، ج ر، عدد ،
يحدد تشكيمة وتنظيـ وكيفيات سير البيئة الوطنية  2015أكتوبر 8مؤرخ في  15-261المرسوـ الرئاسي رقـ 

 8، صادر في  53عدد لوقاية مف الجرائـ المتصمة بتكنولوجيات العالـ والاتصاؿ ومكافحتيا، ج ر، 
 . 2015أكتوبر 

يحدد تشكيمة البيئة الوطنية لوقاية مف الجرائـ  2019يونيو ، 6مؤرخ في  19-172المرسوـ الرئاسي رقـ 
، صادر في  37المتصمة بتكنولوجيات العالـ والاتصاؿ ومكافحتيا وتنظيميا وكيفيات سيرىا، ج ر، عدد 

 .2019يونيو  9
، يتضمف إعادة تنظيـ البيئة الوطنية لوقاية مف 2020يوليو  13مؤرخ في  20-183المرسوـ الرئاسي رقـ 

يوليو  18صادر في  40الجرائـ المتصمة بتكنولوجيات العالـ والاتصاؿ ومكافحتيا، ج ر ، عدد ،
2020. 

عرب سعد عمي الحاج عمي بكرؼ، "الأمف السيبارني ومعضمة حمايتو، عولمة التعميـ العالي الرقمي"، جريدة ال
 .24(، ص2017أوت  24، )25الإقتصادية الدولية، العدد 

 ثانيا: المراجع
 أ/ الكتب:

، مصر: مؤسسة الأمة العربية لمنشر والتوزيع، 1أحمد المشد، القرصنة الإلكترونية وأمف المعمومات، ط -1
2017. 

سات والتخطيط، أوس مجيد غالب العوادؼ، "الأمف المعموماتي السيبارني"، )بيروت، مركز البياف لمدرا -2
2016.) 

 (.2006حمدوف توريو، "الأمف السيبراني في البمداف النامية"، الاتحاد الدولي للبتصالات،) -3
سميـ قسوـ، الاتجاىات الجديدة في الدراسات الأمنية: دراسة في تطور مفيوـ الأمف في العلبقات  -4

 سات والبحوث الإستراتيجية.الدولية. الإمارات العربية المتحدة، مركز الامارات العربية  لمدرا
سميـ مزيود، "الجرائـ المعموماتية واقعيا في الجزائر وآليات مكافحتيا"، جامعة المدية، الجزائر،  -5

(2015.) 
 .2011سوسف زىير الميتدؼ، تكنولوجيا الحكومة الإلكترونية، عماف: دار أسامة،  -6
، عماف، المركز 1لإعادة تعريف الأمف، ط مقاربة جديدة–سيد أحمد قوجيمي، " الدراسات الأمنية النقدية  -7

 .2014العربي لمدراسات السياسية،
شفيق نوارف، "أثر التيديدات الإلكترونية عمى العلبقات الدولية، دارسة في أبعاد الأمف الإلكتروني"،  -8

 (.2014)القاىرة، المكتب العربي لممعارؼ، 
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لمركز العربي لمدراسات والبحوث العممية ضرغاـ جابر عطوش آؿ مواش، "جريمة التجسس المعموماتي" ا -9
 .2017، الإمارات العربية المتحدة ،1لمنشر، ط

عادؿ عبد الصادؽ، "الحروب السيبرانية: تصاعد القدرات والتحديات للؤمف العالمي"، )المركز العربي  -10
 (.2017لأبحاث الفضاء الإلكتروني، د.ش ،

جديدة للؤمف القومي"، المركز العربي للؤبحاث عادؿ عبد الصادؽ، "الفضاء الالكتروني وتيديدات  -11
 الإلكترونية.

 .2013عامر مصباح، المنظورات الاستراتيجية في بناء الأمف. القاىرة: دار الكتاب الحديث،  -12
منى الأشقر جبور، "الأمف السيبارني: التحديات ومستمزمات المواجية"، المركز العربي لمبحوث  -13

 (.2012القانونية والقضائية، )مايو
منى الأشقر جبور، "الأمف السيبراني: التحديات ومستمزمات المواجية"، )جامعة الدوؿ العربية:  -14

 (.2012المركز العربي لمبحوث القانونية والقضائية، 
منى الأشقر جبور، "السيبارنية ىاجس العصر"، )بيروت، المركز العربي لمبحوث القانونية  -15

 (.2013والقضائية، 
لتيديدات الإلكترونية عمى العلبقات الدولية، دارسة في أبعاد الأمف الالكتروني"، نوارف شفيق، "أثر ا -16

 (.2014)القاىرة، المكتب العربي لممعارؼ، 
 

 المجلات:
أحمد عبيس نعمة الفتلبوؼ، "اليجمات السيبارنية: مفيوميا والمسؤولية الدولية الناشئة عنيا في ضوء  -1

التنظيـ الدولي المعاصر"، مجمة المحقق الحمي لمعموـ القانونية والسياسية، العدد الرابع، )السنة الثامنة، 
2016.) 

ليجمات الإلكترونية؟"، مجمة مفاىيـ ، ىل يمكف تجنب الدولة مخاطر اCyber Securityأحمد مختار،" -2
 .2015، بيوت، لبناف، يناير06المستقبل، العدد 

أسامة بف صادؽ طيب، محمد نور بف ياسيف فطاني، عصاـ بف يحيى الفيلبلي، الحكومة الالكترونية،  -3
نحو مجتمع المعرفة، معيد البحوث و الاستشارات، العدد التاسع، جامعة الممؾ عبد العزيز، جدة 

 .2013السعودية، 
إلياس شاىد، الحاج عرابة، عبد النعيـ دفرو، تقييـ تجربة تطبيق الحكومة الالكترونية الجزائرية، المجمة  -4

  .2016الجزائرية لمدراسات المحاسبية والمالية، العدد الثالث، 
صاؿ في مواجية اماؿ حابت، دور الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الاعلبـ والات -5

دور الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ، المجمة الدولية لمبحوث القانونية والسياسية، المجمد 
 .2021، 03، العدد 05
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إيياب خميفة،" نمط جديد لممارسة التأثيارت غير التقميدية في العلبقات الدولية"، اتجاىات الأحداث،  -6
 ،06العدد 

دراسة  07 18-القانونية لممعطيات ذات الطابع الشخصي عمى ضوء القانوف تومي يحي، الحماية  -7
 .2019، سنة02، العدد04تحميمية، مجمة الأستاذ الباحث لمدراسات القانونية والسياسية، المجمد

حناف بف عاتق، توفيق حجماوؼ، "واقع التطور التكنولوجي وتأثيره عمى آداء المنظمة في الجزائر"،  -8
ؿ: الإبداع والتغيير التنظيمي في المنظمات الحديثة، جامعة سعد دحمب، البميدة، كمية ممتقى دولي حو 

 .2013العموـ الاقتصادية، وعموـ التسيير، 
خديـ رابح، واقع أرضيات التعميـ الإلكتروني عف بعد في الجامعة الجزائرية، جامعة عمار ثميجي  -9

 . 03، العدد 03 الأغواط، مجمة الإبتكار والتنمية الصناعية، المجمد
 Deterrence Cyber:رغدة البيي، الردع السيبراني: المفيوـ والإشكاليات والمتطمبات،  -10

Requirements and Dilemmas ,Concept The برليف: المركز الديمقراطي العربي، مقاؿ ،
 ، مجمة العموـ السياسية والقانوف.2019فيفرؼ  04منشور يوـ 

ويـ التعميـ الإلكتروني بالجامعة الجزائرية: واقع التطبيق ومميزات سارة تيتيمة، تصميـ أساليب تق -11
جانفي  28، العدد 07، مجمة العموـ الاجتماعية، جامعة الأغواط، مجمد 02الإستخداـ، جامعة سطيف

2018.  
عادؿ زعموؾ، نظريات الأمننة في مجاؿ العلبقات الدولية: مدرسة كوبنياغف نحو نظرية اتصالية  -12

 .2022، أفريل 14، العدد 15سة الأمننة، مجمة السياسة والإقتصاد، المجمد مقترحة لدرا
عادؿ عبد الصادؽ، "أنماط "الحرب السيبارنية" وتداعياتيا عمى الأمف العالمي"، مجمة الاتجاىات  -13

 (.2017ماؼ  14النظرية، البنؾ العربي الافريقي، ) 
اء الإلكتروني"، مجمة الأىراـ لكمبيوتر عادؿ عبد الصادؽ، "خطر الحروب "السيبارنية" عبر الفض -14

 (.2017الانترنت والاتصالات، )مارس
عادؿ غزاؿ، مشاريع الحكومة الإلكترونية مف الاستراتيجية إلى التطميق، مشروع الجزائر: الحكومة  -15

  .2014، مارس 34، مجمة المكتبات والمعمومات، العدد 2013الالكترونية
وني والتشريعي لمرقمنة والذكاء الإصطناعي، دراسة منشورة، المجمة عائشة عبد الحميد، الإطار القان -16

 .2020، يوليو 01، العدد 19الدولية لمتعميـ بالإنترنت، المجمد 
دور مؤسسات التعميم العالي في تعزيز  ".الدوسرؼ، سممى عبد الرحمف ،.العريشي، جبريل بف حسف -17

كمية العموـ الاجتماعية، جامعة الأميرة نورة بنت عبد الرحمف،  ثقافة أمن المعمومات في المجتمع"،
 .2018سبتمبر  -، أبريل 2، ع. 24السعودية ، مجمة مكتبة الممؾ فيد الوطنية. مج. 

javascript:document.getElementById('SearchTypeDDL').value='authortag_Text';document.getElementById('SearchValueTBX').value='%D8%A7%D9%84%D8%B9%D8%B1%D9%8A%D8%B4%D9%8A%D8%8C%20%D8%AC%D8%A8%D8%B1%D9%8A%D9%84%20%D8%A8%D9%86%20%D8%AD%D8%B3%D9%86';search();
javascript:document.getElementById('SearchTypeDDL').value='authortag_Text';document.getElementById('SearchValueTBX').value='%D8%A7%D9%84%D8%B9%D8%B1%D9%8A%D8%B4%D9%8A%D8%8C%20%D8%AC%D8%A8%D8%B1%D9%8A%D9%84%20%D8%A8%D9%86%20%D8%AD%D8%B3%D9%86';search();
javascript:document.getElementById('SearchTypeDDL').value='authortag_Text';document.getElementById('SearchValueTBX').value='%D8%A7%D9%84%D8%AF%D9%88%D8%B3%D8%B1%D9%8A%D8%8C%20%D8%B3%D9%84%D9%85%D9%89%20%D8%B9%D8%A8%D8%AF%20%D8%A7%D9%84%D8%B1%D8%AD%D9%85%D9%86';search();
javascript:document.getElementById('SearchTypeDDL').value='authortag_Text';document.getElementById('SearchValueTBX').value='%D8%A7%D9%84%D8%AF%D9%88%D8%B3%D8%B1%D9%8A%D8%8C%20%D8%B3%D9%84%D9%85%D9%89%20%D8%B9%D8%A8%D8%AF%20%D8%A7%D9%84%D8%B1%D8%AD%D9%85%D9%86';search();
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رىاب القرصنة"، )جامعة بسكرة،  -18 فتيحة ليتيـ، ونادية ليتيـ، "الأمف المعموماتي لمحكومة الإلكترونية وا 
 .، )د.س.ف(12مجمة المفكر، العدد 

كمثوـ بيبيموف، السياقات "الثقافية الموجية لميوية الرقمية في ضوء تحديات المجتمع الشبكي مف  -19
 (.2016، )ربيع23التداوؿ الافتراضي إلى الممارسات الواقعية"، مجمة "إضافات" العدد 

مادليف آر كريديف،"الفضاء والفضاء الالكتروني: التحديات المشتركة، مجمة الفضاء  والفضاء  -20
  (.2012لكتروني التابعة لمقيادة الإستراتيجية الأمريكية"، )يناير الا

 04، )7638محمد درقي،" النظاـ المعموماتي لمشركات الجزائرية  غير مؤمف"، جريدة الخبر،  العدد  -21
 (.2018أفريل

 الرسائل والأطروحات:
مجتمع المعمومات والتكنولوجيا آمنة بف عبد ربو، النظاـ الاقتصادؼ الجديد المبني عمى المعرفة وتطور  -1

الحديثة للبتصاؿ، الحموؿ المقترحة لإرساء مجتمع معمومات ناجح ومتكامل في الجزائر، رسالة 
  .2005-2006ماجستير، جامعة الجزائر كمية العموـ السياسية والاعلبـ، قسـ عموـ الاعلبـ والاتصاؿ،

نساني في إفريقيا: دراسة حالة دوؿ القرف الإفريقي، أمينة دير، أثر التيديدات البيئية عمى واقع الأمف الإ -2
مذكرة مقدمة لنيل شيادة الماجيستير في العموـ السياسية والعلبقات الدولية، تخصص علبقات دولية 

 .2014واستراتيجية، جامعة محمد خيضر، كمية الحقوؽ والعموـ السياسية، قسـ العموـ السياسية، 
ية )دراسة مقارنة(، أطروحة مقدمة لنيل شيادة دكتوراه، شعبة القانوف باطمي غنية، الجريمة الإلكترون -3

 .2013. 2012الخاص، كمية الحقوؽ قسـ القانوف الخاص، جامعة باجي مختار، عنابة، د. س . ـ .
بف الشريف لامية، خلبلفة خديجة ، "مكتبة المف السيبراني في السياسات الدفاعية الجزائرية، مذكرة تخرج  -4

ل شيادة الماستر في العموـ السياسية، تخصص علبقات دولية، جامعة الحاج لخضر باتنة، مكممة لني
2018/2019. 

بف الشريف لامية، خلبلفة خديجة، "مكانة الأمف السيبراني في السياسات الدفاعية الجزائرية" مذكرة  -5
-2018ماستر )جامعة الحاج لخضر كمية الحقوؽ والعموـ السياسية ،تخصص: علبقات دولية، 

2019.) 

بف حرز الله فؤاد، الأمف السيبراني وجودة السياسات الأمنية )دراسة في بعض التجارب العربية(، مذكرة  -6
دارؼ،  ماستر ) جامعة الحاج لخضر كمية الحقوؽ والعموـ السياسية، تخصص: تنظيـ سياسي وا 

2022-2023.) 

والإستراتيجية : دراسة حالة الحرب السيبرانية بوزيدؼ ذكرػ، " الحرب السيبرانية واستخداماتيا الأمنية  -7
الروسية تجاه إستونيا، جورجيا، أوكرانيا مذكرة ماستر )جامعة الحاج لخضر كمية الحقوؽ والعموـ 

 (.2023-2022السياسية، تخصص: علبقات دولية، 
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ماجستير،  خيرة روابحي، ثقافة الأنترنت: دراسة ميدانية الاستعلبمات الشبكة بمدينة تييرت، رسالة -8
-2009جامعة وىراف، كمية العموـ الإنسانية والحضارة الإسلبمية، قسـ عمـ المكتبات والعموـ الوثائقية، 

2010. 
سعيدة رشاش، "مكانة الأمف السيبراني في منظومة الأمف الوطني الجزائرؼ"، مذكرة ماستر )جامعة  -9

 (.2018-2017العربي التبسي تبسة، تخصص: دراسات استراتيجة، 
( في الجزائر: Cyber Securityسمير بارة، "الدفاع الوطني والسياسات الوطنية للؤمف السيبراني ) -10

 الدور والتحديات"، جامعة قاصدؼ مرباح، ورقمة.
عبد القادر عباف، تحديات الإدارة الالكترونية في الجزائر،دراسة سوسيولوجية ببمدية الكاليتوس  -11

، 2015 خيضر، بسكرة، كمية العموـ الانسانسة والاجتماعية، العاصمة، أطروحة الدكتوراه، جامعة محمد
  .91، ص2016تخصص: إدارة وعمل 

غنية باطمي، الجريمة الإلكترونية )دراسة مقارنة(، أطروحة مقدمة لنيل شيادة دكتوراه، شعبة القانوف  -12
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 ممخص الدراسة: 

تيدؼ ىذه الدراسة إلى إلقاء الضوء عمى مفيوـ الأمف المعموماتي ودوره في الحد مف اليجمات 
. السياؽ هذاتعزيز الأمف المعموماتي  في  السيبرانية  في الجزائر، حيث يتـ التركيز عمى رؤية استباقية نحو

 الأنظمة حماية أىميةالرقمية، مما يعزز  واعتماد الشبكات التكنولوجيا في مستمرًا تزايدًا الحديث العصر يشيد
تحديات خاصة في  وتواجيياالنامية،  الدوؿ مف كواحدة بارزة مكانة الجزائر تأخذ. والمعمومات الإلكترونية

 مجاؿ الأمف المعموماتي .

استراتيجيات التحسيف والتعزيز للؤمف المعموماتي  في الجزائر بشكل استباقي، مع يتعامل البحث مع 
 المحتممة السيبرانية التيديداتالجوانب التنظيمية والتقنية والتدريبية. يتعامل الباحثوف مع تحميل  التركيز عمى

 والإقميمي الدولي وف التعا تعزيز ضرورة إلى التطرؽ  يتـ كما. ليااستراتيجيات فعّالة لمتصدؼ  ويقدموف 
 التحديات السيبرانية المشتركة. لمواجية

السياؽ، يُركز البحث عمى تحقيق التوازف بيف تعزيز الأمف السيبراني وتشجيع التطور  هذاوفي 
 المشترؾ، هذا الجهد في الحكومية والجياتكل القطاعات   إشراؾ أىميةوالابتكار. يُشدد عمى  التكنولوجي

أقصى قدر مف الفعالية في مجاؿ الحماية المعموماتية خصوصا مف المخاطر الخارجية  تحقيق يضمف  بما
 في الجزائر.
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Abstract : 

This study aims to shed light on the concept of information security and its role in reducing 

cyber attacks in Algeria, as the focus is on a proactive vision towards enhancing information 

security in this context. The modern era is witnessing a continuous increase in technology and 

the adoption of digital networks, which reinforces the importance of protecting systems 

Electronic and information. Algeria occupies a prominent position as one of the developing 

countries, and faces special challenges in research dealing with strategies for improving and 

enhancing information security in Algeria proactively, with The field of information security. 

Focus on organisational, technical and training aspects. Researchers deal with the analysis 

of potential cyber threats and provide effective strategies to counter them. The need to strengthen 

international and regional cooperation is also addressed Confronting common cyber challenges. 

In this context, the research focuses on achieving a balance between enhancing 

cybersecurity and encouraging technological development and innovation. Emphasizes the 

importance of involving all sectors and government agencies in this joint effort to ensure 

achieving maximum effectiveness in the field of information protection, especially from external 

risks. in Algeria. 
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