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 : صـلخـم

ــا  ســـــاهم تطـــــور  الاتصـــــالاتتكنولوجيـــ

والمعلومات الذي يشهده العالم اليوم في ظهـور  

ــم     ــروف ب ســ ــاب والمعــ ــد للإرهــ ــكل جديــ شــ

"الارهاب الإلكتروني" والـذي أصـبح يشـكل    

الأمـن والسـلم    خطرا كـبيرا لـيس فقـط علـى    

حيثُ ، الدوليين بل وعلى الأمن القومي للدول

أصبحت البنية التحتية لأغلب الدول تـدار عـن   

ــوتر والإ  ــزة الكمبيـ ــق أجهـ ــتطريـ ــا ، نترنـ ممـ

يعرضها لهجمات متعددة من قبل الإرهـابيين .  

تلــك الهجمــات الــي تســتطيع إلحــاق الضــرر      

بخــــدمات عامــــة مثــــل شــــبكات الكهربــــاء  

وإعاقـة  ، وأيضاً بالنظـام المـالي للـدول   ، والمياه

ــة  ــة الجويـ ــة الملاحـ ــةأو  حركـ  وعلـــى، البحريـ

                                                           
*

 .ف الُمراسللِؤَلُما -

وأن تتســــبب في قتــــل ، لمنشــــآت العســــكريةا

  ادية ومعنوية هائلة.الأبرياء وفي خسائر م

ــة     تكمــن مشــكلة البحــث في مــد  فعالي

ــاب   ــة الإرهــــ التعــــــاون الــــــدولي في مكافحــــ

الإلكتروني ومد  فعالية الاتفاقيـات الدوليـة   

 والآليات الدولية في محاربته.

والهدف من هذه البحث إلقـاء الضـوء علـى    

أهــــمّ المعاهــــدات الدوليــــة والآليــــات الدوليــــة  

ــي    ــاب الإلكترونــ ــة الإرهــ ــة بمكافحــ المتعلقــ

وإيجـــاد أرضـــية مشـــتركة لصـــياغة منظومـــة  

قوانين وتشريعات دولية وآليات ووسائل فعالـة  

تتصد  لجذور وامتدادات الظـاهرة الإرهابيـة   

 في الفضاء الإلكتروني. 

اتباع المنهج الوصفي والمنهج الاستقرائي تم 

وذلك مـن خـلال اسـتعرا     ، والمنهج التحليلي

وتحليــل واســتقراء الاراء الفقهيــة والاتفاقيــات  

ــاب    ــة الإرهـــــ ــة بمكافحـــــ ــة المتعلقـــــ الدوليـــــ

 الإلكتروني.

الإرهـــــــــــاب : الكلمـــــــــــات المفتاحيـــــــــــة

ــم    ــةئ الأمـــ ــرائم إلكترونيـــ ــيئ جـــ الإلكترونـــ

 المتحدةئ روسيا الاتحادية. 

Abstract:  
The development of 

communication and information 

technology in the modern world has 

contributed to the emergence of a 

new form of terrorism - "cyber 

terrorism". Numerous attacks by 

cyber terrorists have become a 
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serious threat to both international 

peace and security and the national 

security of countries. Cyber attacks 

can damage public services such as 

electricity and water networks, the 

financial system of states, military 

installations, obstruct air or sea 

traffic, lead to the death of innocent 

people, and cause enormous 

material and moral damage. 

The paper examines the 

effectiveness of international 

cooperation in the fight against 

cyber terrorism and the effectiveness 

of international conventions and 

mechanisms to combat it. 

The purpose of the study is to 

highlight the most important 

international treaties and 

mechanisms to combat cyber 

terrorism and find a common basis 

for the development of a system of 

international law and legislation, as 

well as effective mechanisms and 

means to address the root causes of 

terrorism in cyberspace. 

The descriptive approach, the 

inductive method and the analytical 

approach used in the work are 

accompanied by a review, analysis 

and extrapolation of doctrinal 

opinions and international 

conventions related to the fight 

against cyber terrorism. 

Keywords: Cyber terrorism; 

cybercrime; United Nations; 

Russian Federation. 

  :مقـدمـــة

لإلمعلوم تيـة لإلمع رـرو يلإترعـ  رو ترلدـدي       لإلجـرلإم  مـ   تعد جريمـة لإرهاـ ا لإرتروني ـ     

يأربدت أ لإو اذه لإلجريمة تتمثـ    تونوتروجي  لإلمعلوم ت يلإترتي ظهرت مؤخرلإ مع لإ تش ه

ــث     ــت  ت ــ      في يجــو  كــبوة لإت ن  ــد مــ  لإركــو تري ت مــ   تل اــذه لإلجريمــة لإترعدن

لـة يلإترـدا م مـ     إثب ته  ت سيم  يأ هـ  تتمـ   بـ  ع لإ ي   أي  لإترنولإح  كصعو ة لإكتش فه 

إلى  قبــ  مرتوبيهــ  مــ  خــام لإســتتدلإع تقنيــ ت معلوم تيــة مم تريــة لإترو ــ مو  ــ  نــؤ     

أرـب  نشـو  خبـرلإ    حيـ      لأ ن ـت لإخنلإق لإترشبو ت يأجهـةو لإترومبيـوتر لإلمرتببـة    

حيــ   ، كــب لإ ترــيط فقــا مملــا لإلأمــ  يلإترمــل  لإترــديتري   ــ  يمملــا لإلأمــ  لإترقــوم  ترلــديم 

 ـ   ، لإترديم تدلإه مم  طرنق أجهـةو لإترومبيـوتر يلإر ن ـت    أربدت لإتربنية لإترتدتية لأغلب

 نعرضه  لهجم ت متعد و م  قب  لإرها  ي    

، لإهتــبا لإتاتمــ ع   رهاــ ا لإرتروني ــ   تهــوه لإتممتــدلإملإت يلإلجــرلإم  لإرتروني يــة  

في حــ م لإســتهدلإفه  لإلمصــ ي لإ يونــة ترلــديم   ، يمــ  يموــ  أس تتمــبب  ــر مــ  كــولإه   

، يلإترنقــ  ، يلإترــدف   ، يلإترصــدة ، لإلأ تمــة لإترــتي تــدنر لإترب قــة يلإلميــ ه    ممتــدلإملإت مملــا  ف ر

حيــ  يمونهــ  أس تــث    ، مملــا لإترمــامة لإترع مــة  ، ذلإت تــيرث  مب كــر يأكيــد  ، يغ اــ 
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دون ، في جميـع البلـدان  ، وتعـر  حيـاة النـاس للمخـاطر    ، وتخلق جـواً مـن الهلـع   ، الذعر

 استثناء.

بـالنظر لخطـورة الإرهـاب الإلكترونـي وصـعوبة الكشـف عنـه وغيـاب الـدليل المـادي           

الـــذي يـــدين مرتكبيـــه ف نـــه أصـــبح اليـــوم يطغـــي علـــى ســـاحة الإجـــرام نتيجـــة لغيـــاب    

استراتيجية دوليـة فعالـة لمحاربتـه والتقليـل منـه خاصـة في ظـل غيـاب الاتفاقيـات الدوليـة           

صـعوبة  أو  كتروني وغياب الآليـات الدوليـة وحتـى غيـاب    المتعلقة بمكافحة الإرهاب الإل

 التعاون الدولي في هذا المجال. 

مد  فعالية التعاون الـدولي  ما : في ما يليالبحث تكمن مشكلة  وفي ضوء ما تقدم

مد  فعالية الاتفاقيات الدولية والآليات الدولية ما في مكافحة الإرهاب الإلكتروني و

 ؟في محاربته

تبرز أهميـة دراسـة الإرهـاب الإلكترونـي في أنـه أصـبح يشـكل خطـورة كـبيرة علـى           

كما تستمد هذه الدراسة اهميتهـا في توعيـة الأفـراد مـن كافـة       الدوليين.الأمن والسلم 

المجتمعات في الوسائل والطـرق الـي تلجـأ اليهـا التنظيمـات الإرهابيـة لغايـات اسـتقطاب         

ى أهميتهــا في القــاء الضــوء علــى التعــاون الــدولي في  وتجنيــد هــؤلاء الأفــراد. كمــا تتجل ــ

 .ةمكافحة هذه الظاهرة الخطير

الدوليـة والآليـات الدوليـة المتعلقـة      اتي ـالإتفاقإلقاء الضوء على أهمّ إلى  البحث يهدف

إيجاد أرضية مشتركة لصياغة منظومة قـوانين  وكذا  بمكافحة الإرهاب الإلكتروني

ووسائل فعالة تتصد  لجذور وامتدادات الظاهرة الإرهابيـة في  وآليات ، وتشريعات دولية

  .الفضاء الإلكتروني

وذلـــك مـــن خـــلال ، تم اتبـــاع المـــنهج الوصـــفي والمـــنهج الاســـتقرائي والمـــنهج التحليلـــي

الفقهيـــة والاتفاقيـــات الدوليـــة المتعلقـــة بمكافحـــة   الآراءاســـتعرا  وتحليـــل واســـتقراء 

 .الإرهاب الإلكتروني

الأول  وريتنــاول المحــ، ورينمحــإلى  هــذا الموضــوع علــى اســاس تقســيمه  ســيتم معالجــة

مـا  أ، لإلكترونـي وخصائصـه  ا الإرهابالإرهاب الإلكتروني في المواثيق الدولية ومفهوم 

الثاني فيتصد  للكشف عن التعاون الدولي في مكافحة الإرهـاب الإلكترونـي    ورالمح

ــة        ــات الإقليميـــ ــود ودور المنظمـــ ــدة وجهـــ ــم المتحـــ ــة الأمـــ ــى منظمـــ ــز علـــ ــبر التركيـــ  عـــ
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هـم النتـائج   أ)الأوربية والعربية( في مكافحة الإرهـاب الإلكترونـي . ثـم خاتمـة تضـمنت      

 ت البحث.والتوصيات الي تم التوصل اليها في ضوء معطيا

  :الإرهاب الإلكتروني في المواثيق الدولية: الأول المحور

  :مفهوم الإرهاب الإلكتروني -أولا

 " Cyber": ( مــــــن انــــــدماج كلمــــــتينCyber Terrorismيتكــــــون مصــــــطلح )

" "الإرهـاب". وأول محاولـة لظهـور هـذا المصـطلح      Terrorismو" )"الفضاء الإلكترونـي"(  

  T. Pollittمن قبل موظف مكتب التحقيقات الفدرالي الأمريكي  1991كانت عام 

هـدف للـهجوم مـن    أو  الإرهاب الإلكتروني هو استخدام أجهزة الكمبيوتر كسـلاح 

 يهددون، عملاء سريين ذات دوافع سياسيةأو  مجموعات عرقيةأو  قبل مجموعات دولية

إجبـار الحكومـة علـى تغـيير     أو  يتسببون في العنف ويغرسون الخـوف مـن أجـل التـأثير    أو 

 .(1)سياساتها

لتقاء الارهاب وعـالم الكمبيـوتر وأنـه الاسـتخدام     اعلى أنه " "دينينج دوروثي"وعرفته 

غـــير المشـــروع للقـــوة والتهديـــدات بضـــرب أجهـــزة الكمبيـــوتر والشـــبكات والمعلومـــات  

المختزنــة فيهــا مــن أجــل ترويــع واكــراه الحكومــات وشــعوبها مــن أجــل تحقيــق أهــداف   

ــةس ــية واجتماعيـ ــؤد   ، ياسـ ــد أن يـ ــاب لابـ ــك ارهـ ــبر ذلـ ــى يعتـ ــراه إلى  ولكـ ــع واكـ ترويـ

، علـــى الأقــل التســـبب فـــى الضـــرر والخـــوف أو  الحكومــات والأشـــخام والممتلكـــات 

وكذلك احدا  ضحايا وايذاء بدنى وانفجـار وأضـرار اقتصـادية جسـيمة والهجـوم علـى       

 .(2)البنية الأساسية واعاقة عمل الخدمات الأساسية"

ــتاذ   ــرف الأسـ ــان "ويعـ ــل ويمـ ــاب    ، "جابريـ ــة الإرهـ ــال مكافحـ ــاحثين في مجـ ــد البـ أحـ

إغلاق البنية التحتية أو  أنه "استخدام أدوات الشبكات الحاسوبية لتدمير، الإلكتروني

 .(3) إلخ.(، العمليات الحكومية، النقل، الطاقة، الوطنية )على سبيل المثال

عــبر أو  علــى أنــه " عمليــات تشــن ضــد عــرف الصــليب الأحمــر الإرهــاب الإلكترونــي  

 تحقيق اغـرا  منهـا اخـتراق النظـام المعلومـاتي     إلى  حاسوب بواسطة تيار بيانات وتهدف

التلاعب بها من قبـل منفـذ عمليـة الاخـتراق     أو  تغيير البياناتأو  تشفيرأو  نقلأو  جمعأو 

العــالم تعطيــل مجموعــة متنوعــة مــن الاهــداف في     أو  هــذه الوســائل لتــدمير   واســتخدام

 .(4)الحقيقي كالصناعات والبنى الاساسية"
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وعرفــه الــدكتور هشــام بشــير علــى انــه " نشــاط هجــومى متعمــد ذو دوافــع سياســية     

الحاسـبات ووسـائل    باسـتخدام الـرأي العـام   أو  بغر  التـأثير علـي القـرارات الحكوميـة    

نتج عنه ترويـع  تعطيل خدمات ليأو  الاتصال للتأثير على إنتاج ومعالجة وتخزين المعلومات

(5)وتخويف وتدمير للبنية التحتية الحيوية"
. 

الإرهاب الإلكتروني بأنـه   2112وقد عرّفت الأمم المتحدة في تشرين الأول/ أكتوبر 

 ."استخدام الانترنت لنشر أعمال إرهابية"

، الاجتهــاداتلقــد تعــددت تعــاريف الإرهــاب الإلكترونــي واختلفــت وتباينــت في شــأنه 

تعريـف جـامع مـانع متفـق عليـه للإرهـاب بشـكل عـام ولا         إلى  المجتمـع الـدولي  ولم يصل 

 بشكل خام. الإلكترونيتعريف للإرهاب 

يتميز الإرهاب الإلكتروني عن غيره من أنواع الإرهاب بالطريقة العصـرية المتمثلـة في   

الإلكترونية والبنية لذا ف ن الأنظمة ، استخدام الموارد المعلوماتية والوسائل الإلكترونية

 التحتية المعلوماتية هي هدف الإرهابيين.

إن خطورة الإرهاب ، فهذا النوع من الإرهاب أصبح يشكل خطرا يهدد العالم بأسره

الإلكترونـي تـزداد يومـا بعـد يـوم لأن البنيـة التحتيـة في كـثير مـن الـدول أصـبحت تـدار             

ــها هــدفا ســهل الم  ، الاتصــالبالحاســوب وشــبكات   ــة   ممــا يجعل ــار تدميري نــال وتحقــق آث

 كبيرة . 

لقد أصبح الإرهاب الإلكتروني هاجسـا ييـف العـالم الـذي أصـبح عرضـة لهجمـات        

، مـن أي مكـان في العـالم    التخـريبي الإرهابيين عـبر الإنترنـت الـذين يمارسـون نشـاطهم      

 لأن التقنية الحديثة وحدها غير قادرة على حماية، وهذه المخاطر تتفاقم بمرور كل يوم

النــاس مــن العمليــات الإرهابيــة الإلكترونيــة والــي قــد تلحــق أضــرارا جســيمة بــالأفراد     

 .(6)والمنظمات والدول

إن مــن أبــرز الإشــكاليات الــي تواجــه طــرق معالجــة ظــاهرة الإرهــاب بشــكل عــام      

إلى  والإرهاب الإلكتروني بشكل خام هو تأخر المجتمع الدولي حتى الآن في الوصول

واســعة غــير موفقــة   لاجتهــاداتممــا فــتح المجــال  ، لمعنــى الإرهــابتعريــف واضــح محــدد  

الدوليـة تحـت سـتار     لمعاهداتاُضطهدت بسببها الشعوب، واُنتهكت الحقوق، وخرقت ا
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، غايــة الان لم يعــطِ تعريفــاً واضــحاً    إلى  دعــو  مكافحــة الإرهــاب. فالقــانون الــدولي    

 الإرهاب.ومنهجاً معيناً للتعامل مع هذا النوع الجديد من 

إلى  يرجـع ، السبب الحقيقي الكـامن وراء عـدم وضـع تعريـف محـدد ومتفـق عليـه       إن 

 لاخـــتلافوالتبـــاين الشـــديدين في وجهـــات النظـــر والإرادات السياســـية تبعـــا   الاخـــتلاف

 الأيدولوجيات والمصاا.

 : الدولية الخاصة بالإرهاب الإلكترونيقرارات والالمعاهدات  -ثانيا

التعاون الدولي للـدول في مجـال مكافحـة الإرهـاب الإلكترونـي لم يـتم تنظيمـه بعـد         

وكـثير مـن   على المستو  العالمي. وينظر له وكأنه ظـاهرة تهـدد فقـط الأمـن المعلومـاتي.      

لا يمكن أن تقع بشكل رسمي تحت التأثير المحظور على المواقع الإلكترونية الهجمات 

وهي لا تنشئ التزامات دولية على الـدول  ، العالمية الحالية المناهضة للإرهاب للاتفاقيات

 للتصدي لها بشكل مشترك.

قـرارات دوليـة    عـدة اعتمدت الأمم المتحدة على مستو  الجمعية العامة ومجلس الأمـن  

ولا يوجد أي قرار منفصل حول الإرهـاب الإلكترونـي.   ، مخصصا للإرهاب بشكل عام

عتمدت الجمعية العامـة للأمـم المتحـدة قـرارا بعنـوان "اسـتراتيجية الأمـم        ا 2112وفي عام 

ــى  إلى  12( مــن المــادة  1المتحــدة لمكافحــة الإرهــاب " تشــير الفقــرة )   "تنســيق الجهــود عل

ــكا     ــع أشـ ــاب بجميـ ــة الإرهـ ــي لمكافحـ ــدولي والإقليمـ ــعيدين الـ ــى  الصـ ــاهره علـ له ومظـ

مـع الاعـتراف بـأن    ، انتشـار الإرهـاب  ئ )ب( استخدام الإنترنت كأداة لمكافحـة  الإنترنت

 .(7)المساعدة في هذا الصددإلى  الدول قد تحتاج

ولكـن  ، اقترحت روسيا مشروع اتفاقية بشأن أمن المعلومـات الدوليـة  ، 2111في عام 

 الأساسـية تضـمن الفصـل الثالـث مـن هـذا المشـروع التـدابير         للأسف لم يتم اعتماده بعد.

ــادة       ــة وحســب الم ــدول   8لمواجــة اســتخدام الفضــاء المعلومــاتي للأغــرا  إرهابي ــدرك ال ت

 9أمـا المـادة   ، الأطراف إمكانية استخدام الفضاء المعلومـاتي لتنفيـذ الأنشـطة الإرهابيـة    

الفضـاء المعلومـاتي للأغـرا  الإرهابيـة      لاستخدامتنص على التدابير الأساسية للتصدي 

 : ومن هذه التدابير
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ــة اســتخدام الفضــاء المعلومــاتي للأغــرا      اتخــ- ــدابير لمواجه ــة والاعــتراف  إاذ ت رهابي

اتخاذ إجراء مشترك وحاسم ئ العمل على وضـع نهـج مشـترك لإنهـاء تشـغيل      إلى  بالحاجة

   ئالإنترنت ذات الطبيعة الإرهابية موارد

ــدات    - ــأن التهديـ ــات بشـ ــادل المعلومـ ــيع تبـ ــة وتوسـ ــة لإقامـ ــابالحاجـ ــات  بارتكـ هجمـ

وعن العلامـات والحقـائق والأسـاليب ووسـائل اسـتخدام الإنترنـت لأغـرا         ، الكمبيوتر

وكـذلك  ، حـول تطلعـات المنظمـات الإرهابيـة وأنشـطتها في الفضـاء المعلومـاتي       ، إرهابية

ــت      ــى شــبكة الإنترن ــادل الخــبرات وأفضــل الممارســات في رصــد مــوارد المعلومــات عل ، تب

 ئ  واقع الإرهابية  الموالبحث عن ومراقبة محتو

ــتمكين الســلطات المختصــة تنفيــذ         - ــاد تــدابير تشــريعية وغيرهــا مــن التــدابير ل اعتم

منع وقمع وإزالة الآثـار المترتبـة علـى    إلى  إجراءات تحقيقية وغيرها من الإجراءات الرامية

   وكذلك معاقبة الجناة والمنظماتئ، القيام بأنشطة إرهابية في الفضاء المعلوماتي

التدابير التشـريعية وغيرهـا مـن التـدابير اللازمـة الـي تكفـل بشـكل قـانوني          اتخاذ -

أجـــزاء معينـــة مـــن البنيـــة التحتيـــة للمعلومـــات إلى  أراضـــي الدولـــة الطـــرفإلى  الوصـــول

للاعتقاد بأنها تُسـتخدم للقيـام بأنشـطة إرهابيـة     شريطة وجود سبب شرعي والاتصالات 

ــة تيســير أنشــطة  أو  في الفضــاء المعلومــاتي  ــة أو  المنظمــات الإرهابي أو  الجماعــات الإرهابي

 .(8)الأفراد الإرهابيين

 عرف مشروع هذه الاتفاقية الارهاب المعلوماتي على انه استخدام موارد المعلومـات و/ 

التــأثير عليهــا في الفضــاء المعلومــاتي للأغــرا  الإرهابيــة وهــذا التعريــف مــأخوذ مــن    أو 

في منظمــة شــنغهاي للتعــاون بشــأن التعــاون في   اتفاقيــة بــين حكومــات الــدول الأعضــاء   

 .2119مجال أمن المعلومات على الصعيد الدولي لعام 

ويتم التعاون بين الدول في مجال مكافحة الإرهاب الإلكتروني بشكل رئيسي على 

بودابســـت اتفاقيـــة  وتحـــت رعايـــة مجلـــس أوروبـــا اعتمـــدت اتفاقيـــة، المســـتو  الإقليمـــي

بمــا في ذلــك الولايــات   ، الاتفاقيــةإلى  دولــة 45انضــمت ، 2111الجــرائم الإلكترونيــة  

 المتحدة وبريطانيا .

بمـــا في ذلـــك ، وقامـــت الاتفاقيـــة بتـــدوين وتنظـــيم الجـــرائم في الفضـــاء الإلكترونـــي

ــا    ــال باســـــتخدام تكنولوجيـــ ــات الحاســـــوبئ الاحتيـــ ــر باســـــتخدام تكنولوجيـــ التزويـــ
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ــوتر. الجــرائم المتعلقــة باســتغلال الأطفــال في ا     ــواد الإباحيــةئ الجــرائم المتعلقــة    الكمبي لم

  بانتهاك حق المؤلف والحقوق المجاورة.

 .نلاحظ من ذلك الاتفاقية لم تدون جريمة الإرهاب الإلكتروني

تحت رعاية منظمة شـنغهاي للتعـاون تم اعتمـاد اتفاقيـة بـين حكومـات        2119في عام 

مجـال أمـن المعلومـات علـى     الدول الأعضاء في منظمة شـنغهاي للتعـاون بشـأن التعـاون في     

 الصعيد الدولي.

أو  اســتخدام مــوارد المعلومــات و/ عرفــت هــذه الاتفاقيــة الارهــاب المعلومــاتي علــى انــه 

التــأثير عليهـــا في الفضـــاء المعلومـــاتي للأغـــرا  الإرهابيــة. ويشـــير الملحـــق الثـــاني لهـــذه   

م المتـورطين في  الاتفاقية على أن مصدر هـذا التهديـد هـو المنظمـات الإرهابيـة والأشـخا      

فيمــا أو  ويقومــون بأنشــطة غــير مشــروعة عــن طريــق مــوارد المعلومــات   ، أنشــطة إرهابيــة

 يتعلق بها. 

على التهديدات الرئيسية في مجال أمن المعلومات الـدولي ومـن إحـد      12: تنص المادة

من هذه الاتفاقية المجـالات الرئيسـية    3هذه التهديدات الإرهاب المعلوماتي. حددت المادة 

للتعاون ومن احد  هذه المجالات التصـدي للتهديـدات باسـتخدام تكنولوجيـا المعلومـات      

 .(9)والاتصالات لأغرا  إرهابية

المعاهدة الدوليـة الوحيـدة ذات الطـابع الإقليمـي الـي تتنـاول جزئيـاً قضـايا مكافحـة          

الإرهاب الإلكتروني هي الاتفاقية العربية لمكافحة جرائم تقنية المعلومـات الصـادرة في   

الجرائم المتعلقـة بالإرهـاب والمرتكبـة بواسـطة تقنيـة       14. تسرد المادة 2111ديسمبر  21

 :  المعلومات

 . نشر أفكار ومبادئ جماعات إرهابية والدعوة لها -1

ــين التنظيمــات        -2 ــا وتســهيل الاتصــالات ب ــدريب عليه ــة والت ــات الإرهابي ــل العملي تموي

 .الإرهابية

 .نشر طرق صناعة المتفجرات والي تستخدم خاصة في عمليات إرهابية -3

 .(10)نشر النعرات والفتن والاعتداء على الأديان والمعتقدات -5

من إحد  وسـائل ارتكابهـا    14نستنتج من ذلك ان الجرائم المنصوم عليها في المادة 

مواءمـة  إلى  لا تحتـوي علـى احكـام تهـدف     الاتفاقيـة هي وسيلة تقنية المعلومات . إن هذه 
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والي تنص على المسؤولية عن الأفعـال   الاتفاقيةالقانون الجنائي للدول الأطراف في هذه 

أو  تكـب لأغـرا  إرهابيـة ضـد شـبكات المعلومـات والاتصـالات       غير المشـروعة الـي تر  

ــوتر  الأنظمــة لــي تتســبب في عواقــب وخيمــة كالحــاق أضــرار في     أو  شــبكات الكمبي

 .الكشف عن أسرار الدولةأو  الأضرار في حياة وصحة الناس، الممتلكات

مركــز عربــي أو  ليــةآومــن إحــد  نــواقص هــذه الاتفاقيــة أنهــا لم تــنص علــى إنشــاء    

 اقليمي لمكافحة الإرهاب الإلكتروني.

ــام  ــدول      2113في عـ ــث الـ ــاء في الكومنولـ ــدول الأعضـ ــاون الـ ــة تعـ ــاد اتفاقيـ تم اعتمـ

المستقلة في مجال أمن المعلومات. والغر  من هذه الاتفاقية هو القيام بأعمال مشـتركة  

الأطـراف في هـذا الاتفـاق. ان هـذه      -ضمان أمـن المعلومـات في الـدول    إلى  ومنسقة تهدف

الاتفاقية لم تحتوي على نص صريح عن جريمة الإرهاب الإلكتورني سو  المـادة الثانيـة   

اســـتخدام مـــوارد المعلومـــات و/أو التـــأثير عليهـــا في   - الـــي عرفـــت الإرهـــاب المعلومـــاتي

 .(11)الفضاء المعلوماتي للأغرا  الإرهابية

الريا  الخاصة بالقانون الموحد لمكافحة جرائم تقنيـة  وثيقة تم إبرام  2112في عام 

علـى ضـرورة معاقبـة مـن      29المـادة  وقد نصـت  ، المعلومات بدول مجلس التعاون الخليجي

أو  نشــر معلومــات عــن طريــق الشــبكة الإلكترونيــة  أو  يقــوم ب نشــاء مواقــع إلكترونيــة 

 ،اء جماعـة إرهابيـة  من أجل تسهيل الاتصـالات بـين أعض ـ  ، إحد  وسائل تقنية المعلومات

أو  نشــر كيفيــة صــناعة الأجهــزة الحارقــة    أو  ،تمويلــهاأو  بقصــد تــرويج أفكارهــا  أو 

 .(12)أية أدوات أخر  يمكن استخدامها في أعمال إرهابيةأو  ،المتفجرة

 والـذي دعـى فيـه جميـع الـدول      1229اعتمد مجلس الأمن الدولي قرار  1999في عام 

 الدولية الخاصـة بمكافحـة الإرهـاب والانضـمام الـدول     التنفيذ الكامل للاتفاقيات إلى 

الي ليست أطرافًا فيها. كما يقترح في أقـرب وقـت ممكـن اعتمـاد      الاتفاقياتتلك إلى 

ولا سـيما فيمـا يتعلـق في قضـايا الإرهـاب      ، المزيد من الاتفاقيات الـي لم يـتم تبنيهـا بعـد    

 .(13)الإلكتروني

في اطــار الجمعيــة العامــة تم اعتمــاد قــرار" أنشــطة منظومــة   2118ابريــل عــام  21وفي 

 الأمم المتحدة في مجال تنفيذ استراتيجية الأمم المتحدة العالمية لمكافحة الإرهاب" .
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ــور      ــالمي المتطـ ــهد العـ ـــية في المشـ ــديات الرئيسـ ــات والتحـ ــرار الاتجاهـ ــذا القـ ــوجز هـ ويـ

شـن هجمـات باسـتخدام    : اشـئة للإرهاب ويتضـمن هـذا القـرار التهديـدات والتحـديات الن     

ــذكاء  ــة    الاصــطناعيال ــات الإلكتروني ــار أوالهجم ــدون طي ــى  ، والطــائرات ب ويشــدد عل

لمحة عامـة عـن    أهمية التعاون الدولي في مكافحة الإرهاب بشكل فعال. ويقدم التقرير

العــابر للحــدود الوطنيــة الــذي ينطــوي عليــه الإرهــاب     الجهــود الدوليــة للتصــدي للخطــر  

ويتـتم  ، الرئيسية الي ما زال يتعين معالجتها في المستقبل القريـب  القصوروبعض أوجه 

بتقديم ملاحظات وتوصيات بشأن طرائق إقامة شراكات دولية جديدة في مجال  القرار

تكون ذات أهميــة أساســية لمواكبـــة التهديــد الــذي تشـــكله     ســـ، مكافحــة الإرهــاب  

 .(14)الجماعات الإرهابية

ــاب الإلك ــة الإرهـ ــيإن مواجهـ ــانوني   ، ترونـ ــار القـ ــز الإطـ ــتم إلا بتعزيـ ــن أن تـ لا يمكـ

عـبر إصـدار قـوانين وطنيـة     ، والتشريعي على جميع المستويات الوطنية الإقليميـة والعالميـة  

 عالــة وإرســاء قواعــد تعــاون ف  ، خاصــة في مكافحــة الإرهــاب علــى الإنترنــت وتجريمــه     

ــ ــف الإدارات    ةوحقيقيـ ــين مختلـ ــة بـ ــتويات الوطنيـ ــى المسـ ــى ا، علـ ــي  وعلـ ــتو  الإقليمـ لمسـ

مــن الضــروري تكثيــف التعــاون  ، مــن أجــل مكافحــة الإرهــاب الإلكترونــي ، والــدولي

الدولي من خـلال سـن اتفـاق دولـي لضـمان الاسـتخدام السـلمي للفضـاء السـيبراني ومـن           

ــار قـــانوني ، اجـــل التعـــاون بـــين الـــدول في مكافحـــة الإرهـــاب الإلكترونـــي  ووضـــع إطـ

ــب ــاب الإلكترو ، مناسـ ــريم الإرهـ ــيوتجـ ــن في   ، نـ ــمان الأمـ ــل لضـ ــج متكامـ ــاد نهـ وإيجـ

  مكافحة الإرهاب إلكتروني.

  :التعاون الدولي في مكافحة الإرهاب الإلكتروني: الثاني المحور

  :في مكافحة الإرهاب الإلكترونيوالإقليمية  الجهود الدولية -أولا

 الإرهابتشكل مكافحة : الإلكتروني الإرهابدور الأمم المتحدة في مكافحة  -1

ــا مــن صــون الســلم والأمــن          ــل ميثاقه ــة الأمــم المتحــدة الــي يجع جــزء ا لا يتجــزأ مــن ولاي

ويوجـب إتخــاذ تـدابير جماعيــة لمنـع التهديــدات للسـلام ولقمــع     ، الـدوليين مقصـداً رئيســاً  

ضـمن هـذا المنحـى     الإرهـاب ليظهـر  ، العدوان وتعزيز حقوق الإنسان والتنمية الاقتصادية

فضـلا عـن   ، تهديدا لشروط ومقتضيات اشاعة الأمن والسلم الدوليينبوصفه انتهاكاً و



 العلي ناصر ___________________________________________________ الإلكتروني الإرهاب مكافحة في الدولية الجهود

 

 

 0800 جانفي -80العدد  -80المجلد مجلة الباحث للدراسات الأكاديمية ــــــــــــــــــ 

 ISSN: 2352-975X ــــــــــــــــــــــــــــــــــــــــــــــــــــ EISSN: 2588-2368 

22 

الــي حــرم الميثــاق ، والتســوية الســلمية للمنازعــات، لحقــوق الإنســان انتهاكــه الواضــح

 الأممي على تكريسها وتأمينها.

أصدرت الأمم المتحدة مجموعة مـن القـرارات عـبر جمعيتهـا العامـة الـي توضـح مـد          

ي باستخدام تكنولوجيا الاتصال والمعلومات وخطورة اسـتخدامها  تصاعد الاهتمام العالم

اتخـذت قـرار بشـأن التطـورات في ميـدان المعلومـات        2112نوفمبر  22ففي ، الغير سلمي

وفي ديسمبر من نفس السنة ، والاتصالات السلكية واللاسلكية في سياق الأمن الدولي

 وني.اتخذت قرار إرساء ثقافة عالمية لأمن الفضاء الالكتر

استراتيجية الأمـم المتحـدة العالميـة     2112أيلول/سبتمبر  8اعتمدت الدول الأعضاء في 

بمثابـة قـرار وخطـة عمـل في نفـس الوقـت. وهـذه         الاسـتراتيجية لمكافحة الإرهاب. وهـذه  

هي المـرة الأولى الـي اتفقـت فيهـا الـدول الأعضـاء جميعهـا علـى نهـج اسـتراتيجي موحـد            

علــى اتخــاذ   الاســتراتيجيةأشــكاله وأنواعــه. وتــنص هــذه     لمكافحــة الإرهــاب بجميــع  

عملية فرديا وجماعيـا لمنعـه ومكافحتـه. وتلـك الخطـوات العمليـة تشـمل طائفـة          خطوات

 واسعة من التدابير الي تتراوح من تعزيز قدرة الدول على مكافحة التهديدات الإرهابيـة 

(15)مكافحة الإرهابتحسين تنسيق أنشطة منظومة الأمم المتحدة في مجال إلى 
. 

أنشئ في اطار الأمم المتحدة مكتب فرقة العمـل المعنيـة بالتنفيـذ في مجـال مكافحـة      

في إدارة الشــؤون السياســية  كتســبت مكتــب فرقــة العمــل طابعــا مؤسســيا  ا، الإرهــاب

.  A/RES/64/235عــبر قــرار الجمعيــة العامــة  2119التابعــة للأمــم المتحــدة في ديســمبر 

أنشئ مركز الأمم المتحدة الدولي لمكافحة الإرهاب من أجل تعزيـز   2111وفي سبتمبر 

التعاون الدولي لمكافحة الإرهاب ودعم الـدول الأعضـاء في تنفيـذ الاسـتراتيجية العالميـة      

 لمكافحة الإرهاب.

ــة القــرار    اعتمــدت ــه عــام   14والمــؤرخ في  11/291الجمعيــة العام ب نشــاء  2111يوني

وكمـا اقـترح الأمـين العـام أنطونيـو غـوتيريس       . الإرهـاب  مكتب الأمم المتحدة لمكافحـة 

مكتب جديد لمكافحة الإرهاب برئاسة وكيل للأمـين  ب نشاء ( A/71/858في تقريره )

 العام.



 العلي ناصر ___________________________________________________ الإلكتروني الإرهاب مكافحة في الدولية الجهود

 

 

 0800 جانفي -80العدد  -80المجلد مجلة الباحث للدراسات الأكاديمية ــــــــــــــــــ 

 ISSN: 2352-975X ــــــــــــــــــــــــــــــــــــــــــــــــــــ EISSN: 2588-2368 

20 

يقــع علــى عاتقــه التــزام ف نــه مــا بالنســبة لــدور مجلــس الأمــن في مكافحــة الإرهــاب  أ

لمكافحـة الإرهـاب الـدولي     حسب المهام المخوله له في الميثاق أن يتخذ كـل مـا في وسـعه   

 بجميع اشكاله وانواعه.

صــدر عــن مجلــس الأمــن عــدة قــرارت حــول مكافحــة الإرهــاب وأشــهر قــرار اتخــذه     

: والذي نـص علـى جملـة مـن التـدابير الملزمـة للـدول أهمهـا         1313مجلس الأمن قرار رقم 

الدعم المـالي  رفض توفير ئ التزام جميع الدول بتحريم تقديم المساعدة للأنشطة الإرهابية

ــابيين والجماعـــات الإرهابيـــة   ــن للإرهـــابيين والجماعـــات     ئ للإرهـ ــدم تـــوفير مـــلاذ آمـ عـ

ــة  ــي تخطــط لشــن       ئ والتنظيمــات الإرهابي ــات بشــأن الجماعــات ال ــادل المعلوم ضــرورة تب

 هجمات إرهابية.

وطلـب  ، كما أنشئت لجنة تتألف من جميع أعضاء المجلس لتراقب تنفيذ هذا القـرار 

عــن الخطــوات الــي اتخــذتها لتنفيــذ هــذا    ل تقــديم تقــارير لهــذه اللجنــة مــن جميــع الــدو 

 . (16)القرار

والـذي نـص   ، 2115في مـارس   1434اتخذ مجلس الأمن القرار، وبغية تنشيط اللجنة

إلى  بهدف توفير مشـورة الخـبراء  ، إنشاء المديرية التنفيذية للجنة مكافحة الإرهاب على

وكذلك من أجل تقديم المساعدة أ، 1313اللجنة في جميع المجالات الي يتناولها القرار 

عــن زيــادة توثيــق التعــاون والتنســيق داخــل منظومــة مؤسســات   فضــلا، التنفيذيــة للبلــدان

 الأمم المتحدة وفيما بين الهيئات الإقليمية والحكومية الدولية.

ــام للأمـــم المتحـــدة في المـــؤتم   ــاع الخـــام  ودعـــى الأمـــين العـ ر المجتمـــع الـــدولي والقطـ

منـع التكنولوجيـات   »والأوساط الأكاديمية على تبادل المعـارف والخـبرات والمـوارد بغيـة     

وشــدد علــى أهميــة دور الشـــباب في    «. الجديــدة مــن أن تصــبح أســلحة إرهابيـــة فتاكــة     

: مكافحــة الرســائل الــي ينشــرها الإرهــابيون وضــرورة إعــادة تأهيــل المتشــددين. وقــال    

فهن غالبـاً مـا يكـنّ سـباقات في رصـد      ، يتعين أن نشارك النساء في مكافحة الإرهاب»

مشـاركة منظمـات   إلى  وأشـار «. المستضـعفين أو  مؤشرات مبكـرة للتشـدد بـين الشـباب    

مؤكداً ضرورة التعلم منها. وأضاف أنـه يـدرس إنشـاء وحـدة     ، المجتمع المدني في المؤتمر

ان إدماج رؤ  المجتمع المدني بشـكل كامـل   جديدة في مكتب مكافحة الإرهاب لضم

ــت        ــدولي للإنترنـ ــد  الـ ــاء المنتـ ــب ب نشـ ــاب. ورحـ ــة الإرهـ ــرامج مكافحـ ــات وبـ في سياسـ
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وغـيره مـن الشـراكات المشـابهة لمنـع نشـر محتـو  التطـرف العنيـف          ، لمكافحة الإرهاب

 .(17)على الإنترنت

في عــام : دور مؤسســات الاتحــاد الأوروبــي في مكافحــة الإرهــاب الإلكترونــي      2-

تم إنشـاء الشـبكة الأوروبيـة    ، 521/2115طبقًا للائحة الاتحـاد الأوروبـي رقـم    ، 2115

ــن المعلومــات    ــت(. يشــمل هيكــل     (ENISA)للأمــن وأم ــون )كري ومقرهــا في هيراكلي

ENISA :ضــابط ، مجموعــة مــن الممــثلين الــدائمين مــن الــدول الأعضــاء   ، جهــاز الإدارة

مجموعــات عمــل إلى  بالإضــافة، الــدول الأعضــاءارتبــاط عــن كــل دولــة مــن   أو  اتصــال

مؤقتة حول قضايا خاصة محـددة. ويشـكل موظفـو الاتصـال في البلـدان المشـاركة معـاً        

وضـعت هـذه المنظمـة عـددا مـن الوثـائق الأساسـية في         شبكة ضباط الاتصال الـوطنيين. 

تم وضــع دليــل تفصــيلي خطــوة    ، علــى ســبيل المثــال  ، مكافحــة الإرهــاب الإلكترونــي  

مجموعـة عالميـة   ، طوة لإنشاء مجموعات خاصة بأمن الحواسيب والاستجابة للحواد بخ

مشـروع الاسـتراتيجية الوطنيـة    ، من التدريبات للخدمات للاستجابة للحواد  الحاسـوبية 

 للأمن السيبراني داخل الاتحاد الأوروبي. 

ــا في العمــل  ، في تنفيــذ هــذه الأنشــطة  الــدفاع وكالــة : تشــارك المنظمــات التاليــة أيض 

ومركز القمر الصناعي الاتحـاد   ئومعهد الاتحاد الأوروبي للدراسات الأمنية ، الأوروبية

ــق القــانون الأوربيــة    (Europol) ئالأوروبــي ــة تطبي ــول هــي وكال وظيفتهــا حفــظ  ، يوروب

الأمن في أوروبا عن طريق تقديم الـدعم للـدول الأعضـاء في الاتحـاد الأوربـي في مجـالات       

قضـائياً   تتعـاون يوروجسـت   Eurojust) (ئ الدولية الكبيرة والإرهابمكافحة الجرائم 

ــيم  ، في المســائل الجنائيــة. مقــر اليوروجســت في لاهــاي بهولنــدا    ــة للتعل ــة التنفيذي الوكال

 .إلخ، والسمعيات البصرية والثقافة

المعرفــة والخــبرة المكتســبة مــن قبــل الاتحــاد الأوروبــي تلعــب دور كــبير في مكافحــة 

 .(18)الإلكتروني وفي تحقيق الأمن الدولي العالميالإرهاب 

بدأت جامعة الدول : دور جامعة الدول العربية في مكافحة الإرهاب الإلكتروني -2

في مســألة مكافحــة الإرهــاب عنــدما اعتمــد مجلــس وزاراء الداخليــة    بالاهتمــامالعربيــة 

ــام  ــاب" .  1991العـــرب في عـ ــة الإرهـ ــة لمكافحـ ــالات " الاســـتراتيجية العربيـ وتتجلـــى مجـ

ومقومات هذه الاستراتيجية على سن سياسات وطنية تشمل الوقاية وتحديث التشريعات 
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ــة في العمــل الأمــني      ــات الحديث ــف التقني ــز البحــث العلمــي لتوظي ــاون  ، وتعزي ــز التع وتعزي

المســاهمة في وضــع مدونــة ، الــدولي مــن خــلال المشــاركة في المــؤتمرات الدوليــة -العربــي

 سلوك الدول في مكافحة الإرهاب.دولية لقواعد 

ثمانيــة أهــداف تمحــورت حــول حمايــة الــدول والمــواطنين    الاســتراتيجيةتتضــمن هــذه و

والمؤسسات وايضاح الصورة الحقيقية للإسلام وتعزيـز وتطـوير علاقـات التعـاون الثنـائي      

 والمتعدد الأطارف.

ة والـي امتـدت مـن    اتفقت الدول العربية في الخطة السادسة لتنفيـذ هـذه الإسـتراتيجي   

 : (19)( على2113-2114)

متابعة تنفيذ بنود الإستراتيجية لتحقيق مواجه فعالة للإرهاب بكافة أشـكاله   -1

 وصورهئ

تفعيل دور الرقابة على وسائل الإعلام المختلفة وعلـى شـبكة الأنترنـت مـن قبـل       -2

 ئالمكتب العربي للإعلام الأمني

 من قبل الإرهابيينئ الاجتماعيبذل جهود مكثفة لمنع استغلال مواقع التواصل  -3

علـــى ســـن تشـــريع خـــام بمكافحـــة جـــرائم تقنيـــة   الاســـتراتيجيةتـــنص هـــذه  -5

 المعمومات بالنسبة للدول الي لا تمتلك مثل هذا التشريعئ

العربيـــة الفاعلـــة في الجهـــود الدوليـــة الراميـــة لمكافحـــة   المســـاهمةتـــنص علـــى  -4

الإرهاب الي تقودها منظمة الأمم المتحدة من خـلال تنفيـذ مـا ورد في اسـتراتيجية الأمـم      

 المتحدة العالمية لمكافحة الإرهاب.

: المتعلقــة بالإرهــاب ومنهــا الاتفاقيــاتوفي اطــار الجامعــة العربيــة تم ابــرام العديــد مــن 

ئ الاتفاقيـــة العربيـــة لمكافحـــة غســـل 1998العربيـــة لمكافحـــة الإرهـــاب عـــام الاتفاقيـــة 

ئ والاتفاقية العربية المتعلقـة بـالجرائم المعلوماتيـة عـام     2111الأموال وتمويل الإرهاب عام 

2111 . 

 : التدابير اللازمة لمكافحة الإرهاب الإلكتروني -ثانيا

ــع  ــع وقمـ ــاس لمنـ ــابيين  أو  كأسـ ــب الإرهـ ــى عواقـ ــاء علـ ــت   القضـ ــيبرانيين في الوقـ السـ

 :  اتجاهين رئيسيينإلى  يمكن أن نستند، المناسب
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إلى  تدمير البنية الأساسية للشبكة والوصـول غـير المصـرح بـه    إلى  إجراءات تهدف- 1

 المعلومات بدرجة عالية من السرية ئ

احتمـال التشـويه المتعمـد للمعلومـات في وسـائل الإعـلام       إلى  الإجراءات الي تسـعى  2-

 .المنشورة على الإنترنت

 :  ينبغي توخي التدابير التالية، لمواجهة هجمات الإرهابيين على الإنترنت

المنصـوم عليهـا في   الدوليـة  ضرورة إدراج جـرائم الإرهـاب الـدولي في قائمـة الجـرائم      

مــع  للمحكمـة الجنائيـة الدوليـة    الفقـرة الأولى مـن المـادة الخامسـة مـن النظـام الأساسـي       

تعريــف وشــروط إلى  حــين التوصــلإلى  إرجــاء ممارســة الاختصــام القضــائي في شــأنها 

لممارسة هـذا الاختصـام يكونـا مقبـولين مـن جانـب المجتمـع الـدولي ممـثلا  في موافقـة           

 ثلثي الدول الأطراف في النظام الأساسي.

علـى المعـايير    الاعتمـاد ينبغـي  ، من أجل مواجهة الإرهاب الإلكتروني بفاعليـة ومثمـرة  

الإدانـة العالميـة والاعـتراف بعـدم      اتباع قواعـد ومبـادئ القـانون الـدوليئ    : الأساسية التالية

التعـاون الـدولي وتبـادل     شـرعية الإرهـاب بجميـع مظـاهره وايضـا الإرهـاب الإلكترونـيئ       

حتميـة مسـؤولية الإرهـابيين السـيبرانيين      المعلومـات بـين الـدول حـول الظـواهر الإرهابيـةئ      

 فعالية إجراءات مكافحة الإرهاب السيبراني. ذين ارتكبوا الجريمة الإرهابية ئال

تضـافر الجهـود الدوليـة مـن أجـل      إلى  وأبرزت تهديدات الإرهاب الإلكتروني الحاجـة 

العمل على تعزيز الأمن والسلم الدوليين والحماية لدور الفضـاء الإكترونـي. ومـن ضـمن     

اتفاقية دولية للحد من التسلح داخـل الفضـاء الإلكترونـي    إبرام إلى  الدعوة: تلك الجهود

 .مثل تلك الاتفاقيات الي تم إنجازها في مجال الإنتشار النووي والكيماوي والبيولوجي

دوليـة تحـدد واجـب الـدول في تقـديم المسـاعدة القانونيـة         اتفاقية اعتمادمن الضروري 

ــة أخــر      ــب دول ــى طل ــاء عل ــق في هــذه الجريمــة بن ــل   في التحقي ــة بالمث ــى أســاس المعامل   عل

كجريمة خطيرة في  وبطريقة متسارعة. تحديد المسؤولية الجنائية للإرهاب الإلكتروني

التشريعات الوطنية وفي الوثائق الدولية. إنشاء جهاز خام في الدولة لمكافحـة الإرهـاب   

 الإلكتروني.

ــدول    ــن ال ــد م ــة لم   إلى  ســعت العدي ــدابير والإجــراءات اللازم ــة الارهــاب  اتخــاذ الت واجه

المزيــد مــن الدراســات   إلى  الالكترونــي. إلا أن هــذه الجهــود محــدودة ومازالــت بحاجــة     
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ــدابير      والبحــو  والتشــريع والتنظــيم لإ  ــين هــذه الت ــواء هــذه الظــاهرة الخطــيرة ومــن ب حت

 -: والإجراءات الي يجب أن تتخذها الدول لمكافحة الارهاب الالكتروني ما يلي

اعتماد إطار قانوني مناسب على المستويات الوطنية والإقليمية والعالمية لمكافحـة   .1

ــة     ــاب الإلكترونـــي كجريمـ ــرد الإرهـ ــم الـــدول لا تفـ ــريعات معظـ ــة. إن تشـ هـــذه الجريمـ

 مستقلةئ  

رصد أنشطة الجماعات الإرهابيـة علـى الشـبكات الاجتماعيـة وتحليـل محتواهـا        .2

 ئ هاوأهدافها والاستراتيجيات المعتمدة في

إيجاد منظومة قانونية دولية تحت مظلـة الأمـم المتحـدة يعهـد إليهـا توثيـق وتوحيـد         .3

 جهود الدول والمنظمات الدولية لمكافحة ومواجهة الارهاب الالكترونيئ

تعزيز التعاون الدولي والإقليمي من خلال مراقبـة كـل دولـة للأعمـال الإجراميـة       .5

جهــات أخــر  خــارج هــذه الأراضــي     أو  الالكترونيــة الواقعــة علــى أراضــيها ضــد دولــة     

 بمساعدة المنظمات الدولية والهيئات المتخصصة بمكافحة الارهاب الالكترونيئ

العمل على تعزيز التعاون بـين الـدول الأعضـاء في ظـل احـترام تشـريعاتها الداخليـة         .4

والترتيبات والاتفاقيات الدولية مـن أجـل مواجهـة ومكافحـة الأعمـال الإرهابيـة ومعاقبـة        

ــامر ــة الــي أرتكــب فيهــا العمــل     أو إلى  بلــدانهم الأصــلية إلى  تســليمهمأو  تكبيه الدول

الإرهابي طبقاً للاتفاقيات والترتيبات الثنائية وكذلك التعاون بين هـذه الـدول في مجـال    

 تبادل المعلومات ذات الصلة بشأن الإرهابيين وأنشطتهم.

 : ةــخاتم

وعلـى  ، نعـانى منـه كـأفراد وجماعـات ودول    لقد أصبح الارهـاب واقعنـا الألـيم الـذ      

الــرغم مــن خطــورة هــذه الظــاهرة وانتشــارها بشــكل هائــل الا أنــه كــان مــن الصــعب       

كونـه يتلـف مـن دولـة لآخـر  فمـا تعتـبره         للإرهـاب تعريـف محـدد ودقيـق    إلى  الوصـول 

ومـن ثـم لم يـتمكن البـاحثين مـن      ، هكـذا  الأخـر  بعض الدول ارهاب لا تعتـبره الـدول   

 الإلكترونـي ولكـن الارهـاب   ، الإلكترونـي  للإرهـاب تعريف محدد ودقيـق  إلى  التوصل

 هو نوع جديد من أنواع القوة فالقوة لم تعد تقتصر علـى القـوة الصـلبة سـواء العسـكرية     

الاقتصــادية والتــى كانــت محتكــرة مــن قبــل الــدول لــيس كــل الــدول وانمــا الــدول     أو 

انهـاء احتكـار القـو  التقليديـة للقـوة       إلى فظهور القـوة الافتراضـية أد   ، الكبر  فقط
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فأصــبح كــل مــن لديــه معرفــة تكنولوجيــة ولديــه قــدرة علــى اســتخدامها يمتلــك القــوة    

 والقدرة على التأثير ومن ثم ظهور فواعل آخر  غير الدول فى النظام العالمى.

يمثـل عنصـر جـاذب للجماعـات الارهابيـة حيـث يتميـز         الإلكترونيكما أن الارهاب 

وضــعف الرقابــة وتنــوع وســائله وانتشــاره وتخطيــه للحــدود وقــدرة    ، التكلفــةبانخفــا  

فـى التـأثير    الإلكترونـي ومـن ثـم يسـتخدم الارهـابيون الفضـاء      ، الأفراد على التأثير فيـه 

ونشـر رسـالتهم   ، على الرأ  العام وتجنيد أعضاء جدد من مختلف أنحاء العالم والتمويل

ر وشن حرب نفسية ضـد الأعـداء والدعايـة    أكبر عدد ممكن من الجمهوإلى  والوصول

لفــر  ســيطرتها  الإلكترونــيللتنظــيم. وتســتخدم الجماعــات الارهابيــة أيضــا الإرهــاب  

وقـــدرتها علـــى تطويـــع الاعـــلام والاســـتفادة مـــن ثـــورة التكنولوجيـــا ، ونشـــر أفكارهـــا

 على النحو الذ  يحقق أهدافها. الإلكترونيوتوظيف الفضاء ، والاتصالات

طار يمكننا رصد مجموعة من التوصـيات والإقتراحـات لمواجهـة الإرهـاب     وفي هذا الإ

 : الالكتروني وتحقيق أمن واستقرار الدول

 .العمل على مواجهة أسباب الإرهاب وتحقيق رفاهية الشعوب عامة والشباب خاصة -

تطوير تقنيـات مراقبـة شـبكة الانترنـت وتعزيـز إجـراءات الأمـن والحراسـة للمواقـع           -

 .الرسمية

 .الإرهاب الالكتروني في التشريعات الوطنية والقوانين الدولية والإقليمية تجريم -

كافحة ظـاهرة الإرهـاب الالكترونـي    في والدولي  والإقليمي ائينالتعاون الثن تعزيز -

 لتسليم المجرمين وتحقيق أمن واستقرار الدول.

إقامة شراكات دولية جديـدة لمكافحـة الإرهـاب لترجمـة الرؤيـة المشـتركة للـدول         -

ــة لمكافحــة الإرهــاب       ــم المتحــدة العالمي ــع إلى  الأعضــاء المجســدة في اســتراتيجية الأم واق

 وإحدا  تأ ثير حقيقي على أر  الواقع.

ر  الـي تتع ـ ، انشاء غرفة عمليات دولية متخصصة في مراقبة الهجمات السيبرانية -

 والجــــيش، كتلــــك الخاصــــة بالــــدفاع، لهــــا أنظمــــة معلومــــات المؤسســــات الحساســــة 

 والحد من آثارها.، من قبل كادرات قادرة على احباطها، والمؤسسات الأمنية

تعزيــز الجهــود الدوليــة في مكافحــة الإرهــاب الإلكترونــي والاســتفادة مــن الخــبرة    -

لوضــــع سياســــات  متخصصــــةالدوليــــة في مجــــال مكافحتــــه وإنشــــاء مراكــــز دوليــــة 
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 تتضمنوإستراتيجيات لرصد ومجابهة مخاطر الإرهاب الإلكتروني. ابرام اتفاقية دولية 

 وضــع وضــرورة ومكافحتــه لمنعــه عمليــة وخطــوات الإلكترونــي الإرهــاب مفهــوم تحديـد 

الإرهــاب الإلكترونــي وتحديــد أركانــه وإعتبــاره جريمــة   لتجــريم شــامل تشــريعي إطــار

رهابيــة علــى شــبكة الإنترنــت والتعــاون الــدولي في تبــادل البيانــات       دوليــة والأعمــال الإ 

 والمعلومات بشأن فر  التزام دولي على مرتكبي الإرهاب الإلكتروني. 

دون الإضــرار ، إطــار تشــريعي شــامل لتجــريم الإرهــاب الإلكترونــي  إيجــاد ضــرورة -

ــذين  لتعقــب المجــرمين  ، بحقــوق الإنســان. ضــرورة ســد الفــرا  التشــريعي    والإرهــابيين ال

ــث       ــانية وبـ ــارة الإنسـ ــدمير الحضـ ــالهم في تـ ــة أعمـ ــي لممارسـ ــاء الإلكترونـ ــذوا الفضـ اتخـ

ــف    ــى التطــرف العني ــة والتحــريض عل ــت  ، الكراهي إلى  وأن المعركــة مــع الإرهــاب انتقل

ولابد أن يقضى عليه بداخلها. وأن تجريم الإرهاب الإلكترونـي في  ، الشبكة المعلوماتية

 .يكون جزءاً من سياق التشريعات المحلية المتعددة والمتنوعةالعالم يجب أن 

اتفاقيــة دوليــة بشــأن أمــن المعلومــات  إلى  تبــدو الحاجــة واضــحة، علــى ضــوء مــا تقــدم 

نحو اعتبار الامـن العلومـاتي جـزءا لا يتجـزأ مـن مهمـات       ، تساهم في دفع الدول، الدولية

عـن ضـمان أمـن    ، ولية كـل دولـة  والاقـرار بمسـؤ  ، بين الـدول الاعضـاء  ، الدفاع المشترك

لاعتمــاد ، التزامهــا التعــاون مــع الــدول الاخــر  وب، شــبكة اتصــالاتها وبنيتهــا التحتيــة
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