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 ملخص: 

ودوره في  يناقش هذا المقال الأهمية الأمنية والإستراايييية لفضاتراا البرترييا     

التترترير ع ىفترترق واقترترن اويمنترترة ونقيترترل الأمترترا في الة،قترترا  الحوليترترة   يترتر    ترتر       

القترتر أ  ر ترترت ا ت ترترارا لخبرترتر   افرترترا ل الضتيترترحأ لفضاترتراا البرترترييا   ويرترترمي          

الا ا   الذي لختر  ىفترق سترة لة الإسترت حالا لخترحلا ىترا نقيترل الأمترا فوهتر  مترا  ترت             

التير ع ىفق  ي  اىل مترا   اىترل   المجال واسةا  مالا  ة د ق ى جحيحأ قادرأ ىفق 

 الة،قا  الحولية  الأمت الذي ىقح ما مةمة نقيل الأماف 

و ف ويضريل ريضية ا ت ار القتر أ وواقترن    إلىا ط،قا ما ذلك يةحف المقال 

اويمترترا  البرترترييا ية لخترترل الترترحول والمباسترتر  البترتر عأ الترتر،  نيةترترا مترترا ذلترترك         

ا   الترترذي  ةترترل مترترا رقمنترترة قطاىترترا  المترترير   الأمترتر  البرترتريي إلىلخالإضترترا ة لفتطترترت  

الحولترترة  قطترترة قترتر أ وضترترةف في  ضترترا ال قترتر    ا ترترة مترترن ترةترتر ر مترترا يةترترتف لخا ا ترتر   

 الأشيااف

إلختا   ه  التغيعا  ال، حمفةا الضااا البرييا   في مجال  إلىيخفل المقال 

يغع الق اىترح المتي طترة    إلىالأما  ما لخينةا يةاتر  دور الحول الرغعأ  لخالإضا ة 

                                                           
*
 المؤلف المتاسل  
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 اع واويتر لا في الضاتراا البرترييا    مترن إشتربالية نقيترل الأمترا القتر م  في         لخالح

 ترل الت جه البف  نح  رقمنة رل القطاىا ف

 –الأمترا البرترييا      – القتر أ البرترييا ية   – الضااا البرترييا   الكلمات المفتاحية: 

   فالأما الق م  – ال نية الت تية التبن ل جية

Abstract:  

This article discusses the security and strategic importance of 

cyberspace and its role in influencing the realities of dominance 

and security in international relations where power has become 

more prevalent due to the unique characteristics of the 

cyberspace and the design of the Internet built on the simplicity 

of usage rather than security .This fact has opened up the way 

for the rise of new powers capable of influencing all the actors 

in international relations and has also complicated the task of 

achieving security. 

Building on this idea, this article intends to describe and 

explain in detail how power is spread, the reality of cyber-

attacks among countries and the significant gains they make. It 

seeks too to address the cybersecurity dilemma that makes the 

digitization of State sectors a point of strength and weakness at 

the same time especially with the advent of the Internet of 

Things. 

This article concludes by trying to highlight the most 

important changes that cyberspace has brought about in the field 

of security including the growing role of the small States in 

addition to the changing of the rules linked to defence and 

offence in the cyberspace, and the problematic achievement of 

national security in light of the overall trend towards the 

digitization of all State sectors.  

Keywords: Cyberspace, Cyber Power, Cybersecurity, 

Technological Infrastructure, National Security. 
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 :مقدمة

يبرترترارى  الأ ترترترحاير ويغترترع  المضترترتراهي      مترترن لخحايترترة القترترترتد ال ا ترترح والة ترترترتيا   

وشترترةح  لتفترترف الن ترترابا  ال  ترترتية  ترتر رأ  قيقيترترة لخبرترتر   التطترتر ر التبن لترتر ج    

اوا ل الذي ي ةحه الةالم الي لا   ي  ا ت ت  التبن ل جيا في جميترن المجترالا     

و  ترتر    رريترتروأ ة ريترترة يبرترترت يل نقيترترل التقترترحلا مترترا دو ةترترا  ورغترترعه مترترا           

  الحوليترترة لخةترترذا التطترتر ر التبن لترتر ج  لحرجترترة ىيترترو  الميترتراديا يترترير ت ميترترحاد الة،قترترا 

البترترتر ع مترترترا المترترترحا ل النستيترترترة ىترترترا مبرترترترايتأ الترترترتغعا  ا ا ترترترفة   ير ترترتر   مترترترا   

الاترترتوري جترترحا إىترترادأ النسترترت في لتفترترف المضترتراهي  التقفيحيترترة م ترترل الأمترترا وا ترترت    

 والبريادأ والق أ وغعهاف

واسترتةحاف    الضاتراا البرترييا    سترت حالا ايةحد الض اىل البرييا ية وسترة لة  إد 

افر لا وقالخفيترة التةترتل لرضترتار  جةفتر  منتره ميترحا ا  تيترحا مترا   ىتره  رمترا           

ساه  ا ت ار الق أ البرييا ية لخل الحول والأ تاد والجماىا  في ترة ر  ترتاىا   

ىحيترترحأ  و  ترتر   الضاترتراا البرترترييا   ا ترترل الأم ترترل لت قيترترل المباسترتر  ىترتري ينضيترترذ  

 د  ذلترترك   إلىالق ميترترة  لخالإضترترا ة  اويمترترا  البرترترييا ية  ا ترترة لخالنبرترتر ة لفحولترترة   

ل ترترا  التبرترترالخل إلى الترترحوللخ ترترة لخة نحيترترح مرترترحر اويترتر لا في الضاترتراا البرترترييا     

اويما  ىفق لخةاةا ال ةض واستغ،ل هترذا الم تربل الترذي يةتتري  قطترة قتر أ وفي       

  ضا ال ق   قطة ضةفف

نقيترترل  ةاولترترة إلىحول  ا ترة البترتريى منةترا   الترترلخ د ةترتر رترل هترترذه الأ ترحاير   

ا القترترتر م  مترترترا وفي  ضترترترا ال قترترتر  نرترترترل  منةترترتر   الضاترترتراا البرترترترييا   التضترترتر   في

ومترترترا  ترترتر،ل مترترترا سترترتر ل  بترترترا بترترترت       المرترترترحر  مجة لترترترةاويمترترترا  البرترترترييا ية  

التترترير ع ىفترترق سترترف      إلىريترترف  دى التطترتر ر التبن لترتر ج    الإشترتربالية التاليترترة   

 الحول المتي ط لخاويمنة ونقيل الأما في   الضااا البرييا   ؟

ونقيترل  يتي ط ارتبرا  الق أ رما سن اول ا ت ار   ة الضتضية التالية  

 بمحى ق أ الحولة ىفق  رل ال اقنف في الضااا البرييا  الأما 

ىتماد ىفترق المترنةا ال  ترض     وللإجالخة ىفق الإشبالية المذر رأ  ى،ه  تم الا

 تي طة لخال   فالمحاور المىنح التطت  لم تفف 
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 المفاهيميالمحور الأول: الإطار 

سترترن اول مترترا  ترتر،ل هترترذا المحترتر ر التطترترت  لمضةترتر لا الضاترتراا البرترترييا   والتةترترتيا  

 ىفق مضة لا الق أ البرييا ية لخ بل  ةفنا  ضة  الإبار الةالا لفحراسةف

 مفهوم الفضاء السيبراني: -1

مضة لا الضااا البرييا   رغعه ما المضاهي  في الةف لا الاجتماىيترة  لا ي جترح   

مترترن التطترتر ر البرترترتين الترترذي ي ترترةحه هترترذا المجترترال  وىفيترتره     يةتيترترف دقيترترل لترتره  ا ترترة   

مجم ىة مترا التةتراريف الم تفضترة لخغترتل الإ ابترة لختره ويقترحي          إلىسن اول التطت  

 مضة لا  شمل لهف

 Allanوآلاد  تيترترحماد  Peter W. Singerقترترحلا ال ا  ترتراد لخترتريا سترترينغت    

Friedman  هتر  ىترالم شتر با  البم يتر يت        الضااا البرترييا   لخق وما يةتيضا

وم اررتةا و قفةا والمبرت حمل الذيا يقض د ورااها  ي  يت  تخويا المةف ما  

 (Singer & Friedman, 2014, p. 14) ىي الإ ا  ف

هذا التةتيف   ل المضة لا الايل لفضااا البرييا    إذ اقترترت يةتيضتره ىفترق    

ضاترترتراا البرترترترييا   يت ترترتربل مترترترا  جةترترتروأ البم يترترتر يت والمبرترترترت حمل الترترترذيا     د ال

 المةف ما  المت ادلة ىي الإ ا  ف  إلىيت بم د في يفك الأجةوأ  لخالإضا ة 

لخيئترة المةف مترا     ضترما مجترال ىترالم     يةتيف آ ت لفضااا البرييا   يرضه لخير تره 

المةف مترا  وال يا ترا     يتب د ما ال  با  الماالخطة لف نترق الت تيترة لتبن ل جيترا   

  بمترترترترترا في ذلترترترترترك الإ ا ترترترترتر  وشترترترترتر با  الايرترترترترترالا  البرترترترترترفبية   المتي طترترترترترة لخةترترترترترا

 فوال،سترترترترفبية و  سمترترترترة البم يترترترتر يت والمةالجترترترترا  المحمجترترترترة و جةترترترتروأ الترترترترت ب    

(Department of the Army, 2017, p. 12) 

البرييا   ويةتر  ذلترك   تره لا مبتراد     يؤرح هذا التةتيف ىفق ىالمية الضااا 

لف حود الجغتا ية هنا  وقح ررترو هترذا التةتيترف ىفترق  د اري تران ال نيترة الت تيترة        

الا ا ترتر  وشترتر با    إلىلتبن ل جيترترا المةف مترترا  وال يا ترترا  المتةفقترترة لخةترترا اضترترا ة      

الايرال والمةالجا  و جةوأ البم ي يت و جةوأ الت ب   ي تربل لنترا مترايةتف    

   ويةتي هذا التةتيف  ر ترت شمتر لا ر  تره يترترو ىفترق ىترحأ       لخالضااا البرييا 
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ىنا ت  ساسية  رغ    ه قح  همل الةنرت ال  تي والذي يةتي ىنرتا  ساسيا 

 في ي بيل مضة لا الضااا البرييا  ف

  لخير ه هتر  مجم ىترة  جةتروأ    Michael A. Van Putteيةت ه مايبل  ا     

ي جترترح هترترذه      سمترترة الايرترترالا  الخطترترل مترترا  ترتر،ل   البم يترتر يت والأشترتر ات الما 

الأجةوأ س اا ىفق الأرل  ول ىفق المياه ىترا بتيترل البرترضا  في الجتر  ىترا بتيترل       

يترترت  تخترترويا الطترترا تا   وفي الضاترتراا افترترارج  ىترترا بتيترترل الأقمترترار الرترترناىية   و  

رترترل يةفيمترترا  البم يترتر يت وال يا ترترا  ومةالجتةترترا و قفترترةا في  ي وقترتر  ىفترترق جةترترا      

 (VanPutte, 2016, p. 33)ايرالا ف  مادي  و يت   قفةا ىي وسيفة

سترتر ل  برترترتنتا   ترتره  بترترا يةتيترترف الضاترتراا البرترترييا   ىفترترق   ترتره     مترترا  ترتر،ل مترترا

مجال ىالم  يت بل ما لتفف الأجةوأ ال، تم ل ال نيترة الت تيترة التبن ل جيترة    

ت  الت ب   يةترا  ) جةوأ رم ي يت  جةوأ نب    قمار  ناىيةفففالخ ( وال، ي

ىترترترا بتيترترترل ال ترترتر با  البرترترترفبية ) البترترترالخ،  ( وال،سترترترفبية   يةمترترترل هترترترذه     

 الأجةوأ ىفق مةالجة و قل والتير ع ىفق ال يا ا  والمةف ما   في ال يئة الإ ااضترية 

   تادا  و منسما   و دولف ارا  ىا بتيل المبرت حمل س اا 

 مفهوم القوة السيبرانية: -2

في لختو  شبل جحيح ما القتر أ وهتر    البرييا   قح ساه  لا شك  د الضااا  

الةنرترترت التطترترت  لم تفترترف التةترتراريف المقحمترترة  القترتر أ البرترترييا ية  وسترترن اول في هترترذا

 واف

القترترحرأ ىفترترق  لخ برترترابة ىفترترق   ةترترا  Colin S. Gray يةت ةترترا رترتر لل غترترتاي  

 (Gray, 2013, p. 09)برييا  ف الضااا ال نريل  ا حأ اساايييية في

لخير ةترا قترحرأ    Jean-Christophe Noel رما يةت ةا جترل رتيبرترت ف   يترل    

  ترترح الض اىترترل مةمترترا را ترتر  ب يةتترتره )دولترترة  و مؤسبرترترة  و مجم ىترترة   ترترتاد( ىفترترق      

استغ،ل ال يا ا  التقمية ما  جل التير ع ىفق سف     اىل   ترتى ىفترق المبرترت ى    

  (Noel, 2019, p. 11) الحول  لخغتل نقيل  هحاف مةينةف
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  يتر  تم يةتيترف   ضا المةنترق يقتي ترا    التةتيضل البرالخقل يحم،دالم، ظ هنا  د 

الق أ البرييا ية ىفق   ةا القترحرأ ىفترق التترير ع ىفترق سترف را    اىترل   ترتى ىتري         

لبرترترييا   دا ترترل الضاترتراا ا اا البرترتري يا   لت قيترترل مباسترتر  سترتر اااسترترتغ،ل الضاترتر

 بحح ذايه  و  ارجه   ي في الةالم ا قيق ف

 الق أ البرييا ية ىفق   ةا Joseph S. Nye, Jrفي  ل يةتف ج  يف  اي         

ففترل موايترا والتترير ع ىفترق الأ ترحاير في       لبرترييا   "القحرأ ىفق استرت حالا الضاتراا ا  

 بترا استرت حالا   ويايف  اي لخير تره    ف"ق أالأ تى ىي  دوا  الالةمفيايية ال يئا  

 بترترترا  رمترترترا البرترترترييا  دا ترترترل الضاترترتراا  لت قيترترترل  هترترترحاف   القترترتر أ البرترترترييا ية 

في مجترترترالا    ترترترتى  ترترترار   لت قيترترترل  هترترترحاف استرترترت حامةا  وىترترتري  دوا  سترترترييا ية

 .(Nye, p. 04)  البرييا الضااا 

ة يبرترترت حلا لفت قيترترل ومترترا  بترترا استرترتنتاجه مترترا هنترترا هترتر   د القترتر أ البرترترييا ي         

 هحاف إما دا ل ال يئة البرييا ية م ترل يةطيترل الم اقترن وي ترضع المفضترا  واسترتغ،ل       

ال غترترترتا  في الأ سمترترترة الأمنيترترترة البرترترترييا ية لفترترترحول وال ترترترترا  والمنسمترترترا   وإمترترترا 

 يبرت حلا لف ر ل ىفق مباس  في الةالم ال اقة ف

 المحور الثاني: إشكالية الهيمنة على الفضاء السيبراني

إىترترادأ يتييترتر   إلىد ةترتر  لخالترترحول   ل الضتيترترحأ لفضاترتراا البرترترييا  إد افرترترا 

 ا ت ترار القتر أ وسترة لة ينضيترذ      ول يايةترا و ترل مترا يتطف تره هترذا الةترالم الإ ااضتر          

وغيترترا  قترتر ا ل رادىترترة  جةفترتر  رترترل الض اىترترل يبرترترارى د لاسترترتغ،ل هترترذه  اويمترترا 

 لما قح نققه ما مباس ف الميوا 

 انتشار القوة في الفضاء السيبراني -1

ياريخيترترا  اري طترتر  قترتر أ الحولترترة و ض ذهترترا ومترترحى يير عهترترا في النسترترالا الترترحول         

المتر ارد   إلىبمبرا تةا الجغتا ية وم قةةا الجي لخ ليتيب  وىحد سبا ةا إضا ة 

بن ل ج  قح  اد ما  ترتت الترحول الرترغعأ في    إلا  د التط ر التال، تمتفبةا  

 (27-26  ت 2019   فيضة) ففي الة،قا  الحوليةلة   دوار مةمة 

 قطة الرضت  إذ ما ال اضتر   د القترحرا  البرترييا ية غترع      إلىهذا ماية  الة دأ 

متي طترترترة إب،قترترترا بمترترترحى مبرترترترا ة الحولترترترة الجغتا يترترترة وىترترترحد سترترتربا ةا وق يةترترترا         
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الةبربتية  لخالتال  الضااا البرييا   يفغ   ار  القتر أ الةبرتربتية لخترل الترحول      

اىت ترترترار الضاترترتراا البرترترترييا   بم الخترترترة بتيقترترترة جحيترترترحأ لفترترترحول  إلىيترترترح ةنا  وهترترترذا مترترترا

الرغعأ لضتل منطقةا في الة،قا  الحولية لخةح  د ىيترو  ىترا ذلترك ىبرتربتيا     

وىفق  رل ال اقن    ناا القترحرا  البرترييا ية لفترحول لا يتطفتر  امترت،  اقترترادا       

ال  ترترتي  مترترا سترترت مار في الةنرترترت ق يترترا وامترترت،  الأسترترف ة الن ويترترة لخترترل يبضترتر  الا  

 طناى  ويتر  ع  المةف ما  و ت  المجال واسةا  مالا ال    في يقنيا  الذراا الا

 الحى  ال، لا لذلكف

ال ترحيل الأم ترل   ا ترت  البرترييا ية هتر     لختريرد   Amy Chang  يق ل إ   ي ترا   

سترترة لة ا رترتر ل   إلى  الإضترترا ة لخالنبرترتر ة لفترترحول الرترترغعأ     لرسترترف ة التقفيحيترترة 

لخ ترترا هيمترترا  ىفترترق دول   ترترتى دود إمبا يترترة     الترترحول يبرترترم  وترترذه  ىفيةترترا   ةترتر  

وياتريف ويفيترالا    (Suciu, 2014)  فالتةتل لفةق لخا  ىنح ارت اف ذلك اوي لا

 د الجتريش الأمتيبتر  يةتمترح ىفترق يبن ل جيترا المةف مترا         William Lynnلترل  

يتتري    في ي غيل رل ش ا يقتي ا لخل إ ةترا تم ترل الةمتر د الضقترتي لفيتريش  وهتر  مترا       

 .Lynn, 2010, p) لف ر لا إ ا   ضتار ر عأ لخال لايا  المت حأ الأمتيبيةف

وهذه  ه  مميتروا  اويمترا  وا ترتو  في الضاتراا البرترييا      الإضترا ة         (98

ست حالا وانخضترال التبتراليف  والض ا ترح المت قترن نقيقةترا  هنترا        سة لة الا إلى

دا ما إمبا ية  ض  المبرترؤولية ىترا اويتر لا  وهتر   رتري م تربل ي اجةتره النسترالا         

ا  البرييا ية  مترت  الحول  في الضااا البرييا    لخاىت ار  د نحيح مرحر اويم

هي لا سييا   ىفق دولترة مترا     في غاية الرة لخة  وغال ا ما يت  نحيح مرحر  ي

 فقترادية  و سياسية  و  تاىا  إيحي ل جيةاىفق   حاير  لخناا

ىفق   ه ليا هنا  ى ا ل نتر ل     Joseph S. Nye, Jr يايف ج  يف  اي

ويمنترترترة ىفترترترق الضاترترتراا   ترترترتل ا  مترترترا دود امترترترت،  القترترتر أ في الضاترترتراا البرترترترييا     

 د الإىتمتراد ىفترق الأ سمترة     رمترا  لفتيبريح لخبرة لة قالخل البرييا    ه   مت غع 

يخفترل  قتران ضترةف      المةقحأ لترحى  الأ  ترطة الةبرتربتية والاقترترادية     البرييا ية

 (Nye, p. 04) فىجحيحأ في الحول البي
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إد الضبتأ الأساسية هنا ه  دور الضااا البرييا   في رلخط لتفترف ميتراديا   

ا ترترت  البرترترالخقة )الترتري  ال  ترترت  الجترتر  والضاترتراا افترترارج ( مترترن لخةاترترةا الترتر ةض     

لخة ارأ   تى      الضااا البرييا   بم الخة قاىحأ ريى يتلخط ميتراديا ا ترت    

لطاقترترترة رفترترترةا  لخترترترل إد الأمترترترت يتةترترترحى ذلترترترك لي ترترترمل مجترترترالا    ترترترتى رميترترترال ا    

وال ترتر با  ولتفترترف الم اقترترن ا ب ميترترة  لخالتترترال   ترتررد  ي جةترترة   ترترتى سترتر اا         

را ترترترتر  دولترترترترة  ترترترترغعأ لخقترترترترحرا  سترترترترييا ية رترترترتر عأ   و  تترترترترق مجم ىترترترترة   ترترترترتاد   

مت ررل في الأما البرييا    سيب   د قادريا ىفق إ اد  ي  غتأ  و  قطترة  

طاىترترترا  ضترترترةف ةتمفترترترة في النسترترترالا البرترترترييا   لفحولترترترة واسترترترتغ،وا واسترترترتةحاف ق

 ىبربتية واقترادية مةينةف

هنا   قطترة مةمترة  ياترا  وهتر   د  ي  سترالا سترييا   لأي دولترة قالخترل لفتةترتل          

لخالنبر ة لر سمة المتطتر رأ  و الأر ترت يطتر را       تفف التةحيحا  البرييا ية س االم

في  ترترل يتضترتراو  درجترترة الرترترة لخة في ا ترتراا  يفترترك الأ سمترترة  لبنةترترا ي قترترق قالخفترترة       

 ترتراا   و تترترق لترتر  وجترترح هنترترا   سترترالا سترترييا    رترترل ضترترح رترترل اويمترترا          ل،

وذلترك لخبرتر   البرترتىة البتر عأ التر،       البرييا ية   رد  رترا ته لترا يترحولا بتر ي،     

  طناى فيتط ر لخةا ىالم التقنية والذراا الا

 واقع الدفاع والهجوم في الفضاء السيبراني -2

ليترة ىفترق   اترفية اويتر لا     يؤرح ر ع ما ال ا  ل في مجال الة،قا  الحو       

ىفترترق الترترح اع في الضاترتراا البرترترييا    ويةتترتري  ستيترترة يترتر ا د الترترح اع واويترتر لا  هترتر       

 تقادا   لبا الضبترتأ الأساسترية    ستية يضبرت ذلك رغ  يةتضةا لفةحيح ما الا

وذه النستية  متي طة لختبتراليف الترح اع واويتر لا وى،قترة ذلترك لختضاتريل اويتر لا        

يترتر لاف  الترترحول يفيترترا لفترترةي لا إذا را ترتر  يبترتراليف  ىفترترق الترترح اع  و الترترح اع ىفترترق او 

اويترتر لا  قترترل مترترا يبترتراليف الترترح اع والةبترترا  ترتر ي   يفيترترير الترترحول لفترترح اع إذا        

 .Sean & Jones, 1995, p) را   يباليف اوي لا  ىفق مترا يبتراليف الترح اعف   

هترترتر   د اويترترتر لا لا يبفترترترف    ومترترترا با م، ستترترتره في الضاترترتراا البرترترترييا      (666

ينضيذ هيما  سييا ية لخغتل نقيل مباستر    إلىر عا  لخالتال  يفيير الحول 

 لتفضة لختباليف لخبريطة جحاف 
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 أفضلية الهجوم: - أ

إد البر   الت يبر  الذي  ن  الأ افية لفمةاج  في الضااا البرترييا   هتر           

 لا سترييا   ىفترق دولترة    نخضال يباليف ينضيذه   م ، دولة ) ( يقتر ينضيذ هيتر ا

نتا  إليه ه   جةوأ رم ي يت وايرترال لخ تر بة الإ ا تر  ولخةترض      ) (  رل ما

الأ تاد الذيا ي ان  ية  امت،  مةارا  يقنية ىالية وهذا هتر  الأسترا   إذ  د   

 بر ة نجا  اوي لا البرييا   يةتمح ىفق مترحى مةترارأ الأ ترتاد في ينضيترذه والتةامترل      

ا   لفحولترة ) (  ووترذا   ف ال غترتا  في النسترالا البرتريي   من لختاما ا مايترة وارت ترا  

 ار في الم ارد ال  تية مة  جحا لفحولة  منيا واسااييييافست م الا

  ه لخبر   يرترمي  الإ ا تر  الترذي يةتمترح      Joseph Nyeيؤرح ج  يف  اي        

في ج هته ىفق سة لة است حالا لخحلا ىا نقيل الأمترا   ةترل مترا اويتر لا يتمتترن      

و ترت     لخالتترال   تررد ىالميترة المةف مترا     ف (Nye, p. 05) لأ افية ىفق الح اعفبميوأ ا

لفمةترتراج   ت ترترة رترتر عأ لفقيترترالا لخةمفيترترا   برترترا  و ىمفيترترا  تختي يترترة  و سترترتقة      

المةف ما   لخاىت ار  د حماية المةف ما  في الضااا البرييا   يتطف  جةحا  ريف 

 د  ترترترة لخة نحيترترترح مرترترترحر اويترترتر لا قترترترح سترترتراهم  في يةويترترترو يفترترترك     إلىلخالإضترترترا ة 

 الأ افيةف

د الضاترتراا البرترترييا    اضترترن لفتطترتر را  التبن ل جيترترة الترتر، يتبرترترارع لخ ترتربل إ

رهيترتر    لخالتترترال   ترتررد مةالمترتره مترترتغعأ لخ ترتربل مت ا ترترل  يبرترترةق المةترتراج   دا مترترا          

 ليمجة و سف ة و عوسا  جحيترحأ  ويقاتر  المترحا ن وقتتره في ةاولترة إ تراد  ترل       

لتفترترك اليمجيترترا  اف ي ترترة  وفي  ضترترا ال قترتر   لا يبرترترتطين المترترحا ن إ ترتراد لخترترتاما      

 مايته ما  عوسترا   و لختمجيترا  لم يرترنن  و هيمترا  لم ينضترذ لخةترح  غترع   تره         

ة ىترترا بتيترترل وسترترا ل  تيترتريبرترترتطين  قترترط التقفيترترل مترترا آ ترترار ذلترترك ويترتريرمل ال نيترترة الت     

 فالم تفضة لختاما ا مايةو

 مأزق الدفاع: - ب

  في USCYBERCOMجاا في يقتيت القيادأ البرييا ية لف لايا  المت حأ        

يرترالا  المبرترتمتأ    د الضااا البرترييا   ى ترارأ ىترا لخيئترة مت ترة مترا الا       2018سنة 

والضتت الجحيحأ   يتر  لا ي قترق  ي هترحف  الختر   ولا يسترل  ي قترحرأ د اىيترة  و        
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ذلترترك  إلىلخالإضترترا ة  (USCYBERCOM, 2018, p. 04) الألخترترحف إلىهي ميترترة  ةالترترة 

سااييييا  البرييا ية لخطتيقة سترتيةة جترحا   يتط ر الأبحاير المتةفقة لخالأسف ة والا

 ترح مترا ضترذ اويمترا  البرترييا ية   تررد        إلىما ية    ه إذا را   دولة ما منيةة 

برترييا ية في يطتر ر   ذلك لا يترحولا ل قتر  ب يترل لأد الترياما البرترييا ية والأسترف ة ال      

 مبرتمت وستينف

 .Jon R  ستر وجتر د لينح   Erik Gartzkeيؤرترح ال ترا  ل إيتيترك غتراريور      

Lindsay  الضاتراا البرترترييا      ينمترا يحتترترا  المةترتراج       ىفترق م ترتربل الترح اع في

لفنيا  متأ وا حأ في ينضيذ هي لا سييا    ين غ  ىفق المحا ن  د يني  في رترل  

  .الاترةف وا تمترال إ ادهترا مترا بترتف المةتراج        متأ مترن وجتر د البتر ع مترا  قتران     

(Lindsay & Gartzke, 2015, p. 322)  

في  اترتر  رترترل ذلترترك  سترتريب د الترترح اع ىترترا الأمترترا القترتر م  والأمترترا البرترترييا   في  

هذه ا الترة  ترة ا جترحا  لأد الترح اع في يفترك ا الترة يتطفتر  بح ترا مت ا تر، لتريا           

البرترترترييا   لخ ترترتربل شترترترامل لأد ال  ترترتر ل لتفترترترك المت فترترترة هترترتر   مترترترت  لاترترترماد الأمترترترا 

مبرترترت يل  سترترتا لف يئترترة المت ترترة لفضاترتراا البرترترييا    وإعترترا لاترترماد التةترترتل لف ترترح      

 الأد ق ما الأضتار  وافتو  لخيرقل افبرا تف  

الةحيترح مترا الة امترل التر، يةقترح مترا مةمترة         Lukas Kelloويححد ل را  ريف  

 (Kello, pp. 27-30) لخينةا الح اع في الضااا البرييا   ما 

  ة لخة التن ؤ لخاوي لا البرييا  ف  -

 فا تمال لخقاا اوي لا غع مبت ف  -

التةقيترترح البترتر ع الترترذي يتميترترو لخترتره الضاترتراا البرترترييا   و ترترة لخة ارت ترتراف رترترل    -

 فال غتا  الم ج د في النسالا

الم ترترترابت المتةفقترترترة لخاسترترترتعاد الأجةترترتروأ والقطترترترن التبن ل جيترترترة   يترترتر   د   سمترترترة      -

البم يترتر يت يةتمترترح لخ ترتربل رترتر ع ىفترترترق القطترترن التبن ل جيترترة م ترترل المةالجترترترا         

ولخطاقترترا  التسترتر ما  وغعهترترا والترتر، يرترترنةةا شترترترا  لتفضترترة ولخالتترترال  يتوايترترح    
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 يمترا  ال ك   ل إمبا ية نميترل يفترك القطترن لخترياما ضترارأ لخغترتل استرت حامةا        

 ف لخةح

 George Tenet يف ل المترحيت البرترالخل لفم ترالختا  المترويترة جتر ر  يينيتر              

 ف  "لقح لخنينا مبرتق فنا ىفق قترحرأ لم  ترتةف  ريضيترة حمايتةترا    م بفة الح اع لخق له

(Kello, p. 30)  يتطفتر   وىفيه   رد   مة الح اع في الضااا البرييا     مة ىميقة

مبرايتأ الأ ترحاير والتطتر را  التبن ل جيترة  طتر أ ،طتر أ   ا ترة مترن الأسترف ة         

 البرييا ية ال، ي ةح يط را ر عا في رل وق ف

 المحور الرابع: مفارقة الأمن في الفضاء السيبراني

لخترترحا الةترترالم ورير ترتره ىفترترق  ىتترترا  نقيترترل  ترتر رأ رقميترترة     21مترترن د ترتر ل القترترتد ال 

 ترترطناى  والتولخ يترترا  والةمترتر،  الإلباو يترترة جحيترترحأ  يبترتر د  يةترترا الترترذراا الا

  ومترترترترا الط يةترترترتر   د هترترترترذه ال ترترترتر رأ  ويقنيترترترترا  ال فترترترتر   ي ترترترترل المحترترترترت  الأساسترترترتر  

التبن ل جية ال ا ية ستبراه  ربرترالخقايةا في يطتر ر و يترادأ قتر أ الحولترة  لبنةترا       

 سترترت فل مضارقترترة رترتريى في نقيترترل الأمترترا و ا ترترة الأمترترا القترتر م  لفحولترترة وهترتر  مترترا  

  رفسنناق ه في هذا المح

 الأمن في الفضاء السيبراني  -1

اريترتر ط الأمترترا بمترترحى يطترتر ر الحولترترة   بفمترترا ا داد  الحولترترة يطترتر را    ياريخيترترا      

رفمترترا قترترل ا تمترترال يةتضترترةا لفتةحيترترح   ا ترترة ىنترترحما  ترترتبف  ىترترا التةحيترترترحا           

القادمترترة مترترا الترترحول الرترترغعأ   يترتر  لا تمفترترك يفترترك الترترحول الرترترغعأ  ي  ت ترترة في    

م اجةترترترة القترترتر ى البترترتريى  لبترترترا يبرترترترع الأمترترترت لخ ترترتربل ىببرترترتر  في الضاترترتراا      

 يت  ذلك ؟ البرييا     بيف

 ترترتراهتأ المجترترال البرترترييا   هترتر     د  Ivo Tsecovيؤرترترح إيضترتر  يبرترتريب ف          

  استرت مت  الحولترة وي جةتر  نحتر  رقمنترة قطاىايةترا       تيحأ ما   ىةا  يتر  رفمترا   

  را   إست  يا في (Tsecov, 2017, p. 05)  ر ت ىتضة لف طت را  رفما 

  ب متةترترا  ر ترترت الترترحول يطترتر را في المجترترال التقمترتر   ورا ترتر     مترترا  2007سترترنة 

ىتمترتراد ىفترترق يبن ل جيترترا المةف مترترا   وقترترح   يضت ترترت لخب  ةترترا الأر ترترت يقترترحما في الا 

مترترا ىترترحد البرترترباد آ ترترذا  الا ا ترتر  لتبرترتريع  يترتراية       60%يقترترار   استرترت حلا مترترا 
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الي ميترترة  رمترترا يضةترترل ذلترترك مةسترتر  الترترحول اليترتر لا  واىتترتري  ا ب مترترة  ضبرترترةا "        

را   است  يا يةتمح و  ف(Connell & Vogler, 2017, p. 13) ا ف ب مة لخ،  ور

مترترا  97%ىفترترق الإ ا ترتر  لخ ترتربل شترتر ه رفترتر  في يبرترتريع لخنيتةترترا الت تيترترة ورا ترتر     

 المةام،  المرت ية يترت  ىتري الا ا تر  رمترا  د شتر با  الطاقترة و تترق إمترحاد         

 ,Herzog, 2011) المياه را   متي طة لخال نية الت تية البرييا ية لفةا مة يالل 

pp. 50-51)  يترترحل ىفترترق التطترتر ر التقمترتر  البترتر ع الترترذي را ترتر  ولايترتروال   وهترتر  مترترا

 ي ةحه است  يا في يفك الضاأف

  ما روستريا  ةية مت ا فهيما  سييا  إلىلبا يةتض  إست  يا في ذلك ال ق  

(Ottis, 2008, p. 163)      وقترح شمفترتر  يفترك اويمترا  يةطيترترل الم اقترن الإلباو يترترة

ا ب ميترترة وال نترتر   والقترترحرا  التبن ل جيترترة لفةحيترترح مترترا الترتر  ارا  و الترتر  يفترترك  

يةطيترترل  إلى تمترتراد وغعهترترا لخالإضترترا ة  اويمترترا  دود  ترترحوير مةترترام،  لخطاقترترا  الا 

سترتيالخة  تر،ل     ادلا الييح الإلباو   اليلمترا   ممترا شترل قترحرأ الحولترة ىفترق الا      

  .(Herzog, pp. 51-52) يفك الأ مة

يةتي سنغا  رأ رذلك ما لخل  ر ت الحول رقمنترة  ا ترة مترن لخت تراما الأمترة            

وهتر   ضترا ال تر ا الترذي  ةفترةا  ر ترت        الذرية وسةيةا لتر   مترترو لخيا ترا    

 .Eugene, 2019, p) ىتضترة لفتةحيترحا  البرترييا ية مقار ترة لخغعهترا مترا الترحول        

لخالإضترترا ة ذلترترك يةترتراف ال لايترترا  المت ترترحأ الأمتيبيترترة لخالتةحيترترح النترتراج  ىترترا    (162

 يتر  جتراا في رةيترة القيترادأ البرترترييا ية      الإىتمتراد البفتر  ىفترق الضاتراا البرترترييا      

 د افرترترترترتر لا  فبترترترترتر د إمبا يترترترترترة يةطيترترترترترل   USCYBERCOMالأمتيبيترترترترترة 

الإىتمتراد المتوايترح    إلىويتجترن ذلترك     الإقتراد والمجتمن و تق الجيش الأمتيب 

 لايترترا  ولخينمترترا يتةترترتل ال   (USCYBERCOM, p. 02) ىفترترق الضاترتراا البرترترييا   

ي قق سنغا  رأ لخةيترحأ    المت حأ الأمتيبية لخاستمتار لم تفف اويما  البرييا ية

لا تمتفترك  ىترحااا ي تربف د     ةترا    إلى  ىا ما ىا اويما  البرترييا ية ويةتر د ذلترك    

يةحيحا ىفق  منةا الق م  ىفق ىبترا ال لايترا  المت ترحأ الأمتيبيترة التر، يبترا       

ية وروستريا والرترل  والم، ترظ  د  غف يترة     ىحااا ياريخيا لحول م ل ر ريا ال مال

التةحيترترحا  البرترترييا ية الترتر، يتةترترتل وترترا ال لايترترا  المت ترترحأ الأمتيبيترترة قادمترترة مترترا  

يفترترك الترترحول الترتر ،ير  وىفيترتره  بترترا القترتر ل  د ا تمترترال يةترترتل دولترترة في الضاترتراا        
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البرييا   لفتةحيح  يتي ط اري ابا و يقا لخط يةة ى،قايةا من الحول الأ تى ىفق 

 اقنف رل ال 

و با ي ضي  الة،قة لخل التقمنة والأمترا لخطتيقترة  وضتر  مترا  تر،ل المن نيترا        

 التالية   

ي ل الة،قة لخل الت سن في امت،  قطاىا  ق ية ومحى    1ال بل رق 

 نقيل الأما لخالنبر ة لفحولة ق ل د  ل ىرت الضااا البرييا  ف

 إىحاد ال ا  ل   المرحر

في المن نق ال يا    ى،ه  يتا  الة،قة لخل ق أ الحولة ىي لتفف 

القطاىا  ومحى نقيقةا لرما ضح لتفف اويما  القادمة ما الحول 

لفتة ع ىا  5 إلى 1الأ تى  ولفت ضي   ر ت ورم ال اىتمح ا الأرقالا ما 

درجة  ما الحولة واقا نا  قطة لبل قطاع رم ال  قط  ي  تم ل  ىفق 

  بم الخة الة،مة البامفة وية  ذلك دولة منيةة ضح رل اويما  5/5 قطة 

دولة ه ة في جمين القطاىا ف م ، دولة  0.5/5الم تفضة  لخينما تم ل النقطة 

تمتفك قطاع اقترادي و ناى  وىبربتي ق ي م ل ال لايا  المت حأ 

يةتل  الأمتيبية يب د  ر ت  منا وا تمال يةتضةا لفاتر  قل ما ا تمال
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دولة   تى م ل إيتاد ال، لا يتمتن لخنضا الق أ الاقترادية والةبربتية لف لايا  

 المت حأ الأمتيبية  هذا ب ةا ق ل إد ال متغع رقمنة القطاىا ف

  ي ل الة،قة لخل التقمنة وا دياد الم ابت الأمنية في ىرت 2ال بل 

 الضااا البرييا  

 المرحر  إىحاد ال ا  ل

لمن نق اى،ه  با  ة  الة،قة لخل التقمنة والم ابت الأمنية ما  ،ل ا

 ي  رفما ي سة  الحولة في رقمنة لتفف القطاىا  رفما را    ر ت 

ىتضة لفتةحيحا  البرييا ية  إذ  د رل يفك القطاىا  قح       متي طة 

بميال وا ح وه  الضااا البرييا   والذي رما ذرت ا سالخقا  د رل دولة 

الق أ البرييا ية  يبرتطين ال   ل إليه وتختي  المةف ما   و القيالا تمتفك 

لخةمفيا   برا وغعها  وىفيه ير   في هذه ا الة الحولة المتط رأ  ر ت 

 ىتضة لف طت ما دولة مت فضة  لا تمتفك لخنية نتية سييا يةف

 لن، ظ مبرار دولة متط رأ ودولة مت فضة ق ل ولخةح إد ال متغع التقمنة في

 التس  ال يا   التال  
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  ي ضن مبرار دولة متط رأ  ودولة مت فضة ق ل ولخةح إد ال متغع 3بل لا

 التقمنةف

 المرحر  إىحاد ال ا  ل

ي ض  المن نق  ى،ه درجة الم ابت الأمنية ال، يتةتل وا دولة مت فضة 

   الحولة المت فضة يب د ىرت التقمنة إلىودولة متط رأ ق ل ولخةح الح  ل 

 ر ت ىتضة لم تفف التةحيحا  الأمنية لخبر   ه اشة قطاىايةا الإقترادية 

والةبربتية وافحمايية  والةبا لخالنبر ة لفحول المتط رأ ذا  ال نق الت تية 

المتماسبةف لبا لخةح د  ل مت فة التقمنة        الحول المتط رأ  ر ت 

نة مةس  القطاىا    ي  ي بل ىتضة لفتةحيحا  الأمنية لخبر   رقم

اويما  البرييا ية  ري يةحيح ىفق ال نق الت تية لتفك الحولة وما اد ما 

 حيةا ه  سة لة القيالا لخاويما  البرييا ية ما بتف  ي  اىل ما الض اىل 

و  ال م ال لت ضي  الضبتأ  ما  حير في إست  يا ال، ىت   لخاس  إست  يا 

ا  غتقتةا روسيا لخالةحيح ما اويما  البرييا ية ىنحم 2007التقمية في سنة 

وال، يبر    في شفل يالا ل ترا ف الحولة الإست  ية لمحأ  رلخةة  يالا  لخالتال  

      الم ابت الأمنية يتوايح بتديا من التط ر التقم   ول  را   دولة 

    تى  قل اىتمادا ىفق الإ ا   )الجوا ت ىفق س يل الم ال( في مباد إست  يا

لما يةتض  لبل يفك الأضتار  رما  د الحول المت فضة       مجيأ ىفق 
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قطاىايةا ولبا لم يق  لخذلك لخال بل  إلىإد ال ىنرت التبن ل جيا 

الم ابت التقفيحية  اد  ا تمالية يةتضةا  إلىالبافي لخالتال   ولخالإضا ة 

تيية لمححودية لفتةحيحا  البرييا ية ولبا لخقحر ضئيل مقار ة لخالحول المتط رأ  

 القطاىا  التقمية في يفك الحولف

 انترنت الأشياء كتهديد جديد -2

يترترت  الت  ترترترل إليترترتره في مجترترترال التبن ل جيترترترا   يةتترتري ا ا ترترتر  الأشترترترياا آ ترترترت مترترترا       

التقميترترة و بترترا اىت ارهترترا بم الخترترة  ترتر رأ يبن ل جيترترة جحيترترحأ  ةترترل مترترا الإ ا ترتر    

ا  منترول متر ،  ورغتر     يبريطت ىفق  لخبرط وترا ف ال  ت رت غيل  و إبضاا مر 

الموايا الةحيحأ ال، نمفةا إلا   ةا لا تخف ا ما لابت ىحيحأ  با  د يتبرتر    

في م ترترارل غترترع ميرل  ترترة ىفترترق الأقترترل لخالنبرترتر ة لنترترا رميتمترترن لم يرترترل لخةترترح لتفترترك    

 المت فةف

 مفهوم انترنت الأشياء - أ

المت ررترترة في الأمترترا  Kaspersky Labيةترتف شترترترة راسيسترب  لا    

مجم ىترترة مترترا   لخير ةترترا IoT (Internet of Things)إ ا ترتر  الأشترترياا  البرترترييا  

 ولا يقترترترت يفترترك الأجةترتروأ ىفترترق الأجةترتروأ المةتو ترترة  الأجةترتروأ الترتر، يترترترل لخالإ ا ترتر ف  

 جةتروأ لم   ترمل  يم ل جةا  رم ي يت   و يفضوي د ذرتر   لبترا إ ا تر  الأشترياا     

وغعها   ي   وال ،جا  م ل آلا  النبرخيبا وا  ي ى،قة لخالإ ا   ما ق ل 

جميترترن الأجةترتروأ  تترترق الترتر،  بنةترترا الايرترترال   إلىي ترترع مرترترطف  ا ا ترتر  الأشترترياا 

جةترترا   يقتي ترترا  ي و بترترا القترتر ل   ترتره ف تترترق الأجةترتروأ غترترع الميرل  ترترة منةترترا لخالإ ا ترتر 

 في ال قتر  ا ترال  وفي المبرترتق ل    ( ON/OFF) مضتا  ي ترغيل/إيقاف  يحت ي ىفق

 ةترترل يفترترك الأجةترتروأ جترترواا مترترا  هترتر  مترترا  والايرترترال لخالإ ا ترتر   ترتره يبرترترتطين يحتمترترل 

 (.Kaspersky Lab, s.d) ا ا   الأشيااف

ىم ما تختفف التةاريف المقحمة لمضة لا ا ا   الأشترياا  ولبنةترا نمترل  ضترا     

قحرأ لتفف الأشياا ال،  برت حمةا في  ياينا الي مية ىفق المةنق   ي  يقرح 

 يما لخينةا ىي الا ا    وي مل رفمترة  شترياا هنترا رترل شتر ا  ت يترا         يرالالا

مترترا البرترتراىا  الذريترترة الترتر، يتاقترتر  ا الترترة الرترتر ية لمتيترترحيةا مترترا  ترتر،ل قيترترا       
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المنترترترا ل الذريترترترة الترترتر، يتترترتري  لفمبرترترترت حلا  إلىالاترترغط ومتاق ترترترة ضترترترتلخا  القفترترتر    

وأ الترترت ب  في رامترترل الأجةترتروأ الم جترتر دأ لخترترالمنول م ترترل ال ،جترترة والغبرترترالة و جةترتر       

البرتريارا  المتي طترة    إلىالتح ئة والألخ ا  وغعها ما  تر،ل اوترايف  و ا استر       

لخالا ا ترتر  والترتر، يتميترترو لخالقترترحرأ الذاييترترة ىفترترق القيترترادأ و نترتر  الطترترت  المودحمترترة         

المترترترترحد التقميترترترترة الترترترتر، يبرترترترترت حلا   إلىوالبترترترتر ع مترترترترا المميترترترتروا  الأ ترترترترتى و ترترترتر لا  

 أ افحما فالتبن ل جيا لت برل  وضاع البرباد والت ن ما رضاا

 مخاطر انترنت الأشياء - ب

ذرت ا سالخقا   ه رفما ي سة  الحولترة في رقمنترة قطتراع مةترل رفمترا را تر        

 ر ترترت ىتضترترة لفتةحيترترحا  الأمنيترترة البرترترييا ية  لبترترا ريترترف سترتريب د ال ضترترن       

سترتغ،ل  الا إلىىنترحما يترت  رقمنترة رترل شتر ا يقتي ترا ؟ رغتر    تره لم يرترل  ي دولترة           

 د ىحد الأجةوأ المترترفة لخالا ا تر  يبرترتمت في النمتر       إلىالبامل لإ ا   الأشياا 

 ي ض ه ال بل التال  لخ بل ستين جحا  وه  ما 

  ي ضترتر  يطترتر ر استرت حالا  جةترتروأ ا ا ترتر  الأشترياا مقار ترترة مترترن  جةترتروأ   4 تربل ال

 او ايف والبم ي يتا  والف  ا  الإلباو يةف

 IoT Analytics Cellular IoT & LPWA Connectivityالمرحر  

market tracker  
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 فNon IoT  رل الأجةوأ ال، يترل لخالإ ا   ماىحا  IoTيتاما 

 (Tablets)   رترترل   ترتر اع او ايترترف  الأجةترتروأ الف  يترترة    Non IoTيتاترترما 

 و جةوأ البم ي يتف 

ما  ،ل التس  ال يا     ، ظ النم  البتر ع لأجةتروأ ا ا تر  الأشترياا منترذ      

مفيترتر د  800رترتراد هنترترا   ترتر ال    2010سترترن ا   مترتر ، في سترترنة   10 ر ترترت مترترا  

 8.8جةا   قط يرترنف ضترما  جةتروأ ا ا تر  الأشترياا لخينمترا رتراد هنترا   تر ال           

مفيار جةا  ايرال ) هايف  رم يتر يت  جةترا  لتر   (  لبترا ومترن مترتور ال قتر         

إ ا تر     جةوأ  ولأول متأ   هنا  2020في ىالا  يااىف الةحد  إذ  ، ظ   ه

لأجةترتروأ المنوليترترة الذريترترة والمةترترحا  الرترترناىية  الأشترترياا )م ترترل البرترتريارا  المترترترفة وا 

)او ايترترف الذريترترة و جةترتروأ     جةترتروأ الإيرترترال الترتر،  ةت ةترترا   المترترترفة(  ر ترترت مترترا   

   ي  لخف  ىترحد  جةتروأ ا ا تر  الأشترياا     (و جةوأ الأل ا  الإلباو ية البم ي يت

مفيار جةا   لخينما لخفتر  ىترحد  جةتروأ البم يتر يت واو ايترف       11.7  2020في سنة 

 ت ترترار البرترترترتين  يترترحل ىفترترق الا   مفيترترار جةترترا   وهترتر  مترترا     9.9  الإلباو يترترة  والألترتر ا 

 يحيط لخنا يقتي اف لفتقمنة ال، لا يت قف  تق ي مل رل ما

  مترا المت قترن   2025بحف ل ىالا وما المت قن  د يبرتمت هذه الويادأ من ال ق  و

   ي مترترا إ ا ترتر  الأشترترياا لأجةترتروأ مفيترترار ايرترترال   30 د يبترتر د هنترترا   ر ترترت مترترا   

  جةوأ إ ا   الأشياا لف  ل ال ا ح في المت سطف 4ما يقت  

وهذا ما يحل ىفق استمتار ي الخك لتفترف القطاىترا  لخالإ ا تر   وهتر  الأمترت      

الذي يةقح ما مةمة ضماد الأما  لخاىت ار  د رل الض اىترل ستر ااا ىفترق المبرترت ى     

الضترترترتدي  و المؤسبرترترتراي   و المجتمةترترتر   و الترترترحول     ترترتر    يبرترترترع وترا ضةترترترا ىترترتري  

  ا   من غيا   ي ضما ا  لتيرمل مرالح  ي بتففالإ

و بترترا  د ي ترتربل ا ا ترتر  الأشترترياا  طترترتا رترتر عا ىفترترق الأمترترا   يترتر  يويترترح 

ىحد ال غتا  الأمنية من  يادأ الأجةتروأ المتي طترة لخالا ا تر   وهتر  مترا يضترت  المجترال        

 ييا ية ال، يةحد  ما رل قطاىا فواسةا  مالا اويما  البر
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 ستطاع لخا  تراد  منيتراد ا تراا  ستريارأ      2015في ىالا لت ضي  التةية  ر ت  

Chrysler jeep cherokee   لخةحها لخيرس  ع  ر ف ال ا   د ىا القترحرأ ىفترق  

الترترترذي يبرترترترت حمه جنترترترتال م يترترتر ر  لتترترتر  ع مجم ىترترترة مترترترا    OnStarا ترترتراا   سترترترالا 

افترترترحما  ىترترتري الا ا ترترتر  في البرترترتريارأ  واسترترترتطاع ال ترترترا   د الترترترت ب  في  لخترترتر ا    

الييترح الإلباو تر  لفمالترك  وقترح و ترل الأمترت في ستريارا          لىإالبريارأ وال   ل 

جةا   إلىإمبا ية ي قيف  اقل ا ترة والت،ى  لخالضتامل وال   ل  إلى  تى 

التادي  و سالا المةف ما  ويت ن البريارأ ىي لخيا ترا  النسترالا الةترالم  لت حيترح الم اقترن      

GPSف (Writer, 2016, p. 20) 

    نترا في هترذا الةرترت    وهتر   ما  ،ل ما س ل  با التيرريح ىفترق  مترت مةتر    

ىتماد لخ بل  وسن ىفق التبن ل جيا  وفي  ضا ال ق   برتمت في  برتمت في الا

 ر  ترتريتنا وسترتر،متنا   إ ابترترة   ضبرترترنا لخالةحيترترح مترترا ال غترترتا  الأمنيترترة الترتر، يةترترحد 

ىفترترق المةطيترترا  ا اليترترة   بترترا يرترتر ر مترترحى سترتريطتأ التبن ل جيترترا  وىفيتره ولخنترتراا 

ىفق لتفف المجترالا  لخةترح ىترحأ سترن ا   ورترذلك  بترا تخيترل درجترة الاترةف          

 ال، سيرل إليةا ىالمنا لخاىت اره       ر ت ي الخباف 

   :امةالخ

 ترتر رأ مترترا  ترتر ع  ترترات في مجترترال الة،قترترا  الحوليترترة   الضاترتراا البرترترييا      ترترحير

المضاهي  الم تفضة راويمنترة والأمترا   و ىنترح ا ترحي  ىترا       إلىىنح التطت   س اا

متر ا يا القترتر ى   ير ترتر  نا  ترترتى دول  ترغعأ لخقترترحرا   رترتري ودول رترتريى ىترتراجوأ   

ىا لخبرط اويمنة ىفق هذا المجال  لخل  تق   ةا ىاجوأ ىا نقيل  منةترا القتر م    

ااا  الح اىيترترة   تييترترة لبرترترة لة شترترا اويمترترا  البرترترييا ية و ترترة لخة اتخترتراذ الإجترترت    

لخالتال  نقيل اويمنة في الضااا البرترييا   لتريا متي طترا لخالترحول البتريى التر،       

يةيما ىفق الة،قترا  الحوليترة ىفترق  رل ال اقترن  لخترل إد الضاتراا البرترييا    ىتراد         

يقبرترتري  الضترترتت ىفترترق الض اىترترل في الة،قترترا  الحوليترترة لخطتيقترترة متبرترتراوية وفي  ضترترا     

مترترا النا يترترة التقميترترة هترتر  الترترحول الأر ترترت  ال قترتر    ترتر    الترترحول الأر ترترت يطترتر را 

قالخفية لفتةتل لرضتار لخبر    را ل الضااا البرترييا   الضتيترحأ مترا   ىةترا      

وىفيه      ىفق الحول التضبع لخطت  لتفضة لت قيل الأما البرييا   لخاىت ترار  

 د نقيترترل الأمترترا في لخترتراق  القطاىترترا    ترتر   متي طترترا لخت قيترترل الأمترترا البرترترييا       
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شترياا  يةتف لخا ا   الأ التط ر التبن ل ج      نا  تبف  ىا ماومن استمتار 

وال، وجترح  لتبرترةيل  يتراأ المجتمةترا  لبترا في  ضترا ال قتر  يةتتري يةحيترحا آ ترت           

ىفق الأما المجتمة  والأما الضتدي  لخالتال    تر    الترحول وفي الأ ترع  بترا     

 افتو  بميم ىة ما النتا ا وال،  ف ل  همةا في ما يف  

ااا البرييا   لفحول الرغعأ  ت ا ىحيحأ لت قيل مرالح استراايييية   يا  الض -

 ضح الحول البيى لخاىت ار  د الق أ        ر ت ا ت اراف

قح يض ل الترحول الرترغعأ في ا رتر ل ىفترق الأسترف ة الن ويترة  ولبنةترا يبرترتطين          -

 لخناا  سف ة سييا ية اساايييية قادرأ ىفق نقيل  هحاف مةينةف

البرييا   هتر   مترت في غايترة الرترة لخة وغترع مترتي ط بحيتر  الإ ضترا           نقيل الأما  -

 ال لايترترا  المت ترترحأ الأمتيبيترترة دا مترترا مترترا ينضترترل في هترترذا المجترترال ولبنةترترا يتةترترتل     

 ويما  سييا ية في ر ع ما الأ يادف

لا ي جح  ي  سترالا سترييا   في  يترة دول تم يطتر يته لخطتيقترة م اليترة  بترل الأ سمترة          -

  ما غع الممبا نقيل الأما البرييا   ال امل ىفترق   اا   لخالتالمةتضة ل،

 الأقل في ال ق  ا ال ف

يتناس  آ ار اويما  البرييا ية بتديا من التط ر التقمتر    بفمترا  اد  درجترة     -

 رقمنة قطاىا  الحولة  رفما  اد  درجة يير تها لخاويما  البرييا يةف

جةترتروأ الترتر، يترترتي ط     بترترتأ إ ا ترتر  الأشترترياا يةترتر  الةمترترل ىفترترق ي سترترين  طترترا  الأ        -

لخالإ ا   لت مل  جةوأ   تى م ل البريارا  والمنا ل والمترحد و جةتروأ منوليترة م ترل     

 ال ،جا  وغعهاف

المةطيترترترا  ا اليترترة  لا  بترترترا لأي دولترترترة  د يضترترتل سترترتريطتيةا ىفترترترق    إلىلخترترالنست   -

 الضااا البرييا    سترا لا ت ار الق أ البرييا ية لخل لتفف الض اىلف
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