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  :ملخص

ً، قهض االإجاٌ  ت في الىهف الأوٌ مً اللغن العكغٍ ت واللىة الجىٍ مثلما هى الحاٌ مع ْهىع الحغب الجىٍ

عًا للخىىىلىحُا. لُهبذ في الؿىىاث الللُلت االإايُت مدىع اهخمام نىاع الؿُاؾاث  الؿُبراوي جضؿلًا ؾغَ

ت، خُث جدؿابم الضوٌ لخإهُض هُمىتها وجـىكها. وكض ججاوػ هظا ا ت العؿىغٍ لخُبُم العملي الهُاػت الىٓغٍ

ىدس ي الغصع مياهت  والخُىع االإـاهُمي، مما هخج عىه مداولت هلل الاؾتراجُجُاث اللضًمت بلى االإجاٌ الجضًض. وٍ

عثِؿُت بين جلً الاؾتراجُجُاث، لىىه ٌعاوي مً مكاول هبيرة بغػث بكيل ؤؾاس ي في العهغ الىىوي. ؿُبُعت 

ىُت، مع ػلبت الـىاعل مً ػير الـًاء الؿُبراوي التي جخميز  بعضم الأهمُت االإاصًت واللضعة على ججاوػ الحضوص الىَ

، ججعل اللىاعض التي جدضص الغصع الىىوي ػير كابلت للخُبُم. ومما ًـاكم هظه اللًاًا الهعىباث  الضوٌ

وي حؿخجُب لهظه الحلُلُت في جدلُم االإهضاكُت ومكيلت الؤؾىاص. لىً لا ًبضو ؤن اؾتراجُجُاث الغصع الؿُبرا

ا زُيرًا ٌؼظي ؾباق الدؿلح االإخـجغ بكيل زام  مً طلً حكعل زُابً
ً

 .اللًاًا، ولىنها بضلا

  .ؾباق الدؿلح ؛الؤؾىاص ؛التهضًض ؛الغصع الؿُبراوي ؛: الـًاء الؿُبراويالكلمات المفتاحية

Abstract: 

As with the advent of air warfare and air power in the first half of the 20th century, 
the cyberspace saw a rapid flow of technology. In the past few years, it has become 
the focus of military policymakers, as countries race to assert their dominance. This 
practical application went beyond theoretical formulation and conceptual 
development, resulting in an attempt to move old strategies into the new field. 
Deterrence is central to these strategies, but it suffers from major problems that 
emerged mainly in the nuclear age. The nature of cyberspace, characterized by the 
insignificance of materiality and the ability to transcend national borders, with the 
predominance of non-State actors, render the rules defining nuclear deterrence 
unworkable. These issues are exacerbated by real difficulties in achieving credibility 
and the problem of attribution. But cyber-deterrence strategies do not seem to 
respond to these issues, but instead ignite a dangerous rhetoric that fuels a 
particularly explosive arms race. 
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 :ملذمــة

مع بعؾاء وجدىٌ الـًاء الؿُبراوي بلى مجاٌ زامـ للحغب، وحضث االإـاهُم الىلاؾُىُت التي  

.َىعث في االإ
ً
 حضًضا

ً
ت والـًاثُت( مىـظا ت والجىٍ ت والبدغٍ ومً بين هظه الأؿياع ؿىغة الغصع،  جالاث الأزغي )البرً

ظهغ بكيل عثِس ي على ؤنها 
ُ
ت جسىى الحغوب، بالغػم مً ؤنها عبما ج التي ؤضحذ مىحىصة ما صامذ البكغٍ

لا جلضم هــ اللضعة االإضمّغة مثل الأؾلحت  الؤؾتراجُجُت الأؾاؾُت للعهغ الىىوي. ومع ؤن اللضعاث الؿُبراهُت

مثل هجىم  -الىىوٍت، ؿةن الهجماث الؤلىتروهُت على الأهٓمت االإالُت والغعاًت الصحُت وقبياث الىلل والىهغباء 

ًمىً ؤن جىُىي على ؤيغاع هبيرة مدخملت. وبالىٓغ بلى  -ؤوهغاوي بضون ههغباء 225.000الظي جغن  2015صٌؿمبر 

هىن على اللجىء بلى هظا ؤن الغصع كض  ا، ًبضو ؤن ناوعي الؿُاؾت الُىم خغٍ ججىب الهغاع الىىوي ْاهغٍ

 .االإـهىم لخجىب الخباصٌ العضواوي للًغباث الؤلىتروهُت

ا ًدىاوٌ ؿُه  Phillip Hammond، ؤنضع وػٍغ الخاعحُت للضؿاع "ؿُلُب هامىهض" 2013ؿـي ؾبخمبر  
ً
بُاه

ىُت للأمً الؿُبراوي للمملىت االإخدضة. خُث ؤهض "هامىهض": ؤن بىاء صؿاعاث حىاهب معُىت مً الؤؾتراجُجُت ال ىَ

ُاهُا  ا اؾخسضام الغصع. ؾخلىم بغٍ ًً بلىتروهُت ؤنبذ ػير واؾ هما هى الحاٌ في مجالاث الحغب الأزغي، علُىا ؤً

في الـًاء الؤلىترووي ببىاء كضعة مسههت للهجىم االإًاص في الـًاء الؤلىترووي، وبطا لؼم الأمغ ًخم قً الهجىم 

(Taylor 2013) ىُت وصوٌ ؤزغي في الؼغب ا في عضة صوٌ بما ؿيها الىلاًاث االإخدضة الأمغٍ ًُ . لُخم جبني االإىكف عؾم

غ العلني لللضعاث الؿُبراهُت  م الخُىٍ والكغق على خض ؾىاء، مً زلاٌ الاخخـاّ بمىكف عاصع عً َغٍ

ذ. الهجىمُت، ختى لى لم ًخم الخظعع بسُاب الغ   صع بكيل نغٍ

ذ الضكُم   هظا الترهيز على اللضعاث الؿُبراهُت التي ًخم الحهىٌ عليها بلهض الغصع ٌؿخدم الدكغٍ

سُت والآزاع االإترجبت على مؿخلبل الؿُاؾت الخاعحُت والعلاكاث الضولُت وبالخالي  .لأهه مدـىؾ بالؿىابم الخاعٍ

 ب الغصع الؿُبراوي في ْل االإساَغ الىاحمت عً طلً؟.ؾدخم معالجت الؤقيالُت الخالُت: هل ًمىً جدلُم زُا

خي للغصع، زم الخُغق بلى اؾخعماٌ الغصع في  وللإحابت على هظه الؤقيالُت ؾِخم حؿلُِ الًىء على الؿُاق الخاعٍ

الـًاء الؿُبراوي بما ًىُىي علُه مً جدىٌ في االإـهىم الىلاؾُيي للغصع الىاجج عً جإزير الخلىُاث الحضًثت 

ىماث، مع عنض مسخلف الخدضًاث التي جىاحه الغصع الؿُبراوي الـعّاٌ، وفي الأزير ؾِخم جدلُل مساَغ للمعل

   اهدكاع زُاب الغصع الؿُبراوي.

 أولا: السياق التاريخي للردع

في الؿُاؾت العاالإُت، وعاصة ما جيىن صولت  -هى مماعؾت جثبُِ ؤو هبذ شخو ما  Deterrenceالغصع  

ط بحغاءاث ػير مغػىب ؿيها، مثل الهجىم االإؿلح. هما ؤهه ًىُىي على مداولت لىكف ؤو مىع ؤي مً اجسا -كىمُت 

ا وزُلًا ولىىه مسخلف عىه، ؿهى مداولت  Compellenceبحغاء، على عىـ مـهىم "الؤعػام" 
ً
االإغجبِ به اعجباَ

 .(Mazarr 2018)لإحباع الـاعل على ؿعل ش يء ما 

حضًضة. بلا ؤن الؤخاَت بـهم ؿىغة الغصع الحضًثت ؤمغ يغوعي مً  ؿىغة الغصع بُبُعت الحاٌ لِؿذ 

عخبر الباخث الؤًُالي "حُلُى صوهُذ"  ؤحل نُاػت الحىاع الؿُبراوي. مً االإهخمين بمىيىع  Guilio Douhetوَ

ت مً زلاٌ هخابه " ت" The Command of the Air اللىة الجىٍ "، الظي ؤقاع مً زلاله بلى ؤن "اللُاصة الجىٍ

ت كضّم بُعضًا حضًضًا للهغاع. بط  ً. ؿٓهىع اللىة الجىٍ قيلذ اججاها حضًضا في الـىغ الاؾتراجُجي في اللغن العكغٍ
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ت، ؾىؾ جمىع الضوٌ في  ت باالإعنى االإاصي وهظلً االإعنى االإدبِ للحغب الجىٍ جىكع "صوهُذ" ؤن اللىة الخضميرً

ًت مً قً الحغب على بعًها البعٌ. وؤياؾ بإن مثل هظا الخلُُض ؾىؾ ًيبع مً "َاثغة وخُضة، ًمىنها النها

ؤن جدلم ججمُض ول هظه االإىاعص والُاكاث بمجغص وحىصها االإدخمل، صون الحاحت بلى الؤكلاع والُيران على 

لاق   .(Douhet 2009, p-p.24-28)اَلؤ

ين، ؤًً ؤنبذ بالإميان ججىب الحغوب ؤو واؾخدىطث هظه الـىغة على زُاٌ االإسُ  ُين العؿىغٍ

ت في  هؿبها صون ؤي قغٍ لإهـاق الُض العاملت ؤو االإىاعص الباهٓت الخيلـت. ؿِكير الاؾدثماع في اللىاث الجىٍ

ت جمىىذ مً بكىاع خلـائهم/ممىليهم االإضهُين بإن الغصع  زلازُيُاث اللغن االإاض ي بلى ؤن اللُاصاث العؿىغٍ

ُاوي الظي جم 1939و 1920ؿىغة حُضة. بط على ؾبُل االإثاٌ، بين عامي  الجىي وان ، جللى ؾلاح الجى االإليي البرً

ل بيؿبت  ت في الخمىٍ اصة ؾىىٍ ا ػٍ
ً
ت االإلىُت التي واهذ في الؿابم 6.6بوكائه خضًث ٪، في خين ؿةن اللىاث البدغٍ

 .(UK Public Spending)الـترة هـؿها ٪ في 1.1الظعاع اللىي لللىاث االإؿلحت في االإملىت االإخدضة زؿغث 

باهضلاع الحغب العاالإُت الثاهُت اهتهذ مغخلت عصع ؾلاح الجى التي ؤزاعث ضجت هبيرة، ؿبالغػم مً  

الاؾدثماع في الأحهؼة واالإعضاث لم ًخم ججىب الحغوب. ومع طلً ؿةن الؤهـجاعاث الىىوٍت الأهثر خضة التي ؤنهذ 

ت ا -هظه الحغب  ؾلُذ على هيروقُما وهاػاػاوي في ؤوث اللىابل الظعٍ
ُ
هللذ ؿىغة الغصع هدى  -1945لتي ؤ

 العهغ الىىوي. 

ؿالضماع الخام الظي جدضزه الأؾلحت الىىوٍت بدض طاجه ًدبِ عملُت اؾخسضامها. لأن الؿمت الأؾاؾُت  

ًخم الاؾخؼلاٌ الحىُم لإؾتراجُجُت الغصع، جىمً في عضم الاؾخسضام الـعلي للأؾلحت الىىوٍت، باالإىاػاة مع طلً 

 لغصعهم 
ً
لحلُلت وحىصها. ؿما علًُ ؾىي بْهاعها للأعضاء الظًً لضًً اللضعة على جضميرهم، وهظا ًيىن واؿُا

مً االإاهض ؤن هظا الأمغ كض زبذ زلاٌ الحغب الباعصة، زلاٌ الحغب الىىوٍت بين الىلاًاث االإخدضة  عً مهاحمخً.

اللىي الىىوٍت الأزغي، بط لم جدضر االإىاحهت/الحغب الىىوٍت، بالغػم والاجداص الؿىؿُتي، هاهًُ عً ؤي مً 

ش اليىبُت عام  ت ؿدؿب، بل هى  .1962مً االإساوؾ الىاقئت عً ؤػمت الهىاعٍ ؿالغصع الىىوي لِـ بالُبع هٓغٍ

ا "بؾتراجُجُت لإصاعة الهغاع"، مع جُبُلها العملي مىظ نهاًت الحغب العاالإُت الثاهُت  ًً  .(Sauer 2015, p.8)ؤً

ت الغصع لم جيخلل مً هظا العهغ.  عػم ؤن الأؾلحت الىىوٍت لا جؼاٌ  ًبضو ؤن االإكيلت هي ؤن هٓغٍ

 
ً
ت. علاوة على طلً، لم ٌعض جىاػن اللىي مؿخلُبا مىحىصة، ؿلض مغ العالم بخؼيراث ؾُاؾُت وجىىىلىحُت حظعٍ

 مً طلً تهُمً علُه الىلاًاث االإخ
ً
ىُت هلىة عٓمى.بين كىجين عٓمُين، ولىً بضلا ومع طلً، ؿةن  دضة الأمغٍ

الـىاعل الحيىمُت وػير الحيىمُت الجضًضة حؿخعغى كىتها على الؿاخت الضولُت، خُث حؿعى الهين ببِء الإلئ 

الـغاغ الظي زلـه الاجداص الؿىؿُتي والجماعاث الؤعهابُت التي حؿببذ في الـىض ى في الكغق الأوؾِ، ؿًلا 

اصة الصحت الشخهُت والثروة مً زلاٌ الخلضم العلمي واالإُياهُييعً مىاَم ؤبعض. للض وكإث  ؿلض ؤصث  .ػٍ

بكيل خاؾم بلى عالم مخؼير  -التي جغبِ حمُع ؤعوان اليىهب على الـىع وبكيل مؿخمغ -الخلىُاث الجضًضة 

ً   .خلًا في اللغن الحاصي والعكغٍ

 ثاهيا: استخذام الردع في الفضاء السيبراوي

ؤنبدذ العلاكت بين الحغب الؤلىتروهُت وبؾتراجُجُت الغصع جمثل هلُت مدىعٍت لضي العضًض مً  

ت الغصع الىلاؾُىُت في  الضاعؾين. خُث بضؤ الىثيرون منهم في اؾخىكاؾ َغق حضًضة لخىـُظ ؤؾاؾُاث هٓغٍ
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. (Lupovici 2011, p.p. 49-51)الؿُبراوي، وطلً لغصع الهجماث الؤلىتروهُت والحغب الؤلىتروهُت بىجاح  االإجاٌ

غ ما ٌكير بلُه ػىصمان  ت Goodmanوكض وؿغ طلً كىة صاؿعت لخُىٍ ً، باؾم "هٓغٍ ، والعضًض مً الضاعؾين الآزغٍ

 . (Goodman 2010, p.p. 102-135)الغصع الؿُبراوي" 

، عىضما اهدؿبذ ؿىغة 1991حعىص ؤنىٌ الغصع الؿُبراوي بلى عملُت عانـت الصحغاء في عام  

ت" قعبُت هبيرة. ؿسلاٌ االإغاخل الأولى مً العملُت، قيذ الىلاًاث االإخدضة "خغب "ا لثىعة في الكاون العؿىغٍ

 .Betz 2006, p.p)بإنها "ؾلاح مدخمل بدض طاجه"  D. Betz، التي ونـها "ص. بُتز" Information Warfareاالإعلىماث" 

ت. ، يض الحيىمت العغاكُت، ماصًت بلى قل قبياث اج(505-533 ىكف هظا االإىكف عً لُهالاتها العؿىغٍ

 ؤهمُت الغصع الؿُبراوي وصوعه في الحغوب االإعانغة. 

ؿـي مغخلت الدؿعُيُاث، كضم الضاعؾىن ؤؾؿًا نلبت لضعاؾت الغصع وخغب االإعلىماث، وعهؼوا  

ث. وبعض الأخضار بكيل ؤهبر على اؾخسضام بصاعة الؤصعان ؤهثر مً الهجماث الغكمُت على البنى الخدخُت للمعلىما

، جدىٌ 2007، على ػغاع الهجماث الؤلىتروهُت على اؾخىهُا في عام 2000الؿُبراهُت التي خضزذ في ؤوازغ ؾىت 

اهخمام الضاعؾين بلى الترهيز على عصع الهجماث الؤلىتروهُت، ؤو "الحغب الؤلىتروهُت"، التي لها ػاًاث بؾتراجُجُت 

 .(Stevens 2012, p.p. 149-151)وؾُاؾُت 

و"الحغب الؿُبراهُت"  cyber attackمً االإهم في هظا الؿُاق الخمُيز بين مـهىمي "الهجىم الؿُبراوي"  

cyber war  هٓغا للخلِ في اؾخسضامهما مً كبل الضاعؾين في الىثير مً الأخُان. ؿِكير مهُلح "الهجىم

ُـت هٓام الىمبُىجغ" ؤو الكبىت،  الؤلىترووي" بلى اؾخسضام الخهىم لأوىاص الىمبُىجغ لأػغاى الخضزل في "وْ

م حعُُل جلً  ت، لخدلُم مؼاًا بؾتراجُجُت وؾُاؾُت عً َغٍ اثف الحيىماث والخضماث العؿىغٍ بما في طلً وْ

. ؤما (Stevens 2012, p. 151)الكبياث والأهٓمت، مثل حعلها في ويع عضم الاجهاٌ، ؤو جضميرها باليامل 

بلى الؤحغاءاث التي جخسظها صولت كىمُت لازتراق ؤحهؼة الىمبُىجغ ؤو الكبياث مهُلح "الحغب الؤلىتروهُت" ٌكير 

 .(Clarke and Knake 2010, p.6)الخانت بضولت ؤزغي بؼغى الدؿبب في جلـها ؤو حعُُلها 

ا عً   وججضع الؤقاعة بلى ؤن الغصع باالإـهىم الىلاؾُيي الظي جم جدضًضه ؤعلاه ًسخلف ازخلاؿا حىهغٍ

 الؿُبراوي، وهظا عاحع بلى مجمىعت مً العىامل ؤهمها:مـهىم الغصع 

  وجود فواعل جذيذة مً غير الذول  -1

بطا وان اللغن العكغون كض خضصجه الحغبان العاالإُخان اللخان ؤعلبتهما الحغب الباعصة، ؿلض جم  

لت مً الهغاعاث االإىسـًت الحضة ً ختى الآن مً زلاٌ ؾلؿلت َىٍ . ؿلض واهذ جدضًض اللغن الحاصي والعكغٍ

لُا  ً الغثِؿُت في الؼغب، لىً الحغوب الأهلُت العضًضة في بؿغٍ ً للعىاوٍ ؤؿؼاوؿخان والعغاق مً ؤواثل االإخهضعٍ

اث بضًلت. بط ًمىً جدضًض الـىاعل في هظه  والغبُع العغبي واالإكىلاث في قغق ؤوهغاهُا حؿخمغ الُىم عىض مؿخىٍ

لت، وهظلً ًمىً جمُيز الـىاعل الباعػة في الـًاء الؤلىترووي. الؿاخاث في الؼالب على ؤنها ػير جابعت للضو 

ؿالـىاعل مً ػير الضوٌ االإدضصة على هُاق واؾع مخمثلت في الـىاعل الؿُاؾُت االإىٓمت التي جازغ على مهالح 

 Pearlman and Cunningham) الضولت مً زلاٌ الؿعي لخدلُم ؤهضاؿها صون ؤن جيىن مغجبُت مباقغة بالضولت

2012, p.3). 
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وبكيل ؤهثر جدضًضًا، حكمل الـىاعل مً ػير الضوٌ مجمىعاث االإهالح الخانت، والىاقُين مً  

ً، واالإعاعيين، وختى  ت، وحماعاث الًؼِ، واالإخٓاهغٍ ؤحل كًُت واخضة، وخغواث الاؾخللاٌ، وملاجلي الحغٍ

ؼ وحهاث هٓغهم. هظه االإجمىعاث الجهاصًين الظًً اهدؿبىا مىابغ عاالإُت عبر الؤهترهذ ًمىنهم مً زلالها ح عؼٍ

بُبُعت الحاٌ، ًمىً و  .الضولُت هي التي جدضص ؾيان الـًاء الؤلىترووي، ولِـ مىاَني الضوٌ اللىمُت

ومىاَىا في الىكذ هـؿه، ولىً على قبىت الؤهترهذ جخأول حيؿُت  للشخو ؤن ًيىن "مؿخسضمًا على الؤهترهذ

 هترهذ االإدضصة.الضولت اللىمُت هثيرًا هٓغًا لخهاثو الؤ 

جخجلى مكيلت الغصع في ؤن هظه الـىاعل مً ػير الضوٌ لا جخهغؾ عمىمًا وؿلًا الإعاًير وكُم هٓام  

. ؿاللىاثذ التي جدىم هُـُت جـاعل الضوٌ  الضولت. ؿهي لِؿذ ملؼمت ؤو ملُضة بىــ االإباصت التي جـغيها الضوٌ

، وزانت في الـًاء الؤلىترووي. بط ًمىً ججاوػ االإهام  لا حؿغي على العضًض مً الـىاعل مً ػير الضوٌ

ب االإٓلمت مثل  ت جمامًا مً زلاٌ الخـاعلاث عبر الؤهترهذ، على ػغاع ؤؾىاق الىٍ الضبلىماؾُت واللىاهين الخجاعٍ

غ. وفي الىاكع، لا جلعب الـىاعل مً ػير الضوٌ هــ كىاعض الىٓام الضولي التي جضعم بؾتراجُجُت  م الحغٍ َغٍ

 لُضًت.الغصع الخل

 طبيعة الفضاء السيبراوي -2

لاق. بهه   حعخبر حؿمُت الـًاء الؿُبراوي حؿمُت ػير صكُلت، لأهه لِـ خلا مؿاخت ملمىؾت على اَلؤ

عخمض هظا الـًاء على البيُت الخدخُت االإاصًت  الخىاصم واليابلاث وؤحهؼة  -بلا قيل، ولا خضوص له بُبُعخه، وَ

دل مدل االإـاهُم الخللُضًت للأعاض ي لىحىصه. لىً الىلُت  -الىمبُىجغ االإهمت هي ؤن مـهىم الؤهترهذ ًىدكغ وٍ

واالإلىُت في ْل ػُاب ؤًت خضوص بكلُمُت في هظا الـًاء الجضًض، هما ؤن جيلـت وؾغعت اهخلاٌ الغؾاثل في هظا 

. (Johnson and Post 1996, p.p. 1370-1371) الـًاء ًيىن بهىعة مؿخللت جماما عً االإىاكع االإاصًت

ؿمؿخسضم الؤهترهذ لا ٌعِل في االإىاكع على الؤهترهذ، ولا ًمىً بظلً االإُالبت بالحلىق في حؼء معين مً االإىاكع 

 الؤلىتروهُت. 

ني، بُبُعخه واالإؿخسضمين على خض ؾىاء، مكاول هبيرة للغصع في -ًـغى هُاق الؤهترهذ ؿىق   الىَ

الخللُضي على مـاهُم الضولت، بما في طلً الؤكلُم الـًاء الؤلىترووي. ولخدلُم ؤهضاؿه، ٌعخمض الغصع 

واالإىاَىين باعخباعهم مٓاهغ ماصًت. لىً في الـًاء الؤلىترووي ًهعب جدضًض هظه االإٓاهغ، مثل جدضًض ما هي 

 ؤعاض ي بلض الؤهترهذ، ومً هم مىاَىىها على الؤهترهذ؟.

، ؿمً االإؿخدُل معغؿت متى جم الىلُت االإهمت هي ؤهه مً صون ؿهم صكُم للؼاًت الإا ًخم خماًخه 

ازتراق الحضوص واالإعالم. زلاٌ الحغب الباعصة، جم عصع اللىي العٓمى عً مهاحمت بعًها البعٌ مً زلاٌ 

ت )الؿُاؾُت(، بلهض اؾخسضام هظه  ، بما ماصًت )الحضوص( ؤو مجاػٍ ويع الأؾلحت الـخاهت زلف زُىٍ

ا ؾهل الخعغٍف الأؾلحت بطا جم عبىع الخِ. لىً في الـًاء الؤلىت
ً
رووي لا ًىحض زِ، على الأكل لِـ زُ

والخُبُم. بط بضون مثل هظا الخِ، ًهبذ مً الهعب للؼاًت عصع الخهم، لأن كىاعض اللعبت لِؿذ واضحت 

 للعُان.
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 مصذاكية التهذيذ -3

غاؾ لُغؾ  حعخبر مهضاكُت التهضًض ؾمت لا ػنى عنها لإؾتراجُجُت الغصع، مً زلاٌ تهضًض ؤخض اَلأ

. ولىً ختى  آزغ ببعٌ الؤحغاءاث العلابُت في خالت كُام الُغؾ الآزغ بالخهغؾ زاعج عػباث الُغؾ الأوٌ

ٓهغ ؤن التهضًض خلُلي حضًا ولِـ مجغص ولماث ؿاعػت. وفي هظا  ًُ ًىجح هظا التهضًض، ًجب على الُغؾ الأوٌ ؤن 

(: "هلاعضة عامت، ًجب على االإغء ؤن يهضص بإهه ؾىؾ 1994قُلُىج )جىماؽ  Schelling Thomasالؿُاق هخب 

. وبعباعة ؤزغي، ًجب ؤن (Schelling 1994, p.p. 241-244) ًخهغؾ، ولِـ ؤهه كض ًخهغؾ بطا ؿكل التهضًض"

 ًيىن االإغء مؿخعضًا لللُام بالعمل الجضي ولِـ ؿلِ بالأكىاٌ.

داث  1945 ؿـي العهغ الىىوي، ومىظ عام  ختى الُىم، جم جدلُم هظه االإهضاكُت مً زلاٌ الخهغٍ

ذ باؾخسضام الأؾلحت الىىوٍت ؤن ٌعلً بكيل ملىع  العلىُت للىىاًا. بط ًجب على ول مً ًخدمل مؿاولُت الخهغٍ

 التزامه بكً يغبت، بطا صعذ الحاحت. وبطا ؿكل هظا االإىكف في الؤكىاع، ؿةن الغاصع ؾُيىن لاػُا وباَلا.

ً، ع  لاوة على طلً، ًمىً اللىٌ ؤن تهضًض الغصع ًجب ؤن ًيىن مغثُا ؤًًا. ؿـي اللغن العكغٍ

ا ًمىً مً زلاله جىحُه  ًً ش البالِؿدُت العابغة لللاعاث ؤؾاؾًا ماص ت والهىاعٍ كضمذ ول مً اللىاث الجىٍ

ت جىؿغ مثل هظ Zeppelinتهضًضاث مغثُت. وفي هظا الهضص، واهذ  بلين ؤوٌ مغهبت حىٍ ا الأؾاؽ وجثير عصوص ؿعل ػٍ

لضي عامت الىاؽ، ؿلض ؤلهمذ طلً الغعب بالإياؿت بلى الخىؾ والؤزاعة والغهبت. واؾخمغ هظا الأمغ في نىعة 

ش البالِؿدُت العابغة لللاعاث.  ؤؾاَُل االإهاحمين التي ؾدؿخمغ صاثمًا، وفي وكذ لاخم بغػث للعُان الهىاعٍ

ا ؤمام ؤهٓاع العامت، وبالخالي ؾدؿاهم هظه الهىع في زضمت و  ًُ ؼ الؼغى مً يمان بلاء زُغ الغصع مغث حعؼٍ

ؼ مهضاكُخه.   وبالخالي حعؼٍ

ؤما في الـًاء الؿُبراوي، الظي عؤًىاه ؾابلا بإهه لا قيل له، ؿةن مثل هظه الهىع االإغثُت ػير  

ؿبت الأؾلحت الخللُضًت. ممىىت. بط مً االإؿخدُل الخـازغ بالأؾلحت الؿُبراهُت وبْهاعها على هــ االإىىاٌ بالي

ؿسُىٍ قُـغاث الىمبُىجغ، ؾىاء واهذ ؿعلُت ؤو مجغص ؿىغة، لا ًمىنها هلل هــ تهضًض الُاثغة االإهاحمت ؤو 

الهاعور الىىوي. والىاكع ؤن عضم اللضعة على عغى عاصع التهضًضاث الؿُبراهُت ًلىى بكضة مهضاكُت هظه 

 .التهضًضاث التي جبلى مجغص تهضًضاث اؿترايُت

 عذم الكشف عً الهوية -4

تهم في الحُاة الىاكعُت كض مىدتهم اللضعة على الخهغؾ  بن  بمياهُت مؿخسضمي الؤهترهذ بزـاء هىٍ

بكيل مجهىٌ عبر الؤهترهذ. ومع عضم اجساط ؤي بحغاءاث مغجبُت بهم في الحُاة الحلُلُت، ًيىن الأشخام 

لخعبير عً االإعاعيت في ْل لضيهم اللضعة والاؾخعضاص لللُام بإقُاء كض ًيىهىن مثبُين عً اللُام بها، مثل: ا

ت  ا اؾخسضام هــ الهىٍ ًً مىً ؤً ت الخعبير هظه حعض كىة للخير بكيل واضح، وٍ الأهٓمت اللمعُت. في خين ؤن خغٍ

طاث الىىاًا الخُيرة. خُث ٌؿخُُع االإجغمىن والؤعهابُىن والىُاهاث  malicious actorsمً كبل الـىاعل الخبِثت 

بُت بضعحت التي جغعاها الضولت احخُاػ ال ـًاء الؤلىترووي ليكغ عؾاثلهم وؤصاء الخجؿـ وؾً الأعماٌ الخسغٍ

. تهم ؤو على الأكل بجباع ههج الؤهياع االإعلىٌ  عالُت حضًا مً عضم الىكف عً هىٍ

ت، ٌكعغ االإؿاولىن عً خماًت الجمهىع بالًعف بؿبب كضعة االإجغمين على   وفي ؾُاق بزـاء الهىٍ

مً االإؿخدُل اللبٌ على الجىاة، هاهًُ عً عضم بمياهُت ؿغى العلىباث، بطا اعجياب حغاثم الخسـي، لأهه 
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ؿبب  ت ًمثل مكيلت هبيرة في الـًاء الؤلىترووي وَ اث الجىاة ػير معغوؿت. وبالخالي ؿةن بزـاء الهىٍ واهذ هىٍ

 مكاول هبيرة للغصع.

ت في الـًاء الؤلىترووي واضحت  بكيل متزاًض. ؿعلى  وبالخالي، ؤنبدذ خلُلت نعىبت جدضًض الهىٍ

ا، بالغػم مً  Stuxnetؾبُل االإثاٌ، لا ًؼاٌ ؿيروؽ  ًُ مجهىلا بسهىم الُغؾ االإؿاوٌ عىه واالإعترؾ به عؾم

ذ هلا 
ّ
اهدكاؿه مىظ خىالي حؿع ؾىىاث. ؿلض جم جىحُه الاتهام بلى ول مً الىلاًاث االإخدضة وبؾغاثُل. وبِىما الإ

غه ووك غه بهضؾ جضمير بعٌ ؤحهؼة الُغص االإغهؼي لإبُاء البرهامج الىىوي البلضًً بلىة بلى جىعَهما في جُىٍ

، لا جؼاٌ هىان صعحت نؼيرة مً عضم الُلين، وهى ما ًىـي للحـاّ على (Denning 2012, p. 676) الؤًغاوي

.  الؤهياع االإعلىٌ

ؤمغ نعب.  اهُلاكا مً العىانغ الؿابلت، ججضع الؤقاعة بلى ؤن جدضًض الـىاعل في الـًاء الؤلىترووي 

ت وعؿٌ  بط ؤن َبُعت االإجاٌ الؿُبراوي وعضم مهضاكُت التهضًضاث ؿُه، بياؿت بلى بمياهُت بزـاء الهىٍ

ٌ كابلُت الحـاّ على بؾتراجُجُت الغصع الؿُبراوي.  االإكاعهت في الأوكُت في الـًاء الؿُبراوي، مً قإنها جلىٍ

 ثالثا: ثحذيات الردع السيبراوي الفعّال

خي للغصع، والؤخاَت بخُىع اؾخعماٌ الغصع في الـًاء الؿُبراوي، ؿةن بعض الخُغق ل  لؿُاق الخاعٍ

الخُىة الخالُت هي الىٓغ في الخدضًاث االإغجبُت بخُبُم الغصع الؿُبراوي على الـًاء الؤلىترووي، وفي هظا 

علاوة على كًُت  الؿُاق ؿةن ؤخض ؤهم العىاثم التي جدىٌ صون الغصع الؿُبراوي الـعاٌ هى مكيلت الؤؾىاص،

 ؿهم الضواؿع العضواهُت ومؿخىي جدمل االإساَغ. 

 مشكلة السىاد -1

حعخبر مكيلت الؤؾىاص مً بين االإؿاثل الحغحت التي ججعل مً الغصع الؿُبراوي عضًم الجضوي، هما  

م الاهخلام.  ؤنها مً العىامل الحاؾمت التي جدخل ميان الهضاعة عىض مىاككت كًاًا الغصع الؿُبراوي عً َغٍ

ت الخاص لت لا ًمىً ؤن حعغؾ بها هىٍ م خُث جم بَلاق الهجىم ؿىما هى معلىم، جم جهمُم الؤهترهذ بُغٍ

ا. بؿبب بيُت الؤهترهذ وباعخباعها 
ً
الؤلىترووي ولا ًمىً للمعخضي الؿُبراوي في معٓم الحالاث ؤن ًيىن معغوؿ

  . (Goldsmith And Wu 2006, p.49)"وؾُلت بلا خضوص حؼغاؿُت"، خُث جهبذ لا ؤهمُت للميان 

ت الجاوي الؿُبراوي  مكيلت عابغة. بط ٌكير في هظا الهضص الباخث  هي مجغص لا ًبضو بإن بزـاء هىٍ

John Markoff  "ت االإغاًا  wilderness of mirrors (Markoffبلى ؤن بعٌ صاعس ي الحغب الؤلىتروهُت ٌكيرون بلى "بغٍّ

 في الحض مً الغصع (2009
ً
 خاؾما

ً
غها باعخباعها عاملا . وهدُجت لظلً، جمُل مكيلت الؤؾىاص في الأصبُاث بلى جهىٍ

م الاهخلام. في االإجاٌ الؿُبراوي، ًخىكع الجاوي مؿخىي معين مً الؿُب  في الغصع عً َغٍ
ً
راوي الـعاٌ، وجدضًضا

عخلض ؤهه لا جىحض بؾتراجُجُت للغصع الؿُبراوي كض جيىن ؿعالت في مىع الهجماث  ٌُ الؤؿلاث مً العلاب. لظلً، 

. بؿبب عضم الخإهض مً free rides (Kugler 2009, p.326)الؤلىتروهُت التي ًىٓغ بليها على ؤنها "حىلاث مجاهُت"

ت االإهاحم، مما ؾُلىى مهضاكُت التهضًض بالاهخلام، بهغؾ الىٓغ عً مضي كضعة االإهاحم، مً زلاٌ حعل  هىٍ

 الغصع ػير ؿعاٌ.

 في الـًاء الؤلىترووي، كض ًاصي عضم الُلين في وؿب مهضع الهجىم بلى عغكلت الغصع بُغق مسخلـت 

(Lynn III 2010, p.99) باصت طي بضء، جـترى الؤؾتراجُجُت الىىوٍت التي جخبىاها الىلاًاث االإخدضة ؤهه ًمىً جدبع .
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ىُت مً زلاٌ وؾاثل جىـُظ االإهاحمين. بمعنى آزغ، وان مً الىاضح  ؤنل الهجىم الىىوي على الأعاض ي الأمغٍ

. وعلى (Libicki 2009, p.p. 39-40) بكيل عام جدضًض مً ؿعل طلً زلاٌ االإىاحهت الىىوٍت بين اللىي العٓمى

الىلٌُ مً طلً، في الـًاء الؿُبراوي ػالبًا ما ًٓل مهضع الؤحغاءاث الؿُبراهُت الخبِثت، ؤو الجهت االإؿاولت 

 . (Lin 2016, p.77) عنها ػير معغوؾ ومً الهعب اهدكاؿه

ت الغصع الؿُبراوي مً زلاٌ العلىبت ؿعالا، ًجب ؤن ًيىن االإضاؿع  ًيىن  ليي  كاصعًا على جدضًض هىٍ

جب ؤن ٌعخلض االإعخضي االإدخمل ؤن االإضاؿع ؾُيىن كاصعًا على جدلُم بؾىاص عملي  االإهاحم بثلت عالُت، وٍ

اتهم  للهجىم. وهٓغًا للهعىباث الـىُت االإخإنلت في االإجاٌ الؿُبراوي، ًمىً للمعخضًً على الؤهترهذ بزـاء هىٍ

اصع، والظي بضوعه ًجعل الغصع الؿُبراوي ػير ؿعّاٌ. ختى بطا وان بؿهىلت، مما ًللل مً مهضاكُت الُغؾ الغ 

ت الجاوي الؿُبراوي مً زلاٌ وؾاثل جلىُت مثل عىىان  الُغؾ الغاصع كاصعًا على جدضًض ؤنل الهجىم وهىٍ

ى ( واؾم مؿخسضم، ؿةن هظه الىؾاثل الخلىُت كض لا جاصي بلى الضلُل اللاَع الظي ٌكير بلIPبغوجىوىٌ الؤهترهذ )

االإهاحم الـعلي. كض ًيىن الؿبب في طلً هى ؤن االإعخضي الؿُبراوي كض اؾخسضم جىكُعاث هجىمُت مًللت ؤو 

ل مهضع الهجىم، وبالخالي بزـاء  زاصعت، مثل اؾخسضام ؤحهؼة الىمبُىجغ االإعغيت للخُغ في الغوبىجاث لخدىٍ

ت بكيل ؿعاٌ  ؤن الهضؾ عبما لم ًضعن ؤهه حعغى للهجىم . كض ٌعىص الأمغ هظلً بلى (Solomon 2011, p.5)الهىٍ

 الؿُبراوي، ولىىه بضلا مً طلً، عبما ؤعحع االإكيلت بكيل ػير صحُذ بلى "زُإ ؤو عُل" في ؤهٓمت الىمبُىجغ

(Hollis 2011, p.378).  

وبالخالي ولما وان االإهاحم ؤهثر حعلُضًا، ولما ػاصث وؿبت الؤؾىاص. خُث ؾِخسظ هالاء االإهاحمىن  

اصة بحغاءا ث لإزـاء مىكعهم الحلُلي وحعله ًبضو ؤن مهاحمًا آزغ ؤو صولت كىمُت ؤزغي كض كامىا بالهجىم. ػٍ

 عىضما 
ً
، زانت

ً
لا ؿخؼغق وكخًا َىٍ على طلً، كض ججعل العلباث اللاهىهُت والؿُاؾُت الؤؾىاص ؤمغًا نعبًا وَ

دضًض مهضع الهجىم. بط ًمىً لأي ًيىن الخعاون الضولي بين مىٓماث وووالاث وخيىماث مخعضصة مُلىبًا لخ

مىٓمت جسخاع عضم االإؿاعضة في الخدلُم )ؤو لِـ لضيها اللضعة الـىُت على االإؿاعضة( ؤن جمىع ؤو حعُم جدضًض 

ت االإهاحم. هدُجت لظلً، كض ًيىن الحهىٌ على بعٌ الؤؾىاص في الىكذ االإىاؾب في بعٌ الأخُان ؤمغًا بالؽ  هىٍ

 ىع( لغصع الأعماٌ الؤلىتروهُت الؤحغامُت.الهعىبت )زانت يض مهاحم مخُ

 مشكلة فهم الذوافع العذواهية ومستوى ثحمل المخاطر -2

الخدضي الآزغ للغصع الؿُبراوي ًخمثل في ؿهم الخهم وهُف ؾُيىن عص ؿعله على بؾتراجُجُت الغصع  

بُعت الـىاعل، وؾُيىن االإدضصة. وفي هظا الؿُاق ًمىً جهيُف التهضًضاث الؿُبراهُت بلى عضة ؿئاث وؿلا لُ

اث مسخلـت مً االإهاعاث ؤو اللضعاث الؿُبراهُت. وجخمثل ؤهم هظه الـئاث في: الـىاعل  ليل ؿئت صواؿع ومؿخىٍ

، والـىاعل الحيىمُت ؤو التي violent nonstate actors، الـىاعل العىُـت مً ػير الضوٌ criminal actorsالؤحغامُت 

 .state or state-sponsored actorsجغعاها الضولت 

باليؿبت لليكاَاث الؤحغامُت الؿُبراهُت، حعخبر ؤهبر مجمىعت مً التهضًضاث الؿُبراهُت والتي ًهعب  

عصعها على هدى ؿعاٌ. جتراوح هظه االإجمىعت في الخُىع والخعلُض ما بين اللغانىت طووا اللضعاث االإىسـًت، بلى 

الُت. هما ؤن اللضعة على معاكبت هظه االإجمىعت وعصعها مدضوصة اللغانىت على مؿخىي الىسبت بضاؿع االإياؾب االإ

في بعٌ الأخُان، وحعخمض بلى خض هبير على بهـاط اللاهىن والخعاون الـعاٌ مً كبل الضوٌ الأحىبُت. بدُث ؾىؾ 
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اتهم  ًبدث اللغانىت االإخُىعون عً الأماهً التي حؿهل ؿيها قغوٍ الؤصاعة والؿُاؾت لإزـاء هىٍ

(Yannakogeorgos 2013). 

ًمىً ؤن جيىن معاكبت هظه االإجمىعت معلضة لعضة ؤؾباب، مً يمنها ؤن الؤؾىاص الضكُم الإهضع  

. بياؿت بلى ؤن الحجم الهاثل لليكاٍ ًجعل ملاخلت 
ً
لا ؿخؼغق وكخًا َىٍ الهجماث الؿُبراهُت ٌعض بقيالُت وَ

غ ناصع عً مىخب مداؾبت الحيىمت  حمُع اللًاًا واالإؿاثل ؤمغا مخعظعا مً الىاخُت العملُت. ؿىؿلًا لخلغٍ

ىُت لعام  خىٌ الأمً الؿُبراوي، اعجـع عضص خىاصر ؤمان الىمبُىجغ التي ؤبلؼذ عنها الىوالاث  2013الأمغٍ

م الاؾخعضاص للُىاعت بالىمبُىجغ بالىلاًاث االإخدضة ) ( على مضاع ؿترة ؾذ ؾىىاث مً US-CERTالـُضعالُت لـغٍ

اصة كضعث بــ  2012في عام  480562بلى  2006في عام  50503  US Government Accountability) % 782بؼٍ

Office). 

غ حغاثم الؤهترهذ لعام   بلًا لخلغٍ الهاصع عً مغهؼ قياوي الؤهترهذ، جللى مىخب الخدلُلاث  2010وَ

ا ما ؤصي بلى كًُت حىاثُت، وهظ 10420قياوي جخعلم بجغاثم الؤهترهذ مما ؤؾـغ عً بعضاص  3030809الـُضعالي 

. بالإياؿت بلى اهسـاى معضٌ الؤصاهت، حعض حغاثم الؤهترهذ مً بين ؤهثر (Grimes 2012) ؾخت بصاهاث ؿلِ

% مً الكغواث جبلؽ عً بهـاط اللاهىن  17ؤقياٌ الؤحغام التي لا ًخم الؤبلاغ عنها. بط ٌكير ؤخض الخلضًغاث بلى ؤن 

 . (Kshetri 2006, p.p. 35-36) عً الخؿاثغ االإخعللت بجغاثم الؤهترهذ

وبالخالي، ًخعين على اللغانىت طوي الىُت الؤحغامُت ؤو االإالُت جلُُم بمياهُت اللبٌ عليهم ومداهمتهم  

اتهم  ً الظًً ٌعغؿىن هُـُت بزـاء هىٍ على حغاثمهم يض الأعباح االإدخملت. ومع طلً، ؾِؿخمغ اللغانىت االإاهغٍ

ختى ًؼصاص الخعغؾ على حغاثم الؤهترهذ وبؾىاصها وملاخلتها. لظلً، ؿاللضعة ومىاكعهم في اعجياب هظه الجغاثم 

على عصع الجماعاث االإخُغؿت الؿُاؾُت مىسـًت لجمُع الأؾباب هـؿها. باعخباع ؤن اللغانىت هم وكُاء 

ىً الضوٌ بضواؿع ؾُاؾُت ؤو صًيُت، ؤو الغػبت في ؿطح طلً مً اعجياب مسالـاث ؤو الاهخلام الـعلي. ؿةلى ؤن جخم

، لا ًمىنها جىكع ؤن ًيىن لضيها بؾتراجُجُت ؿعالت للغصع  اصة زُغ ملاخلت هظه الجغاثم بكيل ملحىّ مً ػٍ

ني يض اللغانىت الؤحغامُين ؤو اللغانىت الؿُاؾُين.  الؿُبراوي على االإؿخىي الىَ

ماعاث الؤعهابُت. كض ىٓماث العىُـت مً ػير الضوٌ مثل الجؤما باليؿبت للـئت الثاهُت االإخمثلت في االإ 

 ولها هضؾ واضح لإلحاق الأطي بالضوٌ ؤو بمهالحها الغثِؿُت. وبالخالي ؿاللضعة 
ً
جيىن هظه االإجمىعت ؤهثر جىُٓما

على عصع هظه االإىٓماث عً مهاحمت قبياث االإعلىماث جبضو مىسـًت في الىكذ الحالي. لأن هظه االإىٓماث 

بًا، ومً االإغجح ؤن حعلً عً هجاخها في بخضار العىُـت عاػمت على الدؿبب في يغع الإسخلف  الضوٌ بإي زمً جلغٍ

ت  الـىض ى على ؤهٓمتها. بط جضعن ؤي حماعت بعهابُت ػير زايعت للغكابت ؤنها لا حؿخُُع مداعبت الضوٌ اللىٍ

ا في معغهت خلُلُت، لظلً جلجإ بلى ؤقياٌ الحغب ػير الىٓامُت.   عؿىغٍ

جلع مهاحمت الضوٌ في االإجاٌ الؿُبراوي بالخإهُض يمً هُاق الحغب الحضًثت ػير الىٓامُت. التي  

مت  جيىن جيلـت الضزىٌ ؿيها مىسـًت ملاعهت بخيلـت الحهىٌ على ؤهٓمت ؤؾلحت جللُضًت كاصعة على هؼٍ

ت في خغب هٓامُت. ؿالأؾلحت والخلىُاث الؿُبراهُت جخىؿغ بؿهىلت ؤهب ر مً ؤهٓمت الأؾلحت اللىاث العؿىغٍ

الخللُضًت االإخلضمت، وجمىذ الأؾلحت الؤلىتروهُت الؤعهابُين اللضعة على مهاحمت ؤي صولت معاصًت. ؿلض عؤًىا هظه 

ين زضمت للًاًاهم. لِـ مً الهعب جهىع  ً اهخداعٍ الجماعاث ججىض ؤشخانًا على اؾخعضاص للمىث همـجغٍ

ً لضعم كخالها يض الضوٌ االإعاصًت. وهٓغًا لاعجباٍ الضوٌ بكضة بخضي هظه االإجمىعاث التي ججىض كغانىت ماهغٍ
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بالكبياث وؤن هظه االإجمىعاث مهممت على طلً، ؿةن الاخخماٌ االإعلىٌ هى ؤهه في مغخلت ما في االإؿخلبل، 

 ؾخازغ بخضي هظه االإجمىعاث على مهالح الضوٌ االإعاصًت لها. 

ت اللضعة على قً هجىم بلىترووي مً قإهه ؤن مً ػير االإدخمل خالُا ؤن ًيىن لضي حماعت بعهابُ 

ًثير مساوؾ حماعُت لضي عامت الىاؽ. ومع طلً، مً االإمىً ؤن تهاحم هظه الجماعاث البيُت الخدخُت الخانت 

 والحيىمُت، مؿببت زؿاثغ مالُت هبيرة للأؿغاص ؤو الكغواث. 

الإىٓماث الؤعهابُت(، ًمىً على عىـ اللغانىت الؤحغامُين والجماعاث العىُـت مً ػير الضوٌ )ا 

جدلُم الغصع باليؿبت للمجمىعاث التي جغعاها الضولت بكيل ؿعاٌ. لأن الـغق بين هظه االإجمىعاث الحيىمُت 

وػيرها هى اللضعة على ؿغى مؿخىي مىاؾب مً العلىبت على الضولت اللىمُت لغصع الؿلىن ػير االإىاحي الظي 

مىً للضولت االإؿتهضؿت اؾخسضام حمُع الأصواث الياملت )الضبلىماؾُت، حؿترقض به جلً الضولت. في هظه الحالت، ً

ىُت لدكىُل ؾلىهُاث الضوٌ الأحىبُت.  ت والاكخهاصًت( لللىة الىَ  الؤعلامُت، العؿىغٍ

بن التهضًض بـغى علىباث اكخهاصًت ؤو عمل عؿىغي ؤو ؤي عصوص ؾُاؾُت / صبلىماؾُت ؤزغي مً  

. ؾِخعين على الضولت اللىمُت ؤن جلِـ  حاهب الضولت االإؿتهضؿت ًمىً ؤن ًازغ بكيل ملحىّ على بعٌ الضوٌ

خىكع مً  ًُ زُغ جهاعض الأعماٌ العضاثُت يض ؤي كىة عٓمى مع االإياؾب االإدخملت للهجىم الؿُبراوي. ومع طلً 

غ ؤؾلحت بلىتروهُت هجىمُت لاؾخسضامها يض اللىي العٓمى بؿبب ولـتها االإىس ـًت معٓم الضوٌ اللىمُت جُىٍ

واعخماص الضوٌ العٓمى على الأهٓمت الكبىُت. وبالخالي، ًجب ؤن جىضح بؾتراجُجُت الغصع الؿُبراوي الـعالت لأي 

ىٓغ بلُه على ؤهه قيل مً ؤقياٌ العضوان ولا ًسخلف عً ؤي  ًُ صولت ؤن ؤي هجىم ؾُبراوي يض مهالحها ؾىؾ 

الضوٌ مً اؾخسضام الأؾلحت الؤلىتروهُت زاعج هجىم خغوي ؤو مؿلح. ؿالهضؾ هى وحىص بؾتراجُجُت عصع جمىع 

 الحغب االإعلىت يض ؤًت صولت عٓمى.

 رابـــــعا: المخاطر الىاجمة عً اهتشار خطاب الردع السيبراوي  

مً زلاٌ ما ؾبم، حاصلىا بإن الغصع همـهىم لا ًترحم مً العالم الخمازلي لللىابل واللظاثف  

وي الغكمي. لظلً ًخم بؾاءة ؿهم مداولاث مماعؾت اؾتراجُجُاث الغصع البالِؿدُت بلى عالم الـًاء الؤلىترو

الؿُبراوي، بما ًىُىي على طلً في الىاكع مً بزاعة زُاباث زُيرة ومثيرة للاؾخـؼاػ. للض جبلىع وجُىع الكيل 

صة الحضًث للغصع في عهغ وكإث ؿُه الحغوب هدُجت لخمؿً اللىي الأوعوبُت بالإمبراَىعٍاث العاالإُت وػٍا

اث الؤهـاق على الدؿلح والاؾخعضاص  الاؾخلُاب بين الـىاعق الجُىؾُاؾُت والؤًضًىلىحُت، واعجـاع مؿخىٍ

العؿىغي. ومً زلاٌ مداولت مىانلت زُاب الغصع، ؿةن اخخماٌ نضي هظه الٓغوؾ وآزاعها الياعزُت، هى 

 .اخخماٌ خلُلي على هدى زُير

، جؼاًضث االإساوؾ والكىاػل الغثِؿُت التي عبر 2010في ؤعلاب عملُت "ؿيروؽ ؾدُىؿىاث" لعام  

ىن ووايعى الؿُاؾاث على خض ؾىاء، بسهىم جىامي الؿباق هدى حؿلح  عنها الأواصًمُىن واللاصة العؿىغٍ

غ وبىاء ؾـً خغبُت وصباباث  سُت التي ؾعذ ؿيها الضوٌ لخُىٍ مخُىع وحضًض. ؿعلى عىـ ؾباكاث الدؿلح الخاعٍ

غ الأؾلحت الؿُبراهُت.وملاجلاث هـازت ونىاعٍ  ش هغوػ، ؿةن ؾباق الدؿلح الجضًض هظا ًخعلم بخُىٍ

االإاصًت -وهما ؾبم وؤن ؤقغها ؾابلا، ؿةن الـاعق الغثِس ي بين الأؾلحت الؿُبراهُت والأؾلحت الخللُضًت 

هم هى وحىصها بلا قيل وبضون معالم، مع ما ًىجم عً طلً مً عضم عئٍتها في الىاكع. بن جلُُم كضعاث الخ
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بي، هما هى مخاح مع الؿـً الحغبُت واللظاثف، ٌعخبر طلً ػير ممىً مع الأؾلحت  مً زلاٌ الـدو الخجغٍ

الؤلىتروهُت. لظلً، ؿةن عالم الُىم مليء بىلو قضًض وواضح في االإعغؿت الضكُلت بكإن اللضعاث الؤلىتروهُت 

ًضؿع  مً قإهه ؤن الخىؾ االإتزاًض، هى ماالهجىمُت والضؿاعُت للـىاعل االإسخلـت. مثل هظا الجهل، بلى حاهب 

ؼظي ؾباكاث الدؿلح  .(Schneier 2013) وَ

ومع طلً، لً ًيىن لؿباق الدؿلح في الـًاء الؤلىترووي هــ زهاثو ؾباق الدؿلح الخللُضي،  

ً الخام للأؾلحت الؿُبراهُت. خُث ًمىً للأؾلحت الخللُضًت ؤن جخؼلب على صؿاعاث الخهم  هٓغًا للخيىٍ

سضام اللىة الؼاقمت. هما كض ٌؿاعض العثىع على هلاٍ الًعف في الضؿاعاث على وكغ الأؾلحت بكيل ؤهثر باؾخ

صكت وهـاءة. ولىً على الىلٌُ مً طلً باليؿبت للأؾلحت الؿُبراهُت، ؿةنها حعخمض على هلاٍ الًعف في 

ؾخؼلاٌ هلاٍ الًعف االإىحىصة في الضؿاعاث لأصاء مهامها. بط حعمل الأؾلحت الؿُبراهُت مً زلاٌ الاؾخعاهت با

ما لا ًلل عً ؤعبعت مً هظه الثؼغاث  Stuxnet عملُت ؿيروؽ ؤهٓمت الىمبُىجغ. على ؾبُل االإثاٌ، اؾخسضمذ

، لأن الـيروؽ مً هظا الىىع عاصة ما ًيىن كاصعا على الاهدكاع عبر ؤحهؼة الأمىُت لازتراق ؤهٓمت الىمبُىجغ

. وبالخالي، ؤنبذ العثىع على هلاٍ الًعف هظه (Falliere 2011, p.7)الىمبُىجغ ػير االإامىت وػير االإخُابلت 

ا، مً زلاٌ اؾخعضاص الكغواث لضؿع مبالؽ هلضًت هبيرة للأؿغاص لإؿكاء هلاٍ الً عف في مكغوعًا ججاعًٍ

ع معغوؿت باؾم بغامج مياؿإة الأزُاء  . على ؾبُل bug bounty programmesبغامجهم، وؤنبدذ مثل هظه االإكاعَ

 صولاع ملابل الىكف عً الخلل. 500االإثاٌ لا الحهغ، جلضم قغهت ؿِؿبىن وعىصا بمياؿأث لا جلل عً 

الـاعلىن الأكل قغعُت عبما لِـ مً االإؿخؼغب ؤن ًيىن هىان ؾىق ؾىصاء جُىعث خُث ًخضاوٌ  

لت  هلاٍ الًعف. على الغػم مً االإياؿأث الىؿيرة االإخاخت للأشخام الظًً ًىكـىن عً هخاثجهم بُغٍ

مؿاولت، بلا ؤهه لا ًؼاٌ مً االإمىً الحهىٌ على ؤؾعاع ؤعلى مً زلاٌ الىنىٌ بلى مهاصع ؤهثر زُىعة في 

ت  ا الـىاعل الكغعُت التي ؤعماق الكبىت االإٓلمت. لا جلخهغ حاطبُت بزـاء الهىٍ ًً على االإجغمين، ولىً ٌكمل ؤً

 كض لا جغػب في وكغ حعاملاتها بهـت علىُت.

اصة الُلب في الؿىق العاالإُت Flame و Stuxnet عبما ؤصث الهجماث الؤلىتروهُت الأزيرة على ػغاع  بلى ػٍ

ىن الـىُىن االإؿخللىن طوو على قغاء وبُع الأؾلحت الؤلىتروهُت للخجؿـ ؤو الخضمير. خُث اهدكف الباخث

كمل العملاء  االإهاعاث العالُت ؤهه ًمىً بُع الأؾلحت الؿُبراهُت االإخُىعة في ؾىق عالمي ؾغي بمبالؽ ضخمت. وَ

هلا مً الضوٌ والكغواث، والأؾلحت الؿُبراهُت االإُلىبت هي جلً التي لضيها آزاع ًمىً ؤن جبلى على ؤحهؼة 

 .(Wilson 2013, p.16) ؾىىاث كبل ؤن ًخم اهدكاؿهاالىمبُىجغ االإهابت لعضة ؤقهغ ؤو 

مما لا قً ؿُه ؤن ؾباق الدؿلح الؿُبراوي مً قإهه ؤن ٌكعل الؿىق الؿىصاء بالُلب على هلاٍ  

الًعف، مما ٌعؼػ الخجاعة التي جىاؿـ بالـعل ججاعة االإسضعاث ػير االإكغوعت مً ؤحل الغبدُت. وبالخالي، تهضص 

 هما ؤهه ٌعخبر مهضعا اؾتراجُجُاث الغصع الؿُ
ً
براوي باالإؿاهمت في هظا الىمى، وهى ؤمغ ٌؿخدم الشجب ؤزلاكُا

إي مداولت لـغى كىاعض ناعمت ؾِخم الخداًل عليها ؿلؼعؼعت الاؾخلغاع هدُجت لهعىبت جىُٓم الأؾىاق، 

ت، في ْل ؿًاء ؾُبراوي طو َابع صولي معُم لعملُت جىُٓمه على هدى   زام. بىاؾُت جلىُت بزـاء الهىٍ
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ـــــاثمة ــ  خـــ

عض ػؼو معٓم الضوٌ في االإجاٌ الؿُبراوي ؤمغا مىيع جغخُب هبير، هٓغًا لأهمُت هظا االإجاٌ   ٌُ

للمجخمع بكيل عام والجُىف بكيل زام. ومع طلً، ؿةن بغامج اهدؿاب اللضعة الؿُبراهُت، زانت جلً 

 للللم والخىحـ بكإنها.االإصحىبت بترهيز واضح على الغصع، ؤنبدذ حكيل ؾببا مهما 

خي للغصع مً ؤحل جلُُم ما بطا واهذ مثل هظه الؤؾتراجُجُت   للض اؾخعغى هظا البدث الؿُاق الخاعٍ

كابلت للخُبُم في الـًاء الؤلىترووي. مً زلاٌ جدلُل العضًض مً حىاهب الغصع، وُحض ؤن هظا االإـهىم هما هى 

ا، لا ًترحم بكيل حُض مً الـًاء  ًً الخمازلي بلى الـًاء الؤلىترووي. وهظا عاحع للعضًض مً معغوؾ جللُض

ت، باعخباعها معغكلت الإماعؾت الغصع بـعالُت في  االإكىلاث التي حعُم طلً، وؤبغػها مؿإلت عضم الىكف عً الهىٍ

الـًاء الؿُبراوي. علاوة على طلً، حعمل مداولاث عصع الـىاعل ػير االإدضصة بلضعاث ػير مدضصة في الىاكع على 

 ؼعت الاؾخلغاع وجـاكم الـًاء الؤلىترووي ؿُما ًخعلم بؿباق الدؿلح وجللبه. ػع

ين ووايعي   ؿالـًاء الؿُبراوي هى مجاٌ لم ًخم ؿهمه باليامل بعض مً كبل االإسُُين العؿىغٍ

الؿُاؾاث هما ًخطح مً الاؾتراجُجُاث التي لا حعض ولا جدص ى، والتي جدؿم بهُاػت ؾِئت مثل الغصع 

حعني الخهاثو االإميزة للمجاٌ الؿُبراوي ؤن الؿُاؾاث واالإـاهُم الخللُضًت الغاسخت لا ًمىً هللها  الؿُبراوي.

وجُبُلها بؿهىلت صازل هظا الـًاء الجضًض. بط ؾلِ هظا البدث الًىء على بعٌ الُغق الضكُلت التي جٓهغ 

ها. هٓغًا لأن ؿهم هًىج الـًاء بها هظه االإكيلت، بلى حاهب العىاكب االإدخملت الىاحمت عً زُإ الخعامل مع

الؿُبراوي وكضعاث الؤهترهذ ؤنبدذ ؤهثر ؿاعلُت، ؿةن الحجج االإلضمت هىا ؾخيىن بمثابت مباصت جىحيهُت 

 لهُاػت الاؾتراجُجُاث والؿُاؾاث االإؿخلبلُت.
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