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 ملخص:

ؾتهضفد قطاعاات خؿاؾاة،  نخُ اة معحماصهاا جعغضد الجؼاةغ مإزغا ئلى العضًض من الهجمات الالكترونُة التي ا

المتزاًاااض عتاااى ثكنولوحُاااا الاثتااااد راااو مسحلااا  مصاعات والمإؾؿاااات، مماااا ً عاااف أن ماااة معلوما هاااا عغضاااة لمسحلااا  

ة والجاااغاةي الالكترونُاااة وهاااو ماااا صفع اااا ئلاااى الاهحماااا  أ  ااار بم ااااد أمااان المعلوماااات. ونهاااضف مااان  التهضًاااضات الؿاااِوارً

لُااف مسحلاا  محااغاتات التااي اثسااظ ها الجؼاةااغ رااو هااظا الم اااد لمعغفااة واقاا  أماان المعلومااات رااو زاا د صعاؾااخنا ئلااى ثد

ئلاى أنار ع اي الم  اوصات الموظولاة راو وضا  ن اا  ومان المعلوماات ، ئم أك طلا   اار  ااف  ةضعاؾاال الجؼاةغ. وثوصالد

 مقاعنة بالحدضًات التي ثفغض ا بِئة ثكنولوحُا الاثتاد 

مة الالكترونُة ؛أمن المعلومة ؛المعلومة ؛الأمنة:  الهلمات المفحاحي   .الجغٍ

Abstract: 

In Algeria, recently sensitive sectors have been a target to many cyber-attacks 
because of their increasing use of communication technologies in several 
administrations and companies. The information systems have been threatened 
and became vulnerable to various cyber threats, which prompted the authorities to 
pay more attention to the field of information security. This study aims to analyse 
the different procedures that Algeria has taken against cybercrimes and to find out 
the position of information security. The study concluded that despite of all the 
efforts to establish a strong information security system by the Algerian authorities, 
its not sufficient yet comparing to the challenges that are forced by technology 
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 :مقذمة

ؾااااُما ونداااان رااااو عتااااغ ثكنولوحُااااا الاثتاااااد جعحباااار المعلومااااات عتاااام الخُاااااة رااااو مسحلاااا  القطاعااااات م 

وم حمااا  المعلوماااات، فالمعلوماااة الُاااو  جعحبااار ؾااالعة اؾاااتراثُ ُر وزضماااة ومتاااضعا للاااضزف الاااو  ي وأؾااااؽ المعغفاااة 

 والاقحتاص والح اعة والؿُاؾة ....الخ 

لااااد ل ااااا ماااان اً ابُااااات، ئم أنهااااا حع ئك  الوِئااااة المفحوخااااة التااااي ثمند ااااا الانترنااااد لمؿااااحسضم ها ع ااااي مااااا

المعلومة م ضصة بأشكاد مسحلفة من الحعضي والازتراق وهو ما وض  الأفغاص والخكومات والمإؾؿاات والاضود أماا  

ناو  حضًاض مان الحداضًات راو م ااد الأمان، لمواح اة التهضًاضات التاي جؿاتهضف الألاطاي والأمان الاو  ي باف ثحعااضا  

ن عتاى الاضزود ئلاى مواقا  المإؾؿاات ئلى مقلُمي والاضولو، ب  اوع م اغماك ًوناطوك راو الفضاات الا لكتروناي قااصعٍ

 الغؾمُة والخكومات والح ؿـ عل ها وازتراق ا أو ئلخاق الضغع بها.

ونخُ ااااااة منخناااااااع الجااااااغاةي الالكترونُااااااة والتهضًااااااضات التااااااي ثاااااان ي عاااااان التزاًااااااض المؿااااااحمغ رااااااو اؾااااااحسضامات 

هحمااا  بم اااد أماان المعلومااات الااظي ًكماان لجااأت العضًااض ماان الااضود ئلااى الا  ،ثكنولوحُااا الاثتاااد  رااو  ااف الم ااامت

ال ااضف الأؾايااني منااار رااو خماًااة الأن ماااة المعلوماثُااة لافاااغاص والمإؾؿااات والخكومااات مااان الهجمااات والازتراقاااات، 

ا هاااا، مااان زااا د  هُئاااة بوُتهاااا  التاااي ثقاااو  عتاااى الاؾاااحسضا   اااار المناااغو  لمواعصهاااا أو ئخاااضاذ زلاااف راااو هُا ل اااا ومدحوٍ

الجاااااااغاةي الالكترونُاااااااة واؾاااااااحدضاذ قاااااااواناك لمعاقواااااااة الم اااااااغماك والحوعُاااااااة بمساااااااا غ الجاااااااغاةي الحدحُاااااااة ضاااااااض أشاااااااكاد 

 الالكترونُة. 

ض الجؼاةاااغ مااان بااااك الاااضود التاااي أولاااد راااو جوناااة الأزاااارة اهحماماااا بم ااااد الأمااان المعلومااااجي ومكافداااة وجعااا

مااااة الالكترونُااااة، ؿااااحوا قطاعااااات خؿاؾااااة، زاصااااة أنهااااا جعغضااااد للعضًااااض ماااان الهجمااااات الالكترونُااااة عتااااى م الجغٍ

بالإضااااافة ئلااااى الحدااااضًات العالمُااااة رااااو م اااااد الأماااان الااااو  ي ومقلُمااااي التااااي باثااااد  هااااضص الااااضود الضااااعُفة رااااو ثااااأماك 

 معلوما ها وخماًتها وهو ما ًضفعنا ئلى  غح الخؿاؤد الغةِسني الحالو: 

لتهضًااااضات والجااااغاةي مااااضا  فاًحاااار رااااو مواح ااااة مسحلاااا  امااااا و ،لمعلوماااااجي رااااو الجؼاةغماااا هااااو واقاااا  الأماااان ا

 ؟الالكترونُة

 وللإحابة عتى هظا الخؿاؤد ثحضمن زطحنا ما ًتو:

  لمعلوماتأمن ماهُة 

 أؾـ أمن المعلومات وم ضصاثر 

    رو الجؼاةغ  أمن المعلومات واق 

 :ماهية أمن المعلىمات. 1

 :مفهىم أمن المعلىماتأ. 

م اامت ل ااا ع قاة باوننااطة الخُاثُااة  :  ئك مف ااو  الأمان هااو مف او  واؾاا  ًخؿا  لعااضةجعزيفف ممففن 

للإنؿاك فكف واخض ٌعغفر وفقا مزحتاصر ورو مف ومر الواؾ  هاو مم ماو  الج اوص الموظولاة والمناتر ة مان قواف 

اُات رااو شات  م اامت الخُاااة ل خفاا  عتاى خالااة  الضولاة وأفاغاص الم حما  ماان زا د م موعاة ماان الوناا ات والفعال

  (52، ي. 2012)المناقوة الم حم م الحواػك الاححماعو رو طل  
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وفقا مهحماماثر باخث خُث عغف ا  ف  ؛:  هناك العضًض من الحعاعٍ  للمعلومةجعزيف المعلىمة-

م ال ُئة أو الخالة الطاصة للماصة أو الطاقة التي ًمكن نقل ا أو ئب   ا فقض عغفد بنكف واؾ  وعا  عتى أنها 

قة انحقاد المعلومة و  ولقض اهحمد مسحل  الحعاعٍ  ، مللغار هحي  لي الؿابقة لحطوع ثكنولوحُا الاثتاد بطغٍ

 بامكانُة نقل ا  اهحمام يأو مضا الاؾحفاصة منها بقضع  ،بمدحوا المعلومة التي ثدمل ا الغؾالة أو قُمتها المالُة

اًة جؿحوحم الخم ، فلِـ  ف عؾالة ثنقف ئلى الغار ثمثف معلومة ،أو ثضاول ا باك مسحل  الوؾاةف

، ي. 2008)ممضوح  التي ل ا مازة أو قُمة معُنة ولِـ  ف المعلومات ،وئنما الخماًة جنمف بعض المعلومات

26). 

بأنهااا م موعااة ماان الغماوػ و الخقاااةه أو المفاااهُي أو الحعلُمااات التااي ثتاا   أك  أًضاااوجعاغف المعلومااات 

ااف أو المعا  ،الأن ماة الالكترونُااة وأؾاوات بواؾااطة الأفاغاص  ،لجاةثكاوك مدا  للحواااصد أو الاثتااد أو الحفؿاار أو الحأوٍ

 ي.، 2008)ممااضوح  وحمع ااا و نقل ااا بوؾاااةف وأشااكاد مسحلفااة. وهااو ثحماااز بالمغونااة بدُااث ًمكاان جعوئتهااا و ث ؼةتهااا

، ون خظ من ز د هظا الحعغٍ  أنر ئهحي بالمعلومة رو ع قتهاا بحكنولوحُاا الاثتااد؛ خُاث أضااف متاط   (26

 لكترونُة ومسحل  العملُات التي قض ثطغأ عتى المعلومة ئلكترونُا.الأن مة الا

فا للمعلومة ومازها عان مف او  المعطُاات مان زا د ةولقض أعطى المنغ  الجؼا  04 -09القاانوك غي جعغٍ

 وهو ما ؾنوضخر رو المدوع الثالث.

اااا  أماااان المعلومااااات :جعزيففففف أمففففن المعلىمففففات - ؛ خُااااث أك ثوحااااض هناااااك العضًااااض ماااان الحوح ااااات رااااو جعغٍ

فار، طلاا  أك أماان المعلومااة  للمف او  عااضة ثوح ااات ومخناعم ماان زاا د ثقااا   العضًاض ماان الحستتااات رااو جعغٍ

 ٌنمف الجوانم الحقنُة والقانونُة والحوح ات الأ اصًمُة.

التاي ًاحي فغضا ا بهاضف ثاأماك  ،والقاواناك محاغاتاتم موعاة  ٌعغف عتى مأنار من الناحية القانىنيةف

 مومعالجااااة وثواااااصد المعلومااااات عباااار النااااوكة خفااااظوالأح ااااؼة المؿااااحسضمة رااااو  والوؾاااااة لمعلومااااات خماًااااة  ااااف ماااان ا

ماااان الناخُااااة القانونُااااة ن ااااض الاهحماااااا  بااااأمن المعلومااااات ماااان الجاناااام الخنااااغَ و مااااان ف (،149، ي. 2010)الطاااااتي 

مضااغاع  بهااا، ئم أنهااا أهملااد زاا د التر اااز عتااى محااغاتات القانونُااة والعقابُااة، لحااأماك المعلومااات ماان الازتراقااات و

 الجانم الحق ي الظي هو أؾاؽ أمن المعلومة و ُفُة  هُئحر لضماك خماًتها.

التاي جؿاحسض  ؾاوات راو الم ااد  الوقاةُاةوالحضابار  محغاتات أنر عتى  يعزفأما من الناحية الحقنية ف

نااااات المحعلقااااة بالحطوُقااااات، و ااااظل  الأفااااغاص لتااااُانة المعلومااااات مثااااف الأح ااااؼة، والبرم ُااااات والوُا الوقاااااتيالف ااااي أو 

نااار  ااظل  أماان المعلومااات ئلااى  مسولااة ااف مااواعص المونااأة ماان قوااف أ ااغاف  ااار الااضزود ئلااى  العاااملاك رااو الم اااد، وَ

ون خظ أك الحعغٍ  الحق ي ٌنار ئلى الجانم المااصي الاظي ٌعحماض  (،391، ي. 2000 الؿالمي) .الن ا باؾحسضا  

برم ُاات و اف ماا ًحعلاه بهاا مان مؿادوات، قاض ًكاوك الؿادم ف هاا مناكف راو الحقنُاة راو خاض طا هاا عتى الح  ازات وال

 أو بؿم ئهماد أو زطأ بنغي ًإرغ عتى عمف الحكنولوحُا وٍ خه الضغع بالمعلومة وٍ عل ا عغضة ل زتراق.

كاااي لجنفففة ممفففن القفففىمي  هجعزففففو   الأن ماااةطلااا  أنااار خماًاااة المعلوماااات وعناصاااغها الم ماااة بماااا راااو  الأمغٍ

 (Withman2005, p. 35) .والأح ؼة التي جؿحسض  هظ  المعلومات وثسؼنها وثغؾل ا

اااة التاااي ثدماااي المعلوماااات مااان الاااضزود  عاااغف أًضاااا أنااار المفااااهُي والحقنُاااات والحاااضابار الحقنُاااة ومصاعٍ وَ

اق الضاغع بهاا والح عام ئل ها صوك ئطك وطل  ئما عمضا أو زطأ عفوي ًدضذ ؾ وا أو خُاػة هظ  المعلوماات أو ئلخا

 (35، ي.2015)بن عتو  أو الحغُار، أو فقضها، أو ؾوت اؾحسضام ا بها بالحعضًف،

 من ز د هظ  الحعاعٍ  نؿحوحج بأك أمن المعلومات ٌنمف عضة حوانم هو:

 ئلى الخاؾم لإصزال اوزطات  ار المحعمضة الناث ة عن ث  از الوُانات ا. 
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 لومات، أو جغُارها  نخُ ة لطلف أو عطم ثق ي رو البرامجالخواصذ المحعلقة بحضُِ  المع. 

  أو  لُا وؾوت اؾحسضام ا حؼةُاالضزود  ار المأطوك للوُانات وؾغقتها أو جغُارها.  

 وخواصذ الانف اع والخغاةهالناحمة عن بعض الكواعذ  الفُضانات  ع جرا. 

 :أهمية أمن المعلىماتب. 

 (65، ي. 2015)القدطاني  ومن المعلومات أهمُة منها:هناك العضًض من الأؾواب التي ث عف 

 نخناااااع ثكنولوحُااااا الاثتاااااد والخاحااااة ئلااااى الاعثواااااك الااااضاةي باااان ي الاثتااااامت وشااااوكة الانترنااااد، خُااااث ا

 .ثوؾ  نطاق المعلومة ولي جعض مدتوعة رو الم اد المدتو

 عغضاااااة ل زتراقااااااات  ، مماااااا ً عل اااااامااااااات عتاااااى المعلوماااااات راااااو عمل ااااااا اعحمااااااص مسحلااااا  المإؾؿاااااات والمن

، أو ختاااا  بعااااض المساااا غ الحقنُااااة والطوُعُااااة، التاااي قااااض جؿاااااهي راااو ضااااُاع ا أو ئث ف ااااا، ممااااا  والح ؿاااـ

 ً عف وحوص ن ا  أمن معلومات رو أي مإؾؿة ضغوعة خحمُة

  لظا فاك ن اا  أمان المعلوماات قاض ٌؿا ف عملُاة  الم غماك بها ومحابعةصعوبة ثدضًض الأزطاع والحدكي

مة الالكترونُة.المغاقوة، و  ة ضض الجغٍ  اثساط الحضابار الاختراػٍ

  التزاًااااض المؿااااحمغ رااااو اؾااااحسضا  ثطوُقااااات الانترنااااد وا ااااوع المعااااام ت الالكترونُااااة والح اااااعة الالكترونُااااة 

 مما ًدحي الحوحر ندو ثوفار بِئة الكترونُة آمنة

 :ومهذداتها أسس أمن المعلىمات .2

 :أسس أمن المعلىمات أ. 

وجناااااكف هاااااظ   آمناااااة بِئاااااةلضاااااماك ، اخثوك رااااا ذ عناصاااااغ أؾاؾاااااُة وم ماااااة ً ااااام ثوفغهاااااالقااااض خاااااضص الوااااا

ة و وجع ااي  The CIA Triadالعناصااغ مثلثااا أ لااه علُاار  ي الحااوافغ، الؿاا مة، الؿااغٍ ة ه مااة  رااو  ااف أنحااض  ضااغوعٍ

   (Stallings , Brown 2014, p. 145) .المعلومات لحدقُه الأمن المعلوماجي

 (23-22.ي.ي  2006)الاثداص الضولو ل ثتامت  تو: وجع ي هظ  العناصغ ماً

ثااوفغ المعلومااة رااو  ااف وقااد ًدحاح ااا فُاار المؿااحسض  وم ثلجاام عناار ولضااماك الحاااوافغ هااو و  الحففىافز: -

 .الحدحُة وأك ثحوافغ ل ا الأعضاص الاخحُا ُة الوضًلة للن يً م ثدضًض الأحجا  المناؾوة 

مغلو اااااة، أي خماًتهاااااا مااااان  اااااار ؾاااااندم ها معلوماااااة  ااااخُدة و  أي أك ثكااااوك المعلوماااااة التاااااي السففففف مة:  -

عااض الؿاادُف الوخُااض لضااماك ؾاا مة الوُانااات هااو خماًتهااا  ،الوصااود  ااار المنااغو  والحعااضًف والحغُااار رااو مدحواهااا وَ

اااف مؿااااعها  ،الاقحنااااي وأؾاااالُممااان الؿاااغقة  اااه ثدوٍ ًمكااان اؾاااحسضام ا لحعاااضًف المعلوماااات  الأصاااتو والتااايعااان  غٍ

مك  ن ثوفار هظ  الخماًة بواؾطة آلُات مثف:المعترضة وٍ

 المغاقوة التاعمة عتى النفاط 

 ثدفاز الوُانات 

 الخماًة من الفاروؾات والضًضاك وأختنة  غواصة 

تها وثااضفقا ها  وثضامن  والخفاا وهااو خماًاة المعلومااات  السفزية: -  مفناااتالماواعص ماان  خماًااةعتااى ؾاغٍ

ة المعلوماااا ومزفاااات ة  ؛ت ً ااام الاعحمااااص عتاااى الحدفااااز اااار الماااغزا ولضاااماك ؾاااغٍ خُاااث ٌؿااااعض عتاااى خماًاااة ؾاااغٍ

ن معؾادالمعلومات أرنات  ل ا ئلى شكف  ار مف و  وي لطا م ًمحل  وؾا ،أو الحسؼٍ  ف ف  الحدفازةبحدوٍ

 وهناك من الواخثاك من أضاف عناصغ أزغا ًغا أنها م مة مثف:
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اااااااة أي ماااااااوعص وثدضًاااااااضها ومااااااان : ئك ال اااااااضف مااااااان الاؾاااااااخُقاك هاااااااو السفففففففخيقا الهىيفففففففة أو -    معغفاااااااة هوٍ

المفغوض أك ًدضص طل  مؿوقا وأي  ُاك معغوف ؾوات بغنامج أو لطا أو عحاص خاؾوب، وهناك ع مات ثضد 

 . علُر مواشغة

 :مهذدات أمن المعلىماتب. 

 ماًتو:الم ضصات التي ثحعغض ئل ها المعلومات والأمن بتفة عامة ئلى  ثتن  

هو الكواعذ التي م صزف للإنؿاك والأح ؼة  ف ها،  الفُضانات والؼمػد  و المهذدات الطبيعية:  -

والخغاةه والتواعه وموحات الغواع التي ثمـ بأن مة المعلومات وقض ثإصي ئلى انقطا  الطضمات الالكترونُة 

 (72، ي. 2015)القدطاني نهاةُا. 

نحغلوك رو المإؾؿات؛ خُث وهو التهضًضات الناحمة عن العماد الظًن ٌ المهذدات البشزية: -

ة صازلُة من ز د ازتراق ا لطضمة متال  معُنة  ًخؿدووك رو ازتراق أمن المعلومة وقض ثكوك التهضًضات الدنغٍ

ة عن قتض أو صوك قتض، أما  أو مفنات بوعض أؾغاع المعلومة  كلمات المغوع مث  وقض ثكوك الأزطات الدنغٍ

)بن اص زاعج المإؾؿة وجنمف  هضًضات البرم ُات، والأح ؼة والمعلومات. التهضًضات الطاعحُة وهو ثدضذ من أفغ 

 (130، ي. 2010موين 

ثحعضص  غق وآلُات انتهاك الووُة الحدحُة لحكنولوحُا المعلومات، وهظ   : الحقنية والفنيةهذدات الم -

م و الحضمار  ، و منهي من ً جأ، لنُف أ غاض معُنةالأؾالُم  هضف ئلى م احمة ن ي وأمن المعلومات ئلى الحسغٍ

 :ها ماًتوومن

لكترونُة من : جعحبر الجغاةي المعلوماثُة التي جؿحسض  الحقنُات الاالجزائم المعلىماثية وأشهالها -

لماما زاصا بحقنُات وبغم ُات الخاؾم جلو ون ي المعلومات، و المقترف ل ظا النو  من ئالجغاةي التي ثحطلم 

ُف ا أو ثؼوٍغها وطل  ًكوك منافُ الجغاةي ٌعض مسالفا لقواعض  اوأصود اؾحسضا  ثل  الن ي واؾحغ ل ا أو ثؼٍ

 .لقواعض القانوك 

جعحبر الفاروؾات والبرامج الضاعة من أهي أؾواب اعثكاب الجغاةي المعلوماثُة أو   الفيروسات: -

جعض من أزطغ م ضصات ، غالخاؾوبُة، وأ  رها انخناعا رو الوقد الخاضغ، و هو عتى عضة أنوا  ورو ثطوع مؿحم

الفاروؽ  -(، macro virus(، فاروؽ الما غو )boot sector virusفاروؾات الخنغُف: ) مثف الأمن المعلوماجي

 (238، ي . 2011)شوابكة  الفاروؾات المحدولة...الخ -المسفي، فاروؾات العحاص، 

باك م غص مػعاج ئلى  اًة فقض ثخؿدم رو أضغاع ثتراوح و هو عواعة عن بغامج  البرمجيات الضارة: -

 troyenوهظا الأؾلوب ًدحوي عتى عضة ثقنُات منها: ختاك  غواصة )الوُانات،  وصوم ئلى ؾغقة الأمواد 

Hors بغامج الضوصة ،)Worm القنولة الموقوثة ،Bomb ( 74، ي. 2015القدطاني) 

  :أمن المعلىمات في الجزائزواقع . 3

ًحطلم التر از عتى مسحل  الجوانم التي ٌنحمل ا أمن  غ ةت رو الجؼائك معغفة واق  أمن المعلوما

دُة  ،المعلومة عات أو الو   الحدحُة، أو اثفاقُات الحعاوك والضوعات الحضعٍ وهو ما نفتلر رو  ،ؾوات حانم الخنغَ

 م موعة من المداوع هو: 
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 :في إطار الخشزيعات والقىاني  الجزائزية أمن المعلىماتف. أ 

  ماان الاااضود التااي جؿاا ى ئلاااى ثكُُاا  ئ اعهااا القاااانوني ومؿااحدضرات ثكنولوحُااا الاثتااااد  الجؼاةااغ جعحباار 

مااااة منتاااااك قااااانونُاك جعاقاااام عتااااى أؾاؾاااا  الجؼاةااااغي خُااااث ؾاااان المنااااغ   ؛التااااي باثااااد  هااااضص أماااان المعلومااااة ا الجغٍ

ةي المحتاااااااالة القواعااااااااض الطاصااااااااة للوقاًااااااااة ماااااااان الجااااااااغاقااااااااانوك العقوبااااااااات والقااااااااانوك المحضاااااااامن  المعلوماثُااااااااة وهمااااااااا:

ئلاااااااى قااااااواناك وجعااااااضً ت أزااااااغا ثضاااااامند الاهحمااااااا  باااااااأمن  بالإضااااااافة، بحكنولوحُااااااا معاااااا   والاثتاااااااد ومكافدتهااااااا

 .المعلومة

 2004ناااااااوفمبر  10الماااااااإعر راااااااو  04/15المعاااااااضد بموحااااااام القاااااااانوك عقاااااااي قفففففففانى  العقى فففففففات:  -

 (17، ي .2018)حناصي ي ر رة أصناف هو: ضالمحعلقة بالمؿاؽ بالنوكة المعلوماثُة والظي ث

 ة ووخضة وأمن المعطُات رو ن ا  ما  الجغاةي المحعلقة بالمؿاؽ بالؿغٍ

 التزوٍغ المعلوماجي والمؿاؽ بالمعطُات 

 الجغاةي المحعلقة بالودث والجم  والخُاػة أو بث أو الح اعة بالمعطُات 

ن زاااااا د ماااااا م موعااااااة ماااااان العقوبااااااات لمغثكيااااااي الجااااااغاةي الالكترونُااااااة وقااااااض اؾااااااحدضذ المنااااااغ  الجؼاةااااااغي 

ثتراوح باك الخادـ مان التي  مكغع م موعة من العقوبات 394الماصة  فقض ثضمند  ،م موعة من المواص القانونُة

ااه الغاا عاا صج  ااف ماان ًااضزف100.000ئلااى  50.000ر رااة أشاا غ ئلااى ؾاانة واغغامااة مالُااة ماان  ترااو  ااف أو حااؼ ،ن  غٍ

العقوبااااات رااااو خالااااة خااااضوذ خااااظف أو جغُاااااار وثضاااااع   ،للمعطُااااات أو ًداااااود طلاااا  جلُااااةمااااة المعالجااااة و ماااان من 

اُات المن وماة،  ماا نتااد المااصة لم اُات راو من ومااة معلوماثُاة زلؿاة، عتااى أك  1مكاغع 394عط ئػالااة و ئصزااد المعط

ماة ئلى معاقوة ًإصيأو جعطُف معطُات رو من ومة معلوماثُة زلؿة  باالخدـ مان ؾاحة أشا غ  ،مغثكيي هظ  الجغٍ

مند عقوبااات ضاافقااض ث 2مكااغع  394أمااا الماااصة ، خااض  أقصاان  1 50.000 ئلااىة ثتااف ئلااى راا ذ ؾاانوات واغغامااة مالُاا

القُااااا  عماااااضا وزلؿااااة بحتااااامُي أو بداااااث أو ث مُاااا  أو ثاااااوفار أو نناااااغ معطُااااات ثمكااااان مااااان اعثكاااااب حاااااغاةي المؿااااااؽ 

ن ئلى را ذ ؾانوات واغغاماة ، بأن مة المعالجة جلُة للمعطُات مالُاة وثتراوح العقوبات ف ها باك الخدـ من ش غٍ

بالاااااضفا  ا فقاااااض ثناولاااااد اعثكااااااب الجاااااغاةي ؾاااااالفة الاااااظ غ ئضاااااغاع  3ع مكاااااغ  394أماااااا المااااااصة  ،صج5000.000ثتاااااف ئلاااااى 

ضة الغؾمُة  ة للقانوك العا .ضعالو  ي أو ال ُئات أو المإؾؿات الطا  (12-11، ي. ي 2004)الجغٍ

 ،الفغا ات القانونُة ًدحوي عتى بعض ئم أنروع ي هظ  العقوبات التي ثضمنها قانوك العقوبات 

الماؾة  الجغاةي، ئم أنر أ فف جلُةالمعالجة  بأن مةالماؾة  بالجغاةياهحي  الجؼاةغي فمث  وع ي أك المنغ  

مة ثقلُضًة زاضعة للمواص من  جلُة،مة المعالجة  بمنح ات أن مة التزوٍغ حغٍ  229ئلى  214ومػالد حغٍ

عوص هظا ئلى (137، ي.2015/2016)بوعبابة  ة المدغعاتًوؾ  مضمونها لِنمف  اف أكصوك  ،عقوبات ، وَ

مة الالكترونُة  مة الحقلُضًة ع ي أك الجغٍ قة الحعامف م  الجغٍ مة الالكترونُة بنفـ  غٍ الحعامف م  الجغٍ

مة الكترونُا،   ما أك الم غ  الالكتروني  ثفغض ئصعاج مواص أزغا ثحضمن ثفاصُف ثسا خُثُات اعثكاب الجغٍ

رو خض طا ها، فلظل  ًوقى هظا القانوك ناقا ومن الضغوعي ؾن قانوك  ف منح ات أن مة المعلوماتقض ٌؿتهض

مة الالكترونُة ٌنمف  ف ما ًحعله بها  . زاي بالجغٍ

القففانى  المحضففمن القىالففذ الخاقففة للىقاًففة مففن الجففزائم المح ففلة بحننىلىجيففا الإلفف م والث ففال  -

دحااوي عتااى  2009أوت 05 المااإعر رااو 04 -09القااانوك ) ومهافحتهففا: موػعااة عتااى ؾااحة فتااود ومؿااحمضا  ماااصة 19وٍ

  .2001المعلوماثُة  الجغاةياثفاقُة بوصاباؾد خود  اصة منهزابنوص  من الاثفاقُات الضولُة 
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حغاةي بأنها  منر  ( 02)الماصة رو  رو هظا القانوك  جعغف الجغاةي المحتلة بحكنولوحُا مع   والاثتاد

مة أزاغا ثغثكام أو ٌؿا ف اعثكابهاا  ،المعالجة جلُة للمعطُاتالمؿاؽ بأن مة  المدضصة بقانوك العقوبات وأي حغٍ

ه من ومة معلوماثُة أو ن ا  ل ثتامت ملكترونُة.   عن  غٍ

فااات ثقنُاااة لااوعض المفاااهُي (  3)راااو الماااصة   حااات  وقااض خُااث مااااز   ؛المحعلقااة بحكنولوحُاااا الاثتاااد جعغٍ

ا  منفتاااااف أو  اااااأنهااااا أي ن عتاااااى المنظىمفففففة المعلىماثيففففةعاااااغف ف ،ماثُااااة والمعطُاااااات المعلوماثُااااةباااااك المن وماااااة المعلو 

ًقااااو  واخااااض منهااااا أو أ  اااار بمعالجااااة آلُااااة للمعطُااااات  ،م موعااااة ماااان الأن مااااة المحتاااالة بوعضاااا ا الااااوعض أو المغثوطااااة

ماااات أو المفااااهُي راااو شاااكف فهاااي عملُاااة عاااغض للوقاااات  أو المعلو  المعطيفففات المعلىماثيفففةأماااا   ثنفُاااظا لبرناااامج معااااك،

صي إ بمااااا رااااو طلاااا  الباااارامج المناؾااااوة التااااي ث عااااف من ومااااة معلوماثُااااة ثاااا ،معلوماثُااااةة ماااا حاااااهؼ للمعالجااااة صازااااف أن

فاااا  او  زضماثااار وأي  رعتاااى أنهاااي أي  ُااااك عاااا  أو زااااي ًقاااض  لمؿاااحعملُلمقفففذمي الخفففذمات ُفتهااا،  ماااا أعطاااى جعغٍ

ن معطُاااااات معلو  ماثُاااااة لفاةاااااضة زضماااااة الاثتااااااد الماااااظ وعة أو لمؿاااااحعمل ها، أماااااا  ُااااااك آزاااااغ ًقاااااو  بمعالجاااااة أو ثساااااؼٍ

ه من وماة معلوماثواة  ثوح  اا هاظ   المعطيات المحعلقة بحزلة السير وهو أي معطُات محعلقة بامثتاد عن  غٍ

الأزااارة باعحواعهااا حااؼت رااو خلقااة الاثتاااد والاثتااامت ملكترونُااة أو ئعؾاااد أو  أي ثغاؾااف أو اؾااحقواد ع مااات أو 

اااااضة الغؾااااامُة  .شاااااعات أو  حاباااااات أو صااااوع أو أصاااااوات أو معلوماااااات مسحلفااااة بواؾاااااطة أي وؾاااااُلة الكترونُااااةئ )الجغٍ

 (5، ي.2009

فاااات الؿااابقة ل جاااغاةي  ن خااظو  ماان زااا د هااظ  المفااااهُي أك المنااغ  الجؼاةاااغي اعحمااض مااان زاا د الحعغٍ

مااة ماان ضملااة عتااى هااظا النااو  ماان الجااغاةي، وطلاالالمعلوماثُااة عتااى عااضة معاااًار ل   باعحماااص  عتااى معُاااع وؾااُلة الجغٍ

ماااة وهاااو المؿااااؽ بأن ماااة  ح اااة، ومعُااااع ن اااا  الاثتاااامت ملكترونُاااة، ومااان ح اااة أزاااغا عتاااى معُااااع موضاااو  الجغٍ

مااااة المعلوماثُااااة باعحواعهااااا حااااغاةي  ،المعالجااااة جلُااااة للمعطُااااات  مااااا اعحمااااض عتااااى معُاااااع آزااااغ رااااو ثدضًااااض نطاااااق الجغٍ

،  مااااا أناااار ماااااز باااااك م موعااااة ماااان المفاااااهُي معلوماااااجي أو ن ااااا  ل ثتااااامت الالكترونُااااة الكترونُااااة ثغثكاااام رااااو ن ااااا 

 المحعلقة بحكنولوحُا الاثتاد لإػالة اللدـ خول ا، وثكُُ   ف مف و  م  العقوبات التي ثخناؾم معر.

امت ( رااو الخاا04ز مغاقوااة الاثتااامت ملكترونُااة رااو الماااصة)اااوضاا  قواعااض زاصااة ث طلاا   بالإضااافة ئلااى 

ام وحاغاةي أمان الضولاة،   معلوماات خاود اعحااضات الحالُاة : الوقاًاة مان الأفعااد الموصاوفة ب اغاةي معهاااب أو الحسغٍ

عتى من ومة معلوماثُة  هضص الن ا  العا  أو الاضفا  الاو  ي أو مإؾؿاات الضولاة أو الاقحتااص الاو  ي لمقحضاُات 

اااات والحدقُقااااات القضاااااةُة رااااو ئ ااااع ثنفُااااظ  لوااااا ت المؿاااااعضة القضااااةُة الضولُااااة المحواصلااااة وم ً ااااوػ القُااااا  الحدغٍ

عملُات المغاقوة رو  اف الخاامت ئم بااطك مكحاوب مان الؿالطة القضااةُة المسحتاة،  ماا ثنااود القاانوك راو الفتاف 

الثالاااث القواعااااض محغاةُااااة لحفحاااِ  المن ومااااات المعلوماثُااااة، وراااو الفتااااف الغاباااا  التزاماااات مقااااضمي الطااااضمات، ورااااو 

فتااف الطااامـ أصعج ئننااات هُئااة و نُااة للوقاًااة ماان الجااغاةي المحتاالة بحكنولوحُااا معاا   والاثتاااد ومكافدحاار ال

ضة الغؾمُة  وثضمن الفتف الؿاصؽ الحعاوك والمؿاعضات القضاةُة الضولُة  .(8-6، ي.ي.2009)الجغٍ

                    :منها  ًة أمن المعلومةي رو هظا الا اع باصضاع قواناك ومغاؾُي أزغا لخماةغ ولقض اهحي المنغ  الجؼا

والاااظي حاااات فُااار   2004-10الماااإعر راااو  14-04المعاااضد بموحااام القااانوك  :قفففانى  الإجفففزاءات الجزائيفففة -

مااااااة الحقلُضًااااااة،  ،الجااااااغاةي الالكترونُااااااة بااااااأك ثقااااااو  عتااااااى الحفحااااااِ ، المعاًنااااااة، الاؾااااااح واب و ثحاااااااب  مثل ااااااا مثااااااف الجغٍ

المداااا ي الجؼاةُااااة طات الازحتااااي الموؾااا  التااااي  اؾااااحدضذ القاااانوك  اطبااارة ،  ماااوالضاااو ، الخؿاااغب، الناااا اصة، ال

 (،329، 40، 37أحاااػا ل ااا ثمضًااض ازحتاصاا ا للن ااغ رااو الجااغاةي الماؾااة بأن مااة المعالجااة جلُااة للمعطُااات) المااواص 
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عطُاات ئلاى  امااف الجااغاةي الماؾاة بأن ماة المعالجاة جلُااة للم مكان ضاواك الناغ ة القضاااةُة مان الحاضزف لمعاًناةو 

للناغ ة القضااةُة، و قاض حاات بقواعاض اؾاحثناةُة  مقلُمايالتاي ثماضص الازحتااي  16الو  ي وفقاا للمااصة  مقلُي

ُة بناااتا عتااى ئطك مؿااوه ماان نُة و ااار الؿااكن  ااواػ الحفحااِ  رااو المداا ت الؿااك 47رااو الحفحااِ   مااا وعص رااو الماااصة  

و ُااااااف الجم وعٍااااااة المسااااااحا والحفحااااااِ  صازااااااف المؿااااااا ن صوك خضااااااوع المنااااااخور فُاااااار وصوك شاااااا وص  هااااااظ  القواعااااااض 

 ما مكاااان قااااانوك محااااغاتات الجؼاةُااااة ئمكانُااااة اؾااااحعماد أؾااااالُم زاصااااة رااااو حااااغاةي المؿاااااؽ بأن مااااة ،الاؾااااحثناةُة

  (252ي. ، 2017)بن ػعوق، قتعة  المعالجة جلُة للمعطُات.

نااااا عتااااى  2003ًولُااااو  19صااااضع رااااو  المحعلففففق بحقففففىو المؤلففففف وال:قففففىو المجففففاورة: 05-03القففففانى  -

ااه الحقلُااض بااأي وؾااُلة  انااد، بمااا ف ي انتهاااك خقااوق المإلاا  والخقااوق الم اااوعة عاان  غٍ عالجااة الما من ومااة  ااث ااغٍ

منااار  54 ةفقاااض ناااا راااو المااااص لجؼاةاااغي اخقاااوق المإلااا  مدمُاااة راااو ضاااوت الضؾاااحوع ، وجعحبااار (152علوماثُاااة )المااااصة الم

ااااات والملكُاااات ااااة  ؛عتاااى الخماًااااة القانونُاااة ل خغٍ الفكااااغي والف اااي والعلمااااي للمااااوا ن  مباااضا خُااااث حااااات ف هاااا أك خغٍ

 ( منار باصزااد 03)المااصة  راو  05-03وقض ؾمذ قانوك مضمونة رو ئ اع  القانوك وخقوق الحألُ  مدمُة قانونُا، 

عتااااااى عااااااض  مناااااار   (41)ونتااااااد الماااااااصة  ،المتاااااانفات المدمُااااااة بموحاااااام خااااااه المإلاااااا   اااااااع ئرااااااو  جلااااااوبااااااغامج الخاؾاااااام 

الاؾحوؿار الططي وي متن  ؾوات  اك   حاب  امف أو موؾُقي أو قاعضة بُانات عقمُة وعض  اؾحوؿار بغامج 

ف  30\29)بوفاؽ،  لحو من هظا الأمغ.  52الخاؾم ئم رو الخامت المنتوي عل ها رو الماصة   (2014أفغٍ

المعفذل 1998أوت  25المفؤر  ففي  256-98:المزسىم الحنفيذي رقفم )256-98المزسىم الحنفيذي رقم -

ا  زااضمات الانترناد، شااغوك 1975-12- 30المفؤر  فففي  89 -75والمفحمم للجفزء الحنظيمففي مفن ممففز  : وثضامن جعغٍ

ومُاااة، مؿاااإولُتهي عااان مماعؾاااة مقاااضمي الطضماااة ومؿحضاااُفي المواقااا  لوناااا  ي، واحواااا هي اث اااا  الؿااالطات العم

، (253، ي. 2017)باان ػعوق، قتااعة  مدحااوا التاافدات التااي ًطوعونهااا أو ٌؿحضااُفونها، واحوااا هي ث ااا  ػباااةنهي

اااااض والاثتااااااامت الؿااااالكُة وال ؾاااااالكُةطلااااا  فقااااااض حاااااات  بالإضاااااافة ئلااااااى  لحن اااااُي الحدااااااوٍ ت والمعااااااام ت  قااااااانوك البرً

الحداااوٍ ت المالُاااة الكترونُاااا واؾاااحعماد الخاااوالات  ئحاااغات ولة منااار عتاااى ؾااا(  87)المااااصة  راااو ناااا فقاااض الالكترونُاااة 

اااااض (127 )العاصًااااة والالكترونُااااة والمااااااصة قاااااانوك  بالإضااااافة ئلااااى ،التااااي ثاااانا عتاااااى عقوبااااة  ااااف مااااان ًفااااحذ أو ًسااااغب بغٍ

مااة الالكترونُااة ااوالااظي نااا عتااى ثن الحأمُناات ات الضااماك الاححماااعو رااو عااضة ئااؾؿااات وهُإ ماان زاا د م ُي الجغٍ

 .(110، ي . 2018)بو غاعة  حعله بالوطاقة الالكترونُة.نتوي ث

ُمي من ز د   اعها الخنغَ و والقانوني والحنئعتى ثكُُ    2015غ منظ حانفي ةوقض عكفد الجؼا

ئلى ثكُُ  قوانُنها  بالإضافة ،منها الطاصة بالحوقُ  والمتاصقة الالكترونُة ،ؾن م موعة من القواناك ال امة

عات ال ف م  الخنغَ )حناصي ومكافدة المسضعات  معهابو نُة المحعلقة بمداعبة الفؿاص وثوُِض الأمواد وثموٍ

مة الالكترونُة  ولكن ثوقى هظ  الترؾانة من القواناك  ار  افُة   ،(45، ي.2018 منعضا  قانوك زاي بالجغٍ

ًفغض علُنا جعام ت  المعلوماجي، زاصة أك الحطوع الحكنولوجو الأمنلحدقُه   ًدُ  بكف ما ًحعله بها

مة الالكترونُة عتى  غاع  ئصضاع الكترونُة رو بِئة م ضصة بمسحل  الجغاةي، وهو ما ٌؿحوحم  قانوك زاي بالجغٍ

 الضود الأولى رو متاف أمن المعلومات  الُاباك مث . 

خ  م اع ورو هظا  أنها  2018ؾنة  COMPARITECH فقض صنفد الجؼاةغ رو ثتوُ  موق   ومواعٍ

عاتمن   (Moody 2019) وؾن القواناك المحعلقة بأمن المعلومات. ،أود الضود نقتا رو الخنغَ

 وحماًة أمن المعلىمة  الهيئات الىطنية لحقص ي الجزيمة -ب 

 الهيئة الىطنية للىقاًة من الجزائم المح لة بحننىلىجيا الإل م والث ال ومهافحتها:   -
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ة جنكلد رو الأود بمغؾو   جعمف ثدد لجنة ٌنغف عل ها   261-15عقي  عةاينيوهو ؾلطة ئصاعٍ

ضًغها وػٍغ العضد وثضي أعضات من الخكومة ومؿإولو متال  الأمن وقضاة وأعواك من النغ ة   القضاةُةوٍ

ة والضعك والأمن وجعمف عتى الكن  عن   وحغاةيالالكترونُة  معهابُة  الجغاةيثابعاك ل ؾحع مات العؿكغٍ

 172-19عقي   أزغ صضع مغؾو  عةايني  2019ورو ؾنة   ،(238-237ي.  ي. ،2017  اعة)ب المؿاؽ بأمن الضولة

م من وػاعة ض؛ خُث ألخه ال ُئة بوػاعة الضفا  الو  ي ب2019ًونُو  6الموافه د  1440شواد عا  3مإعر رو 

ثحمح  وحات ف ها أك ال ُئة هو مإؾؿة عمومُة طات  اب  ئصاعي  (02)العضد وهو ما نتد علُر الماصة 

ة والاؾحق لُة المالُة ضة الغؾمُة ثوض  ثدد ؾلطة وػاعة الضفا  الو  ي ،بالشطتُة المعنوٍ ، 2019)الجغٍ

 ةغ ة ثدد ؾلطة وػاعة الضفا  الو  ي حات عقم الخغاك الظي عغفحر الجؼاُئأك وض  هظ  ال  ظ(، والم خ5ي.

ضًض من الانحدامت للشطتُات، وجؿغٍم خُث خضرد الع والظي عغف اؾحسضاما  وارا لموق  شوكة الفاٌؿووك

 للمعلومات ...الخ

  04خُث وخؿم الماصثاك  ؛ُذ جنكُلة ال ُئة وثن ُم ا و ُفُة ؾارهاضثو ئلى المغؾو  قض هضف و 

خنكف م لـ الحوحُر من ممثتو  ف من وػاعة  فاك ال ُئة ثن 05و ة عامة، وٍ ي رو م لـ ثوحُر ومضًغٍ

ة العامة أمانة الم لـ   لعضد، وػاعة المواص ت الؿلكُة والالضفا ، وػاعة الضازلُة وػاعة ا ؾلكُة، وثحولى المضًغٍ

 ًتو: من المغؾو  وفقا لما (06)ز د م لـ الحوحُر بم ا  ثدضصها الماصة ن وثكل  ال ُئة م

  ومكافدتها ومع  الو نُة للوقاًة من الجغاةي المحتلة بحكنولوحُا الاثتاد  مؾتراثُ ُةثنفُظ. 

 غ الحعاوك م  المإؾؿات الو نُة المعنُة بهظا النو  من الجغاةي لعمف عتى  ف ماا  .ًحعله بحطوٍ

  الالكترونُة لحدضًضوالاثتاد المحعلقة بالجغاةي  مع  الحقُُي الضوعي لم ضصات ثكنولوحُا 

 .بضقة الأهضاف بها وثدقُهمسططات المغاقوة الواحم العمف 

 مع  و م اد الوقاًة من الجغاةي  المحتلة بحكنولوحُا اقتراح  ف نناك ًحتف بالودث ر 

  .والاثتاد

 .غ الؿنوي لونا ا ها ضة ا) الموافقة عتى بغنامج ال ُئة وصعاؾة الحقغٍ -5، ي.ي.2019لغؾمُة الجغٍ

6) 

 / هيامل ثقص ي الجزيمةج

  مزلز الىقاًة من جزائم الإل م الآلي الحابعة للذرك الىطني: -

بعض صضوع القانوك المحعله بمكافدة محغا  المعلوماجي رو  من حغاةي مع   جلو اًةأننأ  مغ ؼ الوق

  (15، ي. 2013حناصي (ًتو: ومن أهي م امر ما 2004ؾنة 

  مؿاعضة وخضات الضعك الو  ي المماعؾة لم ا  النغ ة القضاةُة رو الودث عتى مغثكيي المسالفات

  .للمعطُات جلُةعالجة الممة  بأن بالمؿاؽالمحعلقة 

  المعلوماجي  محغا والأح ؼة والبرم ُات المحطوعة رو م اد الوقاًة من  ةالأن مامح ك أخضذ

 ومكافدحر 

  ف أحالحعاوك والحوؿُه م  المتال  الأمنُة الو نُة وعضص من محعامتو الطضمات ال اثفُة من

ن الاؾح ابة لطلوات مسحل  وخضات الضعك الو  ي المحعلقة بالحعغف عتى  وأعقا   الالكترونُةالعناوٍ

 .المغؾلاك 

 عُة رو م اد  لوات الحعاوك م  ال ُئات الضولُة   .الحعاوك م  مسحل  الؿلطات القانونُة والخنغَ
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  حماعُة، القانونُة، ، الاحالأمنُةٌعحمض المغ ؼ عتى أنوا  من الُق ة وهو الُق ة

 .الاقحتاصًةلحكنولوحُة،

 2013إلى السذاس ي مول من سنة  2009من طزف المزلز من  ةعالجالمقضاًا ًبي  لذد ال (1)جذول           

 2013 2012 2011 2010 2009 السنىات

 24 28 22 18 18 ثدقُقات

ة   50 287 224 110 50 مت خُةو معلومات ئصاعٍ

 30 34 23 18 14 نناك وقاتي ثدؿِسني

صاةغة محستتة رو عضة  11ًحكوك من  :الإجزاموللم  الجنائيةالمعهذ الىطني للأدلة  -

ن و الحعلُي وثقضًي حمُ  المؿاعضات الحقنُة  ، ي. 2017)باعة  م امت محواًنة، ثضمن حمُع ا الطبرة والحكوٍ

271) 

ولقض   الم ل:ة المزلزية لمهافحة الجزيمة المعلىماثية الحابعة لمذًزية ممن الىطني: -

ن الؿُبراني ومكافدة الحدضًات الأمنُة الناحمة عن اؾح ابة لمطلم الأم 2011أننأت هظ  المت خة  رو ؾنة 

 (111، ي.2018)بو غاعة  .2015الجغاةي الالكترونُة وأضُفد عؾمُا لل ُكف الحن ُمي ؾنة 

 المعالجة من طزف مذًزية ممن الىطني  القضاًاًبي  لذد  (2) جذول                        

 المحىرطي  القضاًا السنىات

2007 31 31 

2008 6 10 

2009 29 21 

2014 245 / 

2015 409 347 

 (111، ي. 2018)بو غاعة 

   ون خظ من ز د الجضود أك هناك اعثفاعا م خواا  رو عضص القضاًا المحعلقة بالجغاةي الالكترونُة

ة رو مسحل  الأ واع المضعؾُة و ظا المناع   ة رو وجعمف هظ  المت خة عتى الحوعُة من ز د بغم ة صعوؽ ثوعوٍ

الملحقُات والنضوات الو نُة للحوعُة من زطوعة الجغاةي الالكتروني وقض عالجد متال  النغ ة القضاةُة 

ة العامة لامن الو  ي  ،  ما  2017منها ز د ؾنة  1570ثي خف ، قضُة ثحعله ب غاةي الكترونُة 2130بالمضًغٍ

  (www.Radioalgerie.dz 2018) لوضخُة ل جغاةي المحتلة بالإع   ج 2704سجلد طات المتال  

 ا لهيئات الجزائية القضائية المحخ  ة: -    

و هو هُئات ثسحا بالجغاةي المحعلقة بأن مة المعالجة جلُة للمعطُات وثحماز بازحتاص ا مقلُمي   

خت  القضاًا التي الموؾ ؛ خُث ثن غ رو القضاًا المحعلقة بحكنولوحُا مع   والاثتاد، التي ثغثكم رو الطاعج و 

 04/90من قانوك عقي  15ًكوك مغثكووها من الطاعج وثمـ مإؾؿات الضولة والضفا  الو  ي وفقا للماصة 

  (133، ي. 2017)عاقتو
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 المعاهذات واثفاقيات الحعاو : -د 

جعحبر المعاهضات الو نُة باك مسحل  المإؾؿات واثفاقُات الحعاوك م  الضود  رو الخماًة من حغاةي 

نترند من أهي الأعمضة الأؾاؾُة رو مكافدة الجغاةي والاؾحفاصة من الطبرات زاصة رو الضود النامُة، الا 

والجؼاةغ من الضود التي ثداود أك ث ض ل ا مكانا رو هظا الم اد زاصة ئقلُمُا وم  الضود الم اوعة،  فقض  اند 

قي للحعاوك رو مكافدة الج مة الؿُبرانُة من ز د اثفاقُة خود الأمن عضوا مناع ا رو مؿاعو الاثداص مفغٍ غٍ

والتي  هضف ئلى ثؼوٍض الضود المناع ة، با اع قانوني ٌؿمذ  2014الؿُبراني وخماًة الوُانات الشطتُة رو حواك 

بخن ُي نناك مؿحسضمي الانترند، ئم أك هظ  الاثفاقُة لي ثغقى ئلى الحطلعات واصطضمد باخح احات خود 

قُة رو ، 42.). ، ي2018)حناصي الو نُة، الحضزف رو الؿُاصة  واخحضود الجؼاةغ رو نفـ م اع  قمة افغٍ

ف قي؛ حمعد أ خاب القغاع والنغ ات  2018أفغٍ بعنواك الأمن الؿُبراني رو عتغ الحدود الغقمي مفغٍ

ن، لضعاؾة  وُعة ا لحدضًات الناشطة رو م اد ثكنولوحُا مع   والاثتاد، ئلى حانم المتمماك والموحكغٍ

مة الالكترونُة   (43-42، ي.ي. 2018)حناصيالواحم مواح تها رو ئ اع الجغٍ

تها  الفعالة رو   ما خاولد عقض اثفاقُات رو الحواصد رو م اد المعلومات من ز د ثأ ُض عضوٍ

و رو م اد المن مة الضولُة للنغ ة الجناةُة الانتربود والتي من شأنها أك ثخُذ م امت للحواصد والحعاوك الضول

المعلومات وجؿ ُف جؿلُي الم غماك ومواشغة الانابات  القضاةُة الضولُة وننغ أوامغ القوض للمودوذ عنهي 

  (133، ي. 2017)عاقتوصولُا. 

غ العالمي لامن المعلوماجي لؿنة  فقض  ن  عتى مؿحوا محوؾ  رو م اد  2017وخؿم الحقغٍ

اً ابُة رو الحعاوك الضولو خود الأمن المعلوماجي، أما الحعاوك الحعاوك، خُث ثدتلد الجؼاةغ عتى معضد صعحة 

باك المإؾؿات والحعاوك الطاي والعا ، فقض ثدتلد عتى صعحة محضنُة ورو الاثفاقُات الثناةُة ثدتلد  عتى 

 (Sanou 2017, p. 31) .محوؾ معضد 

 ئزية:البنية الحححية  لأمن المعلىمات في المؤسسات العامة والخاقة الجزاهف. 

ومُة، خُث جؿحضُ  جعاني الجؼاةغ من ضع  لامن المعلوماجي رو مإؾؿا ها الغؾمُة والعم

م   % 70 منها  فغنؿُةال شغ ات أحندُة زاصة  من مواق  ثل  المإؾؿات، مما ٌنكف زطغا  وارا عتى جؿغٍ

ة، ن غا  لحعامف الموافاك باًمُ ت ة، م ثمل  قاعضة بُانا ها رو لمواق  اؾحضافة رو صود أحندُ  المعلومات الؿغٍ

الجؼاةغ، ئلى حانم زطوعة اؾحضافة مواق  مإؾؿات ئؾتراثُ ُة رو الطاعج، فأ لم المواق  الغؾمُة 

لمإؾؿات عمومُة جؿحضُف ا مإؾؿة فغنؿُة، فعنضما ًدضذ عطم ف ها ثحوق   ف هظ  المواق  عن العمف 

 (2018)ر    2016وهو ما خضذ رو ؾنة .

ة  مضا  2018بعنواك باعوماثغ  وقض  نفد صعاؾة خود الأمن الؿُبراني رو المإؾؿات الجؼاةغٍ

ة نخُ ة عض  اهحمام ا بظل ؛ خُث أ ضت  ضع  اخترا  مقاًِـ ثأماك ن ا  المعلومات رو المإؾؿات الجؼاةغٍ

ٍه ش غا عن  غ  12الضعاؾة أك رلث المإؾؿات التي شملتها الضعاؾة جعغضد مزتراق أن مة المعلومات ز د 

ة،  ما أك    %15الفاروؾات، رو خاك أك  من المسحتاك رو مع   جلو   %47فقضت بُانا ها حغات أزطات بنغٍ

ة   % 47 عبروا عتى أك الأن مة المعلوماثُة رو الجؼاةغ  ار مإمنة ومدمُة،  ما عبروا أك من المإؾؿات الجؼاةغٍ

ة، و أ ضت م ثسؼك بُانا ها رو الوقد الخالو رو شوكات معلوماثُ منها أنها ثحعامف م  مإؾؿات    %27ة حؼاةغٍ

ض ئلى (44، صفدة 2018)حناصي،  أحندُة رو التزوص بسضمة ئًوات المواق  ، ولقض جعغض موق  بُانات وػاعة البرً
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،  ما ثكغعت نفـ العملُة عتى مؿحوا اثتامت الجؼاةغ،  ما جعغضد و الة الأنوات  2016قغصنة ؾنة 

ة ئلى ق  .(2018. نؿُمة )ر 2017غصنة  رو نهاًة ماعؽ الجؼاةغٍ

موُوثغ أو ه ل ؾح ابة ئلى  واعات الك ما أك مع ي المإؾؿات ؾوات عامة أو زاصة ثفحقغ ئلى  فغٍ

ه الجؼاةغي الوخُض ل ؾح ابة لطواعب الكوموُوثغ والمعغوف ب  واعات الخواصذ والأزطاع،    CERTوخت  الفغٍ

DZ ات الو نُة رو ثدؿاك أمن الاثتامت والأن مة المعلوماثُة، بهضف الحقلُف من الظي صوع  مؿاعضة الم موع

ًوقى عملر رو الواق  مدخنما وقلما ٌعلن عن بعض الفاروؾات أو الهجمات التي  هضص  ،أزطاع الخواصذ الأمنُة

  أمن الكوموُوثغ

خ  من خُث ،ترثِم ثحقض  أؾوت الضود  رو ال فاك الجؼاةغ   COMPARITECH وخؿم موق   ومواعٍ

خُث سجلد معضد نقاك  ؛الحعغض لفاروؾات الموباًف والكوموُوثغ قوف  ف من ثنزانُا وانضونِؿُا وأوػبكؿحاك

 .(Moody, 2019)مغثف  من خُث عضص الهجمات 

 المؤسسات الجزائزية ومقاًيس العالمية لأمن المعلىمات: -و

حسطُ  وثدضًض الؿُاؾات الأمنُة قامد العضًض من النغ ات العالمُة بخو ي معُاع موخض ل

بحوفار المعُاع العالمي لن ا  أمن  ISOللمعلومات والنوكات، فقض اؾحطاعد المنضمة الضولُة للمقاًِـ اًؼو 

والظي ٌعحبر من أخضذ ئصضاعات المن مة بعض ثدضًث الوسطة الأولى التي  اند جؿم    27001المعلومات اًؼو 

17799 ISO (.2012فُفغي  17ػععة .)ابغاهُي، خمض، و با 

وجعض ش اصة الاًؼو ومن المعلومات، من الن اصات الأ  ر ضمانا لخماًة المعلومات رو المإؾؿات رو 

العالي؛ خُث ثكمن أهمُة الن اصة رو وض  معالي أمن المعلومات رو المإؾؿات، وبنات ن ا  محكامف ٌعحمض عتى 

ة والحطوع المؿحمغ بنات عتى مقاًِـ معحمضة ل خفا  عتى عملُات مؿحمغة ًإصي ثطوُق ا ئلى الخماًة المغحو 

ا ها بدماًة المعلومات وػٍاصة الثقة رو  أمن المعلومات، وجعحبر مإشغا بالتزا  المإؾؿات عتى حمُ  مؿحوٍ

عحبر اهحما  الجؼاةغ بهظ  الن اصة ضعُفا ع ي أنها م مة حضا رو اؾحضامة المإؾؿات، وخماًتها من  المإؾؿة، وَ

ة خاصلة عتى اًؼو  2014ت الالكترونُة والحعضي عل ها، فدت  ؾنة الهجما ، 27001م ثوحض أي مإؾؿة حؼاةغٍ

ة لمإؾؿات أحندُة جعحمض هظا الن ا  مثف الون  العغاي   30\29)بوفاؽ و  لحو، ماعضا بعض الفغو  الجؼاةغٍ

ف   (.2014أفغٍ

غ الضولو ومن المعلومات الظي ضي صعاؾة عتى أم صولة رو العالي  194ن المعلومات رو ووفقا للحقغٍ

عات، الحقنُات، الحن ُمات، الح  ازات،  خضصت ف ها م موعة من المغثكؼات لقُاؽ أمن المعلومات منها الخنغَ

صولة رو زانة الضود الناضجة أو المحوؾطة  من خُث أمن المعلومات؛ خُث  77والحعاوك صنفد الجؼاةغ من باك 

غ فقض ثدتلد  67ا رو المغثوة ثدتلد عتى معضد عالمي ًتنف  عالمُا ورو المغثوة الحاؾعة عغبُا، ووفقا للحقغٍ

عتى صعحة محضنُة من خُث ال ُا ف، وبغامج التربُة والتناعات الو نُة والمُكانازمات لمواح ة الخواصذ 

 (Sanou 2017, p. 54) والطواعب المحعلقة بأمن المعلومات

 :خاثمة

ح ة وثطوع  رو الجؼاةغ ًوقى مدخنما مقاعنة بمؿحوا التهضًضات، منئك الاهحما  بأمن المعلومات 

وثؼاًض اؾحسضام ا من ح ة أزغا؛ خُث من الضغوعي الن غ ئلى أمن المعلومات ثكنولوحُا الاثتاد 
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ئط ً م أك ثسط   الأمن القومي والحطوع الاقحتاصي؛  اؾتراثُ ُة شاملة ً م الحسطُ  ل ا رو ئ اع من ومة

 ًتو: امج شامف ًضي مسحل  القطاعات وال ُئات ؾوات  اند عمومُة أو زاصة وطل  من ز د ماالجؼاةغ لبرن

  التر از عتى أمن المعلومات رو مسحل  القطاعات لِـ فق  رو م اد الضفا  الو  ي، بف من

 الضغوعي الاهحما  باعؾات قواعض أمن المعلومات رو  ف المإؾؿات العامة والطاصة.

 مة الالكترونُة م  الخنضًض عتى ثنفُظ  عتى أعض الواق  وم ًوقى ؾن قانوك قاةي بظا ثر خود الجغٍ

 خبرا عتى وعق.

 عقض اثفاقُات جعاوك وشغا ة صولُة وئقلُمُة وو نُة و ظا باك المإؾؿات لحواصد الطبرات 

  ن م نضؾاك محستتاك رو الم اد ٌؿ غوك عتى دُة محعلقة بأمن المعلومات وثكوٍ عقض صوعات ثضعٍ

 ا أمن المعلومة رو  ف المإؾؿات وزاصة الخؿاؾة منها.ز ً

 .غ التناعات رو م اد الحكنولوحُات، وأمن المعلومة  ثطوٍ

 . وض  المإؾؿات مؾتراثُ ُات أمن المعلومة وثوفار ال ُا ف لظل 

  ئعؾات مُكانازمات لمواح ة الخواصذ والطواعب رو م اد المعلومات مثف خواصذ الكوموُوثغ من ز د

مغا ؼ وفغق ل ؾح ابة للطواعب المحعلقة بأمن المعلومات عتى مؿحوا خكومي و  ي وقطاعو  جنكُف

 وثكوك طات عمف حاص وثنفُظي.

  ة رو م اد أمن الحوعُة بمسا غ الجغاةي الالكترونُة من ز د الخم ت مع مُة وئصعاج مواص ثوعوٍ

 المعلومة رو المناهج الضعاؾُة. 

 :المزاجعقائمة 
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