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 » بسم االله الرحمن الرحيم«
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 )88(سورة هود الآية  

 

إني رأيت أنه لا يكتب إنسانُ ُ كتاباً في يومه إلا قـال في غده    «قـال الأصفهاني

لو غُيرَ هذا لكان أحسن ،و لو زيِدَ هذا لكان يستحسن ،و لو قدُمَ هذا لكان  :

أفضل ،ولو تُركَ هذا لكان أجمل، و هذا من أعظم العبر و هو خير دليل على  

       »إستيلاء النقص على جملة البشر

 

 

 

 



 

 شكر و إمتنان

 إلى أحب الناس إلى قـلبـي و أقربهم إلى روحي، إلى أحب من في الوجود

 .زوجتي أبنائي إخوتي أمي أبـي

 .إلى من فـارقتني بجسدها ولم تفـارقني بروحها جدتي   •

إلى كل زملائي و زميلاتي ، إلى كل الذين وقفوا إلى جانبـي و سهلوا علي طريق   •

 .الصادقالبحث و لو بالكلمة ،الإبتسامة ، الشعور  

إلى كل من عرفتهم خلال مشواري الدراسي و أحبوني بصدق و إخلاص إلى كل   •

 هؤلاء

 .لكم مني جزيل الشكر و الإمتنان و جزاكم االله عني خير الجزاء

من المولى    اأضع هذا العمل المتواضع بين يدي كل محب للعلم و ساع وراءه، راجي

 .أن يتقبله خالصا لوجهه الكريم  ويضيفه لي في ميزان أعمالي،   أن  تعالى

 

 
 
 
 

 
 
 



 

 شكر خاص
 

الأستاذة    أتقدم بالشكر الجزيل في هذا المقـام أولا إلى الدكتورة القديرة و
هذه و هي التي لم    قبولها مهمة  الإشراف  على أطروحتيعلى    المحترمة رحاب شادية

        تبخل علي بنصائحها القيمة النابعة من تجربتها الطويلة في ميدان البحث العلمي ،
، و صبرها الطويل علي فـلكي مني  ا البحثو متابعتها المتواصلة لأطوار إنجاز هذ

 .أستاذتي الفـاضلة أزكى عبارات الشكر و التقدير
 

كما لا يفوتوني أن أتقدم بالشكر إلى كل أعضاء اللجنة المحترمة الذين                 
إلا أن  ا  أبو   إلا أنهممهام تبليغ الرسالة العلمية،و بالإضافة إلى إنغشالاتهم المتعلقة بأداء  

يدفعهم إلى ذلك هدف نبيل و هو تطوير مجالات  اركوا في مناقشة هذا العمل  يش
 .المعرفة العلمية
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 .التعریف بالموضوع -أولا 

لقد شهدت البشریة في ظرف وجیز من الزمن ، مقارنة بما سبق من عهد التاریخ البشري تطورا  

     فائقا نقلها نقلة نوعیة من عالم إلى أخر ، فتحولت عدید مظاهر الحیاة من كل ما هو تقلیدي و مادي

و ذلك بفعل إنتشار تقنیة المعلوماتیة في حقبة السبعینیات من القرن  ، إلى ما هو حدیث و رقمي ،

الماضي ، فأصبحت الإستعمالات الیومیة للحواسیب و شبكات الإتصال أمرا شائعا داخل أغلب 

المجتمعات المتحضرة ، و قد تغلغلت التقنیة المعلوماتیة في كل جوانب الحیاة ، فأصبحت و بما توفره 

ل ما تشهده من تطور مستمر و دائم ، التقنیة الأولى و بدون منازع التي تستعین بها من تسهیلات و بفض

المجتمعات في شتى مجالات حیاتهم ، و ذلك من خلال الإعتماد علیها للتحكم في تسییر المرافق الحیویة 

إلــــــــــــــــخ ...ةللدول و الحكومات ، كالإدارة الإلكترونیة ، و مجلات الدفاع و الأمن ، و الإقتصاد و الصح

، و هي و بالإضافة لذلك تشهد إنتشاراً واسع النطاق على المستوى الإجتماعي ، فأفراد المجتمعات 

       أصبحوا یدیرون شؤون حیاتهم الیومیة من خلال مجموعة التطبیقات التي توفرها تقنیة المعلوماتیة 

  ، و التعاقد عن بعد عن طریق شبكة الأنترنت، بل  ، كالتواصل المباشر و تبادل المعارف و المعلومات

و قضاء كل ما كان مستعصیاً من قبل بفعل العوائق الجغرافیة و المادیة ، و التي أصبحت في ظل عالم 

المعلوماتیة مجرد أرقام و رموز إلكترونیة ، و التي لا یتطلب أمر تجاوزها سوى الكبس على زر من 

، و بذلك فقد غیرت هذه التقنیة من نمط الحیاة البشریة فإرتقت بها و جعلت أزرار لوحة مفاتیح الحاسوب 

 .منها حیاة أفضل تمیزها السرعة و التطور و الیسر 

غیر أن كل هذا التطور و التحول في أسلوب حیاة الإنسان حمل معه مظاهر سلبیة ، أثرت على 

ستعمال غیر المشروع  لتقنیة المعلوماتیة أمن الدول و الأفراد بالسلب ، و ذلك من خلال ظهور صور الإ

،  هذا النوع الحدیث من السلوكات " الجرائم المعلوماتیة" ، و هي التي أصطلح علیها قانونا وصف 

الإجرامیة الماسة بأمن و سلامة النظم المعلوماتیة  و بحقوق الغیر تشكل خطرا بالغا  و ذلك لتعدد 
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علومات المخزنة أو تخریبها ، أو جرائم التحویل غیر المشروع أوصافها الإجرامیة ، كجرائم سرقة الم

              للأموال ، أو جرائم التعدي على الغیر عبر الشبكات ، أو جرائم الإستغلال الجنسي للقصر 

ألــــــــخ من جرائم مستحدثة تتسم بطابعها المعنوي الخالص ، و تخلو من الطابع المادي ...و الأطفال

 .غلب الجرائم التقلیدیة الممیز لأ

إن ظهور كل هذه المفاهیم الإجرامیة الحدیثة ، قلب مفاهیم النظریة التقلیدیة للجریمة ، فقد 

أدخلت الجریمة المعلوماتیة على هذه الأخیرة صورا جدیدة للجریمة بركنها الشرعي ، و أسالیب و طرق 

المادي ، فالجرائم المعلوماتیة جرائم ناعمة  حدیثة لم تكن معروفة من قبل مست الجریمة من خلال ركنها

، لا تستوجب لتحقیقها وسائلاً و جهداً مادیا كبیرا ، و ذلك من خلال إعتماد الجناة على وسائل تكنولوجیة 

و أسالیب إجرامیة حدیثة و متطورة تسمح لهم بنیل مبتغاهم بأقل جهد و بأسرع وقت ممكن دون اللجوء 

مو المعلوماتیة یتمیزون بالذكاء و المعرفة الواسعة بمجال المعلوماتیة و أدق إلى العنف المادي ، فمجر 

     تفاصیلها ، و هو ما یسمح لهم كذلك بالتحكم في أثار و أدلة جرائمهم من خلال تدمیرها و محوها  

ر إلى و هو ما یجعل من امر أغلب الجرائم المعلوماتیة خفیة لا یمكن إكتشافها أو تتبع أثارها ، بالنظ

الطبیعة الخاصة للأدلة الناتجة عن هذا النوع من الجرائم ، و التي أصبحت تشكل التحدي الأكبر الذي 

یواجه النصوص الجزائیة الإجرائیة ، التي تنظم سیر جملة الإجراءات الخاصة بعملیات البحث و التحقیق 

" فالجریمة المعلوماتیة بوصفها و ملاحقة المجرمین ، في إطار شرعي من أجل تقدیمهم امام العدالة ، 

ذلك السلوك الإجرامي المنصب على استعمال تقنیة المعلوماتیة ، بهدف التعدي على أمن سلامة النظم 

المعلوماتیة و جملة المعلومات المتداولة عبرها ، من خلال شبكات الإتصال ، او تلك المخزنة على ذاكرة 

ض بین التكنولوجیا الحدیثة    و جملة النصوص القانونیة ، تشكل نقطة تعار " الحواسیب المتصلة بها 

الإجرائیة ، فهذه الأخیرة وضعت لمجابهة الجرائم التقلیدیة ذات الطابع المادي و التي تخلف ورائها أثارا 

مادیة محسوسة ، و لم تتناول في صلب نصوصها الجرائم المعلوماتیة ، هذه الأخیرة التي لا ینفك معدل 
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الإرتفاع و تتزاید یوما بعد یوم ، و ذلك بفعل عجز السلطات المختصة بتنفیذ القانون عن  إنتشارها عن

      مجابهتها بسبب عدم ملائمة النصوص الإجرائیة لطبیعتها الخاصة ، فالنصوص الخاصة بالبحث   

النصوص و التحقیق في مجال الجرائم التقلیدیة لا تصلح للتطبیق في مجال الجرائم المعلوماتیة ، ف

المتعلقة بإصدار اوامر القبض و الإحضار و على سبیل المثال لا یمكنها أن تجدي نفعا في مواجهة 

مجرمي المعلوماتیة الذین قد یرتكبون فعلهم الإجرامي من نقطة تقع في أقصى بقاع الأرض ، و ذلك 

عن ممارسة أعمال بسبب عائق مبدأ إقلیمیة النص الجنائي ، و هو ما یتسبب في شل أیدي العدالة 

          البحث و التحقیق بشأن الجرائم المعلوماتیة ، و قد تتم في بعض الأحیان تحت طابع الضرورة 

و الإستعجال مباشرة الإجراءات بالرغم من عدم توافقها مما قد یتسبب في إهدار حقوق الغیر بفعل تعسف 

      ونا تخت غطاء ضرورات التحقیق السلطات المختصة في تطبیق إجراءات غیر منصوص علیها قان

 .و الحفاظ على الأدلة 

إن واقع الحال یدل على صراع خفي بین مجرمي المعلوماتیة و السلطة المختصة بأعمال البحث       

و التحقیق الجنائي ، فأولئك  یعملون بشكل دائم و متناسق مع تطور التكنولوجیا المعلوماتیة ، من خلال 

جرامیة مستقبلیة ، تضمن عدم إكتشاف امر جرائمهم أو تجعل من امر تتبع اثارهم وضع و رسم خطط إ

أمرا بالغا في الصعوبة و التعقید ، إن لم نقل امرا مستحیلا من خلال إعتمادهم أسالیب إجرامیة مستحدثة 

    البحث في عالم تكنولوجیا المعلومات ، یقابله في ذلك جهود دائمة من قبل الهیئة التشریعیة و جهات 

و التحقیق من أجل مسایرة هذا النسق ، و الإحاطة بكل ما هو مستجد في فضاء المعلوماتیة و مجالها 

الإجرامي ، و ذلك من خلال رسم   و العمل على تجسید سیاسة مكافحة الجرائم المعلوماتیة بشكل فعال 

ملائمة وفعالة لمواجهة هذا النوع اساسها الشرعیة الإجرائیة، من خلال إستحداث نصوص قانونیة إجرائیة 

من الجرائم و المجرمین ، إضافة إلى تطویر عامل الإمكانیات المادیة و البشریة المؤهلة لتجسید هذا 

الغرض ، من خلال تخصیص وحدات مختصة بمباشرة أعمال البحث و التحقیق في الجرائم المعلوماتیة 
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لخبرة و المعرفة اللازمة بمجال النظم و الجرائم المعلوماتیة دون سواها ، تجتمع لدیهم السلطة القانونیة و ا

، و هو ما یسمح لهم بتخطي العقبات التي یواجهونها في إطار أداء مهامهم و تحقیق الأهداف المنشودة 

 .من كل ذلك و هي فك شفرة الجریمة المعلوماتیة و وضع مرتكبها في مواجهة العدالة 

النطاق یجمع بین الجانب التقني لعالم المعلوماتیة ، و الجانب إن موضوع الدراسة موضوع متسع 

القانوني المتمثل في الجریمة المعلوماتیة ذاتها، و الشق الإجرائي المتعلق بأعمال بالبحث و التحقیق 

الموجهة للكشف عنها ، غیر أن دراستنا تهدف و في ظل تعدد المعطیات إلى تسلیط الضوء على الجانب 

جرائي خصوصا المتعلق بأعمال البحث و التحقیق بشأن الجرائم المعلوماتیة ، مع عدم إقصاء القانوني الإ

الجانب الموضوعي و التقني للجریمة المعلوماتیة ، نظرا لكون الموضوع نقطة تقاطع بین عالم تكنولوجیا 

 . المعلومات     و القانون 

 .و أسباب إختیاره أهمیة الموضوع –ثانیا 

 :یستمد موضوع البحث أهمیته من عدة جوانب تبرر أسباب إختیاره تظهر من خلال 

التزاید المستمر للنشاط الإجرامي عبر النظم المعلوماتیة ، و تزاید درجة خطورة هذا النشاط و إرتفاع  -1

لومات في مستوى التهدیدات التي یشكلها على الأمن العام ، في ظل الإعتماد المطلق على تكنولوجیا المع

       المجتمعات المعاصرة ، یقابله عجز سلطات البحث و التحقیق عن رسم نموذج موحد لهذه الجرائم 

و الإستقرار على جملة من الإجراءات الخاصة بمتابعتها نظرا لتطورها الدائم و المستمر ، مما ینتج عنه 

بسبب عدم ملائمته للجریمة محل  أحیانا غیاب أو جمود النص الإجرائي و عجزه عن تفعیل الإجراءات

 .البحث و التحقیق

تصنیف موضوع إجراءات البحث و التحقیق بشأن الجرائم المعلوماتیة من بین اهم المواضیع  -2 

    المطروحة للنقاش على النطاق الدولي و الوطني ، فهي تشغل بإستمرار حیزا مهما من جهود الباحثین 
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ضع إستراتیجیات قانونیة و عملیة آنیة و مستقبلیة، تضمن عدم فقدان و التشریع لأجل و  و كذلك الفقه 

السیطرة على تقنیة المعلوماتیة ، و تحولها من تقنیة تساعد على تطور المجتمعات من خلال تبادل 

 .المعارف و المعلومات إلى تقنیة هدامة 

لحدیثة الموجهة لمكافحة النشاط الرغبة في التعمق في دراسة و تحلیل الآلیات القانونیة الإجرائیة ا -3

الإجرامي الإلكتروني ، و التي أسست لها الجهود و المعاهدات الدولیة والإقلیمیة كإتفاقیة بودابست 

لمكافحة الجرائم المعلوماتیة ،و الإتفاقیة العربیة لمكافحة الجرائم المتصلة بتقنیة المعلوماتیة ، و كذلك 

یتضمن القواعد  الجزائر التي أقرت بتشریع خاص الحال في هو علیهالجهود التشریعیة الداخلیة ، كما 

أوت  05وذلك بتاریخ  و مكافحتها، الجرائم المتصلة بتكنولوجیات الإعلام و الإتصالالخاصة للوقایة من 

، و هي القوانین التي تحاول تنظیم فضاء المعلوماتیة بصفة عامة  04-09بموجب القانون رقم   2009

و مكافحة الجانب الإجرامي المتصل بها ، من خلال تحدید قواعد إجرائیة خاصة تسمح بمتابعة هذا  ،

         النوع من الجرائم و مرتكبیها  بشكل یضمن شرعیة الإجراءات المتخذة ، بهدف ردع هذه الفئة 

طیل الإجراءات من المجرمین التي دأبت على تبني منطق الإفلات من العقاب ، بحجة قدرتهم على تع

من خلال إعتمادهم على وسائل و أسالیب إلكترونیة إجرامیة غایة في التعقید من الناحیة التقنیة ، تجعل 

من أمر تحصیل الأدلة الإلكترونیة في مواجهتهم امرا بالغا في الصعوبة ، نظرا لتسببها في تعطیل 

 .یعة الجرائمالنصوص الإجرائیة بسبب طابع اللاملائمة بین الإجراءات و طب

إن موضوع البحث یكتسي أهمیة بالغة من الناحیة العملیة ، فمبرر غیاب النصوص الملائمة لمباشرة  -4

الإجراءات قد لا یكون السبب الوحید في ظهور إشكالات متعلقة بإجراءات البحث و التحقیق في مجال 

غیب الوسائل المادیة الضروریة لتنفیذ الجرائم المعلوماتیة ، فقد تتوفر النصوص القانونیة المناسبة و ت

معا و لكن تغیب المهارة و المعرفة الفنیة لدى  ان یتوفرا الأعمال الخاصة بالبحث و التحقیق ،و قد یحدث



 و 
 

رجال البحث و التحقیق، و هي كلها عوامل تستقطب الإهتمام لأجل معالجتها بالبحث و التحلیل لأجل 

في آن واحد ، یضمن التعریف بموضوع الجریمة المعلوماتیة الوصول إلى وضع تصور قانوني و فني 

 .بشقیها المعلوماتي و الإجرامي و الإجرائي 

إن أهمیة الموضوع و أهدافه و على إتساع نطاقها تبرر أسباب إختیاره و تجعل منه موضوعا 

الذي لا ینفك  مستجدا و مستحدثا للدراسة و البحث بشكل دائم و مستمر، بالنظر إلى نطاق المعلوماتیة

یتوسع من یوم لآخر ،إضافة إلى تطورها بشكل دائم ومستمر و عدم وجود عوائق تحد من هذا التطور ،و 

هو ما یجعل من امر تطویر و تحدیث النصوص القانونیة الإجرائیة أمرا واجبا في ظل التهدیدات التي 

 .تشكلها الجریمة المعلوماتیة

 .صعوبات البحث: ثالثا 

إلى وضع خطة متوازنة و معالجة فعالة و دقیقة لموضوع البحث لم یكن بالسهولة إن الوصول 

، و التي شكلت تحدیا بالغ )القانونیة و الفنیة(المتوقعة بدءا، بالنظر إلى طبیعة الموضوع المزدوجة 

ي الصعوبة نظرا لما یمیز الموضوع من دقة المصطلحات و المفاهیم العلمیة منها و القانونیة ، و الت

و توظیفها بشكل متناسب و متلازم، مع مراعاة عدم تغلیب أي من الطابع القانوني  یصعب التحكم فیها 

 .على الفني أو العكس من ذلك ، تحت طائلة فقدان البحث لمعالمه المزدوجة

 : إضافة إلى مجموعة من الصعوبات الأخرى التي یمكن ذكرها بإیجاز

و إتجاه أغلبها لمعالجة الظاهرة الإجرامیة المعلوماتیة من الدراسات السابقة في المجال الإجرائي قلة  -

ناحیة السلوك الإجرامي و العقوبات المقررة لها ، دون التركیز على الجانب الإجرائي ، و هو ما جعل 

جمیعها بشكل الباحث امام حتمیة تجمیع المعلومات الخاصة بالموضوع في شكل جزئي و إعادة ت

 .متناسق وفق خطة عمل ذاتیة
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و عدم إلمامه بحیثیاته و أبعاده ، مما جعل الباحث یبحث  عد مجتمع الباحث عن موضوع البحث ب -

ن بصفة إنفرادیة ضمن فضاء لا محدود من المعلومات الخاصة بالجرائم المعلوماتیة ، وما یمیزها م

یات الخاصة بالموضوع ، خصوصا ما شكل منها أحیانا فهم بعض الجزئ لغة خاصة  متمیزة تُصعب

 .نقطة تلاقي بین المعلوماتیة و القانون

إنعدام قنوات التواصل مع الجهات الأمنیة و القضائیة التي تختص بمتابعة أعمال البحث و التحقیق  -

في الجرائم المعلوماتیة ، مما تسبب في خلو بعض مواضع البحث من الإحصائیات الضروریة 

واقع الحال على المستوى الوطني ، و كذلك للوقائع الحیة و التي كانت ستساهم بشكل الخاصة ب

 .أفضل في توضیح أفكار البحث

 .إشكالیة الموضوع: رابعا

بتقنیة المعلوماتیة، صاحبه تحول  إن التغییر الحاصل على مستوى النشاط الإجرامي بفعل إتصاله

مستحدثة في  كبیر على المستوى القانوني و بالخصوص الإجرائي ، فظهرت آلیات و إجراءات قانونیة

، و میدانها الجرائم المعلوماتیة ، غیر أن تطور كلا  القانوني و التحقیق ، أساسها النص مجال البحث

لمعلوماتیة تتطور بشكل سریع و مذهل ، فیما تعرف المجالین لا یسري بنفس الوتیرة ، فالجرائم ا

النصوص و الإجراءات القانونیة وتیرة بطیئة من حیث مسایرتها لواقع الجریمة المعلوماتیة ، مما یخلق 

دوما فجوة بین الجریمة و الإجراءات الموضوعة لمتابعتها قد تتسبب في تعطیل أو شَل عمل الجهات 

ات، و ذلك بالرغم من الجهود التشریعیة المبذولة على الدوام لأجل تسخیر المختصة بمباشرة هذه الإجراء

أفضل الإجراءات الكفیلة بتسهیل إجراءات البحث و التحقیق في الجرائم المعلوماتیة، إن الواقع الممیز 

وع للجریمة المعلوماتیة و أثارها على القوانین الإجرائیة الجزائیة هو ما دفعنا إلى معالجة هذا الموض

بالبحث ، خصوصا في ظل غیاب دراسات سابقة على هذا المستوى متعلقة بالموضوع ، و قد وضعنا في 
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سبیل تحقیق ذلك إشكالیة متناسبة و موضوع البحث و هي الإشكالیة التي یمكن صیاغتها في صلب 

 : التساؤل التالي 

للكشف عن  بحث و التحقیقفي مجال دعم  أعمال ال ستحدثةما مدى فعالیة الآلیات القانونیة الم

 الجرائم المعلوماتیة؟ 

    مجموعة من التساؤلات الفرعیة المتوافقة و تسلسل أفكار البحث شكالیة الرئیسیة الإوتندرج تحت هذه 

 : و التي یمكننا إیجازها في جملة التساؤلات التالیة 

 ما المقصود بتقنیة المعلوماتیة و ما هي إنعكاساتها الإجرامیة؟ .1

هل هناك جهود على مستوى الفقه و القانون تهدف إلى دعم أعمال البحث و التحقیق بشأن الجریمة  .2

 المعلوماتیة؟ 

ما هي الخطط العملیة و السیاسات المنتهجة الدولیة منها و الداخلیة ، الهادفة إلى ضمان حسن سیر  .3

 الإجراءات الخاصة بالبحث و التحقیق في الجرائم المعلوماتیة ؟

ضع إجراءات البحث و التحقیق في الجرائم المعلوماتیة لإختصاص رجال إنفاذ القانون هل تخ .4

 العادیین ، أم لفرق متخصصة تمتلك من القدرات و الوسائل الملائمة لطبیعة الجریمة المعلوماتیة؟

 ؟حقیق في الجرائم المعلوماتیةما هي طبیعة الأدلة المستهدف تحصیلها من خلال أعمال البحث و الت .5

إن كل هذا الطرح سواء الإشكالیة الرئیسیة او مجموعة التساؤلات الفرعیة لا یدل سوى على مدى 

عمق الموضوع و تشعبه، نظرا لكونه موضوعا یجمع بین مجالین متباعدین نظریا و هما مجال تكنولوجیا 

على كل  المعلومات و مجال القانون ، و هو ما سنحاول تقریبه بالإجابة من خلال أطوار البحث

 .التساؤلات المطروحة مسبقا 
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 .البحث  و خطة منهج -خامسا

إن البحث في مجال الإجراءات الخاصة بالبحث و التحقیق في مجال الجرائم المعلوماتیة ، یفرض 

على الباحث إعتماد منهجیة علمیة خاصة تتماشى و ترتیب الأفكار المطروحة للنقاش حسب خطة 

إعتمدنا مناهج بحثیة متعددة بدرجات متفاوتة من حیث الأهمیة ، إعتلى صدارتها البحث ، و لذلك فقد 

    التحلیلي ، من خلال ما ورد في البحث من وصف لمفهوم النظم المعلوماتیة  و كذلك المنهج الوصفي

في و الجریمة المعلوماتیة ، و مختلف الجهود الفقهیة و القانونیة المتعلقة بمسألة البحث و التحقیق 

  الجرائم المعلوماتیة ، إضافة إلى التعرض لمختلف الجهات المختصة بمباشرة هذه الإجراءات و وسائلها 

و الإجراءات ، و كل ذلك في شكل وصف دقیق ها ، وصولا إلى نتاج هذه الأعمال و أسالیب عمل

بطابعه  مصحوب بالتحلیل القانوني لأجل الكشف عن مواطن اللبس التي تعتري موضوعنا المتسم

الإجرائي الدقیق ، إضافة لذلك فقد كان للمنهج المقارن نصیب وافر من الإستعمال بوصفه منهجا مساعدا 

بالدرجة الأولى ، بحیث إستعنا به خلال كامل أطوار البحث لأجل وضع نتائج من خلال المقارنة بین 

بحث و التحقیق في مجال مختلف الأنظمة و التشریعات التي أولت أهمیة قصوى لموضوع إجراءات ال

   الجرائم المعلوماتیة ، و هي المناهج البحثیة التي ساعدتنا في الوصول إلى مجموعة من النتائج الدقیقة 

فصول رئیسیة ، فرضتها علینا طبیعة الموضوع و التي قادتنا ) 03(و التي إستعرضناها تبعا وفق ثلاث 

حیث و ردت فصولنا الثلاث موسومة بعناوین مختارة حسب إلى الخروج عما ألفناه من تقسیمات ثنائیة ، ب

 :التقسیم التالي

 جریمة المعلوماتیةالمفهوم : الفصل الأول. 

 شرعیة إجراءات البحث و التحقیق في الجرائم المعلوماتیة و الجهات المختصة :  الفصل الثاني

 .بتنفیذها

 الجرائم المعلوماتیة و آثارهفي لبحث و التحقیق با الخاصةالإجراءات : الفصل الثالث. 



 

 الفصل الأول

لجریمة المعلوماتیةالإطار المفاهیمي ل  
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، على مختلف الوسائل كالرسومات  و الكتابة نقل المعلومات بشتى أنواعها  فيإعتمد الإنسان منذ القدم 

و كل ذلك بغرض حفظ هذه المعلومات و تخزینها و تسهیل أمر  على الأحجار و جلود الحیوان و الورق ،

              و تعتبر الكتب  إسترجاعها ، لأجل مواجهة وضعیة مستعصیة تحتاج إلى كم من المعلومات تشكل حلا لها ،

ریب ، و المخطوطات و الوثائق و المستندات، من أهم مصادر نقل المعلومة التي إعتمدها الإنسان في العهد الق

غیر انه تخلى عنها في الوقت الحاضر بفعل ما وفرته له تقنیة المعلوماتیة في مجال التعامل مع المعلومة ، 

سواء من حیث نقلها أو تحزینها أو إسترجاعها بل حتى إستعمالها للتنبؤ بما قد یحدث مستقبلا ، و ذلك من 

في شكل للإتصال  لتبادل المعلومات و یثةخلال إنتشار الحواسیب على أعلى نطاق ،  و ظهور تقنیات حد

        كل ذلك خلق جانبا مشرقا تمثل في تحسین ، و شبكة الأنترنت  The Web )( شبكة المعلومات الدولیة

 و تیسیر عمل الدول و الحكومات و المؤسسات في مجال التعامل فیما بینها ، أو مع المجتمعات التي تحكمها

في تطور نمط حیاة الإنسان الذي أصبح یعتمد بشكل شبه كامل على  التقنیةت هذه ، كما ساهم و تتعامل معها

الحواسیب و شبكات الإتصال و تبادل المعلومات لأجل قضاء حوائجه دون عناء التنقل من مكان لآخر سعیا 

سوء تسخیر غیر انه و بالموازاة مع ذلك ظهر جانب مظلم لهذه التقنیة تمثل في وراء المعلومة أو المرفق ، 

المتمثلة في جملة المعلومات ذات الطابع المتاح او السري المتداولة  لأجل الإعتداء على مصالح الغیر مزایاها

 وصف             أصطلح علیها شبكات ، و ذلك من قبل فئة عبر النظم المعلوماتیة من خلال الحواسیب و ال

ن و یعبرون عن میول إجرامي لا یقل خطورة عن باقي ، لا لسبب سوى لأنهم یحملو " مجرمي المعلوماتیة " 

و یرتكبون أفعالا مجرمة قانونا و معاقب علیها  ، القتلة او اللصوص و المحتالین فئة المجرمین التقلیدین من

بعقوبات قد تكون أشد مما قد یتصوره البعض منا ، بهدف تحصیل مكتسبات ذات طابع معنوي في شكل 

إن ظهور هذا النوع المستحدث من  درك قیمتها إلا مالكها أحیانا و مجرمو المعلوماتیة ،معلومات و بیانات لا ی

الجرائم الناتج عن إتصال عالم تكنولوجیا المعلومات بالقانون ولد مفاهیم من نوع خاص كانت محل إهتمام 

 التحقیقو  حثالببالإجراءات الخاصة لأجل تیسیر عمل الجهات المختصة بمباشرة  هاقانوني ، بهدف ظبط
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إنكارها و تجاوزها في مجال دراستنا بإعتبارها من ، و هي المفاهیم التي لا یمكن بشأن الجرائم المعلوماتیة

 بناء الأفكار حول موضوعأساسیات الموضوع ، و من أجل ذلك فقد خصصنا الفصل الأول كفضاء مفاهیمي ل

: ذلك من خلال الإجابة على التساؤل التالي  ل شيء ، والجریمة المعلوماتیة أولا و قبل ك تقنیة المعلوماتیة و

 ل أحكام القانون الجنائي ؟ ظفي  من الناحیة التقنیة و ةلمعلوماتیا للجریمة المحدد مفهومهو الما 

 :مبحثینإن الإجابة عن كل ذلك توجب علینا تقسیم فصلنا هذا إلى 

 .الإطار المفاهیمي للجریمة المعلوماتیة : المبحث الأول المعنون بـــ •

 .صور الجریمة المعلوماتیة: المبحث الثاني تحت عنوان •

للجریمة المعلوماتیة و المتمثل في النظم  ن حولنا فیهما توضیح الجانب الخاص و التقنيو هما المبحثان اللذا

ثم إستغلال مكتسباته العلمیة في توضیح الجانب القانوني  ، یلحق بها من مفاهیم علمیةالمعلوماتیة و ما 

للجریمة المعلوماتیة على إعتبار أنهما وجهان لعملة واحدة ، كل ذلك بغرض خلق تناسق بین خصوصیات 

 .الجریمة المعلوماتیة و وسائل البحث و التحقیق الخاصة و التي سنستعرضها لاحقا 
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 .المعلوماتیة لجریمة مفهوم ا: لأول المبحث ا

القانون العقابیة حقوق الغیر ، فنجد منها  نصوصغالبا ما تستهدف الجریمة بوصفها فعلا محظورا بموجب      

و الشخص في حد ذاته سواء بكیانه المادي او المعنوي ، غیر انه و في ظل المتغیرات أما یستهدف المال 

معیشة الإنسان التي تحمل في طیاتها مفاهیم الحداثة و التطور التكنولوجي ، و التي غیرت من نمط  الاجتماعیة

       كل ذلك بفضل التقنیات التكنولوجیة التي توفرها، ظهر نوع جدید  النواحيمن كافة  إلى ما هو افضل و

لإنتشار تقنیة المعلوماتیة  كنتیجة الرقمي الإلكتروني ،من الجرائم یستهدف المال و النفس من خلال الفضاء 

    ضحت تشكل عصب الحیاة الحدیثة و نقطة قوة في مسار التقدم الحضاري لأي دولة كانت ، فبدونها التي أ

P0Fلا تستطیع أي دولة إحراز التقدم المرجو و اللحاق بركب المجتمع الدولي

1
P  تبادل المعلومات  أصبح، فقد       

     فضل طریقة الشغل الشاغل لاختصاصي هذا المجال بالرغم من درجة التطور أ و معالجتها بأسرع وقت و

و التقدم التي آلت إلیها هذه التكنولوجیا ، غیر ان هذا الإهتمام كان محل فئة أخرى و هي فئة المجرمین الذین 

، منها ما یهدف  أصروا على إقتحام هذا المجال من خلال الإعتداء على الأنظمة المعلوماتیة بأهداف متباینة

و منها ما یهدف إلى أبعد  إلى إثباث الذات و التحدي ، ومنها ما یهدف إلى تحقیق ثروة على حساب الغیر ،

       تهاا تسمیمن ذلك من خلال المساس بأمن و سلامة الفرد و المجتمع ، و هي الظاهرة التي أصطلح علیه

             فكر القانونین ، أصبحت تشغل ذه الجریمة التي ، ه La Cybercriminalité"الجریمة المعلوماتیة " 

                                                           
، فإن عدد سكان الأرض الذین یستخدمون تقنیة  2014حسب التقریر الإحصائي السنوي للواقع الرقمي حول العالم لسنة  -1

من سكان  %35ملیار  نسمة ، أي بمعدل   7.095.467.818ملیار نسمة من مجموع  2.484.915.152الأنترنت قد بلغ  
لیار نسمة من سكان الأرض مواقع التواصل الإجتماعي بشكل دائم في م 1,856,680,860المعمورة ، بینما یستخدم ما مجموعه 

ملیار  6,572,950,124، أما عدد سكان الأرض الذین یستخدمون تقنیة الهاتف النقال فقد بلغ %26حیاتهم الیومیة  بمعدل 
 .The Global Digital Statistic 2014- p 05:                                     أنظر في ذلك. %93نسمة أي بمعدل 

  :الإلكترونيالرابط  - 05/01/2015: تاریخ التصفح -متوفر على شبكة الأنترنت 

http://etonpreneurs.com/uploads/Global%20Social,%20Digital%20&%20Mobile%20Statistics,%20J
an%202014.pdf 
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   و المعلوماتیین ، و السیاسیین و قادة الدول و الحكومات ، نظرا لما تشكله من تهدید فعلي على أمن الجماعة 

 الرقمیة المعلوماتیة ذات الطبیعة و البیانات و الفرد ، بفعل خصوصیة محلها و المتمثل في جملة المعطیات

P1F.و الممیزة جدا من حیث أهمیتها الخاصة

1 

ها منلغ و مزدوج من قبل القائمین على أفما هي یا ترى طبیعة هذه المعلومات و لما تشكل محل إهتمام با     

المجرم  هو ؟ و من مفهومها القانونيناحیة  من الجریمة المعلوماتیةبعاد و كذلك المجرمین ؟ و ما هي أ

           للإجابة عن هذا التساؤل الفرعي كان من الضروري التعرض لمفهوم المعلوماتیة بدءأ و  ؟المعلوماتي

المجرم المعلوماتي  لخصائص، و ) المطلب الثاني (، و لظاهرة الجریمة المعلوماتیة بعد ذلك ) المطلب الأول( 

 ).المطلب الثالث(و الضحیة أخیرا 

 .یةالنظم المعلومات مفهوم :المطلب الأول 

لا یتاح للمجرمین ف ، ا الرئیسيباعتبارها محله للجریمة المعلوماتیة يتعتبر المعلومات الهدف الرئیس    

  Le Système Informatiqueالمعلوماتیین الوصول إلیها إلا من خلال منفذ وحید و هو النظام المعلوماتي

أجهزة ها و فق نظم معالجة آلیة تتحكم فیه الذي یشكل الوعاء المنطقي لها ، و الذي أنشأ خصیصا بغرض تداول

 و معالجة المعلومات بأفضلالحاسوب ، منفردة او مجتمعة بواسطة الربط بشبكات الإتصال ، تعمل على تداول 

   ع و الصحة و أسرع طریقة ممكنة بهدف ترقیة الأداء المؤسساتي لأجهزة الدولة ، و مصالحها الحیویة كالدفا

 إلـــخ ، ضف إلى ذلك تیسیر المعاملات بین الأفراد داخل المجتمع ، من خلال تقدیم...و التعلیم و الإعلام

و الشراء و الدفع الإلكتروني ، أو خدمات البرید الإلكتروني ، و ما یجاورها  خدمات ذات طابع إلكتروني كالبیع

                                                           
ألف جریمة  84,774: من قبل مصالح الشرطة و الدرك بــــ 2012قدر عدد الجرائم المعلوماتیة المرتكبة في فرنسا سنة  - 1

 -كة الأنترنتحمایة مستعملي شب –المشتركة الفرنسیة تحت عنوان  تقریر مجموعة العمل الحكومیة: أنظر في ذلك  .معلوماتیة
 :لكترونيالإ رابطال -05/03/2015: تاریخ التصفح –لرسمي لوزارة العدل الفرنسیة متوفر على الموقع ا -22ص  -2014ري فیف

http://www.justice.gouv.fr/include_htm/pub/rap_cybercriminalite.pdf                                        
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مما یجعل من هذه النظم المعلوماتیة هدفا  من خدمات تستلزم الإدلاء بمعلومات شخصیة ذات طابع سري ،

یستقطب هواة و محترفي الإجرام المعلوماتي على حد سواء ، و لكن و قبل التطرق إلى الجانب الموضوعي 

المتعلق بطبیعة الجریمة المعلوماتیة وجب علینا بدءاً التعریف بالنظم المعلوماتیة أساسا ، هذه العبارة التي تظل 

یا ترى  ومن عناصر حیاتنا الیومیة ، فما ها بشكل دائم و مستمر و التي تشكل عنصرا هاما تتردد على مسامعن

 ؟  من الناحیة التقنیة و القانونیة"  معلوماتیةالنظم ال"  و " معلوماتیة ال"  مدلول

، )لأولالفرع ا(إن الإجابة عن هذا التساؤل تقتضي منا تحدید مفهوم المعلوماتیة أولا و بیان مدى أهمیتها 

، مع التعرض إلى الجانب التشریعي ) الفرع الثاني ( إضافة إلى تحدید أبعادها و مجالات استخداماتها ثانیا 

من الحمایة الجنائیة ضمانا لأمنها و  الغة من حیث توفرها على قدر عاليالذي اولى لهذه المسائل أهمیة ب

 .سلامتها

 .المعلوماتیة  تعریف :الأولالفرع 

أسهمت التطورات التكنولوجیة و التقنیة المتسارعة في نهایة القرن العشرین و بدایات القرن الواحد و العشرین     

و تحولت أسالیب و انشطة العمل  ، في سرعة تحول المجتمعات من عصر الصناعة إلى عصر المعلومات ، 

تدریجیا إلى النمط الإلكتروني بفضل التمازج بین تقنیتي الإتصالات و المعلومات مما أسفر عن إنطلاقة قویة 

كالحكومة الإلكترونیة ، التجارة  حضریة ذات طابع تقنيفي عالم تقنیة المعلومات ، كان نتاجها ظهور تطبیقات 

رها الجانب الإیجابي للتطور التكنولوجي المعاصر ، أما الجانب السلبي المرافق لها الإلكترونیة ، و ذلك بإعتبا

P2F.فقد تجلى في ظهور الجرائم المعلوماتیة كنتیجة حتمیة لإساءة إستخدام هذه التقنیات 

1 

                                                           
رسالة مقدمة لأجل نیل  -فعالیة الأسالیب المستخدمة في إثباث جریمة التزویر الإلكتروني – عبد االله بن سعود محمد السراني - 1

 .21ص  -2009سنة  –السعودیة  –الریاض  –جامعة نایف للعلوم الأمنیة  –شهادة الدكتوراه قسم العلوم الشرطیة 
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 صلذكیة المتو الهواتف النتیجة شیوع إستعمال الحواسیب ، ة لتقنیة المعلوماتیة إن الاستخدامات اللامتناهی

مر تداول المعلومات أمرا ت الحكومیة منها والخاصة جعل من أو ذلك على كل المستویا ،أغلبها بشبكة الأنترنت

شكلها الجریمة المعلوماتیة على أمنها ،  في شكل تلك بالنظر إلى حجم التهدیدات التي ت ،محفوفا بالمخاطر

       الأمنیة و الدفاعیة للدول او تلك المتعلقة بالبیانات المالیة او الشخصیة ، المصالحالمعلومات التي تخص 

و بالتالي فإن موضوع الأمن المعلوماتي المنصب على مسائل تامین النظم المعلوماتیة بما تتضمنه من 

  جال الحیوي لأجل تأمین هذا الم، معلومات أضحى من المواضیع التي تحظى بالإهتمام التشریعي و القانوني 

و ضمان سیاسة وقائیة دفاعیة ضد هواة و محترفي الإجرام المعلوماتي ، و لكن و قبل ولوج النقاش القانوني 

   ، ثم تقنیة المعلوماتیة ،  تإنطلاقا من أبسط جزئیاتها ألا و هي المعلوماوجب علینا بدءاً تعریف المعلوماتیة 

P 3F.و في الأخیر النظم المعلوماتیة

1 

 . معلوماتتعریف ال: ولـــــــــى الفقرة الأ 

نعرف بأحد أهم جزئیات  أن نتطرق لموضوع وسائل التحقیق في الجرائم المعلوماتیة یقتضي و بالضرورة ان    

في  او شاعت إستعمالاته خیرة هذه العبارة التي شاع إستعمالها في الأونة الأو هو المعلومات ،  الموضوع ألا

 ؟في نطاق بحثنا طبیعتها ومدى اهمیتها دفعنا للتساؤل حولشتى مجالات حیاتنا الیومیة ت

و دلالتها هي المعرفة التي یمكن " علم"لغة من كلمة " المعلومات " أشتق مصطلح  :التعریف اللغوي : أولا 

 Informolioروسیة هو كلمة نقلها و إكتسابها، و أصلها في اللغة الفرنسیة و الإنجلیزیة و الألمانیة و ال

                                                           
 2,4ة الأنترنت من خلال الحاسوب ، و ما مقداره ساعة على شبك 6,1یقضي متوسط الفرد الواحد البرازیلي یومیا ما مقداره   -1

ساعة موصولا بالشبكة بواسطة الهاتف الذكي و هو اعلى معدل على الصعید الدولي ، أما على  المستوى العربي فالفرد الإماراتي 
سطة الهاتف بوا ساعات 3ساعة موصولا بالشبكة بواسطة الحاسوب ، و  5,2هو الأول عربیا و السابع عالمیا من خلال قضاءه 

                                      .The Global Digital Statistic 2014- op cit – p 31               :أنظر في ذلك. الذكي 
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كلود "اللاتینیة بحسب الأصل و الدالة على شيء للإبلاغ و التوضیح ، و قد وصفها عالم الریاضیات الأمیركي 

 ."إختزال االلاتحدد " بأنها " Claude Chanone" "شانون

إصطلاحي للمعلومات قد أشار عدید الباحثین بإختلاف تخصصاتهم إلى تعریف ل، : ریف الإصطلاحيالتع: ثانیا

الحقائق أو الرسائل أو الإشارات أو المفاهیم التي تعرض بطریقة صالحة " یمكن جمعها في مفهوم یقصد به 

الصورة المحولة للبیانات " ، أو بأنها " معدات آلیة للإبلاغ أو التوصیل أو التفسیر بواسطة الإنسان او ادوات و

P4F".ح بإستخلاص النتائجو قد تم تنظیمها و معالجتها بطریقة تسم

1 

ما جاء ذلك نذكر ع تعریف للمعلومات و في سبیل إهتم جزء قلیل من التشریعات بوض : التعریف القانوني:  لثاثا

الخاص بتنظیم  26/07/1982الصادر في  652-82به المشرع الفرنسي و فق ما یقرره القانون رقم 

P5F."رنین صور الوثائق و البیانات و الرسائل أیا كانت طبیعتها"  بأنهاالإتصالات السمعیة و البصریة 

2 

المنظم للمعاملات التجاریة الإلكترونیة  1999لیلحق به المشرع الأمریكي بموجب القانون الصادر سنة      

        و الصور و الأصوات  كل البیانات و الكلمات" بان المعلومات هي  02من المادة  10بالقول في الفقرة 

" و الوسائل و برامج الكمبیوتر و البرامج المضغوطة سواء على أقراص مرنة أو قواعد بیانات أو ما شابه ذلك 

و هو ما أخذ به كلا من " معلومة" و بذلك فقد أكسب المشرع الأمریكي الطابع التكنولوجي لمدلول كلمة 

نونین الصادرین شترك من حیث المفهوم بموجب القااللذان نصا على تعریف م ،التشریعین البحریني و الإماراتي

معلومات ذات " تعلقین بتنظیم المعاملات الإلكترونیة ، بالقول بان المعلومات هي الم 2002تبعا سنة 

                                                           
 .35،36ص -2004 –مصر  -الإسكندریة –ة دار الجامعة الجدید –الجرائم المعلوماتیة  –محمد علي العریان  -  1
 .39ص  –سابق الجع المر - 2
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خصائص إلكترونیة في شكل نصوص أو رموز أو أصوات أو رسوم أو صور أو برامج حاسب ألي أو غیرها 

P6F."البیانات  من قواعد

1 

من القانون رقم " ج"الفقرة  02ریف المشرع الجزائري الوارد في نص المادة یمكن الإشارة إلیه هو تع و ما     

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال  2009أوت  05خ في المؤر  09-04

و المعلومات أو المفاهیم في شكل أي عملیة عرض للوقائع " بالقول بأن المعطیات المعلوماتیة هي  ،ومكافحتها

جاهز للمعالجة داخل منظومة معلوماتیة بما في ذلك البرامج التي تجعل من المنظومة المعلوماتیة تؤدي 

إن تعریف المشرع الجزائري یتسم بالعمومیة المبالغ فیها فهو تعریف یبتعد عن الدقة في میدان تعریف  "وظیفتها

عن باقي المفاهیم  مفهومهاعادة صیاغة تعریف المعلومة من اجل فصل المعلومة بالخصوص و علیه وجب إ

P7F.الأخرى ، خصوصا و ان میدان المعلوماتیة دقیق لا یحتمل الخلط بین المفاهیم

2 

 :طوائف و هي ) 03(تقسم المعلومات إلى ثلاث  .أنواع المعلومات: رابعا

حالته  و التي تتضمن المعلومات المرتبطة بشخص معین كإسمه موطنه،:  المعلومات الإسمیة .1

 .الإجتماعیة و هي كلها معلومات سریة لا یجوز الإطلاع علیها إلا بموافقته

و هي المعلومات الفكریة و هي محمیة بموجب قوانین حمایة : المعلومات المتعلقة بالمصنفات الفكریة .2

 .لومات المتعلقة بالاختراعات و التسجیلات الفنیةالملكیة الفكریة یضاف إلیها المع

P8F.و هي تلك المعلومات المتاحة للجمیع مثل تقاریر البورصة و النشرات الجویة : المعلومات المتاحة  .3

3 

                                                           
قارنة مع أحدث التشریعات العربیة في مجال مكافحة جرائم مدراسة قانونیة قضائیة  –الجرائم الإلكترونیة  –عبد العال الدریبي  - 1

 .44ص  -2012 –مصر   -القاهرة  –المركز القومي للإصدارات القانونیة  –المعلوماتیة و الأنترنت 
المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال  2009أوت  05المؤرخ في  04-09القانون رقم  - 2

 -2009أوت  16: ، الصادرة بتاریخ  47: ومكافحتها، المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة رقم 
 .02: طالع الملحق رقم 

 .45ص  –مرجع سابق  -عبد العال الدریبي  - 3
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لكي تكون المعلومة محل حمایة قانونیة یجب أن تتوفر فیها  :روط الحمایة القانونیة للمعلوماتش: خامسا

 :الشروط التالیة

و  ،صرها في نطاق معینن یتم حسم المعلومة بالتحدید أي أیجب ان تت :ومبتكرة  محددةكون المعلومة أن ت -1

و قبل كل شيء تعبیر و صیاغة  المعلومةإن "   Catala" كاتالا"قد ذهب البعض في ذلك بالقول كالأستاذ 

ضف إلى ذلك فیجب ان تكون  ،" مخصصة من أجل تبلیغ رسالة عن طریق علامات أو إشارات مختارة 

المعلومة مبتكرة و أصیلة أي غیر موجودة سابقا، و بذلك تستثنى من نطاق المعلومات الشائعة السهل 

P9F.الوصول إلیها لعدم إرتباطها بشخص معین

1 

و  القانونیة،ل الحمایة حصفة السریة في المعلومة لتكون م یشترط: سریة  و ان تكون المعلومة مستأثرا بها -2

P10F.إلى إرادة الشخص كأن یحیطها برقم سري مثلا إما بالنظر إلى طبیعتها أوتكتسب المعلومة صفة السریة 

2 

  L’informatique–المعلوماتیة  تعریف تقنیة: الفقرة الثانیة 

من خلال اتساع دائرة الإهتمام  نظرا للإنتشار الواسع للمعلومات و تمركزها في لب دورة التطور الحضاري ،    

جل تخزین و تداول المعلومات مع ع نطاق و بأسرع طریقة ممكنة، من أالمتعلق بإنشاء نظم تعمل على أوس

تقنیة ما یعرف ب ظهرو القضاء ،  ماتها كالدفاع و الصحة و التعلیمضمان فعالیتها ضمن مجال إستخدا

 .  L’informatiqueالمعلوماتیة

   ذات بعد تاریخي نشأت و تطورت مع تطور الحضارة ، لوماتیة ظاهرة إجتماعیة بان المعیمكن القول 

، الذي إستخدمه اول   Dréfus" دریفیس"  اتیة إلى العالم الفرنسيو یرجع الفضل في إقتراح مصطلح المعلوم

P11F.لتمییز المعالجة الآلیة للمعلومات عن غیرها من أنظمة معالجة المعلومات ، 1962مرة سنة 

3 

                                                           
 .38ص  –مرجع سابق  -محمد علي العریان - 1
 .45ص  –مرجع سابق  -عبد العال الدریبي  - 2
رسالة مقدمة لأجل نیل شھادة  -بناء نموذج أمني لمكافحة الجرائم المعلوماتیة و قیاس فعالیتھ -تركي بن عبد الرحمان المویشیر - 3

 . 14ص  -2009 –السعودیة  –الریاض  –جامعة نایف للعلوم الأمنیة  –العلوم الشرطیة  قسم -الدكتوراه
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 المنعقدةو قد كان للأكادیمیة الفرنسیة نصیب في وضع تعریف للمعلوماتیة حسب ما ورد في مقرر جلستها    

ومات بإعتبارها مع المعل أوتوماتیكیةالعلم التفاعلي العقلاني بواسطة آلات " بالقول بأنها  1967أفریل  02في 

P12F."دعامة للمعارف الإنسانیة و عماداً للإتصالات في میادین التقنیة الإقتصاد والإجتماع 

1 

     بأنها، هو ذلك الذي عرفها   L’informatiqueتداولا لمدلول المعلوماتیة  الأكثرو لعل أن التعریف 

          المعلومات و تجمیعها و تنظیمها ، و إختزانها  بأصلعلم یعنى بالموضوعات و المعارف المتصلة " 

و إسترجاعها و تفسیرها و بثها و تحویلها و إستخدامها ، كما یتضمن البحث عن تمثیل المعلومات في النظم 

دام تقنیات الترمیز في نقل الرسالة و التعبیر عنها ، إضافة إلى خة و الصناعیة و الإداریة ، و إستالطبیعی

ن أو یمكن تلخیص ذلك بالقول ب" مجة مام بأسالیب معالجة المعلومات كالنظم المعلوماتیة و نظم البر الإهت

P13F".المعالجة الآلیة للمعلومات " المعلوماتیة هي 

2 

   إذن و بإعتبار المعلوماتیة طریقة خاصة في التعامل مع المعلومة من خلال اسلوب الآلیة، فإنه كان 

تحقق مفهوم الآلیة ، و هي ما یعرف بالنظم المعلوماتیة التي تكون  نظمذلك و ضع  تحقیقجل من الواجب و لأ

     كل ذلك لأجل تسریع و تسهیل نقل المعلومات  ،في شكل آلات تعرف بإسم الحواسیب و شبكات الإتصال

صیة لأفراد سلامة أمنها ، بهدف ترقیة عمل المؤسسات الحیویة للدولة و تیسیر الحیاة الشخ و و ضمان نقلها

المجتمع من خلال وضعهم في حالة إتصال مباشر مع أجهزة الدولة من خلال النظم المعلوماتیة المتوفرة فما 

    هي یاترى طبیعة هذه النظم المعلوماتیة من حیث مكوناتها المادیة و المعنویة و التي تعتبر التجسید العلمي 

 و العملي لمفهوم المعلومات و المعلوماتیة ؟

 

 
                                                           

 .38ص  –مرجع سابق  -محمد علي العریان - 1
 .14ص  -مرجع سابق -تركي بن عبد الرحمان المویشیر - 2
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   Systèmes informatiques– النظم المعلوماتیة مفهوم: الفرع الثاني 

ا أدى م وهو ،آخر تبادلها و نقلها من مكان إلىت الحاجة إلى د حجم المعلومات و كثافتها إزدادبإزدیا

  علیها  التي تهدف إلى معالجة المعلومات بصفة آلیة بفضل التقنیات التي تتوفر ،تقنیة المعلوماتیةإنتشار  إلى

علوم الحاسوب و علم الإتصالات ، الأمر الذي ادى إلى إنتشارها بسرعة مذهلة عبر  تقاطعو التي هي نتاج 

P14F.كافة أقطار العالم 

1 

إن النظم المعلوماتیة هي عماد تقنیة المعلوماتیة فبدونها كان من المستحیل إحراز هذا التقدم على 

و قد یلتبس الكثیر منا في محاولة وضع تعریف خاص بالنظم المعلوماتیة نظرا لتشابه  ،المستوى الحضاري

یتوافق مع   و تعریفها بشكل مفهوم النظم المعلوماتیةنا سنحاول العمل على إبراز المصطلحات ، غیر أن

 .موضوعنا بعیدا عن التعقیدات التي تحملها التعاریف التي یقترحها علم النظم المعلوماتیة

 .النظم المعلوماتیة تعریف : لفقرة الأولى ا

إضافة إلى نصوص التشریعات الوطنیة بتعریف  الإقلیمیةتكفلت نصوص و احكام الإتفاقیات الدولیة و 

ماتیة عرفت إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة في مادتها الأولى النظم المعلو النظم المعلوماتیة ، ف

قوم سواء بمفردها أو ة او المرتبطة ، و التي یمكن ان تكل آلة بمفردها أو مع غیرها من الألآت المتصل "بأنها 

 هذه الأخیرة تعني و المعلوماتیة ، معین بأداء معالجة آلیة للبیاناتمع مجموعة عناصر أخرى تنفیذا لبرنامج 

مهیأة للمعالجة الآلیة بما في ذلك برنامج  كل تمثیل للوقائع أو المعلومات أو المفاهیم تحت أي شكل و تكون

P15F".معد من ذات الطبیعة یجعل الحاسوب یؤدي المهمة

2 

                                                           
 -2000 –السعودیة  -الریاض –للعلوم الأمنیة  جامعة نایف -الطبعة الأولى –جرائم نظم المعلومات  –حسن طاهر داود  - 1

 .18ص 
و ذلك تحت  185تحت رقم ،  2001نوفمبر  23: إنبثقت إتفاقیة بودابست عن إجتماع المجلس الأروبي و ذلك بتاریخ  -  2

ول العالم من و ھي إتفاقیة تخص دول النطاق الأروبي و كذلك كافة د" بست لمكافحة الجریمة المعلوماتیةاإتفاقیة بود" وصف 
خلال فتحھا للتوقیع و التصدیق من  قبل باقي الدول خارج النطاق الأروبي، و ھي الإتفاقیة الموجھة لوضع الأطر القانونیة 

 .2004جویلیة  01: ، و قد دخلت حیز التنفیذ بتاریخ  لمكافحة الجرائم المعلوماتیة
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 08/11/2001بتاریخ  قبلا و الصادرةجاءت به المذكرة التفسیریة لإتفاقیة بودابست  آخرنجد تعریفا  كما

المقصود بالنظام " بالقول بأنها  ،لإجتماع لجنة وزراء المجلس الأوربي  109بمناسبة إنعقاد الدورة رقم 

المعلوماتي هو جهاز یتكون من مكونات مادیة و مكونات منطقیة ، بغرض المعالجة الآلیة للبیانات الرقمیة 

إخراج و تخزین البیانات و قد یكون هذا الجهاز منفردا أو متصلا  یشمل هذا الجهاز على وسائل الإدخال و

P16F.ن طریق شبكة و تعني كلمة آلیة دون تدخل بشري بمجموعة من الأجهزة  المتماثلة ع

1
P  

         انظام مكافحة الجرائم السعودي في مادته الأولى بأنه اعرفهأما على مستوى التشریعات الوطنیة فقد      

 ما المشرع الأردني فقدأ، " دارتها و تشمل الحاسبات الآلیة مجموعة برامج و ادوات معدة لمعالجة البیانات و إ" 

ن نظم معالجة المعلومات هي ذلك النظام الإلكتروني للنظم المعلوماتیة بقوله بأ داء تعریف صریحتولى أیضا إب

المستخدم لإنشاء رسائل المعلومات او إرسالها و تسلمها أو معالجتها او تخزینها أو تجهیزها على اي وجه آخر 

 .2001لسنة  85عاملات الأردني رقم من قانون الم 02و ذلك وفق ما ورد في نص المادة الثانیة 

أي نظام منفصل أو " بالقول بأن النظم المعلوماتیة هي جاء به المشرع الجزائري و هو الرأي الذي      

المتصلة ببعضها البعض أو المرتبطة یقوم واحد منها او أكثر بمعالجة آلیة للمعطیات مجموعة من الأنظمة 

P17F".تنفیذا لبرنامج معین

2 

عبارة  "بالقول بأنهالنظم المعلوماتیة با أن نقترح تعریفا خاصا لنا یمكن مون التعاریف السابقةلمض بالعودةو      

عن مجموعة من الحواسیب المنفردة او المتصلة ببعضها البعض بواسطة شبكات إتصال داخلیة أو خارجیة 

و لذلك سنفصل شیأ ما  ،"للمعلومات  آلیةتعمل بصفة آلیة وفق برامج مصممة خصیصا لأجل تحقیق معالجة 

 . في الفقرات اللآحقة مضمون هذه المفاهیم 
                                                           

 –دار النهضة العربیة  –الطبعة الأولى –الجرائم المعلوماتیة معلقا علیها  لمكافحة بودابستإتفاقیة  –هلالي عبد اللاه أحمد  - 1
 .18،19ص  -2008 –مصر 

  الإعلام و الإتصال و كنولوجیاتلوقایة من الجرائم المتصلة بتالمتعلق بآلیات ا 09-04من القانون  02من المادة " ب"الفقرة  - 2
 مكافحتها
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 .یةلنظم المعلوماتللمكونات المادیة ا :الثانیةالفقرة 

     هم المكونات الرئیسیة للنظام المعلوماتي ، ، من أ( Ordinateurs ou computers)تعد الحواسیب      

 فما هي یا ترى أهمیة هذا الجهاز في تكوین النظام المعلوماتي ؟

آلة تقوم بأداء العملیات الحسابیة و إتخاذ " یعرف الحاسب الآلي بانه : التعریف الإصطلاحي للحاسوب:اولا 

P18F".القرارات المنطقیة على البیانات الرقمیة بوسائل إلكترونیة و ذلك تحت تحكم البرامج المخزنة فیه 

1 

یتكون من عنصرین مادي و معنوي ، یشمل الأول كل لكتروني عبارة عن جهاز إ" كما یعرف بأنه     

     المكونات المادیة في حین یشمل الثاني البرامج حیث یتم تشغیله على ضوء برنامج یتم تخزینه على ذاكرته 

P19F."البیانات و معالجتها على النحو المطلوب منه بغیة الوصول إلى نتائج محددة و من ثم یقوم بإستقبال

2 

جهاز الكتروني یستطیع " من ناحیة الفقه فقد عرفه الفقه المصري بأنه  ماأ :التعریف الفقهي للحاسوب : ثانیا 

أن یقوم بأدق العملیات الحسابیة و المنطقیة للتعلیمات المعطاة له بسرعة كبیرة قد تصل إلى عشرات الملایین 

التعامل مع كم  من العملیات الحسابیة في الثانیة الواحدة ، و ذلك على درجة عالیة من الدقة ، له القدرة على

P20F".و كذلك تحزینها و إسترجاعها عند الحاجة إلیها  هائل من البیانات

3 

فقد عرفه المشرع السعودي في ونیة للحاسوب نصیب من التعاریف القان :التعریف القانوني للحاسوب : ثالثا 

إلكتروني ثابث أو  أي جهاز" من نظام مكافحة الجرائم المعلوماتیة السعودي بأنه ) 01(نص المادة الأولى 

منقول سلكي أو لا سلكي ، یحتوي على نظام معالجة البیانات أو تخزینها أو إرسالها أو إستقبالها أو تصفحها 

 ." یؤدي وظائف محددة بحسب البرامج و الأوامر المعطاة له 

                                                           
        دار الثقافة للنشر  -الطبعة الأولى  -إجراءات التحري و التحقیق في جرائم الحاسوب و الأنترنت –الحلبي  لد عیاداخ - 1

 .39ص  -2011 -الأردن -عمان –و التوزیع 
 -لأردنا -عمان-دار الثقافة للنشر و التوزیع -الطبعة الثانیة -التكنولوجیا الحدیثة و القانون الجنائي -محمد حماد الهیتي - 2

 .144ص  -2012
 .56ص  –مرجع سابق  -محمد علي العریان - 3
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المتعلق بالوقایة من الجرائم المتصلة  09-04د ان القانون ما من ناحیة التشریع الجزائري فنجأ

  لم یتطرق لتعریف جهاز الحاسوب بالرغم من انه یعتبر الوسیلة ، بتكنولوجیات الإعلام و الإتصال ومكافحتها 

 .و القطعة الأساسیة لأي نظام معلوماتي 

لومات و ذلك للتعامل مع المعالدعامة الأساسیة و  یعتبرإذن فالحاسوب و في مجال النظم المعلوماتیة 

و ذلك لتوفره على خصائص مادیة و اخرى منطقیة  ،نظرا للسرعة و القدرة الهائلة التي یتمتع بها في هذا المجال

تجعل منه فریدا من نوعه في هذا المجال فما هي یاترى المكونات الداخلیة المادیة منها و المنطقیة التي تمنحه 

 .لمعلومات هذا التمیز عن غیره في مجال التعامل مع ا

یقصد بالمكونات المادیة للحاسوب الهیكل المادي  :)(Hard Ware.المكونات المادیة للحاسوب : رابعا 

 :المكون لنظام الحاسوب و یتكون أساسا من الوحدات الرئیسیة التالیة 

راد المتستعمل هذه الوحدات لإدخال المعلومات أو الأوامر أو المعطیات أو البرامج : وحدات الإدخال-1

و تمثل لوحة المفاتیح ، On Line، و قد تكون في شكل و سائل إدخال مباشرة معالجتها إلى ذاكرة الحاسوب

keyborad كما قد تكون في شكل وسیلة إدخال غیر مباشرة ،إحدى هذه الوسائلOff Lineص غرفة الأقراك ، و

P21F.المدمجة ، الماسح الضوئي

1 

و تعتبر مركز الأنشطة في الحاسوب  : Central Processing Unit C.P.Uوحدة المعالجة المركزیة -2

P22Fیلعلى دوائر كهربائیة تترجم و تنفذ تعلیمات برامج التشغ وتحتوي

2
P. 

تم فیها عملیات تخزین المعلومات الواردة للجهاز هي الوحدة التي ت :Memory Unit M .Uالذاكرة  وحدة-3

P23F.من وحدة المعالجة المركزیة  الآتیة النتائجأو 

3 

 

                                                           
      –2010 -الأردن -عمان -دار الثقافة للنشر و التوزیع -الطبعة الثانیة -الجرائم المعلوماتیة–نهلا عبد القادر المومني - 1

 .24ص 
       -رسالة مقدمة لأجل نیل شهادة الدكتوراه –التوقیع الإلكتروني و حمایته الجنائیة  – إبراهیم بن سطم بن خلف العنزي - 2

 .31ص  -2009 -السعودیة –الریاض  –جامعة نایف للعلوم الأمنیة  –قسم العلوم الشرطیة 
 .26ص  –سابق المرجع ال -  3
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و هي الأجزاء و الوحدات التي یتم من خلالها إخراج البیانات المعالجة من وحدة المعالجة  :وحدات الإخراج -4

P24F.المركزیة غلى الخارج و من اهم وحدات اخراج الشاشة و الطابعة 

1 

تتمثل هده المكونات المنطقیة في التطبیقات العملیة التي : (Software)المكونات المنطقیة للحاسوب : خامسا

 الحاسوبتجري داخل الكیان المادي للحاسوب و تتمثل في جملة البیانات و المعلومات ، إضافة إلى برمجیات 

 ابأنه،   Softwareالخاص بحمایة حق المؤلف البرنامج   1988ولقد عرف القانون الأمریكي الصادر سنة 

 كل مباشر أو غیر مباشر للوصول إلىتوجیهات او التعلیمات التي یمكن للحاسب إستخدامها بشمجموعة من ال

المرتبطة منطقیا و الموجهة إلى  الأوامر"  ابأنه الحاسوبالعاملون في مجال  ایعرفهتنیجة معینة ، كما 

P25F.لى اللغة الوحیدة التي یفهمها و هي لغة الأرقام الثنائیة ا إهالحاسوب بعد توجیه

2 

 .لنظم المعلوماتیة كعنصر ل شبكات الإتصال: ة لثالفقرة الثا

  منها المتعلقة بالحاسوب من مادیات و برمجیات ،  من المكونات یتكون النظام المعلوماتي  من جملة 

غالبا ما تنصب على  المعلوماتیةو منها ما یتعلق بالشبكات أي شبكات الإتصال ، و علیه فإن الجریمة 

بإعتبارها القناة الرئیسیة للوصول إلى المعلومات المخزنة  ن حواسیب و شبكات إتصالم مكوناتهذه ال إستغلال

  اتیة و مدى اهمیتها في مجال النظم المعلوم شبكاتلاو المتداولة بهدف الإعتداء علیها ، فما هي طبیعة هذة ا

 ؟و في نظر المجرم المعلوماتي

أداة ربط " لشبكة الإتصال في مجال النظم المعلوماتیة تعریف خاص یقصد به  :تصال الإ مفهوم شبكة : أولا 

بین حاسوبین او اكثر و هذه الرابطة قد تكون أرضیة بالأسلاك او الكابلات ، كما یمكن ان تكون لا سلكیة ، او 

صغیرة  منطقة الحمراء ، أو بالقمار الصناعیة ، و الشبكة یمكن ان تكون مقتصرة جغرافیا على تحت بالأشعة

                                                           
 .18ص  –مرجع سابق  -عبد العال الدریبي  - 1
 .27ص  –سابق المرجع -عبد العال الدریبي - 2
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 Réseau، كما یمكن ان تغطي منطقة كبیرة فتكون متسعة النطاق   Réseau Local فتسمى شبكة محلیة 

Etendu   و یمكن ان تكون متصلة ببعضها البعض ،Interconnecté و تعد شبكة الأنترنت ،internet  ،

 ي تستخدم جمیعا نفسض و التشبكة عالمیة لأنها تتكون من العدید من الشبكات المتصلة ببعضها البع

و كوسیلة نقاطا نهائیة او نقاط خروج ، أ المعلواتیة یمكن ان تتصل بالشبكة بوصفها النظمو ،  البروتوكولات

P26F.لتسهیل نقل المعلومات 

1 

P27Fیعتبر الأنترنت أكبر شبكة حواسیب موسعة تغطي جمیع انحاء العالم  :شبكة الأنترنت تعریف : ثانــــیا 

2
P، 

عضوا  یصبحتتصل بین حواسیب شخصیة و شبكات محلیة و اخرى عامة ، یمكن لأي شخص حول العالم أن 

هائل من لى قدر یمكنه من الوصول إفي هذه الشبكة من منزله او مكتبه او من اي مكان آخر بشكل 

P28F.و یكفیه لذلك حاسوب مكتبي او محمول و تقنیة المودم المعلومات،

3 

                                                           
 .23ص  –مرجع سابق  -هلالي عبد اللاه أحمد  -1

في مذكرات كتبها   1962ظهر اول تصور نظري مكتوب لفكرة تواصل الحواسیب عن طریق شبكة في شهر أوت من سنة  - 2
بین حاسبین في مدینتین مختلفتین عام  ، و قد جرى أول إتصال" Licklider-لیك لیدر" رئیس مركز أبحاث الكمبیوتر السید

و لقد كان كل الفضل لوكالة  Q-32ر من نوع خ، و الأ TX2من نوع  الحاسوبینعن طریق خط الهاتف و كان احد  1965
 مات"و على ید  1969نوفمبر  21بتاریخ " مشروعات الأبحاث المتقدمة  لةوكا" الأبحاث التابعة لوزارة الدفاع الأمریكیة تحت إسم 

كإختصار ) ARPAnet(في إنشاء أول شبكة حواسیب في الولایات المتحدة الأمریكیة ، تحت إسم  Matte  Racoon" راكون
، إحتوت بدءاً « Advanced Research Projects Agency Network »" شبكة وكالة مشروع الأبحاث المتقدمة" لعبارة 

انجلس و معهد ستانفورد للأبحاث  جامعة كالفورنیا بلوس: ع و هي على حاسوب مضیف واحد و مجموعة وصلات لم تتعد الأرب
لقد كانت ،  في مؤتمر إتصال الحواسیب  1972ة و جامعة یوتا ، و جامعة سانتا بربارا ، و قد تم عرضها اول مرة للجمهور سن

و ذلك بعد ربطها بعدید  1983بدایات إستعمال شبكة الإنترنت عسكریة بحتة ، غیر انها تحولت للإستعمال السلمي منذ سنة 
، و ترك امر الأولى )  Mil Net(و لذلك أستحدثت شبكة جدیدة عسكریة تحت اسم  الجامعات الأخرى مما أدى إلى إزدحامها ،

لغرض تسهیل تبادل المعلومات البحثیة العلمیة فقط على مستوى مناطق الولایات المتحدة الأمریكیة ، و إستمر الحال على ذلك 
ایة منتصف التسعینات أین ظهرت إستخدامات أخرى للشبكة منها الخاصة و التجاریة مما ادى إلى تطورها خصوصا بعد إلى غ

  ، و كل ما تلاه بعد ذلك من إصدارات العملاق)Mosaic(تحت إسم  1993ظهور اول مستعرض للشبكة العالمیة سنة 
)Microsoft  (الأثار  –علي بن عبد االله غسیري  :أنطر في ذلك  .قارات العالم  ، أدى إلى تطور هذه الشبكة و إمتدادها عبر

 .38 ص -2004 –السعودیة  –الریاض  -جامعة نایف للعلوم الأمنیة -الطبعة الأولى –الأمنیة لأستخدام الشباب للأنترنت 

 .35ص  –مرجع سابق  – نهلا عبد القادر المومني -2
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ة عن وسیط ناقل للمعلومات بین اجهزة الحاسوب المتصلة به ،بواسطة أنظمة التحكم عبار فشبكة الأنترنت 

، حیث یتصل مستخدموها عن طریق الخط الهاتفي  TCP /IPفي البیانات ، وبروتوكولات و عناوین خاصة

ModemP29Fالمتصل بمحول الإشارات المودم 

1
P،  الذي یقوم بتحویل الإشارات الرقمیة و نقل الرسالة بین المرسل  

Server.P30Fو المرسل غلیه مرورا بالخادم 

2 

حاسوب المنعزل إذن فشبكات الإتصال تعتبر عنصرا مهما في تكوین النظام المعلوماتي فلا جدوى من ال

ي الحواسیب الأخرى ، و غیر قادر عن الشبكة في مفهوم النظام المعلوماتي مادام عاجزا عن التواصل مع باق

على إرسال أو إستقبال المعلومات ، خصوصا و أن العالم الیوم یتمتع بأكبر نظام معلوماتي توفره له شبكة 

الأنترنت ، هذه الأخیرة التي تقدم خدمات عدیدة كتبادل المعلومات ،البرید الإلكتروني، التجارة الإلكترونیة ، 

خدمات أخرى أصبح الإنسان غیر قادر على الإستغناء عنها نظرا لما تسهم به هذه  إلخ من...التعاقد عن بعد 

، غیر أنها أصبحت المنفذ المفضل لمجرمي المعلوماتیة لأجل تحقیق الأخیرة من تذلیل للصعوبات و العقبات

 للجرائمل مسرحا أهدافهم الإجرامیة ،نظرا لإتصالها بأغلب الأهداف الإجرامیة ، و بالموزاة مع ذلك أصبحت تشك

تهدف إلى البحث و التحقیق في شأن هذه الجرائم بغرض الكشف عن  تمارس فیه إجراءات ذات طبیعة قانونیة

 .بفضل إجراءات مستحدثة لم تكن معروفة مسبقاملابستها و القبض على مرتكبیها 

توفره من وسائل و تقنیات عالیة  هي عصب حیاة تكنولوجیا المعلوماتیة من خلال ما المعلوماتیة فالنظمإذن 

اثارا  هذه النظم بمزایاها خلفت ، و قدتصاللإالحواسیب و شبكات ا ل التعامل مع المعلومة بفضلفي مجا

تعتمد على هذه التقنیة بالكامل من اجل  و الشعوب إیجابیة لا محالة  لا یمكن حصرها ، فأصبحت الحكومات

، غیر أن هذا التطور بشكل دوري على تطویرها و زیادة فعالیتها و قدراتهاكما تعمل و  تعزیز قدراتها الأدائیة،

                                                           
یرجى الإطلاع على قاموس  – Tcp /Ip – Server- Modem عنوان  -البروتوكول –لمزید من التفصیل حول مفهوم  - 1

 01 :المصطلحات المعلوماتیة الملحق بالبحث رقم 
 .13،14ص  -مرجع سابق –علي بن عبد االله غسیري  -2
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اللامتناهي لتقنیة المعلوماتیة و اثرها على نمط الحیاة خلق نوعا من الشعور بالتهدید و اللأمن بسبب صور 

        لیة معلومات شخصیة و ما الإعتداءات الإلكترونیة التي تستهدف هذه النظم المعلوماتیة بما تختزنه من

 .من المعلوماتيو هو ما إستدعى ظهور فرع جدید من العلوم یعرف بمجال الأ إلخ ،...و سریة

 .الأمـــن المعلوماتي : الفرع الثــــالث 

المعلوماتیة و ظهور مفاهیم جدیدة ، كالحكومات و الإدارات والعقود  ن تنامي إستعمالات تقنیةإ

و إنتشار مواقع التواصل الإجتماعي على شبكة الأنترنت ، و إعتماد كل منا على هذه الوسائل في  الإلكترونیة ،

 كن ان تمس بالمعطیات الرقمیة لكلحیاته الیومیة ، یحمل نوعا من الخطر یتمثل في صور الإعتداء التي یم

    تیة ، وهو ما ادى إلى ظهورمنا ، و ما یمكن ان تسببه من ضرر في صورة الاثار السلبیة للجریمة المعلوما

      مني الحدیثو بشكل موازى لتقنیة المعلوماتیة ما یعرف بالأمن المعلوماتي ، فما هو یا ترى هذا المجال الأ

 و ما هي ابعاده في مجال نظم المعلوماتیة ؟

 .تـــعریف الأمن المعلوماتي : لى الفـــقرة الأو 

فرض ضوابط على سبل و أسالیب الوصول للمعلومات ،بهدف إضفاء " یعرف الأمن المعلوماتي بأنه        

إتخاذ الإحتیاطات و التنظیمات "  بأنه، كما عرف أیضا " الشرعیة على حدود و صلاحیة إستخدام المعلومات

ث او الجرائم التي تهدف إلى المحافظة على المعلومات في الحاسوب ، بمأمن من الأعطال و الحواد

P31F".المتعمدة

1
P لى إبراز ان الأمن المعلوماتي ینطوي على إو تهدف اغلب التعاریف: 

 .المحافظة على المكونات المادیة للحاسوب •

 .المحافظة على المعلومات و سلامتها و سریتها و ملكیتها و الإستفادة منها  •

                                                           
 .23ص  -مرجع سابق –عبد االله بن سعود محمد السراني  - 1
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         أو إستخدام معلومات مضللة ،  المحافظة على المعلومات من تداخل إستخدامها او تخربیها ، •

 .أو تحریفها و إستبدالها ، او سوء تفسیرها و إلغائها أو الفشل في إستخدامها او سرقتها

 .معالجة جمیع الخروقات المتعلقة بالسلامة و السریة ، والملكیة لصاحب المعلومة  •

لمعلوماتي هو ذلك العلم الذي یبحث في الأمن ا" طار تعریف موجز واحد مضمونه و یمكن إیجاز كل ذلك في إ

P32F".إستراتیجیات توفیر الحمایة للمعلومات من المخاطر التي تهددها و انشطة الإعتداء علیها 

1 

الحساس،  دورها المعلومات، و من المعلوماتي بالأهمیة البالغة نظرا لإزدیاد أهمیة و قیمةیتمتع مجال الأ و   

الأمنیة و العسكریة و الإقتصادیة ذات الطابع الإستراتیجي ، لذلك إرتبط عنصر  بالنسبة للدول خصوصا تلك

P33F.السریة بالمعلومات على ضوء ما قد یترتب جراء فقدانها من خسائر 

2 

ضف إلى ذلك ان تقنیة المعلوماتیة قد خلفت و على صعید الحیاة الشخصیة سلسلة من التحدیات 

ید من كمیة البیانات المجمعة و المعالجة ، بإعتبارها مصدر غني الجدیدة ، و التهدیدات الخاصة فهي تز 

هم یاتداتهم ، هویاتهم و سلوكابالمعلومات المتعلقة بالحیاة الشخصیة للأفراد ، فتوفر عنهم معلومات  متعلقة بع

   سیاسیة ، ود الجغرافیة و ال،و أرائهم و إتجاهاتهم ، و تتدفق هذه المعلومات عبر الحدود دون أي إعتبار للحد

عرض لجهات داخلیة و خارجیة ، و ربما لجهات غیر معروفة و هذا ما ینجر عنه إساءة إستخدامها في و قد ت

P34F.دول لا تتوفر فیها مستویات الحمایة القانونیة للمعلومات بشكل كاف

3 

 

 

                                                           
رسالة مقدمة لأجل نیل شهادة  –من المعلوماتي و مدى توافقه مع المعاییر المحلیة و الدولیة الأ –عمر بن محمد العتبي  -1

 .15ص  -2010 -السعودیة –الریاض  –جامعة نایف للعلوم الأمنیة  -قسم العلوم الشرطیة –الدكتوراه 
 .24ص  -مرجع سابق –عبد االله بن سعود محمد السراني  - 2

 -الطبعة الأولى –دراسة مقارنة  –القانونیة للحیاة الشخصیة في مجال المعلوماتیة  الحمایة –بولین أنطونیوس أیوب  - 3
 .21ص  -2009 –لبنان –بیروت  -الحقوقیةلبي حمنشورات ال
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 .غایات الأمن المعلوماتي : الفقرة الثانـــیة 

إستراتیجیات الأمن المعلوماتي في أي منظومة معلوماتیة ، في الحفاظ على  تتمثل الغایات الأساسیة لإعتماد

 :المعلومة من حیث 

ستخدامها بصورها الأصلیة أینما كانت و كیفما تطلب الأمر ، أي حفظ المعلومات أي إتاحة إ :احةتالإ : أولا 

 .أو الخلط مع معلومة اخرى على نحو یلوثها  التخریبمن مظاهر 

یقصد بالتكامل هنا تكامل المحتوى أي ان المعلومات المعالجة آلیا كل لا یتجزأ، و الأمن  :لتكاملا: ثانیا 

خلال ضمان عدم  المعلوماتي هو ما یضمن سلامة المعلومة بكل أجزائها منذ بدء المعالجة و إلى نهایتها ، من

P35F.التلاعب بالمعلومات سواء بشكل جزئي أو كلي

1 

اي ضمان حفظ المعلومات المخزنة او المنقولة عبر الشبكة و عدم الإطلاع علیها أو  :الســـریة : ثالـــثا 

إستخدامها إلا بموجب إذن ، أي ضمان الإطلاع علیها لفائدة المصرح لهم ، فضلا عن تحدید حدود صلاحیة 

P36F.ذف و التعدیلالإستخدام كلیة كانت او جزئیة ، سواء ما تعلق منها بالحق في القراءة فقط او بالحق في الح

2 

تتطلب زیادة في الحاجة  ،هایلعجة المتزایدة مما سبق یتضح لنا ان النظم المعلوماتیة و في ظل الحا

إنتشار من خلال  و ذلك نتیجة لتزاید مظاهر الإجرام المعلوماتي ، ،من المعلوماتيت الأإلى إستراتیجیات و تقنیا

     الیومیة على حیاتنا ، فاي تهاون او فراغ في هذا المجال سیشكل  و طغیان مظاهر إستعمالاتها هذه التقنیة

و خصوصا  ةیدا على المصالح الأساسیة للدولو بدون شك منفذا لمحترفي الإجرام المعلوماتي مما یشكل تهد

 وم علىإضافة للمصالح الشخصیة للأفراد التي تتنامى یوما بعد ی، منها الدفاعیة العسكریة و المالیة و الصحیة 

ف نقال ذكي ، ان التكنولوجیا المعلوماتیة أضحت مكتسبة في شكل هاتمستوى المجال الرقمي ، خصوصا و 

ى إختلاف قناعاتها بمفهوم الجریمة المعلوماتیة امله و لذلك إهتمت التشریعات و علتصول و تجول أینما حل ح

                                                           
بحث مقدم إلى أعمال الملتقى الوطني حول الجریمة  -دور الأمن المعلوماتي في مكافحة الجرائم المعلوماتیة -سلمى مانع  - 1

 .10الجزائر ص  -جامعة بسكرة –كلیة الحقوق  -2015نوفمبر  17و 16 -وماتیة بین الوقایة و المكافحةالمعل
 .25ص  -مرجع سابق –عبد االله بن سعود محمد السراني  - 2
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و خصائص  یها الذین یتمتعون بمیزاتووضعت إستراتتیجیات امنیة حدیثة بهدف محاربتها و مجابهة مجرم

و الأسالیب  صعبا بالنظر إلى خصوصیات جرائمهمفریدة من نوعها تجعل من امر ملاحقتهم و عقابهم امرا 

 .في المطلب الموالي اول ان نعالجها في إطار نظريالتي یتسترون خلفها و هي المسائل التي سنح

 .المعلوماتیة الجریمة:المطلب الثاني

 لأجهزةید المتزا الاستخدامعن صحبه من ثورة في مجال المعلوماتیة الناتجة إن التطور التكنولوجي و ما 

والمتصلة على شبه الدوام بشبكة  الهواتف الذكیةوأنواعه، المكتبیة، المحمولة، الحاسوب بمختلف أشكاله 

من خلال مختلف الصیغ الإلكترونیة ، أثر وبشكل على مظاهر حیاة الأفراد والمجتمعات بشكل إیجابي، الأنترنت

، طلب التعلم، الصحة، التواصل، إبرام العقود( المتاحة والتي تجعل من أمر قضاء الفرد لمختلف حاجیاته 

زر أو ملامسة شاشة رقمیة، بدل مجرد أمر بسیط لا یقتضي منه سوى الكبس على ، ) إلخ....الوثائق، الإداریة

تها التنقل من مكان لآخر، وهو عكس ما كان علیه الحال سابقا، غیر أن مظاهر التمدن التكنولوجي هذه، صاحب

من هذه التقنیة  اتخذوافئة جدیدة من المجرمین  استقطبتالتي  ة المعلوماتیةظواهر سلبیة عدة بظهور الجریم

ام التقلیدي من خلال وتیرتها قلب مفهوم الإجر  بشكل في شكل معاصر، أداة للإجرام في) نظم المعلومات(

و هو ما دفع بالباحثین في شتى تطورها والمجالات التي ستستهدفها وأثارها، ارعة من حیث سرعة المتس

لقانونیة خصوصا إلى مباشرة أبحاث معاصرة من أجل ، واالاجتماعیةالمجالات سواء منها المعلوماتیة التقنیة، 

ها لأجل معرفة دوافعها ، وذلك من خلال تشریحاختصاصه مجال حسب مدلول هذه الجریمة وذلك كل تحدید

ولها في هذا المطلب، ولكن قبل الولوج إلى مختلف هتها، وهي الإشكالات التي سنتناووضع حلول جدیة في مواج

     المفاهیم الدالة على موضوع الجریمة المعلوماتیة كان من الواجب علینا التطرق إلى تاریخ هذه الجریمة 

 ).الفرع الثالث( وأخیرا تحدید خصائصها ) الفرع الثاني(  هومهاثم بیان مف، )الفرع الأول(
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 .ریخي للجریمة المعلوماتیةالتطور التا: الفرع الأول

التعرض لأهم المحطات التاریخیة التي  بالضرورة،جریمة المعلوماتیة یستلزم منا إن التعرض لمفهوم ال

     لسلوك الإجرامي المعاصرإلى ذلك انقاط تحول في مسار السلوك الإجرامي التقلیدي،كانت ولا زالت تعتبر 

 .والمعلوماتي

غلال غیر المشروع تعن الإسالنشاط الناشئ  ذلك باعتبارهاالمعلوماتیة  الجریمةیث عن و إذا أردنا الحد

 :یة التالیةتاریخال المحطات بها فیجب علینا الرجوع إلىللحواسیب والشبكات المتصلة 

أمم الجهات القضائیة الأمریكیة بتهمة  )IAN MURPHY-إیان مریفي( أین تم تقدیم  1981سنة  •

  .تغیر النظام الفوترة المعمول به و تعمده )AT&T(للنظام المعلوماتي لشركة الولوج غیر المشروع 

جم حواسیب اوالذي یه  )Brain( اسمتاریخ ظهور أول فیروس معلوماتي تحت  -1986سنة  •

الكونغرس الأمریكي  استصدارستان، وهي نفس السنة التي شهدت كاوكان ذلك بالب، IBMعلامة 

 .ي تلأول قانون یجرم مسائل الغش المعلوما

 الأنترنتلأول فیروس على شبكة  ) ROBERT MORIS -روبیر موریس( إطلاق  1988سنة  •

حاسوب كان متصلا بالشبكة وقد عوقب  6000والتي تسببت في إتلاف " دودة موریس" باسمعرف 

 .دولار أمریكي 10.000وبغرامة ثلاث أشهر  03إثر ذلك بالحبس لمدة 

 . الأنترنتالفیروسات على شبكة  نوع من 1000أكثر من  إنتشار 1990سنة  •

لاء یستلإبا )VLADIMIRE LEVIN-فلادیمیر لیفین( قیام عالم الریاضیات الروسي  1994سنة  •

من خلال الدخول إلى النظام المعلوماتي المصرفي العالمي   )City bank(إلكترونیا على مصرف 

)SWIFT( ملایین دولار أمریكي، وتسبب في خسارة هذا البنك  10، وهو ما حقق له ثروة قدرت بـ

وتم تسلیمه للولایات المتحدة  1995زبائن له، وقد ألقي علیه القبض بلندن سنة  10لأكبر 

لتتوالى في حقبة التسعینات الجرائم .ثلاث سنوات 03لـ  الأمریكیة، التي أصدرت في حقه بالسجن
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ولعل أن المعلوماتیة سواء تلك الناتجة عن نشر الفیروسات أو تلك المتعلقة بالتعدي على الأموال 

نظام  باختراقأهم هذه الحقبة هو حكم الإعدام الذي صدر في حق مواطنین صنیین أتهما 

دولار أمریكي لحسابهما  87000قیمته  وتحویل ماالمعلومات الخاص بأحد البنوك الصینیة 

 .الشخصي

والتي تمیزت بظهور أنواع أخرى وحدیثة من مظاهر الإجرام ) 2000(حقبة سنوات الألفین بعد ذلك  لتأتي

سواء منها الحیویة لشتى المجالات، استهدافهاوالجماعة، من خلال المعلوماتي، تتسم بالخطورة على أمن الفرد 

الجریمة المعلوماتیة سلوكا نتعایش معه یومیا في ظل التهدیدات التي تشكلها على  الأفراد فأصبحتللدولة أو 

P 37F.المتزاید یوما بعد یوم على تقنیة المعلوماتیة لاعتمادنا، ونظرا  مصالحنا الخاصة والعامة

1 

دفعت بأغلب الحكومات  المعلوماتیةغیر المشروع لتقنیة  الإستخدامإن هذه المظاهر السلبیة الناتجة عن 

شكل موضوع تعریفها وتحدید وقد وقائیة منها وعقابیة لأجل مواجهة هذه الظاهرة الإجرامیة، إلى وضع تشریعات 

نحاول جاهدین معالجة لمحاربتها على نطاق دولي، ولذلك سحقیقیا في إطار توحید الجهود  مدلولها حاجزا

 .المواليموضوع تعریف الجریمة المعلوماتیة في الفرع 

 .المعلوماتیةتعریف الجریمة : الفرع الثاني

من أجل ، ختصین في مجال المعلوماتیةالجریمة المعلوماتیة اهتمام الفقهاء والقانونیین والمستقطب مفهوم إ

ل منهم حسب اختصاصه وضع تعریف ملائم فمنهم من مل للجریمة المعلوماتیة، فحاول كوضع تعریف شا

ومنهم من قال  "للقانون الجنائي انتهاكاالجرائم المرتبطة بالحاسوب والتي تشكل "  وقال بأنهاعرفها تعریفا ضیقا 

Pوهو تعریف واسع جدا" تلك الجریمة التي یستخدم فیها الحاسوب" بأنها 

 .
38F

2 

                                                           
1 Jean- Philippe Humbert- le monde de la cyberdélinquance et l’image sociale du pirate 
informatique - thèse de doctorat- sciences de l’information est de la télécommunication - 
université Paul Verlaine –Metz – France – 2007- P 95-97. 

 .21ص  –مرجع سابق  –عمر بن محمد العتبي  - 2
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جب علینا الإطلاع بدءا و إذا ما حاولنا وضع تعریف متكامل لهذا النوع من السلوك الإجرامي، فإنه ی

أي )Kubernan(یوناني   )Cyber(الكلمة  فأصل )La Cybercriminalité(ا باللغة الفرنسة مدلولهعلى 

المصطلح وقد شاع استعمال هذا معطیات ، ویقصد به في مجال المعلوماتیة المعالجة الآلیة لل والتسییر،التحكم 

 Cyber(الإرهاب المعلوماتي    )Cyber fraude(بكافة صور الإجرام كالغش المعلوماتي  واتصل

terrorisme(.P39F

1 

 استغلالأما من الناحیة القانونیة فلا یوجد مصطلح قانوني موحد للدلالة على الجرائم الناشئة عن سوء 

فهناك من یطلق علیها وصف جریمة الغش المعلوماتي، وهناك من یطلق  استخدامهاالنظم المعلوماتیة أو إساءة 

غیر أن المصطلح  المعلوماتي، الاحتیالوهناك من یصفها بجرائم  س المعلوماتي،علیها وصف جریمة الاختلا

P40F.الأكثر شیوعا هو مصطلح الجریمة المعلوماتیة

2 

 :الفقهیة فعرفت بأنها وقد تعددت التعارف الواردة بشأن الجریمة المعلوماتیة بتعدد النظم والتشریعات والاتجاهات

 .الإصطلاحيف یر التع: الفقرة الأولى

كل  "الجریمة المعلوماتیة بأنها  )O.E.C.D( 1983والتنمیة سنة  الاقتصاديعرفت منظمة التعاون 

للمعلومات وفعل وعمل غیر مشروع، أو مخالف للأنظمة وغیر مرخص، یستهدف أنظمة المعالجة الآلیة 

كل الجرائم التي یمكن أن تقع أو تمس بشبكات " وتشمل الجریمة المعلوماتیة بهذا المفهوم " أو نقلها أوتبادلها

P41F.بصفة خاصة الأنترنتبصفة عامة، وشبكة  الاتصال

3 

ه مؤتمر الأمم المتحدة العاشر لمنع الجریمة ومعاقبة الجریمة المعلوماتیة بحسب ما قدموقد ورد تعریف 

بواسطة نظام حاسوبي أوشبكة حاسوبیة  ارتكابهایمكن كل جریمة " نها بأ 2000سنة " بفینا"المجرمین الذي عقد 
                                                           

1 Myriam Quéméner- Yves Charpenel – La Cybercriminalité- Edition Economica- Paris- France-
2010-p 07 

 .15ص  –مرجع سابق  –تركي بن عبد الرحمان المویشیر  - 2
3 Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit.p 08. 
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ومن  ، ةأو داخل نظام الحاسوب وتشمل من الناحیة المبدئیة جمیع الجرائم التي یمكن ارتكابها في بیئة إلكترونی

الذي حاول إعطائها مفهوما واسعا ) Parker -باركر( ف الذي تم التوسع فیها تعریف الخبیر الأمریكي یعار الت

كل فعل إجرامي متعمد " هة نظره فهي من وج، یحیط بكل أشكال التعسف في مجال استخدام النظم المعلوماتیة 

P42F".ینشأ خسارة تلحق بالمجني علیه، أو كسب یحققه الفاعل بالمعلوماتیةأي كانت صلته 

1 

هذه التعاریف  أن الجریمة المعلوماتیة هي تلك الجریمة المرتبطة إذن فما یمكن استنتاجه من جملة 

    على " جرائم التقنیة الحدیثة "مصطلحبعض لإطلاق الوهو ما یفسر اتجاه  التكنولوجيأساسا، بمظاهر التقدم 

من الجرائم التي رشحها علماء الإجرام للتطور مستقبلا بالنظر إلى التقنیات الحدیثة التي تظهر یومیا هذا النوع 

 .وبشكل دائم ومستمر

 .التعریف الفقهي: الفقرة الثانیة

أحدهما  أساسیینتجاهین نقسم هذا الأخیر إلى إإ في إطار مساهمة الفقه في تعریف الجریمة المعلوماتیة

 .والآخر التوسع في إطار وضع تعریف الجریمة المعلوماتیة التضیق اعتمد

من خلال  Merwe) -میروي( تزعم هذا الاتجاه الفقیه :  ا بشكل ضیقالاتجاه الفقهي الذي یعرفه:  أولا-

 ارتكابهغیر المشروع الذي یتورط في ریمة المعلوماتیة هي ذلك الفعل أن الج" وضعه تعریفا مضمونة 

P43F"الحاسب

2
P،  عرفهاكماP

 
P)روزبلات- Rosblat(  تغییر أو حذف أو  أونشاط غیر مشروع موجة لنسخ "بأنها

فعرفها   )Solerez-سولریز(  أما "الوصول إلى المعلومات المخزنة داخل الحاسوب أو التي تحول عن طریقه

P44F."المعلوماتأي نمط من أنماط الجرائم المعروفة في قانون العقوبات طالما كان مرتبطا بتقنیة " بأنها

3 

                                                           
 .16 ،15ص –مرجع سابق  –تركي بن عبد الرحمان المویشیر  - 1
 -عمان الأردن -دار الثقافة للنشر و التوزیع -)الجریمة المعلوماتیة(جرائم الحاسوب و الأنترنت –محمد أمین الشوابكة  - 2

 .08ص  – 2009
 -الكویت –تروني دار ناشري للنشر الإلك -قضایا قانونیة في امن المعلومات و حمایة البیئة الإلكترونیة –محمد سید سلطان  - 3

 .62ص  – 2012سنة 
 :الإلكتروني الرابط -05/02/2015تاریخ التصفح -مرجع متوفر على الموقع الرسمي لدار ناشري للنشر الإلكتروني 
 http://www.nashiri.net/latest/books-mags-news/5051-2012-01-27-22-05-28-v15-5051.html 
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بعین  تأخذدون أن  ،تستند إلى موضوع الجریمة ونمط السلوك محل التجریم الملاحظ أن هذه التعاریف

تستند إلى الفاعل ، المجرم وهو ما أدى ببعض من الفقهاء إلى وضع تعاریف أخرى ذات طابع موسع  الاعتبار

 .بدل موضوع الجریمة

ریف موسع للجریمة حاول هذا الاتجاه إعطاء تع:  الجریمة المعلوماتیةالاتجاه الفقهي الموسع لمفهوم : ثانیا-

كل فعل أو امتناع عمدي ینشأ  "عرفت بأنها ف  ،الظاهر على التعاریف السابقة ف تفادي النقصالمعلوماتیة لهد

كما عرفت " هدف الاعتداء على الأموال المادیة أو المعنویةلتقنیة المعلوماتیة بغیر المشروع لعن الاستخدام 

منها بأیة  للاستفادةعلى البرامج أو المعلومات  الاعتداءكل سلوك سلبي كان أم إیجابي یتم بموجبه " بأنها 

P45F."صورة كانت

1 

كل عمل أو امتناع یأتیه الإنسان إضرارا بمكونات الحاسوب المادیة والمعنویة وشبكات " كما عرفت أیضا بأنها 

P46F."مظلة قانون العقوبات لحمایتهالمصالح والقیم المتطورة التي تمتد الخاصة، باعتبار من ا  الاتصال

2 

 یشملأن سوء استخدام الحاسوب  )Michel&Credo -ریدومیشال وك(الاتجاه یرى الفقیهان وفي ذات 

ب و ه لحاسبت المتعلقة بالولوج غیر المصرح بإضافة إلى الحالا ،الجریمة لارتكاباستخدام الحاسوب كأداة 

بالحاسوب ذاته،أو المعدات  كما تمتد هده الجریمة لتشمل الاعتداءات المادیة الماسة،  علیه أو بیاناتهالمجني 

، وتزییف المكونات المادیة والمعنویة  لبطاقات الائتمانغیر المشروع  المتصلة به ، و كذلك الإستخدام

P47F.للحاسوب بل وسرقة جهاز الحاسوب في حد ذاته أو مكون من مكوناته

3 

 

 

                                                           
 .17ص  -مرجع سابق -تركي بن عبد الرحمان المویشیر -1

 .09ص  –مرجع سابق  –الشوابكة محمد أمین  - 2
 .45ص  –مرجع سابق  –محمد علي العریان  - 3
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 .القانونيالتعریف  :الثالثةالفقرة 

المؤرخ في  04-09من القانون رقم  -أ-الفقرة  -02نص المادة عرف المشرع الجزائري الجریمة المعلوماتیة في 

والمتضمن لقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات لإعلام والاتصال  2009أوت  05

جرائم المساس بأنظمة المعالجة : الجرائم المتصلة بتكنولوجیات الإعلام والاتصال هي "  القول بأنومكافحتها ب

سهل ارتكابها عن طریق منظومة یالآلیة للمعطیات المحددة في قانون العقوبات أو أي جریمة أخرى ترتكب أو 

 "معلوماتیة أو نظام للاتصالات الإلكترونیة

تعریف خاص یشمل كافة الجوانب  إقتراحفإنه یمكننا  ،المقترحة للجریمة المعلوماتیة إذن وعملا بالتعاریف 

الخاصة التي یشكل الحاسوب وشبكات الاتصال  كل السلوكات المجرمة"  فها بأنهافنعر هذه المتعلقة بالجریمة 

 .وسیلة لارتكابها أو محلا لوقوعها، أي الجرائم التي ترتكب في البیئة الرقمیة الإلكترونیة به

  .خصائص الجریمة المعلوماتیة: لثالثا الفرع

والقاضي بأنها ذلك النشاط الإجرامي المتصل  ،إن مفهوم الجریمة المعلوماتیة كما سبق والتطرق إلیه     

لف والمفهوم ، یجعل من هذه الجرائم ذات  طبیعة خاصة تختالاتصالال تقنیة الحاسوب وشبكات باستعم

، ذلك لأن  في العالم الخارجي والتي تترك أثرا ملموسا ،ریم السلوكات ذات الطبیعة المادیةالتقلیدي المرتبط بتج

الافتراضي ملجأ له بحیث لا تكاد تظهر السلوكات الإجرامیة، نظرا لما هذا النوع من الجرائم یتخذ من العالم 

لإشكالیات والمسائل أمرا غایة في الصعوبة، وهي ا لجرائم من خصوصیات تجعل من أمر اكتشافهاهذه ا بهتتمیز 

في محاولة معرفة أهم  تساؤل أساسي متمثلهذا الفرع الذي یحركه في الجتها حاول جاهدین معالتي سن

 .صائص وممیزات الجرائم المعلوماتیة ومقارنتها بمفاهیم الإجرام التقلیديالخ
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  .عابرة للدولالجریمة المعلوماتیة : الفقرة الأولى

ل عج الأنترنتمن خلال الأقمار الصناعیة، وشبكة  الدولیة،  الاتصالاتكل دول العالم بشكة إن ارتباط 

 تعترف بمفهوم الحدود الإقلیمیة للدول و اكتسحت وشائعا فأصبحت الجریمة لا أمر عولمة الجریمة أمرا ممكنا 

P48F.الساحة العالمیة

1 

فأصبح من الممكن أن یرتكب الجاني جریمة في دولة ویكون المجني علیه في دولة أخرى، وقد یترتب 

 .الواحدةالضرر على أماكن متعددة في العالم بسبب الجریمة 

، حول للحدود خلقت العدید من المشاكلإن هذه الطبیعة التي تتمیز بها الجریمة المعلوماتیة بكونها عابرة 

وكذلك حول القانون الواجب التطبیق، إضافة إلى تحدید الدولة صاحبة الاختصاص القضائي لهذه الجریمة، 

P49F".بإجراءات الملاحقة والمتابعة القضائیةإشكالیات لتعلق 

2 

ة المعلوماتیة، من قوانین مكافحة الجریم  تشریعاتهاالمعلوماتیون أصبحوا یقصدون دولا تخلوا  فالمجرمون

  أفعالهم في باقي أنحاء العالم و هو ما جعل من أمر التحقیق  عربأفعالهم الإجرامیة، بینما تستشمن أجل القیام 

  .أمرا بالغا في التعقید هؤلاءو متابعة 

أن نسبة الزیادة في  2009لسنة  )Symantec(المعلوماتي  الأمنو قد أثار التقریر السنوي لمنظمة 

، وذلك راجع خصوصا إلى 2008مقارنة بـ  % 71النشاط الإجرامي المعلوماتي على المستوى العالمي قد بلغت 

ت والتي تبنتها كل من الدول البرازیل ، الهند، بولونیا، رومانیا، تركیا كنولوجیا التدفق  السریع للانترنانتشار ت

P50F.وعدم تأقلمها بعد مخاطرها

3
P  

                                                           
 .55ص  -مرجع سابق –عبد العال الدریبي  - 1
 .19ص  –مرجع سابق  -تركي بن عبد الرحمان المویشیر - 2

3 -Myriam Quéméner – Yves Charpenel-La cybercriminalité - Op cit – p 14. 
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Yیف الجهود من اجل محاربة الجریمة بدول العالم إلى الدعوة إلى تكث إن هذه الإشكالیات قد دفعت

 باتفاقیةالمعروفة  أرویاو لعل أن أهم اتفاقیة مفتوحة للتوقیع في هذا المجال في اتفاقیة مجلس دول ،المعلوماتیة 

الولایات المتحدة الأمریكیة نضمت إلیها خارج النطاق الأوربي و التي ا 23/11/2001ست المؤرخة في ببودا

ى المستوى الدولي، إضافة إلى نظرا لأهمیتها في مجال مكافحة هذا النوع من الجرائم عل 22/09/2006في 

ثقة عن اجتماع مجلسي وزراء الداخلیة والعدل العرب تقنیة المعلومات  المنب جرائم الاتفاقیة العربیة لمكافحة

الجهود منها بضرورة تكاثف  إیمانافي نفس الیوم   والتي صادفت علیها الجرائم  21/12/2010بالقاهرة بتاریخ 

على مستوى منطقة الدول العربیة في مجال مكافحة الجریمة المعلوماتیة ، خصوصا والتحولات التي تعرفها هذه 

P51F.والنظم المعلوماتیة الاتصالاتالأخیرة في مجال استعمال التقنیات الحدیثة في مجال 

1
P   

 .صعوبة اكتشاف الجریمة المعلوماتیة: الفقرة الثانیة

المعلوماتیة بأنها خفیة و مستترة في اغلبها ، لان الضحیة لا یلحظها رغم انها قد تقع أثناء  تتسم ىالجرائم

وجوده على الشبكة، لأن الجاني یتمتع بقدرات فنیة تمكنه من تنفیذ جریمته بدقة ، كإرسال الفیروسات او 

P52F: التجسس على البیانات المخزنة و لعل ان ما یزید من خصوصیة صعوبة إكتشافها هي

2 

                                                           
أثر بالغ في لفت انتباه العالم لمدى البعد الدولي لجرائم المعلوماتیة وتتخلص وقائعها في ) الإیدز(كان لتأثیر قضیة قرص   1

بتوزیع عدد كبیر من نسخ أحد البرامج  )Josephe Bobe-جوزیف بوب(بحیث قام البریطاني  1989الأحداث التي دارت سنة 
حصان (الذي یهدف في ظاهرة إلى إعطاء نصائح متعلقة بكیفیة الوقایة من المرض، غیر أن حقیقة البرنامج كانت فیروسا 

یعمل على تعطیل الحاسوب وتظهر على الشاشة رسالة یطلب فیها من الضحیة إرسال مبلغ مالي   ) Cheval de troiطراودة
بولایة أوهایو  03/02/1990ب جوزیف بوب من أجل أجل تمكنیة من مضاد الفیروس، و قد ألقي علیه القبض في على حسا

       أحد عشرة تهمة إبتزاز وقعت أغلبها في دول متفرقة من العالم، غیر  11الأمریكیة وسلم للمملكة البریطانیة وقد وجهت له 
الته العقلیة، و أعتبرت القضیة من أهم القضایا المعلوماتیة التي أبرزت للعالم خطورة أن محاكمته لم تبلغ مراحلها النهائیة بسبب ح

                          :أنظر  في ذلك. الجریمة المعلوماتیة بما أنها كانت ثمرة أول جهد دولي في مجال محاربة المعلوماتیة
 .52-51ص  -مرجع سابق –نهلا عبد القادر المومني 

بحث مقدم إلى  -الطبیعة الخاصة للجریمة المرتكبة عبر الأنترنت في التشریع الجزائري و المقارن -مؤمن بن صغیرعبد ال - 2
 -جامعة بسكرة –كلیة الحقوق  -2015نوفمبر  17و 16 -أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة

 .8الجزائر ص 
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لا یتطلب أمر تنفیذ الجریمة المعلوماتیة أكثر من وقت الضغط على لوحة المفاتیح، وزر : سرعة التنفیذ: أولا

لا تتطلب إعدادا مسبقا من خلال توفیر المعدات  أنها الفأرة أو ملامسة الشاشة الرقمیة غیر أن هذا لا یعني

 .اللازمة و البرامج الضروریة لذلك

جرائم سرقة معدات الحاسوب، وجود لا تتطلب الجرائم المعلوماتیة في أغلبها وباستثناء  :عن بعد التنفیذ: ثانیا

ذلك دخول بعید أو في دولة أخرى فكیفیه في  الفاعل في مكان الجریمة، فیمكن له إتیان جریمته وهو في مكان

 .رالشبكة و اعتراض تحویل الأموال، أو تخریب المعلومات، أو التعدي على الغی

حظة أثارها إلا بعد عادة ما تكتسي الجرائم المعلوماتیة طابعا خفیا فلا یمكن ملا: إخفاء معالم الجریمة: ثالثا

Pن من قبل أهل الاختصاصالتدقیق والتمع

. 
53F

1 

      المشتركة بین الشرطة الإسبانیة ومعهد باندا للأمن المعلوماتي في) Mariposa(ولعل أن عملیة 

عشرا ملیون  13بلغ عددها   و التي أفضت إلى اكتشاف شبكة عالمیة من الحواسیب ،2010مارس 03

 ین،نمن قبل مجموعة من المجرمین المعلوماتین السلوفیدولة كانت خاضعة للتحكم  190حاسوب موزعة على 

 كانوا یستعملون برنامجا خفیا في شكل فیروسوقد   ،) Botnet(في شكل شبكة خاصة خفیة تعرف بإسم  

یهدف إلى اعتراض أرقام البطاقات البنكیة والأشخاص المرتبطین بالشبكة بما في ذلك  ) BOT(یعرف بأسم 

معلومة بنكیة خاصة  800.000عدد كبیر من المؤسسات المالیة والبنكیة، وقد استولى هؤولاء على ما یقارب 

وبلغت  كات على المستوى العالميمن الشر  %50الشركات التي مسها الاختراق بأكثر من  بالأفراد وقدر عدد

P54F.الخسائر ملایین الدولارات

2 

تتطلب الجرائم التقلیدیة استخدام الأدوات .)soft crime(الجریمة المعلوماتیة جریمة ناعمة : الثةالفقرة الث

والوسائل المادیة، والعنف غالبا أما هو الحال في جرائم المخدرات و الإرهابیة و السرقات و السطو المسلح، إلا 

                                                           
 .55ص  –مرجع سابق  – عبد العال الدریبي - 1

2 Myriam Quéméner – Yves Charpenel – La cybercriminalité- Op cit – p 10. 
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قل البیانات من حاسوب لا تتطلب العنف على الإطلاق، فن ةأن الجرائم المعلوماتیة تمتاز بأنها جرائم ناعم

P55F.الأرصدة البنكیة لا یتطلب تبادل إطلاق النار مع رجال الأمنلآخر، وسرقة 

1 

إن كل ما یحتاجه المجرم المعلوماتي هو القدرة على التعامل مع جهاز الحاسوب بمستوى تقني یوظف في    

إضافة إلى الإرادة في  و قد یحتاج كذلك إلى وجود شبكة المعلومات الدولیة، ،ارتكاب الأفعال غیر المشروعة

P56F.الإجرامي وكل ذلك دون عنفیق الغرض تحق

2 

 .صعوبة إثبات الجریمة المعلوماتیة: الفقرة الرابعة

إذا ما تعلق الأمر  یناه سابقا، و كذلك الحالإن أمر اكتشاف الجریمة المعلوماتیة، أمر لیس بالسهل كما ب

 .بالغ في التعقید و الصعوبة أمرفهو  اكتشافهابإثباتها في حال 

البیانات  بیئة الحاسوب و الأنترنت ملجاً لها ، فهي عبارة عن حزمة من  المعلوماتیة تتخذ منإن الجریمة 

ظام المعلوماتي مما یجعل أمرطمس الدلیل عبر النونیة  غیر مرئیة تنساب و المعلومات في شكل نبضات إلكتر 

P57F.ا أمرا متاحا للمجرم المعلوماتيومحوه كلی

3 

إثبات هذه الجریمة نظرا ، لا تفلح غالبا في لتحقیق التقلیدیةضف إلى ذلك أن وسائل البحث و ا 

عن الجریمة، وذلك عن مسارح الجرائم التقلیدیة، التي تسمح لهیئات الاستدلال و التحقیق بالكشف لتخصصها ب

ح الجریمة المعلوماتیة بتضاؤل دوره في الإفصاح ر سظ على أثارها المادیة، لكن فكرة مطریق المعاینة و التحف

P58F.ةالجریمة و ذلك للأسباب التالی أدلةعن 

4 

 .إن وجدت بآثارها الاحتفاظأن الجریمة المعلوماتیة لا تترك أثرا علاوة على صعوبة  •

                                                           
 .57ص  -مرجع سابق -عبد العال الدریبي  1
 .24ص  –مرجع سابق  –تركي بن عبد الرحمان المویشیر - 2
 .56ص  –مرجع سابق  –نهلا عبد القادر المومني  - 3
 .23ص  –مرجع سابق  –تركي بن عبد الرحمان المویشیر  - 4
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على قمة الذكاء في ارتكابها مما یجعل المحقق التقلیدي لا یجید التعامل معها  المعلوماتیة تعتمدأن الجریمة  •

 .نظرا لضعف التكوین في مجال المعلوماتیة، أو النقص في تقنیات ووسائل التعامل مع النظم المعلوماتیة

اتي و هو أمر أن الوصول إلى الحقیقة بشأنها یستدعي الاستعانة بخبرة فئة عالیة المستوى في المجال المعلوم •

P59F.قد یصعب تحققه نظرا لقلة عددهم و انشغالهم بالتحقیق في جرائم أخرى

1 

 .الطبیعة القانونیة للجریمة المعلوماتیة :الثالثالفرع 

الخصائص و السمات التي تمیزها،  هوم الجریمة المعلوماتیة، و جملةلمف بالنظر إلى التعاریف التي وردت

        الطبیعة القانونیة للجریمة المعلوماتیة، فهي  فكرة التساؤل حول  أذهانناتبادر إلى تفإنه و بدون شك س

مختلفة كلیا نیة مما یجعلها غیر مادیة، أي بدون أثر مادي ملموس، فمجالها البیئة الإلكترو في ظاهرها جریمة 

   ، و في هذا الصدد صة لحة الغیر العامة و الخاالتي یرى التشریع الجنائي أنها تهدد مص عن الجرائم الأخرى

فقد انقسم الفقه حول  قانونا دیة و المعلوماتیة  بالمصالح المحمیةنظر إلى تقاطع مفهوم الجریمة التقلیلو با

 في   .تكییف طبیعة هذه الجریمة بین الوصف الخاص و العام لها

 .الاتجاه الفقهي الذي یرى بأن الجریمة المعلوماتیة جریمة من نوع خاص: الأولى الفقرة

یستند هذا الاتجاه على فكرة، أن مجال الحمایة القانونیة هو المعلومة في حد ذاتها باعتبارها السند 

دون  ذادیة القابلة للإستحواعلى الأشیاء الم ىیضف" القیمة"انطلاقا من أن وصف  الأساسي للنظم المعلوماتیة، و

فإن مجال الحمایة المقرر لها هو في ضوء حقوق الملكیة الفكریة  تلك المعنویة التي لا یمكن الاستحواذ علیها،

و لعل أن فكر هذا الاتجاه الفقهي یتعارض و المفاهیم الحدیثة للقانون الجنائي الذي یقر بأحقیة توفیر ، فقط

P 60F.سب صفة المال و هو ما تبناه أنصار المذهب الثانيتتك باعتبارها الحمایة القانونیة للمعلومة

2 

 

                                                           
 .57ص  –مرجع سابق  –عبد العال الدریبي  - 1
 .49ص  -مرجع سابق–محمد علي العریان  - 2
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 .الاتجاه الفقهي الذي یرى بأن الجریمة المعلوماتیة جریمة مستحدثة: لفقرة الثانیةا

   و باعتبارها جریمة تستهدف المعلومات، یتخذ هذا الاتجاه موقفا صریحا مفاده أن الجریمة المعلوماتیة 

 امتها المادیة،و باعتبار هذه الأخیرة مجموعة مستحدثة من القیم باعتبارها قابلة للإستحواد علیها بعیدا عن دع

ها وتجمع بینها مؤلف تجاریا، و أنها نتاج كما أنها قابلة للتقویم بحسب سعر السوق متى كانت غیر محظورة

صورة معنویة  أو القیمة لها الشيءفكرة " بقوله أن   vivanti-و هو الرأي الذي جاء به الأستاذ فیفانتيعلاقة، 

ة بحمایة القانون، و متى جدیر ذات طابع اقتصادي  وأن تكون  ن نوع الحق یمكن ان ینتمي إلى قیمة معنویةأ و

P61F."فإنه یحب معاملتها معاملة المال اقتصادیةكانت المعلومات و البرامج المعالجة آلیا ذات قیمة 

1 

تعتبر من الأموال و لها قیمة مادیة، فهي الموجودة داخل ذاكرة الحاسوب  المعلوماتإذن فالبیانات و 

لبرید إلكتروني فهي و بالتالي مال منقول و إذا ما نقلت اقابلة للنقل من حاسوب لآخر أو لقرص مضغوط أو 

 .من دون رضا صاحبها فیطبق علیها قانون العقوبات

لبرامج أن البرامج و المعلومات تخضع لمبدأ الحمایة الجنائیة، و ا استقر الرأي الراجح من الفقه علىولقد 

ن سرقة دعامتها من الغیر هي سرقة للمعلومات في حد ذاتها لأنه لا یمكن الفصل إوالمعلومات ملك لصاحبها، 

P62F.عامة و المعلومة محل السرقةدبین ال

2 

مواجهة الجریمة المعلوماتیة ترسانة من هذا الموقف ووفرت للمعلومات في بأخذت أغلب التشریعات ولقد 

للاعتداءات المتكررة حد وذلك بهدف وضع ، و قانون حمایة حق المؤلف  ،القوانین المكملة لقانون العقوبات

    و لعل أن المشرع الجزائري قد واكب هذا التیار ،على صفة الأموال المنقولة المتداولة عبر النظم المعلوماتیة

و لعل أن أهمها هو التعدیل الذي مس قانون العقوبات الصادر ، المتلاحقة في هذا المجال من خلال القوانین 

المتضمن إدراج نوع جدید من الجرائم تحت وصف  2004نوفمبر  10المؤرخ في  15-04بموجب القانون رقم 

                                                           
 .51ص -مرجع سابق -محمد علي العریان -  1
 .57ص  -مرجع سابق -خالد عیاد الحلبي -  2
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، 07مكرر  394مكرر إلى  394جرائم المساس بأنظمة المعالجة الآلیة للمعطیات و التي تضمنتها المواد من 

و قد جاء التعدیل لیكرس مفهوم حمایة المال المنقول الذي جاء به قانون حمایة الملكیة الفكریة و حقوق 

بعده مجموعة من القوانین من  لتأتي من ،05-03تحت رقم  2003جویلیة  19بتاریخ  الذي سبق سنه ،المؤلف

       السیاق نذكر منها على سبیل المثال لا الحصر، التعدیل الذي مس القانون المدني بموجب القانون  نفس

   و الذي نص على صور العقد الإلكتروني، وكذلك القانون المعدل ، 2005جوان 30المؤرخ في  10-05رقم 

 01-08وذلك تحت رقم  1983جویلیة  02المؤرخ في  11 -83و المتمم لقانون التأمینات الاجتماعیة رقم 

مبادئ  و الذي سن قواعد التعامل بالبطاقة الإلكترونیة من قبل المؤمن له و،  2008جانفي  23المؤرخ في ؤ 

بموجب  2009نیته في محاربة الجریمة المعلوماتیة بصفة واضحة سنة المشرع  لیجسد ،الفوترة الإلكترونیة

         الاتصالقایة من الجرائم المتصلة بتكنولوجیات الإعلام و صدور القانون المتضمن القواعد الخاصة بالو 

موجبه ملئ الفراغ القانوني وقد تولى ب 04-09بموجب القانون رقم    2009أوت  05و مكافحتها وذلك بتاریخ 

الكفیلة الإجرائیة  الأطر، إضافة إلى بیان أهم المعدل و المتمم لقانون العقوبات 05-04اب القانون الذي ش

یات لا مثیل یتمتعون بخصوصن الذین علوماتییمالشرعیة الإجرائیة هؤلاء الجناة ال ظل وعقابهم في بمتابعة الجناة

اء أثرهم أمرا بالغا الصعوبة بالنظر إلى مهاراتهم و درجة ذكائهم في هذا المجال، و في لها تجعل من أمر اقتف

 .طلب المواليالخصائص التي ستكون محل دراستنا في المو مجال الإفلات من العقاب، وهي الصفات 

 .المجرم و الضحیة في جرائم المعلوماتیة: المطلب الثالث

على جملة القواعد العامة  یبادر بمحض إرادته إلى الاعتداء على كل شخص  یطلق وصف المجرم عادة

الأفراد و التي یكون الهدف منها حمایة المصالح العامة و الخاصة على  ذات الطابع العقابي، المنظمة لسلوكات

          حد سواء، و لطالما شرعت قوانین و نظم لأجل مجابهة هذه السلوكات الإجرامیة و متابعة مرتكبیها،

   م مهما ظهرت إشكالیات مستعصیة في مجال متابعة المجرمین، بالرغم من تعدد فئاتهم و اختلاف جرائ قلو 

    ، و كان من السهل تصنیفها م تحمل طابع المادیة ، فكانت كل الجرائ من حیث السلوك و النمط و النتیجة
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و تصنیف فئات مرتكبیها، و معرفة دوافعهم و غایاتهم الإجرامیة، بل اتخاذ تدابیر وقائیة في مواجهة خطورتهم 

د أصناف و طبائع المجرمین، و لكن و بظهور تقنیة حه جرائم الصنف الواحد، و كذلك تو نظرا لتشابالإجرامیة، 

المعلوماتیة ظهرت جرائم لم تكن متصورة قبلا واقعها مختلف تماما عن واقع الجرائم التقلیدیة، سواء من حیث 

، فتحولت ا، و حتى كذلك من حیث طبیعة ضحایاهاطبیعتها أو من حیث صفات مرتكبیها أو وسائل ارتكابه

السب و القذف تیال الكتروني و جرائم السرقة إلى جرائم سرقة المعلومات، و جرائم إلى جرائم إح جرائم الإحتیال

و الخ من صور إجرامیة تعددت ... و الاعتداء على الأشخاص إلى جرائم المساس بالبیانات الشخصیة 

تحول جذري في أوصافها في المجال الإلكتروني، إن كل هذه التطورات إن دلت على شيء فإنها تدل على 

و المفاهیم المتعلقة بعلم الإجرام خصوصا، و لذلك كان من الواجب التعرض إلى مجال الجریمة و المجرم 

و في الأخیر إلقاء ، )الفرع الثاني(، و دراسة وسائل إجرامه )الفرع الأول(الصور الحدیثة للمجرم المعلوماتي 

 ) . الثالفرع الث(الضوء على الضحیة في مجال المعلوماتیة 

 .المجرم المعلوماتي شخصیة: لأول الفرع ا

واحدا من أهم الباحثین الذین اهتموا بموضوع الجریمة المعلوماتیة عموما، )  Parker -باركر(یعد الأستاذ      

بالولایات المتحدة  1976من خلال البحوث التجریبیة التي قام بها سنة  و بالمجرم المعلوماتي خصوصا،

هة و قد وضع مجموعة من السمات التي تمیز المجرم المعلوماتي، و التي یساعد التعرف علیها مواج الأمریكیة،

أن المجرم المعلوماتي و إن كان یتمیز ) Parker -باركر(هذا النمط الحدیث من المجرمین، و یرى الأستاذ 

P63F.إجرامي یتطلب توقیع العقاب علیهببعض السمات الخاصة إلا أنه في النهایة لا یخرج عن كونه مرتكبا لفعل 

1 

 .المجرم المعلوماتي ذو طبع اجتماعي : الفقرة الأولى 

ته یتسم المجرم المعلوماتي في كونه في العادة كائنا ذو طبع اجتماعي یتمیز بقدرته على التكیف في بیئ

یضع نفسه في حالة عداء جتماعیة، بل أن بعضهم یتمتع بثقة كبیرة في مجال عمله، فالمجرم المعلوماتي لا الإ
                                                           

 .58ص  -مرجع سابق -عبد العال الدریبي  1
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مع المجتمع الذي یحیط به، فهو یتوافق و یتصالح معه، و تزداد خطورته الإجرامیة كلما زاد تكیفه الاجتماعي 

مع توافر المیول الإجرامي لدیه، فشعوره بأنه محل ثقة و أنه خارج إطار الشبهات یدفعه إلى التمادي في ارتكاب 

P64F.جرائمه و التي لا تكتشف عادة 

1  

و من توابع خصائصه الاجتماعیة أنه شخص یشعر بالخوف الدائم من أمر كشف جرائمه و افتضاح 

فة المجرمین، إلا أنها تصاحب مجرمي المعلوماتیة بصفة خاصة لما یخالج كا أمره، بالرغم من أن هذا الشعور

إلى فئة  انتمائهمالخوف أیضا هو ذا ه دقد للمركز الوظیفي، ومر على كشف أمرهم من إرتباك مالي وف یترتب

P65F.وطبیعة العمل متمیزة، من حیث التعلم والثقافة اجتماعیة

2 

 .ي ومحترفكالمجرم المعلوماتي ذ: الفقرة الثانیة

الجرائم التقلیدیة لیس لمستواهم التعلیمي و لا لدرجة ذكائهم دور كقاعدة في نمط جرائمهم  مرتكبيإذا كان 

فإن مجرمي المعلوماتیة لا بد أن یكونوا من المختصین في مجال المعلوماتیة و لهم درایة و خبرة في مجال ، 

التعامل معها و فك رموزها ، فلا یمكن أن یرتكب هذه الجرائم إلا من له مهارة و معرفة فنیة في مجال 

لیس له المؤهل العلمي و لكنه على یمكن ان یرتكبها شخص المعلوماتیة ، و لا یشترط المؤهل العلمي لذلك ف

P66F.درجة عالیة من الذكاء 

3 

وتبین إحصائیات العدید القضایا أن عددا من المجرمین لا یرتكبون سوى جرائم المعلوماتیة، إي أنهم 

P67F.محترفون في هذا النوع من الإجرام دون أن تكون لهم صلة بأي نوع من الجرائم التقلیدیة

4 

و ذلك حتى لا یتفاجأ تصورا كاملا لجریمته وذلك قبیل تنفیذها أن یكون  إن المجرم المعلوماتي یمكن

فالجرائم التي یرتكبها تتطلب منه من شأنها إفشال مخططاته أو تسبب في الكشف عنها، بأمور غیر متوقعة 

                                                           
 .28ص -مرجع سابق -تركي بن عبد الرحمان المویشیر  1
 .80ص  -مرجع سابق –المومني  نهلا عبد القادر-  2
 .163ص  –مرجع سابق  – محمد حماد الهیتي-  3
 .58ص  -مرجع سابق –عبد العال الدریبي - 4
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بل یتبع أسلوب الهدوء لتحقیق عمیقة في مجال المعلوماتیة، فلا یلجأ إلى استخدام العنف مقدرة عقلیة وذهنیة 

یسعى وبشغف إلى معرفة طرق  أهدافه، و لذلك فإن الإجرام المعلوماتي هو إجرام الأذكیاء فالمجرم المعلوماتي 

P68F.الحواجز الأمنیة في البیئة الإلكترونیة لأجل نیل مبتغاه بالاختراقجدیدة لا یعرفها سواه سمح له 

1 

 .صبرالیتمیز بقوة التحمل و  المجرم المعلوماتي: الفقرة الثالثة

P

    
P ،فقد یستغرق أمراختراق الكتروني، أو تحویل یحتاج المجرم المعلوماتي إلى القدرة على التحمل و الصبر

ولذلك فإن قوة التحمل و المثابرة من السمات التي تساعد المجرم،  أموال ساعات طوال أو أیاما لأجل تجسیده،

یحتم علیه و رفع و تنمیة قدراته و مهاراته فتكرار المحاولات یستغرق وقتا طویلا  لوماتي على نیل مبتغاهعالم

P69F.التمتع بالصبر

2 

 .المجرم المعلوماتي یتمتع بالسلطة: لفقرة الرابعة ا

من و المزایا التي یتمتع بها المجرم المعلوماتي والتي تمكنه یقصد بالسلطة في هذا المجال، جملة الحقوق 

محل الجریمة، و تتمثل ارتكاب جریمته، فكثیر منهم لدیهم سلطة مباشرة أو غیر مباشرة في مواجهة المعلومات 

السلطة أحیانا غیر المعاملات، وقد تكون هذه  إجراءالمعلوماتي، و  النظامرة الدخول إلى شف امتلاكعادة في 

P70F.مشروعة في حال سرقة شفرة الدخول

3 

فیدون بیانات وقد یستغل المجرم المعلوماتي المزایا التي توفرها تكنولوجیا المعلومات وسلطته علیها 

العملیات و مثالها الموظف المشرف على عند إجراء بعض  اعتمادهاو یطلب الحاسوب وهمیة، وغیر صحیحیة 

على مصالح المحاسبة و صرف الأجور الذي یمكن أن یدرج أسماء بعض الموظفین الوهمیین ضمن الموظفین 

    رواتب الموظفین الوهمیین في حسابه الخاص عملیة صرف الرواتب و یتولى إیداع  ثم یمررقائمة الموظفین 

                                                           
 .77،78ص  -مرجع سابق –المومني  نهلا عبد القادر - 1
 .36ص  –مرجع سابق  –السراني عبد االله بن سعود بن محمد - 2
 .60،61ص  –مرجع سابق  –عبد العال الدریبي - 3
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عند اللازمة  الاحتیاطاتإلى أخذ فإن المهتمین بمجال المعلوماتیة عادة ما ینبهون أصحاب المؤسسات و لذلك 

P71F.على هذه المصالحالمشرفین  اختیار

1 

المعلوماتي عن غیره من إذا فما یمكن استخلاصه من جملة الخصائص و الممیزات التي تمیز المجرم 

ء الذكافالمجرمین، أن الإجرام المعلوماتي هو إجرام الذكاء و الأذكیاء، فلا یحتاج إلى استخدام القوة و العنف، 

عدة  المجرمین في هؤلاءم المشتركة بین سم فعله ویمكن إجمال عدد من القواتمامفتاح المجرم المعلوماتي لإهو 

  :نذكر منهاصفات هي في شبه إجماع ما بین الكثیر من الفقهاء و علماء الإجرام 

 .سنة 45سنة و  18أن سنهم و أعمارهم تكون محددة مابین  -

 .والقدرة الفنیة والتقنیة الهائلة في مجال نظم المعلوماتلمهارة و الإلمام الكامل، ا -

 .نتمائهم إلى طبقة المتعلمین و المثقفینإ -

 .هم دون افتضاح أمرهمممام جرائنفس و الإحساس بإمكانیة إتالثقة الزائدة بال -

P

- 
P بأن سلوكاتهم تستوجب العقاب بفعل إقرارهم الذاتي بمشروعیة الفعلعدم إدراكهم.P72F

2 

المجرمین  تصنیفالمعیار الأساسي في  يالجریمة ه ارتكابفإن دوافع " الذاتیة  "ذكرو على 

 فما هي یا ترى أصناف هؤولاء؟المعلوماتیین، 

 .أصناف وفئات مجرمي المعلوماتیة: الفرع الثاني

ونها لالتي یتمیزون بها أو یشكأصناف و ذلك حسب درجة الخطورة  المعلوماتیة إلى عدة مجرموف نیص

ول و المزاح الفضفي مواجهة أمن نظم المعلومات، وكذلك بالنظر إلى حجم رغباتهم و دوافعهم الإجرامیة ما بین 

 :وتحقیق الغایة الإجرامیة و یمكننا تصنیفهم إلى ما یلي

                                                           
 2006جویلیة  - 48السنة  – 07العدد  -مجلة القضاء و التشریع -مقالة علمیة  -"الجریمة المعلوماتیة" -الھاشمي الكسراوي - 1

  .17ص  -الجمھوریة التونسیة -وق الإنسانوزارة العدل و حق -مركز الدراسات القانونیة و القضائیة
على الموقع الإلكتروني لمركز الإعلام بحث منشور -الجزء الأول -" الجرائم المعلوماتیة وطرق مواجھتھا "–محمد علي قطب   2

الرابط  -05/06/2014: تاریخ التصفح  – 14ص-2011أفریل  -مملكة البحرین -البحرینیة أكادیمیة الشرطة -الأمني
 .http://www.policemc.gov.bh/reports/2011/April/1-4-2011/634372714052375622.pdf :   الإلكتروني
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 .العابثون أو ر مجرمي المعلوماتیةاصغ: الفقرة الأولى

و تتمثل أفعالهم في الإنتهاك غیر  ،و الحواسیب   المعلوماتیةهم فئة الشباب الذین انبهروا بالثورة 

خصوصا ، لأجل الإطلاع على ما تحتویه من معلومات بدافع الفضول ، فهؤلاء المسموح به لذاكرات الحواسیب 

و الشباب لا یقدرون مطلقا النتائج المختملة التي یمكن ان تؤدي لها أفعالهم غیر المشروعة ، فمیولهم للمغامرة 

P73F.التحدي و الرغبة في الإكتشاف ، هو ما یمیزهم عن المجرمین المحترفین في مجال المعلوماتیة

1 

      الشباب في طائفة المجرمین لأنهم ینطلقون من میول المغامرة  هؤلاءو قد تباینت الآراء حول تصنیف 

       الفئة  هذه بالقول بأن فنادى البعض وهم لا یدركون خطورة أفعالهم ، الاستكشافو التحدي و الرغبة في 

رات الأمنیة في تقنیة المعلومات و بالتالي الفضل في كشف الثغلا تسبب ضرر للنظام المعلوماتي، بل یرجع لها 

P74F.فهي تخدم الأمن المعلوماتي

2 

أما الاتجاه الآخر فیرى هذه الفئة تصنف ضمن مجرمي المعلومات مثل غیرهم من المجرمین لأن أفعالهم تعد   

ا حدود الحواجز الجغرافیة، و في الحقیقة فإنه لا یجب التقلیل من إلى تعدیه بالنظرخطیرة من الناحیة العلمیة 

P75F.هذه الجرائم احترافمتقدمة و هي مرحلة احل فقد تتعدى بواعثهم الهوایة و العبث لتتحول إلى مر  هؤلاءشأن 

3 

 .یةقراصنة المعلومات: ة الثانیةالفقر 

فهم عادة ما یحترفون الجریمة المعلوماتیة  ،یمثل القراصنة تهدیدا جدیا و فعلیا على أمن المعلومات

أو تحقیق الربح و الكسب من خلال التعدي على مواقع  ،إحداث الضرر بالمجني علیه هائورا منویقصدون 

، و یمكن التفرقة بین نوعین من القراصنة حسب درجة و الأفراد  بالمؤسساتوبیانات و معلومات خاصة 

 : خطورتهم و إختلاف بواعثهم

                                                           
 .63ص  -2007 –مصر  –الإسكندریة  –دار الفكر الجامعي  -الجریمة المعلوماتیة و إجرام الأنترنت -سامي على حامد عیاد1

 .30ص  -مرجع سابق –تركي بن عبد الرحمان المویشیر  - 2
 .82ص  -مرجع سابق –نھلا عبد القادر المومني  3
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هم فئة من مجرمي المعلوماتیة یمتلكون عادة وسائل تقنیة متطورة أكثر :  )Hackers(القراصنة الهواة : أولا -

إضافة إلى  الأنترنتمن تلك التي یستعملها العابثون، تكون عادة في شكل حواسیب متطورة و متصلة بشبكة 

        نادرة، یتكون مجتمعهم من مبرمجین معلوماتین أصحاب خبرة في مجال علم الحواسیب  معلوماتیةبرامج 

لهم هي  بالنسبة ، ویمضون نصف أوقاتهم أمام شاشات الحواسیب، فالقرصنةو الشبكات، یمیزهم الذكاء الحاد

حیاة ثانیة، تأخذ حیزا مهما من الحیاة الأولى، هدفهم مهاجمة مواقع الشركات الكبیرة و المؤسسات الحكومیة، 

نیة فهم یریدون و بكل بساطة أخذ العبرة بزیارة أماكن ومواقع القواعد العسكریة، الهاكرز لیسوا دائما سیئ ال

P76F.لإطلاع على المعلوماتباممنوعة على الشبكة  ولا یقومون عادة سوى 

1 

ومن أمثلة ذلك الطالب ،المجرمین عادة ما یشغلون مناصب محل ثقة ولهم شهادات تعلمیة  هؤلاءإن 

إلى اختراق الملفات المخزنة بحاسوب الحكومة  1981الذي عمد سنة  )Ian Murphy-إیان میرفي(الأمریكي 

P77F.الفیدرالیة الأمریكیة بهدف الإطلاع على المعلومات ذات الطابع السري فقط

2 

من خلال  ارة إلیه في هذا المقام هو التنظیم الذي أضحى یعمل علیه و یعتمده الهاكرزو ما یمكن الإش

ل أو تدعي العمل للمصلحة العامة تبادل المعلومات والخبرات و الحلول، و تنظیم أنفسهم في مجموعات تعم

المواقع الإباحیة و المواقع التي تنشر صور أو منظمات أخرى تعمل على تعطیل  )Anonymosse(مجموعة ك

 الأمنیة، اتلهواة دورا یسهم في كشف الفجو إغفالها أن للقراصنة ا إباحیة للأطفال، و الحقیقة التي یجب عدم

P78F.الأمر الذي یدفع إلى تطویرها ضد الإعتداءات

3 

ید للأنظمة المعلوماتیة، لأنهم غیر دأكبر ته شكل الكراكرزي:  )Crackers(القراصنة المحترفون: ثانیا

عادة نفس وسائل القراصنة الهواة لدخول النظام المعلوماتي، لكنهم یختلفون معهم من  هؤلاءمعروفین، ویستخدم 

                                                           
 .185ص  -مرجع سابق -بولین أنطونیوس أیوب   1
 .185ص  -مرجع سابق –الھاشمي الكسراوي   2
.83،84ص  -مرجع سابق -نھلا عبد القادر المومني  3  
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هو حیث الباعث و الغایة، فهم لا یهدفون إلى سرقة المعلومات أو الإطلاع علیها فقط أو تعدیلها، و إنما هدفهم 

P79F.ة على القرص الصلب للحاسوبوص و البرامج و المعلومات المسجلتدمیرها، ومسح النص

1 

تعكس هذه الفئة میولاتها الإجرامیة الخطیرة التي تنبئ عن رغبتها في إحداث التخریب، فهم یتمیزون 

بقدرتهم العالیة و خبرتهم الواسعة في مجال النظم المعلوماتیة، و عادة ما یعود المجرم المعلوماتي المحترف إلى 

     یش غالبا من عائدات جرائمه، وهذا المجرم جریمته مرة أخرى، بحیث تزداد سوابقه القضائیة، و یع ارتكاب

P80F.لا یهتم بإبداء أراء متطرفة أو الدفاع عن حق الغیر، وإنما یهتم فقط بالأفكار التي تدر علیه الأرباح

2 

أن الكراكرز هم من الجیل   )Stand Ford Resarch(و تشیر الأبحاث و الإحصائیات التي أجراها معهد 

 :بــ للجرائم مقسمة ارتكابهمسنة وأن نسب  45-25من فئة الشباب، وتتراوح أعمارهم ما بین  أنهمالحدیث أي 

 .من الجرائم المعلوماتیة یرتكبها المحللون المعلوماتیون 25% •

 .من الجرائم المعلوماتیة یرتكبها المبرمجون المعلوماتیون 18% •

 .خاصة من الجرائم المعلوماتیة یرتكبها أشخاص لهم أفكار 17% •

 .من الجرائم المعلوماتیة یرتكبها أشخاص غرباء عن مكان تواجد المعلومات 12% •

 فنیو التشغیلمن الجرائم المعلوماتیة یرتكبها  11% •

P81F.من الجرائم المعلوماتیة یرتكبها أشخاص من متصفحي الشبكات 17% •

3 

میدان الجرائم المعلوماتیة المعلوماتیة هو التصنیف المتعارف علیه في كان هذا التصنیف لمجرمي إذا 

 :فإنه هناك أنواع أخرى من مجرمي المعلوماتیة یصنفون تصنیفا آخر یمكنهم ذكرهم على سبیل الحصر في فئة

                                                           
.186ص  -مرجع سابق -بولین أنطونیوس أیوب   1  
 .84ص -مرجع سابق -نھلا عبد القادر المومني  2
 .32ص  -مرجع سابق -المویشیر تركي بن عبد الرحمان  3
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إلى المهارات التي یتمتعون  هؤلاء وبالنظریعتبر  :الموظفون العاملون في مجال الأنظمة المعلوماتیة .1

من  الانتقامها الكسب المادي أو تحقق أهدافهم الشخصیة وأهمماتیة بها، فئة مرشحة لأن ترتكب جرائم معلو 

 .أرباب العمل

و المتطرفة في إطار  الإرهابیةون عادة من أفراد الجماعات فویتأل :ونمجرمو المعلوماتیة المتطرف .2

والتي یرغبون في فرضها باللجوء  ،الإجتماعیة والسیاسیة والدینیة والأفكارلهم من المعتقدات الجریمة المنظمة، 

P82F.إلى النشاط الإجرامي الذي أصبح یتجه إلى الجرائم المعلوماتیة

1 

 

 

 .الضحیة في الجریمة المعلوماتیة: الفرع الثالث

إن التسلیم بأهمیة النظم المعلوماتیة و بالنجاح الكبیر الذي حققته، لا یغفل معه أثر هذه النظم السلبي 

    سات الحكومیة بصورة واضحة في اعتماد جل المؤس الحیاة الخاصة، و یتجلى ذلكعلى ضمانات الحق في 

و الخاصة على تقنیة المعلوماتیة، لما لها من قدرة هائلة تجعلها قادرة على عملیة جمع و تخزین و معالجة، 

   لكن ما یثیر القلق كم هائل من البیانات الخاصة بأفراد المجتمع في قطاعاته المختلفة، و  مقارنةواسترجاع و 

هو إساءة استخدام المعلومات ذات الطابع السري، التي تخزن إلكترونیا و هو قلق یزید من حدته أن هذه 

         كشفها بالمصالح العامة فإنه یمكن أن تظهر جوانب یضر  مالهاواستعالمعلومات إذا ما تم الربط بینها 

P83F.و الشخصیة للمعنیین بها

2 

التعدي على المعلومات بطرق إحتیالیة غیر شرعیة تعتمد على الاختراق عادة، و الذي إن الإطلاع أو 

ه ل ، هذا الأخیریشكل كسلوك تعدیا على حق الغیر و یترتب أثرا مباشرا في شكل نتیجة إجرامیة و مجني علیه

                                                           
 .86،87ص  -مرجع سابق -نھلا عبد القادر المومني  1 

 .97،98ص  -مرجع سابق -بولین أنطونیوس أیوب   2
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الإعتداء غیر ، فالمعتدى علیه في هذا المجال هو من یكون ضحیة في الجرائم المعلوماتیة وضع خاص

نویا في شكل المنطقیة، فقد یكون شخصا طبیعیا أو معأو   مكونات الحاسوب المادیة الذي یستهدف المشروع

شركة حكومیة أو خاصة، ویشترط لأن ینطبق علیه هذاالوصف أن یكون الإعتداء قد استهدف المجني علیه في 

 .تي یتصل من خلالهاإحدى المكونات المادیة أو المنطقیة لحاسوبه أو للشبكة ال

لا یعلمون شیئا  هؤلاءو الملاحظ أنه من الصعب تحدید ضحایا الإجرام المعلوماتي على وجه الدقة لأن 

یفضل أغلبهم أنه من الحكمة عدم الإبلاغ عنها وبالتالي لا یحبذ أكثرهم عنها إلا بعد وقوعها، و في هذه الحالة 

من دافع  الاعترافالمعلوماتي قد وقع ضحیة إعتداء معلوماتي لما قد یشكل هذا أن یعترف بأن نظامه 

P84F.في اعتدائهم الاستمرارالمجرمین في 

1 

المجني علیه في مجال الجرائم المعلوماتیة عن الإبلاغ عن الجریمة أكثر وضوحا في  أحجامویبدوا 

أن تؤدي الدعایة السلبیة التي قد تنجم عن كشف هذه  إدارتهاالمؤسسات المالیة مثل البنوك، حیث تخشى 

الجرائم إلى تضاؤل الثقة فیها من قبل المتعاملین معها، و هو ما قد یؤثر سلبا في السیاسة التي یمكن أن توضع 

P85F.لمكافحتها

2 

تصور وقوع  ول للجرائم المعلوماتیة فیمكنوعة من القیم المستحدثة الهدف الأوتعتبر المعلومات مجم

P86F.علیها سواء عن طریق بیعها أو مقایضتها أو إتلافها لاعتداءا

3
P   

مكن بیعها في السوق السوداء المعلوماتیة، و خیر قبل القراصنة المعلوماتیین ی فالمعلومات المستقاة من

  دولار أمریكي، 25بنكیة بدون الرمز السري والمساوي لـ  ائتمانر المحدد لرقم بطاقة عدلیل على ذلك هو الس

P87F.دولار أمریكي 500أما سعرها مع رقمها السري فحدد بـ 

4 

                                                           
.37ص  -مرجع سابق -خالد عیاد الحلبي  1  
 .21ص  -مرجع سابق -تركي بن عبد الرحمان المویشیر  2
 .67ص  -مرجع سابق -محمد علي العریان - 3

4 -  Myriam Quéméner- Yves Charpenel – La cybercriminalité- op cit - p 13. 
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              Ressources Informatique مجلةق أجرته یوفقا لتحق یةالمعلومات الأساسي لجرائم الاتجاهویتركز 

 : أن

 .من أفعال الغش المعلوماتي تستهدف البنوك 19% •

 .الإرادة من أفعال الغش المعلوماتي تستهدف 16% •

 .الإنتاج الصناعي أفعال الغش المعلوماتي تستهدفمن  10% •

 .المعلومات من أفعال الغش المعلوماتي تستهدف 10% •

لتأتي بعد ذلك شركات التأمین والشركات الخاصة، و في واقع الأمر فإن الجریمة المعلوماتیة تستهدف في المقام 

P88F.الأول المؤسسات المالیة و التي تتحكم في القیم الرأسمالیة

1 

ملیون دولار كخسائر ناجمة عن السرقات  90لى سبیل المثال فإن البنوك الأمریكیة فقدت ما قیمته و ع

، و تعتبر إسرائیل المعلوماتیة  الاعتداءاتر دولار كخسائر ناتجة عن ملیا 12ما قیمته  تكبدتالتقلیدیة، بینما 

          الهجمات على نظامها المعلوماتيبحیث تقدر عدد الدولة الأولى من حیث عدد الهجمات الإلكترونیة ، 

العالمي بـ  الاقتصادلأمن المعلوماتي خسائر ) Norton(إعتداء في الدقیقة الواحدة، وقد قدر مخبر   1000بـ 

P89F.المعلوماتیة الاعتداءاتملیار دولار أمریكي نتیجة  110

2 

     لوماتي و استهدافه بشكل مباشر عإن الوصول إلى هذا الرقم ما هو إلا دلیل على تنامي الإجرام الم

، كما یدل على حجم الأطماع الضحیة رقم واحد  باعتبارهاو أساسي للنظم المعلوماتیة للمؤسسات المالیة 

تقریرا إحصائیا یفید  2000سنة   )Week Research(الشخصیة للمجرمین المعلوماتیین وقد قدم معهد 

                                                           
 .170ص  -مرجع سابق -عبد العال الدریبي - 1

2-François sopin – rapport sur l’actualité de cybercriminalité en 2012 - disponible sur internet-
Date de consultation : 03/06/2014- lien directe :  
https://www.adacis.net/wpcontent/uploads/2012/12/ADACIS_CLUSIRA_Cybercriminalit%C3%A9_2012.pdf 
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نتیجة الوقت الضائع الناتج عن تعطیل الأنظمة المعلوماتیة بسبب ملیار دولار  1600تسجیل خسائر مقدرة بـ 

 .من وقت العمل % 3,3أي ما قیمته  الاعتداءات

الخاص ) Lic3(بالتعاون مع مركز  )F.B.I(لعل أن التقریر الذي أعده مكتب التحقیقات الأمریكي الفیدرالي و 

بحیث قدرها سنة  من عیث تقدیره لحجم الخسائر ، هو التقریر الأدقبالشكاوي في مجال الجرائم المعلوماتیة

یر تشو التي كانت  2008الأمریكي أي ضعف ما سجل سنة  للاقتصادملیون دولار بالنسبة  559.7بـ  2009

شكوى إلى  275284بینما قفز رقم الشكوى المتعلقة بهذه الجرائم من  كخسائر،ملیون دولار  264إلى 

P)90F.% 22 ـــــــــــــــــــــــــــــشكوى أي نسبة زیادة مقدرة بـ 336655

1( 

و في مجال ذكر الإحصائیات المتعلقة بعدد ضحایا الإجرام ) الجزائر(أما على المستوى الوطني 

التحقیق على مستوى محكمة سیدي أمحمد التي قدمتها غرفة ببض الأرقام  الاستشهادالمعلوماتي فإنه یمكن 

بحیث نشهد تناسق الإحصائیات الدولیة و الوطنیة فیما تعلق بالمؤسسات  2012بالجزائر العاصمة لسنة 

استهدف الإدارات العمومیة  إلكترونیا اعتداءا ) 21(المستهدفة من قبل المجرمین المعلوماتیین، فواحد وعشرون 

بینما سجلت   % 20اعتداءات ضد أنظمة شركات خاصة أي ما نسبته  07، بینما سجلت % 60أي ما نسبته 

ضد )01(بینما سجلت حالة واحدة  % 06على أنظمة شركات خاصة أجنبیة أي ما نسبته  اعتداءات 04

 . % 03بنسبة أجنبیة  عمومیة هیئات 

بر صراحة عن حقیقة الواقع و ذلك لعدة أسباب منها على الصعید الوطني لا تعالمقدمة إن الإحصایات 

سب بسبب عدم قدرة المسؤولین على عدم التبلیغ عن هذه الجرائم، وكذلك عدم إكتشاف أغلبها في الوقت المنا

خدمة  بإتاحةولعل أن الإشكال سیتفاقم  ،في الوقت المناسب المناسب من الانظمة على التعامل معها بالشكلأ

 .مكانیة دون حدود و قیود الأنترنتتتیح التمتع بخدمة الولوج لشبكة لجیل الثالث للهاتف النقال التي ا

 أن مفهوم الجریمة المعلوماتیة أوسع بكثیر مما قد یظنه البعض،و ما یمكن قوله ختاما لهذا المبحث 

        المجال التشریعي  إنالمجال المعلوماتي، و  نظر إلى طبیعةلوتصب أغلب مفاهیمه في الإطار التقني با

                                                           
1 Myriam Quéméner- Yves Charpenel -– La cybercriminalité- op cit- p 11. 
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، فهذا  ي والتشریعو بالرغم من الجهود المبذولة مازال یعاني نقصا نظرا لعدم توازن وتیرة تطور الإجرام المعلومات

وضع حلول  الموجبك كان من ل، ولذ ة للجریمة المعلوماتیةإلى الوتیرة المتسارع بالنظر الأخیر یعتبر جامدا

التصورات المستقبلیة للسلوك الإجرامي المعلوماتي و تكثیف الجهود  احتواءدیة و على المستوى البعید لأجل ج

على المستوى الدولي بالرغم من فارق المستویات المادیة خصوصا و القضائیة بین دول العالم المتقدم و دول 

عراقیل تطبیق وماتیة بحیث یتجاوز معه العالم الثالث، وذلك من خلال تصور مفاهیمي موحد للجریمة المعل

مبادئ عالمیة النص الجنائي ، اما على المستوى  مبادئ القانون من حیث الإقلیم، و یعزز من فرص تطبیق

نجد الجهود الدولیة و الإقلیمیة في مجال محاربة الجریمة المعلوماتیة و الجهود الوطنیة، الوطني و بالمقارنة بین 

یعتبر ومن الناحیة القانونیة دون المتوسط من حیث مستوى الحمایة التي توفرها أغلب  أن التشریع الجزائري

 .النصوص التي سنت بهدف مكافحة الجریمة المعلوماتیة

فنلاحظ غیاب النصوص الدقیقة و الحدیثة، كما نلاحظ غیاب التناسق بین قانون العقوبات والقوانین 

على نفسیة الجناة هو ما یؤثر طلح خاص بهذا النوع من الجرائم و صلم یعثر على مالخاصة فالمشرع الجزائري 

أو المجرمة، سواء منها المشروعة ، هم بالشق القانوني المنظم لهذه النشاطات الإلكترونیة م اعتدادمن خلال عد

المصطلح  باعتمادو بالتالي وجب توحید المصطلحات في إطار تعزیز سیاسة مكافحة هذا النوع من الجرائم 

 .العالمي الجریمة المعلوماتیة، بدل جرائم المساس بأنظمة المعالجة الآلیة للمعطیات 

 .صور الجریمة المعلوماتیة: المبحث الثاني

 باستخدامتلك الجرائم التي تتم  ، هيالجرائم المعلوماتیة كما سبق و أن فصلنا ذلك في المبحث السابق    

تشابه الجریمة المعلوماتیة و الجریمة تالحاسوب و الشبكات، أو تلك الجرائم التي تقع على الحاسوب ذاته، و 

المحمیة قانونا، غیر یشكلان تهدیدا على المصلحة العامة أو الخاصة  باعتبارهماالتقلیدیة من حیث المفهوم 

 كن المعنوي الخاص بكل منهمار مادي و الأنهما یختلفان في مواضع كثیرة تتضح خصوصا في مجال الركن ال
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 الاتصالسیة، أو معدات ئی، في صورة الشاشة أو الوحدة الر قة معدات الحاسوب المادیة أو تخریبهافنجد أن سر ،

ة، عكس الا ذات طبیعة مادیة قابلة للحیاز بالشبكة كالكوابل، یعتبر من باب الجرائم التقلیدیة لأنها تستهدف أمو 

ف برمجیاته  والمعلومات المخزنة  بداخله أو تلك دقیة للحاسوب والتي تستهطعلى المكونات المن الجرائم الواقعة

 .، ففي هذه الحالة یكون الحاسوب الخاص بالجاني هو الوسیلة في ارتكاب الجریمةالأنترنتبر شبكة عالمتداولة 

       ب وجود بیئة إلكترونیة وك المادي في جرائم المعلوماتیة بمفهومها الخاص یتطلإن النشاط أو السل

فیقوم في سبیل المثال ،، كما یتطلب من الجاني معرفة بتفاصیل هذا النشاط و نتائجه الأنترنتبشبكة  اتصالو 

ر عنه بالحالة النفسیة للجاني أو یعدها بنفسها و هو ما یعب حمله ببرامج الاختراقجهیز الحاسوب، و یذلك بت

P91F.المعلوماتي

1 

إن الجرائم المعلوماتیة هي ظاهرة إجرامیة تقرع أجراس الخطر لتنبه العالم إلى حجم المخاطر التي یمكن 

 ،جرائم ذكیة وذات طبیعة و منشأ خاص نسق تطور مستمر ناهیك عن كونهاأن تنجم عنها، وهي جرائم في 

فهي تنشأ في بیئة إلكترونیة، یقترفها أشخاص یمیزهم الذكاء والمعرفة التقنیة، مما یتسبب في خسائر للمجتمع 

و لذلك فقد استقطبت هذه الجرائم و الثقافیة و الأمنیة،  الاجتماعیةو  الاقتصادیةككل و على كل المستویات 

      الدولي تشریعي، و ذلك سواء على المستوى ال هتمامالإأغلب الدول و قد حازت على قدر مهم من  هتمامإ

الدولي في مكافحة الجریمة المنظمة، فنجد وعلى سبیل المثال أن اتفاقیة أو الداخلي النابع من جهود التعاون 

عشر  17إضافة إلى  والتي انضمت إلیها أغلب دول الإتحاد الأوروبي 23/11/2001ست المؤرخة في ببودا

مختلف  13إلى  02واد من متجرم في قسمها الأول من بابها الثاني في نصوص ال وروبيالأدولة خارج الإقلیم 

ها ضمن نصوصها الداخلیة، و قد بتجریم الالتزامصور الجرائم المعلوماتیة والتي یجب على الدول الموقعة 

                                                           
 .06ص  -مرجع سابق - الجزء الأول -" مواجھتھاالجرائم المعلوماتیة وطرق " -محمد على قطب  1 
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هو تحسین وإصلاح وسائل  الاتفاقیةالثاني لهذه  ل من البابتفسیریة بان الهدف من القسم الأو أكدت المذاكرة ال

P92F.منع و قمع الإجرام المعلوماتي

1 

العربیة لمكافحة جرائم تقنیة المعلومات المؤرخة في  الاتفاقیةالفصل الثاني من  ما تضمنهوهو 

المشترك لوزراء الداخلیة و العدل العرب بمقر الأمانة العامة للجامعة  ، بعد إلإجتماع بالقاهرة 21/12/2010

P93F.دولة عربیة في الیوم نفسه) 22(العربیة و الذي صادقت علیه إثنان و عشرون 

2 

إن هذا الدفع الدولي المتعلق بتجریم بعض صور السلوكات الإلكترونیة بوصفها جرائم قد دفع بالمشرع 

هذه السلوكات وذلك تحت لإلكتروني الذي أضحى یمیز الجزائر إلى الإقرار بتجریم الجزائري و في ظل المناخ ا

 10المؤرخ في  05-04وصف الجرائم المتعلقة بنظم المعالجة الآلیة للمعطیات وذلك من خلال القانون رقم 

P94F 2004نوفمبر

3
P  , قسمه السابع مكرر، و الذي أستحدثت بموجبه نصوص قانون العقوبات فيوالمتضمن تعدیل 

أن ما یمكن استخلاصه من خلال الرجوع إلى نصوص  ، و لعل07مكرر  394مكرر إلى  394مواده من ال

الخطورة تتمیز بهو استقرارها على فكرة محاربة الجرائم التي  المواد السالفة الذكر سواء منها الدولیة أو الوطنیة،

استبعاد بعض الجرائم البسیطة بالمقابل المعلوماتیة، و  الأنظمةیدا جادا على أمن و سلامة و التي تشكل تهد

 :التافهة و الجرائم التي سنستعرضها في هذا المبحث هي ثلاث طوائف أساسیة وهي

أي تلك الجرائم التي تستهدف النظم المعلوماتیة  ):المطلب الأول(جرائم تستهدف النظم المعلوماتیة 

 .و استعمال برامج خاصة لأجل تعطیل و إتلاف المعلومات الاختراقبصفة مباشرة، وتعتمد أسلوب 

تلك الجرائم التي تستهدف النظم المعلوماتیة بهدف : )المطلب الثاني( المال المعلوماتي  تستهدفجرائم 

 .و لعل ان أبرزها هي جرائم الإستعمال غیر المشروع لبطاقات الدفع الإلكتروني تحقیق الربح ،

                                                           
 .33ص  -مرجع سابق -ھلالي عبد اللاه أحمد - 1
 04 :لملحق رقم أنظر ا یة لمكافحة الجریمة المعلوماتیة الإتفاقیة العرب مضمون لمزید من التفصیل حول - 2
المنشور في الجریدة الرسمیة للجمهوریة  ،والمتضمن تعدیل قانون العقوبات 2004نوفمبر 10المؤرخ في  05-04القانون رقم  - 3

  .2004نوفمبر  10لسنة الصادرة یوم  71: الجزائریة الدیمقراطیة الشعبیة العدد رقم 
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تلك الجرائم التي تستهدف المعطیات و البیانات الخاصة  :)المطلب الثالث(جرائم تستهدف الأشخاص 

 .بحیاة الأفراد فتمسهم بالقذف أو السب أو التشهیر و قد تستهدف فئة ضعیفة كالأطفال

 ذات الطابع الإلكتروني؟ الإجرامیة الصور القانونیة لهذه السلوكاتإذن فما هي 

 .جرائم التعدي على النظم المعلوماتیة: المطلب الأول

         عضهما البعض أو مجموعة من الأنظمة المتصلة ب نظم المعلوماتیة أي نظام منفصللیقصد با

P95F.للبرنامجة آلیة للمعطیات تنفیذ أو المرتبطة، یقوم واحد منها أو أكثر بمعالج

1
P  

المعلوماتیة بأنها جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون  بالجرائمكما یقصد 

 للاتصالاتترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة أو نظام العقوبات أو أي جریمة أخرى 

P96F.الإلكترونیة

2
P  

      إن التعریف المقترح من قبل المشرع الجزائري لمفهوم الجریمة المعلوماتیة و النظم المعلوماتیة یندرج 

إلى  و یتسم بالشمولیة في إطار تحدید مفهوم جرائم التعدي على النظم المعلوماتیة، و هو ما یستلزم الرجوع

 394تفردت بتوضیحه أكثر نصوص المواد  و هو ما ، أحكام قانون العقوبات من أجل إیضاح معناها الخاص

   التي بینت صور ، المعدل و المتمم لأحكام قانون العقوبات 05 -04قانون المن  07مكرر  394مكرر إلى 

ادة المعلوماتیة، فقد بینت الم بالنظمو أشكال الجریمة المعلوماتیة وخصوصا تلك المتعلقة بالمساس المباشر 

وعلى سبیل سالف الذكر، بان جرائم المساس بأنظمة المعالجة الآلیة للمعطیات محددة مكرر من القانون  394

 :الحصر في الصور الإجرامیة التالیة

 .للمعطیاتالدخول أو محاولة الدخول بطریق الغش لمنظومة معالجة آلیة  •

 .الدخول أو البقاء أو محاولة ذلك بطریق الغش لمنظومة معالجة آلیة للمعطیات •

                                                           
 .و مكافحتها الإتصالالإعلام و المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا  04-09قانون ال -الفقرة ب 02المادة  - 1
 .و مكافحتها الإتصالالإعلام و المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا  04-09قانون ال -أ–الفقرة  -02المادة  - 2
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دج إلى  50.000 سنة و بغرامة مقدارها من 1أشهر إلى  03عاقب علیها النص بالحبس من  و قد

 دد على مسألة ضرورة مضاعفة العقوبة في حال ترتب عن هذا الفعل حذف أو تغیردج و قد ش 100.000

          01مكرر 394المشرع أكثر صور هذا الفعل في النص الموالي  للمعطیات المعلوماتیة، و قد و ضح

 .من قانون العقوبات 05-04ق 

وبذلك فإن النهج التجریمي المتبع من قبل المشرع الجزائري كان واضحا وشاملا، غیر أن ما یطرح 

لاحقا، مما قد  ركن المادي و المعنوي بشكل دقیق كما سنبینهید معاني الدالإشكال بهذا الخصوص هو غیاب تح

إیجابیة بالنسبة للمجرمین الذین تسمح لهم الثغرات القانونیة بالإفلات من العقاب، و على كل حال  أثارارتب ی

 :فإن جرائم التعدي على النظم المعلوماتیة یمكن حصرها في الصور التالیة

 ).الفرع الأول(  الاختراقجرائم  •

 ).الفرع الثاني( جرائم إتلاف المعطیات  •

 .)الفرع الثالث( استخدام المعلوماتیة  إساءةرائم ج •

 .جرائم الاختراق-للنظم المعلوماتیة غیر المشروعجرائم الدخول و البقاء : الأولالفرع 

تعتبر هذه الجرائم الأكثر شیوعا في مجال الإجرام المعلوماتي ، و السلوك الإجرامي المحبب و المفضل 

 :كل صورة من هذه الصور الإجرامیة على حدى وفق ما یلي  بالتفصیللمجرمي المعلوماتیة ، و سنتناول 

 .جرائم الاختراق المعلوماتيطبیعة : الفقرة الأولى

 القدرة: كل عام بأنهابشالنظم المعلوماتیة  اختراق، أو جرائم  تعرف جرائم الدخول و البقاء غیر المشروع

یة الخاص عن طریق ثغرات في نظام الحما ،)بطریقة الغش( غیر مشروعة  على الوصول لهدف معین بطریقة
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نوة ودون رغبة منهم ودون عهي سمة سیئة یتسم بها المخترق، لقدرته على دخول أنظمة الآخرین بالهدف، و 

P97F.انتشاراة الأكثر ه الأنشطة الجرمیعلمهم بغض النظر عن الأضرار التي قد تحدثها، وتعد هذ

1 

سابقة ضروریة كنشاط  ،المصرح به للنظم المعلوماتیةعد الدخول و البقاء غیر المشروع أو غیر وی

إتلاف المعطیات أو سرقتها، أو التحایل الإلكتروني أو التعدي جل ارتكاب جرائم معلوماتیة أخرى كإجرامي لأ

خلافا بین الفئة حول مدى انطباق  أثارهو ما ب هذا الفعل قد یقصده دون سواه و مرتك أنعلى الأشخاص غیر 

 :من السلوكات و یمكن تخلیص موقف الفقه في الاتجاهات التالیةوصف الجریمة المعلوماتیة على هذا النوع 

یرى أنصار هذا الاتجاه أنه ومن غیر الداعي :  تجاه الداعي إلى عدم تجریم هذا النوع من السلوكاتالإ : أولا

قاء داخل النظام المعلوماتي، و خاصة إذا لم لكن الفاعل نیة ارتكاب جرائم إلى تجریم مجرد الدخول أو الب

 .لاحقة

حتمیة تجریم هذه  هیرى أنصار :  تجاه الداعي إلى ضرورة تجریم فعل الدخول  والبقاء غیر المشروعالإ : ثانیا

السلوكات حتى ولو لم یكن لدى الفاعل نیة ارتكاب جرائم لاحقة، مستندین في ذلك إلى حجم الخسائر المادیة 

التي قد تترب على مجرد حالة الدخول غیر المشروع أو حتى محاولة ذلك، مستهدفین بالخسائر التي لحقت بأحد 

دولار كتكلفة أبحاث بهدف  100.00بلغت النوویة و التي  المصانع الأمریكیة المتخصصة في صناعة الأسلحة

P98F.منع أحد الأشخاص من الدخول إلى نظمها المعلوماتیة بصفة متكررة

2 

 في وجوبالتي لا ترى  عا و عملا به من قبل أغلب التشریعاتولعل أن هذا الاتجاه هو الأكثر شیو 

تحلیل نیة المخترق في ارتكاب جرائم لاحقة، أمرا ضروریا لأجل تجریم الدخول غیر المشروع كما هو علیه 

المادة قانون عقوبات جزائري تقابلها  05-04ق  -مكرر 394الحال في التشریع الجزائري حسب نص المادة 

P99F.قانون عقوبات فرنسي 323-1

3 

                                                           
 .89مرجع سابق ص  -خالد عیاد الحلبي  1
 .156،157ص -مرجع سابق –نهلا عبد القادر  المومني  - 2
جریمة  1427إلى  2009جریمة سنة  419الإحصائیات في فرنسا إلى تنامي هذا النوع من الجرائم بحیث قفزت من  تشیر - 3

 .20ص  -مرجع سابق –2014المشتركة الفرنسیة  تقریر مجموعة العمل الحكومیة: أنظر في ذلك . 2012سنة 
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 .ختراق المعلوماتي وافع جرائم الاد أسالیب و :الفقرة الثانیة

، مدفوعا بأغراض و دوافع لأغراض إجرامیة متنوعة یعتمد المجرم المعلوماتي أسالیب معلوماتیة 

 :شخصیة تنبأ عن میولاته الإجرامیة ، و یمكن ذكر أهم أسالیب الإجرامیة و حصرها في 

به مع نظام الحاسوب أو شبكة غیر المصرح التواصل  مبدأیعتمد هذا النوع من السلوكات على :أسالیبها -أولا

المعلومات، من خلال استخدام وسیلة اتصال عن بعد، أو خلال التواصل عبر نقاط الاتصال الموجودة على 

المخزنة فیه، و یتطلب ذلك الشبكة للدخول إلى نظام حاسوب معین، بغرض الإطلاع على البیانات أو البرامج 

P100F.المعلوماتیة للنظامالحمایة عادة تجاوز أو كسر إجراءات 

1 

محاولة السیطرة على جدران  لأجل تنفیذ أفعالهم وهيأخرى  طعلى خط كما یعتمد المخترقون عادة

وقد یستعمل المخترق طرق غیر ،  )serveur( الهجوم على خادم الملفات العامةو كذلك  )fire wall( الحمایة

ثم الولوج إلى شبكة المنشأة ثم الاتصال  هجومیة عن طریق الدخول كمستعمل عادي حائز على التصریح،

P101F.بالخادم و الحصول على المعلومات

2 

للإطلاع على معلومات محمیة و مشمولة عون دائما سی هذه الأنشطةوعلى كل حال فإن محترفي 

دون أن ننسى الأهداف اللاحقة التي یمكن أن تتجسد في إتلاف أو إزالة أو استغلال هذه المعلومات  بالسریة،

 .بشكل غیر شرعي

وقت الفراغ یعد من أبرز عوامل جرائم الاختراق دوافع و أسباب عدة و لو أن العبث و قضاء ل :دوافعها :ثانیا 

 : نقاط وماتي لخصوا دوافعها في ثلاثأن خبراء الأمن المعل، غیر لظاهرة الإجرامیة و بروزها للوجودنشوء هذه ا

                                                           
 .89ص  -مرجع سابق -خالد عیاد الحلبي  -1

 .31ص  -مرجع سابق -عبد الله بن سعود بن محمد السراني  2
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على أنظمة الحاسوب في المجال العسكري و الصراع القائم بین الدول شبه الكامل  الاعتمادإن  :الدافع العسكري .1

ة في مجال الدفاع فتح الطریق أمام ظاهرة الاختراق المعلوماتي بهدف التجسس لتوفیر المعلومات السریة السیاسی

P102F.العسكریة والاقتصادیة

1 

مشتعلة في مجال كما هو الحال بالنسبة للصراع بین الدول، تعیش الشركات التجاریة حربا : الدافع التجاري .2

 .جعلها عرضة لمحاولات الاختراق یومیاالمنافسة وهو ما ی

ویشكل هذا الدافع نوعا من أسالیب التباهي بالنجاح في اختراق أنظمة  الحاسوب، وهو الدافع  :الدافع الشخصي .3

P103F.عموما بین فئة طلاب الجامعات و المهتمین بمجال المعلوماتیةالمشترك 

2 

 .أركان جریمة الإختراق المعلوماتي: الفقرة الثالثة

سلبي على الأنظمة المعلوماتیة،  تأثیرتقوم جرائم الدخول غیر المشروع والبقاء، على مبدأ عدم إحداث أي 

وي القبعات البیضاء، الذین یقومون بالدخول بطریقة ذلأنشطة ما یطلق علیهم المخترقون م بهذا النوع من اویقو 

      مستغلین الثغرات الأمنیة لتلك النظم، الأنترنتومواقع  غیر مشروعة لأنظمة الحاسوب وشبكات المعلومات

ة بالخصوصیة والسریة، و قد لك بهدف الوصول إلى معلومات محاطوذ و مخترقین إجراءات الأمن المعلوماتي

P104F.یین أحدهما مادي و الآخر معنويكنالمعلومات و هي جرائم تقوم على ر  إتلافإلى یتعدى ذلك 

3 

                                                           
ضباط من الجیش الصیني ینتمون للفرقة ) 05(على إعتقال خمسة  2014ماي  19أقدمت الولایات المتحدة الأمریكیة  بتاریخ  - 1

یة كبرى في مجال شركات أمریك) 06(بتھمة التجسس المعلوماتي ، الذي إستھدف النظام المعلوماتي لست " 61398"الخاصة 
الطاقة النوویة و الصناعات الثقیلة ، و ھو ما تسبب في فقدان معلومات غایة في السریة ، و یواجھ الضباط المعتقلون عقوبة 

شانغ " إنطلاقا من مقاطعة  2014و إلى غایة  2006سنة على الأقل ، بتھمة التجسس المعلوماتي و ذلك منذ سنة  15السجن لمدة 
ال معدات معلوماتیة تابعة لھیئة المخابرات السریة الصینیة ، و ھي الحادثة التي خلفت تشنجا في العلاقات بإستعم" ھاي 

لمزید من التفاصیل . إعتبار ھذه الأخیرة إعتقال ضباط من الجبش الصیني مساسا بسیادة الصین  أساس الأمریكیة الصینیة ، على
 : على الرابط الإلكتروني التالي  Le Figaro :حول الموضوع یرجى زیارة موقع جریدة 

http://www.lefigaro.fr/international/2014/05/19/01003-20140519ARTFIG00302-cyber-
espionnage-des-officiers-de-l-armee-chinoise-poursuivis-par-les-etats-unis.php?pagination=7 

 
 .90ص  -مرجع سابق -خالد عیاد الحلبي  2
 .07ص -مرجع سابق -الجزء الأول -" الجرائم المعلوماتیة وطرق مواجھتھا" -لي قطبمحمد ع  3
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    على مدلول الدخول المادي لفعل الدخول إلى النظام المعلوماتي  المادي لا یقوم الركن :الركن المادي :أولا

الوسائل الفنیة والتقنیة إلى النظام  باستخدامإلى المكان الذي یتواجد به الحاسوب ونظامه، بل هو الدخول 

P105F.المعلوماتي أي الدخول الإلكتروني

1 

م        عن طریق التسلل إلى داخل النظا اویعتبر فعل الدخول غیر المشروع في نظر الفقه الفرنسي إم

سواء في شكل برمجیات خاصة أو عن طریق الشبكة وتسخیرها لأجل  بتقنیات المعلوماتیة، الاستعانةمن خلال 

معلوماتي عن طریق الغش أي بدون رخصة هذه الجریمة بمجرد دخول الشخص إلى نظام وتقوم  ،عملیات الغش

P106F.إي بدون وجه حق أو تصریح

2 

شكیلة أي أنها تحقق بمجرد تحقق السلوك الإجرامي، إذ یلزم لتحققها نتیجة ما، وتعتبر جریمة الاختراق 

وقد یترتب علیها لاحقا من أضرار بالمعطیات المعلوماتیة، و التي تعتبر في نظر العدید من التشریعات ظرفا 

P107F.یكن لدى الجاني النیة في تحقیق أي نتیجة لم ددا للعقاب ولوشم

3 

أما بالنسبة لجریمة البقاء غیر المشروع داخل نظام معلوماتي فإنهما عادة ما تكون نشاطا لاحقا لجریمة 

الدخول غیر المشروع، أو تعدیا على الحق الممنوح بالدخول إلى النظام المعلوماتي من خلال تحدید مدة البقاء 

ي ویقصد به الحالات الت المشروع،  غیرمكمل لجریمة الدخول  ر ركنها المادي على أنه نشاطویظهالقصوى، 

لى أنظمة المعالجة الآلیة للمعطیات مشروعا متبوعا ببقاء غیر مشروع ویتجلى ذلك في یكون فیها الدخول إ

P108F.حرمان الفاعل من حق البقاء داخل النظام المعلوماتي

4 

                                                           
 .158ص  -مرجع سابق –نھلا عبد القادر المومني   1

2 Myriam Quéméner- Yves Charpenel –La cybercriminalité-  op cit -p 72. 
 .96ص  -مرجع سابق -خالد عیاد الحلبي-  3

4-Myriam Quéméner- Yves Charpenel – La cybercriminalité- op cit -p 73.  
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فقد یجد الشخص یتحقق الركن المادي الجریمة البقاء غیر المشروع عن طریق الصدفة، أو الخطأ، و 

نفسه داخل النظام صدفة فیقرر البقاء وعدم قطع الاتصال به، ویعتبر هذه الجریمة شكلیة لا تشترط تحقیق أیة 

P109F.م المعلوماتينتیجة كما أنها جریمة مستمرة ما استمر البقاء بصفة غیر مشروعة داخل النظا

1 

العلم ، هبعنصرین القصد الجنائي إن الركن المعنوي في الجریمة هنا، هو عبارة ع:الركن المعنوي -ثانیا

بفعل الدخول أو البقاء غیر المشروع إلى النظام  یقوم والإرادة، فالفاعل لا بد له من أن یكون على علم بأنه

 .لارتكاب هذا الفعلي، ولابد من ان تكون إرادته متجهة المعلومات

الغش  ماتي، یشكلان جریمة إذا ما اقترفتا بطریقففعل الدخول غیر المشروع أو البقاء داخل النظام المعلو 

)Frauduleusement( رورة توفر القصد الجنائي ض وهو دلیل على)وأن الفاعل كانت له النیة  ،)العلم والإرادة

فیما تعلق بهذا النوع من الجرائم یتجلى  في إتیان فعل مخالف للقانون، وقد أكد الفقه في فرنسا أن القصد الجنائي

 والبقاء فیه بدون وجه حق، أو بدون ترخیص من خلال حصر المسؤول من خلال الولوج إلى النظام المعلوماتي

      ب الحق في الدخول أو البقاء وبالتالي فإن غیا عن النظام المعلوماتي لحق الدخول لأشخاص دون غیرهم،

P110F.عن إرادة القائم على النظام المعلوماتي هو تعبیر

2 

وهو ما سار  ،قانون عقوبات فرنسي 323المشرع الفرنسي بهذا الخصوص في نص المادة  ذلك وقد أكد

أي اللجوء إلى استعمال  ،الغش طریقبالذي اعتبر هذه الجرائم عمدیة إذا ما اقترفت  علیه المشرع الجزائري

 ،أسالیب تقنیة من نوع خاص  تسمح للشخص الممنوع من الدخول بالدخول و البقاء في مجال إلكتروني محظور

 ثلاثة من بالحبس یعاقب" بالقول  قانون عقوبات -05-04 قمكرر  394وذلك حسب ما جاء في نص المادة 

 طریق عن یبقي أو یدخل من كل دج 100.000 إلى دج 50.000 من وبغرامة) 1(  سنة إلى أشهر) 3( 

P111F.ذلك یحاول أو للمعطیات الآلیة للمعالجة منظومة من جزء أو كل في الغش

3 

                                                           
 .161ص  -مرجع سابق –نھلا عبد القادر المومني -  1

2 Myriam Quéméner- Yves Charpenel – La cybercriminalité- op cit -p 73. 

لا یشترط القیام هذه الجریمة أن یكون هناك نظام دفاعي معلوماتي لتحقیق الجریمة بل یكفي لذلك أن یحدد المسؤول عن  3- 
النظام المعلوماتي قائمة الأشخاص المسموح لهم بالدخول والبقاء داخل النظام المعلوماتي، وهو ما أكدته محكمة النقض الفرنسیة 
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 .ةلنظم المعلوماتیإختراق ایمة العقوبات المقررة لجر : الفقرة الرابعة

بالرغم من كون هذا النوع من الجرائم ذات طابع شكلي، إلا أن أغلب التشریعات قابلتها بجزاءات عقابیة 

-04مكرر ق  394حتى ولو لم یترتب علیها ضرر، وهو حال المشرع الجزائري الذي نص في مضمون المادة 

دج  50.00بغرامة من و  01أشهر إلى سنة  03یعاقب بالحبس من ثلاثة " قانون عقوبات على ما یلي  05

دج كل من یدخل أو یبقى بطریق الغش في كل أو جزء من منظومة المعالجة الآلیة للمعطیات  100.000إلى 

 "أو یحاول ذلك

 إستقراء الفقرة التالیة من نفس المادة هو تشدید المشرع للعقوبة المقررة من خلال والملاحظ من خلال

حذف أو تغیر بمعطیات المنظومة المعلوماتیة، أما إذا ما ترتب  لىتها إذا ما ترتب عن الجریمة الأو مضاعف

ستة أشهر إلى  06عنها تخریب للنظام المعلوماتي أي تعطیله عن أداء مهامه فإن العقوبة تكون بالحبس من 

-03مكرر  394دة ، كما نص المشرع في نص المادج  150.000دج إلى  50.000وغرامة من  02سنتین 

إذا ما تعلقت الجریمة بمصالح الدفاع الوطني والمؤسسات والهیئات دید العقوبة بمضاعفتها على تش 05-04ق 

یدا وصارما في تقریر العقوبة بالرغم من أن الجریمة شكلیة، ملاحظ أن المشرع الجزائري كان شدالعامة، وال

وضع حد لهذا النوع من أي وترجع العلة في ذلك إلى الغایة المرجوة، وهي تحقیق مفهوم الردع من المنشأ، 

 .حقةالسلوكات على اعتبار أنها بوابة الجرائم اللا

                                                                                                                                                                                                 
بتهمة الولوج غیر  )kitetur(ضد مسؤولي الموقع الإلكتروني  )tati(في قضیة شركة بمناسبة نظرها 2002فیفري  13في 

والذي أكد فیه دفاع المتهم أن الدخول كان بسبب غیاب وسائل الحمایة وبالتالي فهو نظام ) tati(المشروع لقاعدة بیانات شركة 
ضعف الحمایة الأمنیة للنظم المعلوماتیة لا یمكن بأي حال من الاحوال أن  :"غیر أن المحكمة رفضت هذا الطرح بالقول ،مفتوح

 "یشكل حجة أو سببا من أجل تبریر الدخول إلى النظم المعلوماتیة

الدخول أو البقاء داخل جزء من النظام " مضمون هذا الاجتهاد بقولها 30/10/2002وقد عدلت محكمة الاستئناف بباریس بتاریخ 
و هو ما یخرج من نطاق جریمة اختراق أو بقاء غیر مشروع ، طریق الاستعمال العادي لمحركات البحث لا یشكلالمعلوماتي عن 

 :فالعقوبات فرنسي أنظر في ذلك 323تطبیق المادة 

 Myriam Quéméner- Yves Charpenel –La cybercriminalité -  op cit-p 74. 
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قانون عقوبات  1-323قانون عقوبات جزائري نص المادة  05-04مكرر ق  394یقابل نص المادة 

 أرو 60.000بعقوبة الحبس لمدة سنتین دون تحدیدها كحد أدنى أو أقصى، وبغرامة قدرها  تقر فرنسي التي

قانون  05-04مكرر ق  394المادة ب هذه الأفعال، وهي عقوبات مشددة مقارنة بما جاء في نص لمجرد ارتكا

وبالتالي ویرجع السبب أساسا إلى مدى انتشار تقنیة المعلوماتیة في هذه الدولة وإلى مدى ، عقوبات جزائري 

 .مدى الضرر الذي قد تلحقه هذه السلوكات بالسیر الحسن للمؤسسات الفرنسیة

من قانون مكافحة  07من ناحیة التشریعات العربیة المقارنة فإن المشرع السعودي قد نص في المادة أما 

 سعودي ضد یین ریــــالملا 05سنوات سجنا وبغرامة قدرها  10جرائم المعلوماتیة، على عقوبات شدیدة مقدارها 

     خلي أو الخارجي للدولة الأمن الدافعال لأجل الحصول على بیانات تمس مثل هذه الأكل شخص یرتكب 

 .أو اقتصادها الوطني

اطها إذن ما یمكن استخلاصه أن جرائم الاختراق المعلوماتي وبالرغم من طابعها الشكلي نظرا لارتب

إلى ذلك طابع الخصوصیة و السریة الذي یحیط بالمعلومات أشد خطورة، ضف  بمظاهر إجرامیة لاحقة تعتبر

 .لحیویة للدولةابطریق الغش والتي یمكن أن تستعمل ضد المصالح  المتحصلة

 .إتلاف المعطیات -المعلوماتي الإتلافجرائم : الفرع الثاني

ستعرض نوعا آخر من لمشروع داخل النظم المعلوماتیة، نبعد تعرضنا لجرائم الدخول والبقاء غیر ا 

  علوماتي، والتي تعتبر عادة نتیجة حتمیة للجریمة الأولى ماتیة یعرف بوصف جرائم الإتلاف الالجرائم المعلوم

 .فما هي یا ترى طبیعة هذه الجریمة

 .جرائم الإتلاف المعلوماتي  تعریف: لفقرة الأولىا

 ىالنظم المعلوماتیة لما قد ما یتبادر للذهن بأننا الجرائم التي تقع عل إتلافونحن نعرف جرائم  د نلتبسق

 .المتصلة بهاالحاسوب بمكوناته المادیة أو الشبكة 
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الذي یقع على  كالإتلافالمكونات المادیة  إتلاففالمقصود بهذه الأخیرة هي تلك الجرائم التي ینتج عنها 

ربط الشبكة، وهذه الصورة تنطبق علیها نصوص قانون  أسلاكالمضغوطة، أو الشاشة أو الطابعة أو الأقراص 

P112F.الذي یؤدي إلى إلحاق الضرر بالمال المنقول الإتلافالعقوبات التقلیدیة التي تتناول بالتجریم فعل 

1 

بأنها،  2001لسنة  بودابستها المذكرة التفسیریة لاتفاقیة تالمعلوماتي فهي كما وضح الإتلافأما جرائم 

الشرعي للنظم المعلوماتیة بما في ذلك نظم الإتصالات  للاستخدامتخریب نظم الحاسوب بهدف الإعاقة العمدیة "

على حسن  اعتداءاومصطلح الإعاقة یرتبط بالأفعال التي تحمل ،  "على بیانات الحاسوب أو التأثیر بإستخدام

أو طمس أو الإضرار  إتلافأو محو أو  تشغیل نظام الحاسوب، وهذه الإعاقة تكون ناجمة عن إدخال أو نقل

P113F.بالبیانات المعلوماتیة

2 

مكرر  394ولقد أورد المشرع الجزائري تعریفا لهذا النوع من الجرائم وذلك وقف ما نص علیه في المادة 

من ستة أشهر إلى ثلاثة سنوات  06یعاقب بالحبس من : " بالقول قانون عقوبات جزائري  05-04ق  -01

أدخل بطریق الغش معطیات في نظام أو أزال أو عدل  دج كل من 200.000إلى  50.000وبغرامة من  03

من قانون العقوبات  3و 2 -323وهو التعریف الوارد في نص المادة  ،" بطریق الغش المعطیات التي تضمنها

إعاقة أو منع السیر العادي لنظم المعالجة الآلیة ت على عقاب كل شخص یتسبب في الفرنسي التي نص

      ذلك من خلال الإضافةأورو 150.000نوات بغرامة مقدارها س 05للمعلومات بعقوبة مقدارها الحبس لمدة 

ین أساسیین ترتكز على أسلوبالسابقین أن طبیعة هذه الجرائم  من التعریفین استخلاصهأو الحذف وما یمكن 

 .المساس بسلامة المعلوماتو  إعاقة سیر النظم المعلوماتیة: هما

 

 

                                                           
 .123ص  -مرجع سابق -نھلا عبد القادر المومني  1
 .77-76ص  -مرجع سابق -ھلالي عبد اللاه احمد  2
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 .المعلوماتي الإتلافالركن المادي لجریمة : الفقرة الثانیة 

شرعیة الجرائم و العقوبات ،  لجریمة الإتلاف المعلوماتي و على غرار الجرائم الأخرى الخاضعة لمبدأ

 :تقوم علیه الجریمة و ذلك بالرغم من الطابع المنطقي لها و صور الركن المادي لهذه الجریمة هي  ركن مادي

 01مكرر  394یتعرض في نص أولا نشیر إلى أن المشرع لم :  السیر العادي للنظم المعلوماتیة إعاقة: أولا 

وهو السلوك الإجرامي  لوماتیة ،المعإلى مفهوم إعاقة السیر العادي للنظم  ،قانون عقوبات جزائري 05-04ق 

 .جلى ذلك في نص القانون الفرنسيو قد ت أهمیة بالغة بودابستالذي أولته اتفاقیة 

في عمل النظام أو ارتباكا،  وءاسبب تباطذلك الفعل الذي ی "ظام المعلوماتي،نالیقصد بإعاقة سیر عمل 

P114F."مما یؤدي إلى تغیر في حالة عمل النظام على نحو یصیبه بالشلل المؤقت

1 

 ارتباكاعلى نظام معلوماتي یسبب  اعتداءركن المادي لهذا النوع من الجریمة من خلال وقوع ویتحقق ال

لنظام كما هو الحال الفیروسات، أو مؤقتا یهدف إلى شل أو تعطیل ا استعمالفي عمله قد یكون دائما في حال 

أو من خلال إغراق الخادم بالرسائل الإلكترونیة لأجل الحد من قدرته على  ل المنطقیة،نابل القامفي حالة إستع

P115F.التعامل مع المعلومة

2 

وبالتالي فإن أولئك الذین تكون لهم الحق في ، كل حال فإنه یجب أن تكون الإعاقة دون وجه حق  ىلعو 

        ، لا تعتبر أنشطتهم غیر شرعیة واختبارهاإطار ممارسة أنشطة تصمیم الشبكات أو تشغیلها وصیانتها 

P)116F.ما تسبب في إعاقة النظام إذا

3(
P  

 Atteintes a l’intégrité desإن المساس بسلامة المعلومات :  المساس بسلامة المعلومات:ثانیا 

donnés   ي ذاكرة كسلوك مجرم محصور في فعل الإدخال، التعدیل، الحذف للمعطیات المعلوماتیة المخزنة ف

                                                           
 .223ص  –سابق  عمرج –محمد أمین الشوابكة  - 1

2-Myriam Quéméner- Yves Charpenel – La cybercriminalité –op cit - p 76. 
 . 78ص  -مرجع سابق –ھلالي عبد اللاه أحمد   3
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     01مكرر  394المادة كما جاء في نص    فقت علیه أغلب التشریعاتهو ما أتالحاسوب، أو على الشبكة 

من نظام مكافحة الجریمة  05المادة  ،قانون عقوبات فرنسي 3-323لمادة ا ،قانون عقوبات جزائري 05-04ق 

 :المعلوماتیة السعودي، ویقوم الركن المادي لهذه الجریمة من خلال

ئیسیة للحاسوب، أو استعمال برمجیات خفیة ر كلیا وتدمیرها إلكترونیا، كمحو الذاكرة ال حذف أي محو البیانات .1

 .تعمل على محو محتوى الحاسوب أو الشبكة

 :ت المعلوماتیة من خلالتعدیل البرامج والمعطیا .2

 .التلاعب بالبرامج أي بالنظام المعلوماتي بشكل یؤدي إلى إخفاء البیانات كلیا أو جزئیا -أ

 .التجسساختلاس البرامج ویكون عن طریق نسخها عن طریق أسلوب  -ب

 تغییر نظم عمل البرامج أي بتزویدها بتعلیمات إضافیة تتیح الوصول إلى جمیع المعطیات التي -ج

 .یتضمنها الحاسوب

أي إصطناع برنامج كامل أو ناقص في الناحیة الفنیة یخصص لارتكاب فعل الغش : إدخال برامج جدیدة .3

P117F.المعلوماتي

1 

 .المعلوماتي الإتلافالركن المعنوي لجرائم : الفقرة الثالثة

 باستثناء، )الإرادة العمدیة(وجوبا بالقصد الجنائي  المقترنیتحقق الركن المعنوي بتحقیق السلوك المادي 

جزء من النظام المعلوماتي، ویعتبر قائما هذا الركن من لحظة  أو حذف الحالات المرخص لها إدخال تعدیل

إدخال أو تعدیل أو حذف المعلومات المقترنة بإرادة إحداث تعدیل على النظام المعلوماتي، مهما كانت النتیجة 

P118F.النظام و غیر المتوقعة علىالمتوقعة أ

2 

                                                           
 . 237ص  -مرجع سابق -محمد أمین الشوابكة  1

2Myriam Quéméner- Yves Charpenel –La cybercriminalité- op cit- p 77. 



 الإطار المفاھیمي للجریمة المعلوماتیة: الفصل الأول 
 

61 
 

) النظام المعلوماتي(المحل المعتدى علیه  عنصر العلم فإنه یتحقق إذا ما كان الفاعل یعلم بأن أما فیما یخص  

الحذف والتعدیل هو فعل من شأنه إحداث تلف أو إعاقة للنظام المعلوماتي  أوملك للغیر، و أن فعله بالإدخال 

نص في   "Frauduleusement"بواسطة الغش "عن أداء مهامه بشكل طبیعي، ولعل أن تمییز مصطلح 

من قانون العقوبات  3و  2-323من قانون العقوبات الجزائري، والمادة  05-04ق  1مكرر  394المادتین 

و إلا دلالة على تأكید المشرع بضرورة توافر القصد الجنائي لأجل قیام المسؤولیة الجنائیة في الفرنسي ما ه

 .مجال هذا النوع من الجرائم، و بالتالي تستثني من نطلق التجریم نفس الأفعال إذا لم تقترن بنیة إحداث الضرر

 .المعلوماتي الإتلافذ جرائم یالوسائل الفنیة لتنف: الفقرة الرابعة

قبلها، نظرا للنسق و لا یمكن حصرها ولا التنبؤ بمست جرائم إتلاف المعلومات وأنماطها تتنوع أسالیب

المختصة  Kasperskyافادت شركة معدل الاعتداءات المعلوماتیة من یوم لآخر فقد  ازدیادلتطورها و  المتسارع

الخاصة بالحمایة نجحت في التصدي  بأن منتوجاتها 2014بالأمن المعلوماتي في تقریرها السنوي لـ 

P119Fملیار هجمة إلكترونیة عن طریق البرماج الخبیثة  6,167,233,068 لـ

1
P،  وهو ما یدل على تعدد وسائل تنفیذ

الاعتداءات الإلكترونیة و إتاحتها أمام مجرمي المعلوماتیة و یمكن حصر أو تصنیف هذه الوسائل إلى ثلاث 

 :طوائف رئیسیة هي

ذو قدرة هائلة على التناسخ،  ، أو برنامج"حاسوبیةشفرة "الفیروس هو : سات الخاصة بالحاسوبالفیرو : أولا 

یستطیع إلصاق نفسه ببعض الملفات و البرامج الحاسوبیة، كما یملك القدرة على الانتقال من حاسوب لآخر 

الفیروسات في حذف قد تتسبب و بواسطة الشبكة، و للفیروس آثار مدمرة و في أحسن الأحوال فهي مزعجة، 

                                                           
-المنشور على شبكة الأنترنت 2014لسنة   Kasperskyلمزید من التفصیل یرجى الإطلاع على التقریر السنوي لشركة  - 1

 :الرابط الإلكتروني   25/03/2015تاریخ التصفح 
http://www.viruslist.com/fr/analysis?pubid=200676376  
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كامل محتوى القرص الصلب للحاسوب ، أو تحذف بعض أجزاء نظم التشغیل المهمة أو تحتل مساحة مهمة 

120F.على القرص الصلب للحاسوب فتعیق عمله

1 

رامج التشغیل، و تنشط في حالة عادة ما یكون الفیروسات مرافقة و مخزنة على البرامج التطبیقیة، و ب 

لإلكترونیة، و قد ، فتكون مختبئة في الرسائل ا)الأنترنت(البرامج من جهاز لآخر، أو عن طریق الشبكات  نسخ

أي أنها  یل الحاسوب برمته، أو محددة العدوىأي تنتقل من برنامج لآخر و تعطل نظام تشغتكون عامة العدوى 

121Fتستهدف نوعا معینا من النظم فتعطل عمل الحاسوب جزئیا

2. 

 : ة ضد الأنظمة و الحواسیب هي الفیروسات الموجه و من أشهر

 .و تعمل على إبطاء الحاسوب عن العمل تمهیدا لتوقیفه :فیروسات الإبطاء -1

و هي فیروسات تظل منكمشة إلى حین انطلاقها، لأجل تدمیر و تعطیل نظم  :الفیروسات النائمة -2

 .                                                                            تشغیل الحاسوب

و هي فیروسات لها القدرة على تغییر شكلها و التأقلم مع مضاد الفیروسات، : لفیروسات التطوریة -3

 .  ریب و تعطیل النظامتعمل على تخ

تختبئ هذه الفیروسات ضمن برامج تبدو بریئة و عندما یتم تشغیلها ینشط الجزء الماكر  :دةواحصان طر  -4

منها ، فتقوم بممارسة عملها و هو السیطرة على الجهاز و إتلافه من خلال جمع المعلومات عن اسم المستخدم 

اتصال المستخدم بالشبكة كما یسمح بتصفح الجهاز و التحكم و كلمة السر و إرسالها لصاحب الفیروس ، أثناء 

122F.فیه عن بعد و بملفاته بشكل كامل 

3    

هي عبارة عن برمجیات تقوم بالانتقال من حاسوب لآخر، دون :  )Worm Soft wear(برامج الدودة : ثانیا 

فهي تعمل بصفة خاصیة التنشیط الذاتي، و بذلك فهي تختلف  الحاجة إلى تدخل الإنسان من أجل تنشیطها ،

                                                           
 .44ص  -مرجع سابق -تركي بن عبد الرحمان المویشیر  1
 .239ص  -مرجع سابق –محمد أمین الشوابكة   2
 .33ص  -مرجع سابق –تركي بن عبد الرحمان المویشیر   3
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سبب عادة حركة الدودة تعطیل التشغیل للحاسوب الذي تصیبه، و ت عن الفیروسات ، كما أنها تلتصق بنظام

123F.الحاسوب ، من خلال تجمید لوحة المفاتیح أو الشاشة ، كما تعبئ الذاكرة و تبطل من عمل الحاسوب 

1 

روبرت لتي أطلقها هذا الطالب الأمریكي أنواع الدودة المعلوماتیة هي دودة موریس، اولعل أن أشهر    

من حیث  الأنترنتعمدا بهدف إثبات ضعف شبكة  1988في جامعة كورنان عام   Robert Morris -یسمور 

 تعطیلها لعدة أیامیة، إضافة إلى ألف شبكة عبر الولایات المتحدة الأمریك 16الأمان، و هو ما تسبب في تدمیر 

124F.ساعة عمل عقوبة النفع العام 400دولار كغرامة و  10500سنوات و  03و قد حكم علیه بالحبس لثلاث 

2 

تقلیدیة، غیر أنها إلكترونیة امج الخبیثة تعمل على شكل قنبلة نوع من البر   وهي : القنابل المعلوماتیة : ثالثا -

 : نوعان، و هي 

هي عبارة عن برامج صغیرة الحجم، یتم إدخالها بطرق الغش مع برامج : القنابل المعلوماتیة المنطقیة -1

أخرى تهدف إلى تدمیر و تغییر برامج و معلومات النظام في لحظة محددة أو خلال فترات زمنیة منتظمة بحیث 

    عند إنجاز أمر معین في الحاسوب  تعمل على مبدأ التوقیت، فتحدث دمارا أو تغیرا في المعلومات و البرامج

125F.أو البرنامج من قبل المستخدم

3 

       یرا في لحظة زمنیة محددة بالساعةعكس الأولى فهذه تحدث دمارا و تغ :الزمنیةالقنابل المعلوماتیة  -2 

دقائق معدودة وفقا و الیوم و السنة،  و یتم إدخالها في برنامج معین و تنفذ في جزء من الثانیة، أو في ثواني أو 

126F.لتاریخ محدد سلفا

4  

                                                           
وكالة التطویر  -2011أكتوبر  -36العدد  –مجلة المعلوماتیة   -مقالة علمیة  -" الأنترنتالجرائم الإلكترونیة و " -حسین فریجھ 1

 -26/06/2013: تاریخ التصفح  –متوفرة على شبكة الأنترنت . 06ص  -السعودیة –وزارة التربیة و التعلیم  -و التخطیط
 : الرابط الإلكتروني 

 
http://informatics.gov.sa/articles.php?artid=586  
                                                   

 .180ص  –مرجع سابق  –بولین أنطونیوس أیوب  2 
 . 240ص  –مرجع سابق  –محمد أمین الشوابكة  3
 . 99ص  –مرجع سابق  –علي العریان  محمد 4

http://informatics.gov.sa/articles.php?artid=586
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في فرنسا مثلا قام محاسب خبیر في نظم المعلومات و بدافع الانتقام على إثر فصله من عمله بزرع ف

أشهر من رحیله مما خلف تلفا كلیا  06قنبلة زمنیة في شبكة المعلومات الخاصة بالمؤسسة و انفجرت بعد 

127F.للبیانات المتعلقة بالشركة

1  

ل هذه تعتبر وسائل یستعین بها مجرمو المعلوماتیة بهدف تحقیق أغراضهم الإجرامیة التي تتمثل ك    

عادة في إتلاف المعلومات و النظم المعلوماتیة على حد سواء ، و ما ذكرنا لهذه الوسائل ماهو إلا استشهاد 

      ة بما یفوق مجال اختصاصنا بأهمها و أقربها إلى فهمنا ، فهناك الآلاف من الوسائل الحدیثة و المستحدث

 .  و یتعدى إطارنا القانوني لأجل وصفها

   .م المعلوماتیةجرائم إساءة استخدا: الفرع الثالث

ة و الاتفاقیات سواء الدولیة أو الإقلیمیة بتحدید المفاهیم المتعلقة بمحاربة الجریم أغلب التشریعات،تناولت 

د و یشجع على الاعتداء على المصالح العامة و الخاصة، في شاكلة الجرائم المعلوماتیة باعتبارها سلوكا یهد

، و من المفاهیم التي تطرقت لها التشریعات هو المفهوم ...) كالقتل، السرقات، الاعتداء على الغیر(التقلیدیة 

قد تقدمه هذه  استخدام النظم المعلوماتیة ، نظرا لما المتعلق بتجریم صور السلوكات التي تعتمد على إساءة

     السلوكات السلبیة من تشجیع و تیسیر للمجرمین المعلوماتیین في إتیان الأفعال المجرمة المذكورة سالفا 

على اعتبار أن هذه الجرائم تعتمد على توفیر ، ) المشروع ، الإتلاف المعلوماتيالدخول و البقاء غیر (

أو على وسائط تخزین  الأنترنتمجانیة على شبكة المعلومات من خلال عرضها للبیع أو إتاحتها بصفة 

 .خارجیة، لغرض استعمالها في إتیان الجرائم المعلوماتیة

 

 

                                                           
 . 182ص  –مرجع سابق  –بولین أنطونیوس أیوب  1 



 الإطار المفاھیمي للجریمة المعلوماتیة: الفصل الأول 
 

65 
 

 .تعریف جرائم إساءة استخدام المعلوماتیة: الفقرة الأولى

ادة وجدت هذه الجرائم مجالا تعریفیا في نصوص القانون، فقد عرفها المشرع الجزائري من خلال نص الم

إلى ثلاث ) 02(یعاقب بالحبس من شهرین : "بالقول   قانون عقوبات جزائري 05. 04ق .02مكرر  394

دج كل من یقوم عمدا أو عن طریق الغش  5.000.000دج إلى  1.000.000سنوات و بغرامة من ) 03(

 : بما یأتي 

و معالجة أو مرسلة عن طریق تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في معطیات مخزنة أ-

 ". منظومة معلوماتیة یمكن أن ترتكب بها الجرائم المنصوص علیها في هذا القسم

من الاتفاقیة العربیة لمكافحة جرائم التقنیة الحدیثة  09ولعل أن مفهومها یتضح بشكل أفضل وفق نص المادة  

 :أنهاوسائل تقنیة المعلومات على بوصفها لجرائم إساءة استخدام 

 : نتاج أو بیع أو شراء أو توزیع أو توفیرإ-

من  08إلى  06أیة أدوات أو برامج مصممة أو مكیفة لغایات ارتكاب الجرائم المبینة في المواد من  •

 . نص الاتفاقیة 

یتم بواسطتها دخول نظام معلومات ما بقصد استخدامها  أو شفرة دخول أو معلومات مشابهةكلمة سر  •

 . من نص الاتفاقیة 08إلى  06المبینة في المواد من  لأي من الجرائم

حیازة أي أدوات أو برامج مذكورة في الفقرة أعلاه، بقصد استخدامها لغایات ارتكاب أي من الجرائم  •

 . من نص الاتفاقیة 08إلى  06المذكورة في المواد من 

ن السلوكات باعتماد نفس إلى تجریم هذا النوع م) 2001(و قد تعرضت اتفاقیة بودابست قبل ذلك   

، و ما یمكن ملاحظته أن أغلب النصوص  )06(الصیاغة و ذلك وفق ما جاء في نص مادتها السادسة 

 ب عنه أي ضررحاسوب بالرغم من أنه سلوك لا یترتالتشریعیة قد نصت على تجریم أفعال إساءة استخدام ال
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بأمن و سلامة النظم المعلوماتیة، باعتباره سلوك خارجي یتم بعیدا عنها، غیر أنه و من جهة أخرى یتیح  یمس

 . الاستفادة من الوسائل المادیة أو البرمجیات لارتكاب الجرائم المعلوماتیة السالفة الذكر

عقوبات قانون  05-04. ق 02مكرر  394اء نص المادة أما ما یمكن استخلاصه من خلال استقر 

أن المشرع الجزائري لم یعتمد على الدقة بالشكل المناسب في توضیح  ،قارنة  بالنصوص السالفة الذكرمجزائري 

فعل التجمیع أو البحث أو  كوصفوصاف متعددة تفتقر للدقة ، مفهوم هذا النوع من الجرائم، فنلحظ استعماله لأ

د بهذه السلوكات أهي فعل تجمیع المعلومات أو البحث التصمیم، التي تترك مجال التساؤل مفتوحا حول المقصو 

عنها أو تصمیمها أو تجمیع الوسائل المادیة أو البرامج؟ و ذلك بالرغم من أنه ربطها بفعل الغش غیر أنها تظل 

 .غامضة من حیث المفهوم القانوني

     فقد كان على الأحرى على المشروع الجزائري توظیف مصطلحات تقنیة قانونیة أكثر دقة و شمولیة 

من قانون مكافحة الجرائم  06بما قدمه نظیره السعودي في نص المادة  أسوةو تناسبا مع موضوع التجریم، 

سنوات و بغرامة لا تزید  05عن خمس  یعاقب بالسجن مدة لا تزید:"المعلوماتیة السعودي التي جاء فیها ما یلي

 : أو بإحدى هاتین العقوبتین كل من ارتكب الجرائم المعلوماتیة التالیة ریالملایین  03عن ثلاث 

إنتاج ما من شأنه المساس بالنظام العام، القیم الدینیة، الآداب العامة، حرمة الحیاة الخاصة، أو إعداده  -

 ". الحاسب الآلية المعلوماتیة أو أحد أجهزة یق الشبكأو إرساله أو تخزینه عن طر 

سبب عدم دقة النص العقابي الجزائري من حیث تحدید معالم التجریم إلى قدمه أساسا، فتاریخ و قد نرجع     

أین كانت مفاهیم الجریمة المعلوماتیة غیر مستقرة بعد، و لكنه لا یعتبر سببا  2004سن القانون یعود إلى سنة 

 .مشرع الجزائري من التدخل مرة أخرى بوضع قوانین حدیثة متماشیة و تطور الجریمة المعلوماتیةكافیا یمنع ال
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  .ریمة إساءة استخدام المعلوماتیةأركان ج: الفقرة الثانیة 

 :    تقوم هذه الجرائم على توفر عنصرین أساسیین هما   

جنائیة منفصلة و مستقلة، تتمثل في ارتكاب أفعال غیر جریمة  یشكل هذا السلوك الإجرامي: الركن المادي: أولا

مشروعة ذات طبیعة خاصة ترتبط ببعض الأجهزة أو البرامج أو بیانات الدخول، في صورة إساءة استخدامها 

إن ارتكاب هذه الجریمة یستلزم عادة و في غالب الأحیان حیازة  ر،بغرض إتاحة جرائم معلوماتیة أشد و أخط

ل أدوات و برامج القرصنة أو أي وسائل أخرى بغرض استعمالها  لأغراض إجرامیة، الأمر وسائل الولوج مث

كما هو علیه الحال  اتالذي یؤدي في النهایة إلى خلق نوع من السوق السوداء لإنتاج و توزیع مثل هذه الأدو 

The Dark Net).(128F في الفضاء السیبرني الحدیث المعروف بـ

1 

                         :      الجریمة في تحقق السلوكات التالیة ذهلهو یمكن حصر الركن المادي 

 .               المعلوماتیة تصمیم برامج تساعد على الدخول غیر المشروع داخل النظام •

 .                                             تصمیم برامج تساعد على إتلاف المعلومات كبرامج الفیروسات •

 .  و تجمیع المعلومات و البرامج التي تساعد على ارتكاب الجرائم الأخرى البحث •

 .                  توفیر و نشر كل ما من شأنه المساعدة على ارتكاب الجرائم المعلوماتیة •

 .       الاتجار  في كل وسائل ارتكاب الجرائم المعلوماتیة •

طابع عمدي و هو ما نستنتجه من نصوص قانون العقوبات تعتبر هذه الجرائم ذات  :الركن المعنوي: ثانیا

التي أكد فیها المشرع على ضرورة توفر عنصر القصد  05-04ق  02مكرر  394ائري في نص المادة الجز 

و بالتالي فإنه تستبعد من مجال التجریم الحالات " عمدا أو عن طریق الغش"الجنائي من خلال استخدامه لعبارة 

 . ا القصد الجنائي أي صور الخطأالتي لا یتوفر فیه

و على كل حال فإنه یشترط لقیام هذه الجریمة أن ترتكب عمدا و بدون وجه حق أي یتوفر القصد   

الجنائي العام، أضف إلى ذلك یجب توفر نیة خاصة أو قصد جنائي خاص یتمثل في استخدام جهاز الحاسوب 
                                                           

 .                                                                                               85-84ص  -مرجع سابق -ھلالي عبد اللاه أحمد 1 
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ستنادا من ذلك نخرج من دائرة التجریم الأدوات و البرامج و ا تكاب الجریمة المشار إلیها،و الشبكة لأجل ار 

129F.المصرح بها لأجل استخدامها من أجل اختبار أو حمایة جهاز الحاسوب

1                      

أقر المشروع الجزائري بعقاب كل من : العقوبات المقررة لجرائم إساءة استخدام المعلوماتیة :  الفقرة الثالثة

شهرین ) 02(طریق الغش لأجل ارتكاب جرائم إساءة استخدام المعلوماتیة بعقوبة الحبس من  یتعمد أو یستعمل

دج و تضاعف هذه العقوبة إذا ما مست  5.000.000دج إلى  1.000.000سنوات و بغرامة من ) 03(إلى 

      عقوبات أشد  بأمن الدفاع الوطني أو الهیئات و المؤسسات الخاضعة للنظام العام، دون الإخلال بمبدأ تطبیق

 . إذا تعدت من حیث النتیجة أو القصد ما كان مقررا بدءا

 03والملاحظ أنها عقوبات تقلیدیة تتراوح ما بین العقوبات البدنیة و المالیة لا یتعدى حدها الأقصى 

ستة ) 06(بالمصالح العلیا للبلاد فإنها تضاعف أي تصل لمدة أقصاها  وات إلا في الحالة التي تمس فیهاسن

سنوات فالمشرع الجزائري حاول قمع هذه الجریمة باعتبارها نشاطا خطیرا یهدد أمن و سلامة النظم المعلوماتیة 

نون قا 1-3-323و إذا ما قارنها بما هو وارد في نص المادة ،  لك الخاضعة لتحكم مؤسسات الدولةخصوصا ت

أنه كل من قام و بطریق الغش، باستیراد أو حیازة، توفیر، أو تنازل أو وضع : "عقوبات فرنسي التي جاء فیها

تحت التصرف معدات، و وسائل و برامج معلوماتیة، أو معلومات مخصصة و مكیفة لارتكاب الجرائم 

    ریمة المرتكبة في حد ذاتها یعاقب بالعقوبات المقررة للج 3-323إلى  1-323المنصوص علیها في المواد 

نلاحظ أن المشرع الفرنسي كان ذكیا في ، فإننا  "عاقب بالعقوبة الأشدحال ارتكاب أكثر من واحدة فإنه ی و في

مجال قمع هذه الجرائم و ربطها بمدى تحقق النتیجة الإجرامیة و إمكانیة تحقق جرائم لاحقة عنها، و ذلك حتى 

تیة أساسا و لا یترك مجالا للمناورة أمام النص القانوني و یرجع السبب في ذلك إلى یغلق باب الإتاحة المعلوما

إتقان النظام الخاص بمكافحة الجریمة المعلوماتیة و دقته عكس التشریع العقابي الجزائري الذي یحتاج إلى ثورة 

                                                           
 .              88،89 ص -مرجع سابق -ھلالي عبد اللاه أحمد 1 



 الإطار المفاھیمي للجریمة المعلوماتیة: الفصل الأول 
 

69 
 

من أجل تحدید ،على حد سواء  قانونیة یشترك فیها الفنیون القائمون على مجال النظم المعلوماتیة و القانونیون

 . دقیق لمفاهیم هذه السلوكات من الناحیة الفنیة و التقنیة و القانونیة أساسا

  .المعلوماتیة الواقعة على الأموالالجرائم : المطلب الثاني

ذات الطابع الاحتیالي أو  خترنا معالجة الجرائم المعلوماتیة التي تستهدف الأموال، أي تلك السلوكاتإ

و التي یهدف مرتكبها إلى تحقیق ) الأنترنت(التي ترتكب بطریق الغش، من خلال استعمال الحاسوب و الشبكة 

      مصلحة مالیة، و كسب مادي غیر مشروع من خلال استهداف الأنظمة المعلوماتیة و التلاعب بمعطیاتها 

ور التساؤل حول طبیعة المال المعتدى علیه و المستهدف من خلال یثو ،  و تحویل الأموال إلى حسابه الخاص

یحمل مفهوم الأموال التقلیدیة ذات الطبیعة المادیة، أما الجریمة المعلوماتیة فهي  لا الجریمة المعلوماتیة، باعتباره

 إلكترونیة لا تحمل أي صورة للفعل المادي؟

أو بأنه " كل مال إلكتروني قابل للنقل و التملك"لقانونیة بأنه یمكن تعریف المال المعلوماتي المشمول بالحمایة ا

المال الموجود على الحاسوب، سواء في صورة معلومات أو بیانات إلكترونیة في أي صورة كان علیها سواء "

كان مخزنا على أقراص صلبة أو دعامات تخزین خارجیة، فهو بذلك كل المدخلات الإلكترونیة التي لها من 

130F"المادیة مما یجعلها قابلة للتملك و تكتسي الحمایة القانونیةالقیمة 

1  

إن الانتشار المتزاید لتقنیة المعلوماتیة و تداخلها مع مختلف مظاهر الحیاة الیومیة و بالخصوص 

131Fالمعاملات المالیة و التجاریة

أدى إلى ظهور ما یعرف بجرائم الاحتیال المعلوماتي هذا السلوك الذي تعددت  ،2

                                                           
 –2012سنة–مصر –دار الجامعة الجدیدة –في جرائم المعلوماتیة  يالحمایة الجنائیة للمحل الإلكترون –یل عمر بنایر ن -1 

 .                                                                                               32ص

ملیار  56بالمئة من مجموع الدخل الخام أي بمجموع  5,2حجم مساهمة الإقتصاد الإلكتروني في فرنسا بـ  2012قدر سنة  - 2
  .مؤسسة 100,000عامل موزع على  900,000بالمئة من الید العاملة أي مجموع  3,7أورو ، و یشغل لوحده ما قدره 

 .07ص  -مرجع سابق –2014تركة الفرنسیة المش تقریر مجموعة العمل الحكومیة: أنظر في ذلك 
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إساءة استخدام نظام الحاسوب بحیث "بأنه )  Squires-سكویرز(التعاریف بشأنه فعرفه الأستاذ الأمریكي 

 ". ینطوي كسلوك على حیلة أو خدعة مظللة

أو كبت معطیات أو بیانات أو برامج  تغییر أو محو: "ربي لغش الحاسوب فهوأما تعریف المجلس الأو 

و معالجة البیانات من شأنه التسبب في ضرر اقتصادي أو فقد حیازة الحاسوب، أو أي تدخل في مجال انجاز أ

132F".ملكیة شخص آخر، أو بقصد الحصول على مكسب اقتصادي غیر مشروع له أو لشخص آخر

1  

و یعود الانتشار المتزاید لجرائم الاحتیال الإلكتروني إلى انتشار تقنیة المعاملات المالیة الإلكترونیة 

سنوات الأخیرة، بفضل المزایا التي أضحت توفرها البنوك و المؤسسات المالیة ) 10(خصوصا في العشر 

لزبائنها، كمزایا التوقیع الإلكتروني، خدمة الاطلاع على الرصید عبر الخط، تبادل و نقل الأموال عبر الشبكات 

رام المعلوماتي، و النظم المعلوماتیة، كل هذه الظروف أدت و بشكل منطقي إلى استقطاب اهتمام محترفي الإج

الذین أضحت جل اهتماماتهم منصبة حول كیفیات الحصول على الأرقام السریة لزبائن البنوك أو شفرات 

133F.الدخول إلى نظم المؤسسات المالیة بهدف تحویل الأموال إلى حساباتهم الشخصیة

2  

تیة المالیة هي الحوادث و مما یدل على أن هذا النوع من الجرائم وجد لیدوم، بدوام وجود النظم المعلوما

 : المتعددة و المتزایدة في هذا المجال و التي نشیر إلى أبرزها في النقاط التاریخیة التالیة

أورو من قبل  800.000السویدي إلى سرقة ما قیمته ) NORDEA -نوردیا(تعرض بنك  2007فیفري -

 . قراصنة معلوماتیین روس و سویدیین

                                                           
               . 101-100ص  –مرجع سابق  –خالد عیاد الحلبي  1 

2 Joël Rivière et Didier Lucas –« Criminalité et internet une arnaque à bon March » – Article 
publier dans la revus de la securité Globale- numero 06- année 2008- p 69-70. Disponible sur 
site  :www.cairn.info – Fond documentaire (S.N.D.L) Système national de documentation en ligne 
– Algérie –Date de consultation 28/03/2014. 

http://www.cairn.info/
http://www.cairn.info/
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ایطالیا بتهمة استعمالهم لأسلوب القنابل المعلوماتیة و التي عادت  شخص في 150توقیف  2007مارس -

أشخاص من ) 05(ملیون أورو إضافة إلى إلقاء القبض على خمس  1,25علیهم بفوائد مالیة قدرت ب 

134F.ملیون أورو باستعمال غیر شرعي لبطاقات ائتمان بنكیة 1,7جنسیات شرق أوربا ساهموا في سرقة ما قیمته 

1 

كتسته هذه الجرائم من خلال عدم اعترافها بالحدود الجغرافیة، دفع بالتشریعات إلى إالدولي الذي إن البعد 

و المادة  2001من اتفاقیة بودابست لسنة  08مكافحتها و محاولة ردعها و هو ما نجده مجسدا في نص المادة 

135F. 2010من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلوماتیة لسنة  11

2 

أما من وجهة نظر المشرع الجزائري فنجد بأنه لم یبادر إلى وضع تشریع و نص خاص محدد و دقیق 

 - 04ق - 02مكرر 394 المفاهیم لصور جرائم الاحتیال الإلكتروني، بل اكتفى بالإشارة إلیها في نص المادة

بالمعطیات المعلوماتیة عبر النظم المعلوماتیة بهدف جني أرباح  قانون عقوبات جزائري بمفهوم الإتجار 05

-08المعدل بموجب القانون  83/11و بعض النصوص الخاصة كما هو الحال في نص القانون رقم  مالیة،

الخاص بالتأمینات الاجتماعیة و الذي یعاقب على الاستعمال بطریق الغش  2008جانفي  23المؤرخ في  01

       ن قبل الغیر التابعة لهیئة الضمان الاجتماعي، و یرجع غیاب الإطار التشریعي الخاص لبطاقات الدفع م

و الضروري الكفیل بحمایة المعاملات المالیة الإلكترونیة إلى عدم اعتماد هذه الأسالیب في مجال المعاملات 

 . ظرا لحجم المخاطر التي تهددهاالمالیة في الجزائر نظرا لغیاب عامل الثقة بین المتعاملین و هذه التقنیة ن

                                                           
1 Eugéne Kaspersky – "Défis de la cybercriminalité" – Article publié dans la revus de la securité 
Globale- numero 06 - année 2008- p: 22.  Disponible sur site : www.carin.Info - Fond 
documentaire (S.N.D.L) Système national de documentation en ligne – Algérie-Date de 
consultation 28 /03/2014.  

تعتمد كل دولة طرف في الإتفاقیة بإتخاذ التدابیر التشریعیة اللازمة من اجل " من إتفاقیة بودابست على أنه  08تنص المادة  - 2
 :عمدا أو بغیر وجه حق ،و تسببت في إلحاق خسارة بملكیة شخص آخر عن طریق  تجریم الأفعال التالیة ، إذا ما أرتكبت

 .إدخال ، تبدیل ، محو ، بیانات الكمبیوتر -
 ."تیالي بغرض الحصول على منفعة إقتصادیة لصالح الشخص ذاته او الغیرحوظیفة منظومة معلوماتیة ، بقصد إأي تدخل في -

http://www.carin.info-/
http://www.carin.info-/
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و سنحاول استعراض أهم صور الاعتداء على الأموال المعلوماتیة من خلال الفروع التالیة و سنحصرها 

لبطاقات الدفع  ، و جرائم الاستخدام غیر المشروع)لالفرع الأو (في جرائم التحویل غیر الشرعي للأموال 

 ) . الفرع الثالث(تداء على المصنفات الرقمیة ، و جرائم الاع)الفرع الثاني(الإلكتروني 

 .للأموال أو جرائم الاحتیال الإلكتروني مشروعجرائم التحویل غیر ال: الأول الفرع

یعرف النصب أو الاحتیال على أنه من جرائم الاعتداء على ملكیة مال منقول یلجأ فیها الجاني بواسطة  

حمل المجني علیه على تسلیم المال المنقول، و قد عرفها آخرون  ائل الاحتیال المعینة قانونا، إلىإحدى وس

136F.بأنها الاستیلاء على الحیازة الكاملة عمدا بطریق الحیلة أو الخداع على مال مملوك للغیر

1 

من قانون العقوبات الجزائري  372و قد نص المشرع الجزائري على مفهوم جریمة النصب في نص المادة 

  كل من توصل إلى استلام أو تلقي أموال : "من قانون العقوبات الفرنسي بالقول 1-313 و التي تقابلها المادة

أو منقولات أو سندات أو تصرفات أو أوراق مالیة أو وعود أو مخالصات أو إبراء من الالتزامات أو إلى 

أو الشروع فیه  و كان ذلك بالاحتیال لسلب كل ثروة الغیر أو بعضها  على أي منها أو شرع في ذلك، الحصول

خیالي أو بإحداث أمل في الفوز بأي  يإما باستعمال أسماء أو صفات كاذبة أو سلطة خیالیة أو اعتماد مال

 01شيء أو في وقوع حادث أو أیة واقعة أخرى وهمیة أو الخشیة من وقوع شيء منها یعاقب بالحبس من سنة 

 " . دج 20.000إلى  500سنوات على الأكثر و بغرامة من  05على الأقل إلى خمس 

إن هذا المفهوم و المطروح لجریمة النصب یتعلق بذلك الصنف من الجرائم التي یقع على الأموال 

 المادیة، و لكن هل ینطبق ذلك على مستوى النظم المعلوماتیة؟ 

 

 

                                                           
 .                                                                                                     123ص  –مرجع سابق  –محمد علي العریان  1
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 .ادي لجریمة الاحتیال الإلكترونيالركن الم: الفقرة الأولى

الذي یكون صالحا للإیقاع بالمجني علیه  ،على فعل التظاهر والإیحاءالمادي لفعل الاحتیال  یقوم الركن

في الغلط، بطریقة تؤدي إلى الاقتناع المباشر بالمظهر المادي الخارجي أي أن المجني علیه في جریمة 

137F.الاحتیال هو من ینخدع بهذه المظاهر و یسلم ماله للغیر

1  

ل المعنوي أیضا، فالشركات و المؤسسات العامة و الخاصة الاحتیال لا یقع على الشخص الطبیعي فقط بو      

و الخارجیة  لحاسوب و شبكات الاتصال الداخلیةهي من الأشخاص الاعتباریة في نظر القانون و حیث أن ا

تعد من فروع و مكونات الشركة أو المؤسسة فإنها تكون صالحة لوقوع فعل الخداع و التحایل علیها، و قد 

ممارسة أفعال الاحتیال من خلال التلاعب بالبرامج و البیانات و ما یترتب على ذلك من إیهام اعتبر الفقه 

سوب لیس سوى مجرد وسیلة للتحایل للمجني علیه بصحتها من أسالیب الاحتیال، و حسب هذا الاتجاه فإن الحا

138F.یحقق جریمة الاحتیال أما الفقه الفرنسي فاعتبر أن غش الأنظمة المعلوماتیة للاستیلاء على الأموال، 

2  

 : اتجاهات رئیسة هي) 03(تعامل أغلب التشریعات مع جریمة التحایل المعلوماتي وفق ثلاث تو 

تشریعات تستلزم لقیام جریمة الاحتیال أن یكون الضحیة شخصا طبیعیا و من ثم لا یتصور قیام جریمة  -1

 . خداع الحاسوب بوصفه آلة

تشریعات ترى إمكانیة تطبیق النصوص الخاصة بجریمة الاحتیال على النظم المعلوماتیة و هي التشریعات  -2

 . الأنجلوساكسونیة

تشریعات تطبق القواعد الخاصة بالغش و الاحتیال في مجال البرید و التلغراف و البنوك على حالة  -3

 . متحدة الأمریكیةالاحتیال و النصب المعلوماتي و منها تشریع الولایات ال
                                                           

: أنظر في ذلك  .، متعلقة بالإحتیال الإلكتروني 2012جریمة سنة  28000إلى وقوع حوالي  تشیر الإحصائیات في فرنسا-1 
 .20ص  -مرجع سابق –2014الفرنسیة المشتركة  تقریر مجموعة العمل الحكومیة

 . 185ص  –مرجع سابق  –محمد أمین الشوابكة - 2 
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 : و یشترط لیتحقق الركن المادي لجریمة الاحتیال تحقق الأفعال التالیة

النظام المعلوماتي أي تغذیته ببیانات غیر صحیحة، أو من  أي تنفیذ فعل التلاعب بمدخلات: فعل النصب: أولا

خلال التلاعب ببرامجه، إضافة إلى فعل الإدخال و الإتلاف و المحو و الطمس التي سبق و تفصیل 

139F(.معناها

1(  

لأجل  الأنترنتمجموعة من النصائح لمستعملي ) FBI(و قد قدم مكتب التحقیقات الفیدرالي الأمریكي 

 : ه من الوقوع ضحایا جرائم الاحتیال المعلوماتي و هيوقایة مستعملی

 . إلا بعد التأكد من صحتها و دور البائع و المزاید فیها الأنترنتتجنب المشاركة في المزایدات على شبكة  •

 . الأنترنتالضمان الاجتماعي في مجال البیع بالمزایدة على  عدم تقدیم أرقام •

140F.بطاقات الائتمان إلا بعد التأكد من تأمین الموقع عدم تقدیم أرقام •

2  

أساسا، من أجل  الأنترنتیستعین مرتكبو جرائم الاحتیال المعلوماتي بشبكة : استعمال الطرق الاحتیالیة: ثانیا

تحصیل مبتغاهم و ذلك من خلال اعتماد أسلوب إرسال الرسائل الإلكترونیة لضحایاهم، في شكل رسائل صادرة 

ات موثوق فیها، یطلب فیها من الضحایا المحتملین تقدیم معلومات شخصیة خاصة بهم، و هو ما عن مؤسس

یسمح لهؤلاء بتتبع ضحایاهم و العمل على الإیقاع بهم لأجل الاستیلاء على أموالهم، أو من خلال استعمال 

و یتسبب و دعوتهم لزیارتها،أي إرسال عناوین مواقع إلكترونیة للضحایا ) phishing(وسائل أكثر تطورا كتقنیة 

دخولهم لها في تسرب برامج تتبع لأجهزتهم الحاسوبیة تسمح للمحتالین بالحصول على كافة المعلومات الخاصة 

و لعل أن الأسلوب الأحدث هو الاحتیال على الطریقة النیجیریة التي تعتمد على إرسال رسائل ،  بالضحیة

من ملایین الدولارات من قبل الضحیة، بدعوى أن  طلب المساعدة على تحویل العشرات بریدیة إلكترونیة مفادها

من قیمة   ℅15إلى  10المرسل یعاني من مشاكل سیاسیة في بلده الأصلي و أنه مستعد تقدیم ما قیمته 

141F.الأموال المحولة بشرط فتح حساب و تدعیمه بقیمة أولیة لأجل إتمام العملیة

3 

  

                                                           
 . 102ص  –مرجع سابق  –ھلالي عبد اللاه أحمد  1
 . 84ص  –مرجع سابق  –نایر نبیل عمر  2

3Myriam Quéméner- Yves Charpenel – La cybercriminalité – op  cit – p 135.  
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ادي لهذه الجرائم إذا ما سبب بصفة مباشرة للغیر ضررا اقتصادیا أو مادیا، أي أن یكون كتمل الركن المی

و مصطلح الضرر  ،الجاني قد نفذ الجریمة بغیة الحصول على منفعة اقتصادیة غیر مشروعة له أو للغیر

ذات القیمة  الاقتصادي أو المادي واسع جدا بمفهومه فهو یشمل النقود و الأشیاء المادیة و غیر المادیة

142F.الاقتصادیة

1 

 .نيالركن المعنوي لجریمة الاحتیال الإلكترو : الفقرة الثانیة

تعتبر جریمة النصب أو الاحتیال من الجرائم العمدیة، التي یتخذ فیها الركن المعنوي صورة القصد 

و تبعا لذلك فإنه یستلزم أن  قانون العقوبات، 372 ادةماللمشرع الجزائري في نص الجنائي حسب ما أورده ا

 .إلى تملك الشيء بطریق الاحتیال یتوافر قصد جنائي خاص یتمثل في انصراف نیة الجاني

و القصد العام في هذه الجریمة هو نتاج اجتماع عنصري العلم و الإرادة معا، فعلم الجاني بأن فعله 

 .ینطوي على الاستیلاء على هذا المال

مة بدون وجه حق، و أن تتحقق المنفعة دون حق أیضا، و بالتالي فإن كما یجب أن تتحقق الجری

المعاملات التجاریة الشرعیة الإلكترونیة التي تتم بهدف تحقیق منفعة اقتصادیة لا یعد جریمة، كالأنشطة 

   التجاریة المتعلقة بالمنافسة و التي یمكن أن تسبب ضررا اقتصادیا لشخص، و تحمل المنفعة لآخر، و التي 

 منافسة التجاریة على شبكة الأنترنتلا یتم ممارستها بنیة الغش كاستعمال برامج جمع المعلومات الخاصة بال

، و بالتالي تستبعد الجرائم التي بنیت على أساس الغلط أو المنافسة "Bot" د المعلومات بواسطة صائ

143F.المشروعة

2 

و في كل الأحوال فإن المجرم المعلوماتي یعتمد أسلوبین أساسیین لأجل تنفیذ جرائم الاحتیال المعلوماتي 

على أكبر و أوسع نطاق ممكن من خلال ) الفیروسات(العمل على نشر و توزیع البرامج الخبیثة : أولهما هو

و مقاطع موسیقیة أو فیدیو إخفائها على صفحات بعض المواقع الإلكترونیة في شكل ومضات اشهاریة أ

                                                           
 . 103ص  –مرجع سابق  –ھلالي عبد اللاه أحمد  1
 . 105ص  –سابق المرجع ال 2
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معروضة للتحمیل مجانا، و بمجرد اطلاع المستخدم علیها یتسلل البرنامج الخبیث إلى حاسوبه و یبدأ مهمة 

جمع المعلومات و إرسالها إلى المجرم المعلوماتي، لتلیها المرحلة الثانیة و هي العمل على البقاء متخفیا لأطول 

من المعلومات، و یبقى أمر نجاح المحتال في مجال الاحتیال المعلوماتي مدة ممكنة من أجل جمع أكبر قدر 

144F.مرهونا بمدى فطنة الضحیة و قدرته على اكتشاف هذه البرامج الخبیثة

1  

 .جرائم الاستخدام غیر المشروع لأدوات الدفع الإلكتروني: الفرع الثاني

دیثة للمعلوماتیة ، فقد كسرت حاجز التعامل تعتبر تقنیة الدفع الإلكتروني للأموال من أهم التطبیقات الح

باالنقود و كذلك عوائق المبادلات المالیة ، فأصبحت تتم بسهولة و سیولة كبیرة و لا تستغرق من الزمن سوى 

لحظات ، غیر انها و بقدر تطمینات المؤسسات المالیة بمدى أمنها إلا أنها تبقى الهدف الأول لمجرمي 

تدره من أرباح دون اللجوء إلى الأسالیب التقلیدیة للسرقة و ما جاورها ، فما هي طبیعة المعلوماتیة ، نظرا لما 

 هذه التقنیة و ماهي الصور غیر المشروعة لأستعمالاتها؟

 .الدفع الإلكتروني و الجریمة المعلوماتیة آلیة: الفقرة الأولى 

شاعت و انتشرت التجارة الإلكترونیة التي تتیح لرجال الأعمال تجنب مشقة السفر و الانتقال من بلد 

لآخر من أجل لقاء شركائهم و عملائهم، و أصبح بمقدورهم توفیر الوقت و الجهد و المال، كما أصبح في 

نقدیة للدفع، و كل ما یحتاجه هو متناول المستهلك الحصول على ما یریده من دون التنقل أو استخدام الأموال ال

 ائعونسوق إلكتروني یتقابل فیه البه التجارة الإلكترونیة بیو یمكن تشب،  الأنترنتجهاز حاسوب موصول بشبكة 

145F.و یتم الدفع في مقابلها بالنقود الإلكترونیة ةخدمات في صورة إلكترونیو الموردون و الزبائن، و تقدم فیه ال

2 

                                                           
1 Eugéne Kaspersky – op. cit – p 25 -26.  

 . 04ص  –مرجع سابق  – جھحسین فری 2
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دیسمبر  08یوم  الأنترنتل المتداولة في إطار عملیات البیع و الشراء على شبكة و قد قدرت حجم الأموا

ملیار جنیه إسترلیني  13,5 لكة البریطانیة مع توقع بلوغ سقفملیون جنیه إسترلیني في المم320وحده  2007

2008.146Fقیمة المبادلات المالیة الإلكترونیة في الثلاثي الأخیر لسنة 

1 

أو بواسطة آلات الصرف و السحب للأموال الموصلة  الأنترنتإن أغلب عملیات الدفع التي تتم على شبكة 

تكون باستعمال وسائل دفع إلكترونیة تعرف ببطاقات الائتمان المصرفیة، و هي تلك البطاقات  ،بهذه الشبكة

147F.ها بسحب أو تحویل الأموالالتي تستعمل للدفع و التي تصدرها المؤسسات المالیة و التي تسمح لحامل

2 

فإنه لم یضع تعریفا لهذه الوسیلة " قانون القرض و النقد"أما المشرع الجزائري و في نفس السیاق القانوني 

من نفس  69باعتبارها من أهم الوسائل التي تساهم في تسهیل رؤوس الأموال و اكتفى بالنص في المادة 

ات التي تمكن كل شخص من تحویل أموال مهما یكن السند التقني تعتبر وسائل دفع كل الأدو "القانون بأنه 

و ذلك دون الإشارة إلى مفهوم السند التقني بالتحدید و هو ما یترك المجال واسعا للتأویل حول " المستعمل

المعدل و المتمم  2008جانفي  23المؤرخ في  08/01مدلولها الخاص، و ذلك عكس ما ورد في القانون 

المتعلق بالتأمینات الاجتماعیة و الذي أشار فیه المشرع صراحة إلى مدلول البطاقة  83/11للقانون رقم 

الإلكترونیة، مع ترك الحریة كاملة لهیئة الضمان الاجتماعي فیما تعلق بتسمیتها و تعریفها و تحدید شروط 

التشریعیة أحكاما خاصة تسلیمها و استعمالها و تجدیدها و تحیینها، ما عدا ذلك فإننا لا نجد في النصوص 

 .اتروني بالرغم من شیوع استخدامهبمسائل الدفع الإلك

 

                                                           
1 Charlie Abrahams – « La Cybercriminalité un Business Croissant lié à l’éffondrement des 
crédits » – Article publier dans la revus de la securité Globale- numero 06- année 2008 - p 30 
Disponible sur site : www.carin.info – Fond documentaire (S.N.D.L) Système national de 
documentation en ligne – Algérie- Date de consultation 28 /03/2014.                                      

   .1 – 132 :المادة قانون النقد الفرنسي 2

http://www.carin.info/
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 .أنواع بطاقات الدفع الإلكتروني طبیعة عمل و: لفقرة الثانیةا

توفر البطاقات الخاصة بالدفع الإلكتروني خاصیة التعامل بالأموال في شكلها الإلكتروني دون عناء 

أو تسلمها في سبیل إتمام المعاملات ، و هو ما عزز نطاق المعاملات التجاریة حول العالم ، و  لتسلیمهاالتنقل 

تتخذ البطاقات الخاصة بالدفع الإلكتروني لأشكالا و انوعا عدیدة ، و ذلك كنتیجة لشیوع إستعمالها و یمكن 

 :إیجاز ذلك فیما یلي 

د نظام عمل بطاقة الدفع الإلكتروني على عملیات التحویل یعتم: طبیعة العمل ببطاقات الدفع الإلكتروني: أولا

الإلكتروني للأموال من حساب بطاقة العمیل الخاصة بالبنك أو المؤسسة المالیة المصدرة للبطاقة إلى حساب 

، و التاجر بالبنك أو المؤسسة المالیة التي یوجد به حسابه من خلال شبكة التسویة الإلكترونیة للهیئات الدولیة

MASTER CARD/ VISA CARD.(148F(  شهر بطاقات الدفع في هذا المجالأ

1 

 :تعطي البطاقة خدمة الحصول على السلع و الخدمات لحاملها، بطریقتین

بحضور العمیل بحیث یحصل التاجر على بصمة البطاقة مطبوعة على إشعار بالبیع من خلال قراءتها : الأولى

 .توقیع العمیلمع الحصول على ) DOS(أو ) ATM(على جهاز 

الحصول على السلع و الخدمات عن طریق تصریح كتابي أو تلفوني، بخصم القیمة على حساب البطاقة : الثانیة

149F.الأنترنتعن طریق استخدام شبكة 

2 

، ثم یختار السلع المراد الأنترنتفیكفي دخول العمیل إلى الموقع الإلكتروني الخاص بالتاجر على شبكة 

موذج الإلكتروني بإدخال بیانات البطاقة الإلكترونیة و عنوانه، و یقوم بعدها التاجر بخصم شراؤها، ثم یملأ الن

150F.قیمة السلع من رصید البطاقة و إرسال نسخة من الفاتورة للمشتري

3 

                                                           
 . 193ص  –مرجع سابق  –محمد أمین الشوابكة  1
 . 119ص  –مرجع سابق  –خالد عیاد الحلبي  2
 . 193ص  –مرجع سابق  –محمد أمین الشوابكة  3
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 :تختلف بطاقات الدفع باختلاف طبیعتها و تصنف إلى : أنواع بطاقات الدفع الإلكتروني: ثانیا

كثر شیوعا و یطلق علیها بطاقات الخصم الشهري و تستخدم في الوفاء و هي الأ: بطاقات الوفاء -1

 . بمقابل السلع و الخدمات التي یحصل علیها حاملها من التجار المعتمدین لدى المؤسسة المالیة المصدرة لها

مجموع التزاماته مباشرة حتى و لو لم یكن یمتلك حسابا  یستطیع حاملها أن یسدد بها: بطاقات الائتمان -2

أو رصیدا لدى البنك مصدر البطاقة، و لكنه یلتزم بتسدید ما علیه من دیون تجاه ابنك في أجل محدد بالاتفاق 

المسبق بینه و بین البنك، و كلما سدد دیونه في الأجل المحدد تجدد الاعتماد مرة أخرى، و أشهرها هي بطاقات 

Visa  وMaster card . 

تعطي لحاملها إمكانیة سحب مبالغ نقدیة من حسابه الموجود لدى البنك مصدر  :بطاقات الصرف الآلي -3

 . البطاقة بحد أقصى متفق علیه

تتیح هذه البطاقة لحاملها تحریر شیكات للمستفید، مع تولي البنك مصدر  :كاتبطاقات ضمان الشی -4

151F.ررةالبطاقة الوفاء بقیمة الشیكات المح

1 

إن المزایا التي توفرها بطاقات الدفع الإلكتروني من تحویل للأموال، استقطبت اهتمام قراصنة المعلوماتیة، 

حول إمكانیة تخلیق أرقام بطاقات بواسطة برامج تشغیل، و كذلك التقاط البیانات المخزنة علیهما عبر قنوات 

لخدمات مع خصم قیمتها من رصید العملاء او استخدامها بصفة غیر مشروعة لأجل اقتناء السلع و  الأنترنت

 .الشرعیین حاملي هذه البطاقة

إذن فمجال التعدي على البطاقات لا یثار في حال سرقتها مادیا باعتبارها تخضع كجریمة لقواعد قانون 

عتداء الواقع على البیانات السریة المخزنة علیها سواء من العقوبات التقلیدیة، و لكن یثار الإشكال بخصوص الا

 . قبل حاملها أو من قبل الغیر

                                                           
على الموقع الإلكتروني لمركز  بحث منشور - الجزء الثالث –الجریمة المعلوماتیة و طرق مواجھتھا  –محمد علي قطب  1

الرابط   -05/06/2014:تاریخ التصفح  -08ص-2011أفریل  -مملكة البحرین -البحرینیة أكادیمیة الشرطة -الإعلام الأمني
   http://www.policemc.gov.bh/reports/2011/April/12-4-2011/634382244195974306.pdf   :الإلكتروني
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 .الدفع  الإلكتروني لبطاقات مشروعصور الاستخدام غیر ال: لثالثةالفقرة ا

تمثل جرائم الاستخدام التعسفي لبطاقات الدفع الإلكتروني، أشهر الجرائم التي تستهدف الأموال المتداولة 

، و تتمثل صور هذا ) (E-Commerceعبر النظم المعلوماتیة، و خصوصا مع تنامي التجارة الإلكترونیة 

ل الغیر، أي من غیر حامل الاستعمال التعسفي الذي یشكل جریمة في ذلك الاستعمال غیر الشرعي من قب

  البطاقة، لأن الجرائم التي یرتكبها حاملها یمكن أن تصنف على أنها جریمة خیانة أمانة، و یقصد بالجرائم هنا 

و المرتكبة من قبل الغیر بأنها تلك الجرائم التي یرتكبها طائفة تهتم بمجال المعلوماتیة، و تستهدف أمنها و أمر 

على التقاط و قرصنة البیانات المالیة الشخصیة للأفراد أو المؤسسات البنكیة من اجل  مرتادیها، فتركز جهودها

 . إعادة استخدامها بدون وجه حق و لأجل اقتناء سلع و خدمات و تحمیل الغیر مسؤولیة دفع مقابلها

 : و تتكون بطاقة الدفع الإلكترونیة من مكونین أساسیین هما

 . البطاقة نفسها •

 .الخاصة بحاملها السریةبیانات ال •

 :في إحدى الأشكال التالیة  نفسها أو على مكوناتها  المعنویةو قد یقع فعل الاعتداء إما على البطاقة 

تتخذ البطاقة الخاصة بالدفع الإلكتروني شكلا خاصا مصنوعا : في حال سرقة البطاقة أو ضیاعها نفسها: أولا

من مادة البلاستیك، مطبوع علیها بعض المعلومات المتعلقة بحاملها، مع شریط ممغنط یحتوي على بیانات غیر 

مقروءة تتعلق بالبنك و العمیل، فإذا ما سرقت أو ضاعت هذه البطاقة من حاملها فعلیه إبلاغ البنك الذي 

فورا، لمنع استعمالها من قبل الغیر أو إلغائها، و هو ما ینطبق أیضا على رقمها السري، و تصبح أصدرها 

الجهة التي سحبت منها المبالغ بعد الإخطار هي المسؤولة و یتحمل الشخص الذي عثر أو سرق هذه البطاقة 

152F.ن رصیدهاممسؤولیة فعل سحب المبالغ 

1 

                                                           
 . 135-134ص  –مرجع سابق  –خالد عیاد الحلبي  1
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  منح البنك الرقم السري الخاص بالبطاقة جرت العادة أن لا ی: لبطاقةفي حالة سرقة أو ضیاع بیانات ا: ثانیا

إلا لحاملها، حتى لا یكون عرضة للسرقة أو الاحتیال من قبل الغیر و بالتالي تنحصر مسؤولیة الإدلاء بأرقام 

ت بطاقته في حاملها، كما یمكن أن یتعرض إلى سرقة رقمه السري و بیانا الأنترنتالبطاقة البنكیة عبر شبكة 

153F.الأنترنتمن خلال ملئه لنموذج الشراء الإلكتروني على شبكة 

1 

كما یمكن أن یتعرض لسرقة بنیاته السریة من خلال بعض الأسالیب التي یعتمدها لصوص التجارة الإلكترونیة 

 : و هي

إنشاء موقع إلكتروني وهمي على الشبكة مطابق لموقع بعض الشركات الكبرى و استعماله في الحصول  -1 

 . على البیانات السریة للمتعاملین ثم إغلاقه

 . التسلل إلى مواقع الشركات التجاریة و المالیة و الحصول على معلومات عملائها -2

       لمستهدف بالرسائل البریدیة و بالتالي تحمیله أي إغراق الموقع ا) Mail BomBing(استعمال تقنیة  -3

ما لا یستوعب من معلومات مما یؤدي إلى انفجاره عبر الشبكة، و بعثرة المعلومات المخزنة فیه و منها 

154F.البیانات السریة الخاصة بالعملاء

2 

 ، الأنترنتى نطاق شبكة یتم تزویر بطاقات الدفع الإلكتروني عل: حالة تزویر بیانات بطاقات الائتمان: ثالثا

من خلال تشكیل أرقام بطاقات خاصة ببنك معین، و ذلك بعد تزوید الحاسوب بالرقم الخاص بالبنك مصدر 

البطاقة عن طریق برامج تشغیل خاصة، و من ثم استخدام البطاقة المزورة التي لها مستخدم أصلي، و 

الحقیقیین لمشكلات مع البنوك بسبب استخدام القیام بعملیات الشراء بواسطتها مما یعرض العملاء 

أو بطاقات مطابقة لبطاقاتهم، و هو ما یفسر اكتشاف البنوك لاعتراضات من حاملي بطاقات تهم،بطاقا

                                                           
 . 200ص  –مرجع سابق  –محمد أمین الشوابكة  1
 . 12ص  –الجزء الثالث مرجع سابق  –الجریمة المعلوماتیة و طرق مواجھتھا  –محمد علي قطب  2
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155Fالدفع الإلكتروني، على عملیات لم یقوموا بها

لعملیات تم إجراؤها عن ، لتبین التحریات بعدها أن هذه ا1

ص المعلوماتیة الذین یستعملون تقنیات خاصة تمكنهم من الحصول من قبل لصو  الأنترنت طریق شبكة

156F.على أرقام البطاقات الخاصة بالعملاء و استخدامها في عملیات البیع و الشراء

2     

 : أن في فرنسا و تشیر الإحصاءات 

 . الأنترنتمن الفرنسیین یقدرون بأنه لیس هناك حمایة كافیة عل شبكة   71% •

سبب خطر قرصنة بیاناتهم ب الأنترنتالبحث أبدوا تخوفا من عملیات الشراء عبر شبكة  من عنیة 75% •

یفضلون المواقع الفرنسیة على حساب  الأنترنتأغلب من فكروا في عملیات الشراء عبر الشخصیة ، و 

157F.الأجنبیة كمعیار ضمان

3 

 .جرائم الاعتداء على حقوق الملكیة الفكریة: الفرع الثالث

مع تقدم عصر الثورة المعلوماتیة، طفت إلى السطح تحدیات تتناسب مع هذا التطور، فقد برزت مشاكل 

التعامل مع نوع جدید من أنواع الملكیة الفكریة یمكن وصفها بالملكیة الرقمیة، و هي تلك الملكیة التي 

، التي بذل في الأنترنت تنصب على برامج الحاسوب و بیاناتها و المصنفات الرقمیة المنشورة على شبكة

و جمعها و إظهارها جهد فكري إبداعي جعل من الواجب حمایتها، كحق ملكیة فردیة و جماعیة  إنتاجها

صاحبها كمؤلف، إن مسیرة التحول نحو مجتمع المعلومات تقضي السماح للأفراد بالنفاذ إلى هذه المعلومات 

158F.تشمل الملكیة الرقمیة مع كفالة حمایة حقوق المؤلفین بمظاهر حمایة حدیثة

4  

                                                           
ألف حالة إعتراض على عملیات دفع إلكتروني عن طریق بطاقات الإئتمان  767,000في فرنسا تسجیل  2012شهدت سنة  -1

إلى  413أورو للبطاقة الواحدة ، مما یشكل مجموع خسائر یقدر ما بین  125، تعرض أصحابها لعملیات سرقة رصید بمعدل 
 .25ص  -مرجع سابق –2014المشتركة الفرنسیة  عمل الحكومیةتقریر مجموعة ال: أنظر في ذلك . ملیون أورو  450

 . 42ص  –مرجع سابق  –عبد الله بن سعود بن محمد السراني - 2
3-Myriam Quéméner- Yves Charpenel –La cybercriminalité- op cit – p 132.  

 – 2008سنة  –دار الجامعة الجدیدة  –الحمایة القانونیة للملكیة الفكریة على شبكة الأنترنت  –عبد الكریم عبد الله عبد الله - 4
 . 249ص  –مصر 
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إن مظاهر الإجرام المعلوماتي أو الغش التي یوفرها الفضاء المعلوماتي، قد عرفت تحولات جذریة، 

موازیة لتلك التغیرات التي طرأت على الاقتصاد الشرعي، فما تقوم به بعض الشركات باعتباره عملا شرعیا 

          ت المعلوماتیة وسائل جدیدة بدون حدود زمنیة یكون كذلك بالنسبة لعصابة من المحتالین،فقد أتاح

159F.و لا مكانیة لأجل ارتكاب جرائم متكررة تستهدف خصوصا الأموال المعلوماتیة

1 

المصنفات الرقمیة تعد من قبیل الأموال المعلوماتیة المشمولة بالحمایة ضد صور التعدي، و تعد 

   هي یا ترى هذه المصنفات و  فما، لها بهدف الانتفاع بهااه استغلاباعتبارها ملكا لصاحبها و لا یحق لسو 

 .و إلى أي مدى تحظى بالحمایة الجنائیة؟ ،ةهي طبیعتها التي تشكل محلا للجریمة المعلوماتی ما

 .ریف المصنفات الرقمیة و أنواعهاتع: الفقرة الأولى

المصنفات الفكریة في ظل عصر المعلوماتیة من صورة المنشورات الورقیة التقلیدیة ، إلى  إنتقلت

المتاحة عبر الشبكة ، و هو ما جعلها عرضة لمخاطر الجریمة المعلوماتیة ، بإعتبارها أو الرقمیة الإلكترونیة 

 .مصدر ربح مادي خصوصا إن كانت الأصالة و الحداثة تمیزها

فبرنامج " مصنف إبداعي عقلي ینتمي إلى بیئة تقنیة المعلومات"یعرف المصنف الرقمي بأنه كل : تعریفها: أولا

الحاسوب مصنف رقمي، و كذلك قاعدة البیانات و طبوغرافیا الدوائر المتكاملة باعتبارها نتائج تطور علم 

مصنفات التي ارتبط ظهورها و البرید الإلكتروني التي تعتبر من ال الأنترنتالحاسوب، بخلاف أسماء و عناوین 

160F.الأنترنتبشبكة 

2 

و تتصف المصنفات عموما بطابع الأصالة إما من حیث الإنشاء أو التعبیر، أي أنه نتاج ذهني بطابع 

161F.معین یبرز شخصیة صاحبه سواء في مضمون و جوهر الفكرة أو في مجرد طریقة عرضها

3 

                                                           
1 Joël Rivière et Dider Lucas – op .cit – p 68.  

أوت  – 04 العدد –قانونیة المجلة الدراسات  -مقالة علمیة –" النظام القانوني لحمایة المصنفات الرقمیة  "– یوسف مسعودي 2
 .113ص  –الجزائر  –مركز البصیرة للبحوث و الاستشارات و الخدمات التعلیمیة  -2009

 . 216ص  – 2003-مصر  –دار الجامعة الجدیدة  –المسؤولیة الإلكترونیة  –محمد حسین منصور  3
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 : یمكن حصر تعداد أهم المصنفات الرقمیة على النحو التالي: أنواع المصنفات الرقمیة: ثانیا

و كذلك البرامج التطبیقیة ) Windows 07( و یقصد بها برامج التشغیل مثال برنامج  : برامج الحاسوب -1

و قد أثارت البرامج الحاسوبیة جدلا واسعا بین الفقهاء )  Windows Word(كبرنامج معالجة النصوص الشهیر

بمبادئ الحمایة ، و بین من نادى بإلحاقها نادى بإلحاقها بأنظمة الحمایة الخاصة بحقوق المؤلفبین من 

 . الخاصة ببراءات الإختراع

و هي تجمیع ممیز للبیانات و المعلومات یتوافر فیه عنصر الابتكار و الترتیب، عبر :قواعد البیانات -2

 . الأنترنترجاعه من ذاكرته أو من خلال شبكة مجهود شخصي یكون مخزنا بواسطة الحاسوب و یمكن است

و هي عبارة عن رقائق إلكترونیة صغیرة جدا تؤدي وظائف إلكترونیة، :  التصامیم الشكلیة للدوائر المتكاملة-3

 . لكترونیة للحاسوب لأجل تطویر أداءهتدمج على الشرائح الإ

، و حتى الآن الأنترنتأحد أهم المصنفات الرقمیة الناشئة في بیئة  الأنترنتتعتبر مواقع : الأنترنتعناوین -4

لا توجد تشریعات شاملة تنظم مسائل أسماء النطاقات، و الإشكال یطرح عندما یكون الاسم مطابقا لاسم تجاري 

 .أو علامة تجاریة

سواء مواد مكتوبة أو مرئیة أو  الأنترنتو هي كل المحتویات المنظمة داخل موقع : الأنترنتمحتوى مواقع -5

162F.مسموعة

1 

في  19/07/2003المؤرخ في  08-03و قد أشار المشرع الجزائري إلى مفهوم المصنفات الرقمیة في الأمر 

إلى نص المادة  المتكاملة، إضافةیة الدوائر الشكلیة و المتضمن لقانون حما 05-04-03-02نصوص المواد 

و حقوق المتضمن قانون حمایة المصنفات  19/07/2003لمؤرخ في ا 05-03من الأمر  27و المادة  03

 : و اشترط المشرع لا تكون هذه المصنفات محل حمایة قانونیة توفر شرطین هما،  المؤلف

                                                           
 . 116ص  –مرجع سابق  – یوسف مسعودي  1
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 . إفراغ الإنتاج الذهني في صورة مادیة •

 . إصباغ صفة الابتكار على المصنف •

 .المصنفات الرقمیة یة الواقعة علىجرائم المعلوماتالصور : الفقرة الثانیة

رم المساس بالحقوق المعنویة و الفكریة للغیر، و بالتالي هتمت غالب التشریعات بوضع نصوص تجا

 ما  من كافة أنواع الاعتداءات، و هو تضمن للمصنفات الحمایة القانونیة اللازمة، و منها المصنفات الرقمیة

و على نحو مفصل و دقیق اتفاقیة بودابست لمكافحة الجریمة المعلوماتیة في نص مادتها العاشرة  تكلفت به

163F. 2010المعلومات لسنة من الاتفاقیة العربیة لمكافحة جرائم تقنیة  17دعمته المادة  ا، و هو م)10(

1 

المتعلقة بحمایة حقوق  08-03و  -05-03المشرع الجزائري بأحكام الأوامر  و هي الجهود التي توجها

، و هي النصوص التي 2003جویلیة  19المؤلف و التصامیم الشكلیة و الدوائر المتكاملة الصادرین بتاریخ 

ات یقابلها قانون حمایة حقوق المؤلف الفرنسي، إن كل هذه النصوص تجسد مفاهیم جرائم التعدي على المصنف

 :الرقمیة التي یمكن حصر صورها فیما یلي

جرائم التقلید هي :  )la contrefaçon(جرائم التقلید الاعتداء على حقوق المؤلف من خلال :أولا 

الفعال التي تعتمد على إعادة إنتاج أو عرض، أو نشر بأیة وسیلة كانت عملا فكریا من خلال التعدي على 

164F.حقوق المؤلف

2 

بدون موافقة حائز حق المؤلف هو أمر  الأنترنتإن إعادة إنتاج و بث أو نشر الأعمال المحمیة عبر 

   شائع للغایة و الأعمال المحمیة تشمل عموما الأعمال الأدبیة و التصویریة و الموسیقیة و السمعیة البصریة، 
                                                           

من إتفاقیة بودابست تحت الفصل الرابع الموسوم بالجرائم المتعلقة بالإنتهاكات الخاصة بخقوق ) 10(جاءت المادة العاشرة  - 1
تعتمد كل دولة طرف ما قد یلزم من التدابیر التشریعیة لتجریم الأفعال التالیة في قانونها " المؤلف و الحقوق المجاورة لها بالقول 

 : الوطني 
 ...................قوق الملكیة الفكریة إنتهاك ح -
 .و هو النص المطابق لما هو وارد في الإتفاقیة العربیة لمكافحة الجریمة المعلوماتیة................" إنتهاك الحقوق المجاورة -

2Myriam Quéméner- Yves Charpenel – La cybercriminalité-  op cit - p 145.  
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    ا عن طریق التكنولوجیا الرقمیة، و جدیر بالذكر أن السهولة التي یتم من خلالها عمل نسخ غیر مصرح به

165F.و النطاق الذي بمقتضاه یتم إعادة إنتاجها و توزیعها هي الشبكات الإلكترونیة

1 

بمناسبة النظر في قضیة إحدى  2006أكتوبر  16و هو ما قضت به المحكمة العلیا الفرنسیة بتاریخ 

بالانتقام من رئیس عملها من خلال نشر  و التي بادرت" باو نسیان أور "الموظفات التي فصلت من قبل شركة 

صور له مع صور سیارات نسیان على موقعها الإلكتروني الخاص، و هو الأمر الذي أدى تدخل الشركة 

 المالكة لأجل حجب الموقع و سحب الصور باعتبارها صاحبة هذا العمل و أن نشر صور سیاراتها هو تعدي

ت به المحكمة و الذي اعتمدته في إدانة الموظفة السابقة بجنحة الذي أخذ طرحعلى حقوقها الحصریة، و هو ال

166F.التقلید المتمثلة في إعادة إنتاج و نشر حقوق فكریة

2 

بتعدیل قانون المؤلف برفع مستوى الحمایة للمستوى  1998و قد أخذ القانون الأمریكي الصادر سنة 

، و ذلك باعتماد تدابیر 18إلى  12م من القانون فصلا جدیدا یحمل رق 103الثالث، بحیث أضاف القسم 

 : تكنولوجیة تمنع أو تحد من جرائم الاعتداء على حقوق المؤلف و هي نوعان في نظره

 . تدابیر تكنولوجیة تمنع الحصول على المصنف المحمي بموجب قانون المؤلف: النوع الأول •

 . ب الحقتدابیر تكنولوجیة تمنع نسخ المصنف بدون ترخیص من صاح: النوع الثاني •

فجرائم المعلوماتیة هي أكثر الجرائم مساسا بحق المؤلف و خصوصا جرائم التحمیل غیر المشروع عبر 

اعتادوا على تحمیل الأفلام و الموسیقى دون شرائها من  الأنترنت، فملایین المتصفحین لشبكة الأنترنتشبكة 

حمایة، و ذلك إما بغرض استعمالها مصدرها الأساسي، مستغلین في ذلك برامج متخصصة في فك شفرات ال

أو للبیع على وسائط تخزین خارجیة  الأنترنتحها للغیر على شبكة الشخصي أو بغرض إعادة نشرها و طر 

 . كالأقراص المضغوطة

                                                           
 . 132ص  –مرجع سابق  –ھلالي عبد اللاه أحمد  1

2 Jean Michel Bruguière – Le Droit de l’internet – lois contrat et usage – Edition Litec- Paris – 
France - 2009- p 217.  
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بحیث أشارت إلى  2005و هو الأمر الذي استدعى تدخل المحكمة العلیا للولایات المتحدة الأمریكیة سنة 

على  الأنترنتأن الشركات التي تطور و تقدم برامج لتحمیل الملفات یمكن محاكمتها بتهمة مساعدة متصفحي 

167F.انتهاك حقوق الملكیة الفكریة

1 

التقني الذي تبنته الولایات المتحدة  التشریعات العربیة عن الركبأغلب  و ما تجدر الإشارة إلیه هو تخلف

الأمریكیة و فرنسا و أغلب دول العالم المتقدمة في مجال محاربة الجریمة المعلوماتیة الماسة بحقوق الملكیة 

عند أفراد  المشروع و المتعلقة بحقوق الغیر الفكریة أمر جد شائع رالفكریة فنجد أن عملیات النسخ و التحمیل غی

 . المجتمعات العربیة و المجتمع الجزائري خصوصا كما تغیب بالمقابل ثقافة احترام حق الغیر الفكري

و یقوم الركن المعنوي في هذه الجرائم في حال ارتكابها عمدا و بدون وجه حق أي أنها جرائم تشترط 

عمال المشروع لهذه الحقوق إذا تعلقت بحق د أفعال الاستبعالتعمد لأجل قیام المسؤولیة الجزائیة، و علیه تست

الغیر في الاستعمال، و دون الإخلال بحقوق المؤلف، كاستعمالها داخل إطار علمي داخل منشأة علمیة، أو 

نسخها بمعرفة مالكها لأجل حفظها من مخاطر التلف، أو دراستها بغرض نقدها و تطویرها، أو إذا استعملت من 

168F.ءة أو المسموعة أو المرئیةقبل هیئات الإذاعة المقرو 

2 

  .جرائم الاعتداء على الأفراد: الثالمطلب الث

     الخاصة العامة قابل الوجه المشرق لتقنیة المعلوماتیة، وجه سلبي یشكل خطرا و تهدیدا على الحیاة 

خصوصا و الحریات الفردیة، و هو موضوع مستحدث شغل مؤخرا حیزا مهما من اهتمامات العام و الخاص، 

بعد ازدیاد الطلب على المعلومات الشخصیة من قبل مؤسسات الدولة أو المؤسسات الخاصة بل حتى من قبل 

169F.الأفراد أنفسهم في ظل الاتجاه نحو مجتمع المعلومات

3 

                                                           
 . 215-214ص  –مرجع سابق  –عبد الكریم عبد الله عبد الله  1
 . 235-234ص  –مرجع سابق  –محمد حسین منصور  2
 – 2الكتاب  –الحمایة القانونیة في التشریع المغربي و المقارن  –معالجة المعطیات ذات الطابع الشخصي  –العربي جنان  3

 . 19ص  – 2010 –المملكة المغربیة 
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و یتمثل الخطر خصوصا في غایات استعمال هذه التكنولوجیا سواء كانت بصفة آلیة أو دوریة أو بشكل 

شر أو غیر مباشر من خلال تنفیذ عملیات تتمثل في جمع و تخزین و معالجة و نشر ظاهر أو خفي، مبا

معطیات تتعلق بأشخاص طبیعیین، في شكل كتابات أو صور أو أصوات، و توفیر الإمكانیات التقنیة للتصرف 

170F.فیها إما على حالتها الأصلیة أو بعد معالجتها و بالتالي التحكم في الغایات المستوحاة منها

1 

حریات و الغایة التي تشكل خطرا هي تلك الغایة التي تهدف إلى المساس بالمبادئ الأساسیة لحقوق و 

خصوصا، و ذلك  الأنترنتمن خلال استعمال تقنیة المعلوماتیة و شبكة  ،أو الخاصة الأفراد سواء العامة منها

ق الشخصیة للأفراد كالحق في التمتع إما بترویج ما من شأنه المساس بالأمن العام و النظام العام، أو الحقو 

هذا المطلب حسب التقسیم  بالخصوصیة و الحرمة و الشرف، و هي التهدیدات التي سنحاول معالجتها في

الفرع ، ائم المساس بحرمة الحیاة الخاصةجر : الفرع الثاني، جرائم المساس بالنظام العام: ولالفرع الأ،  التالي

 .الجنسي للأطفالجرائم الاستغلال : الثالث

 .ةالعام حریاتبال اسةجرائم المال: ولالفرع الأ 

 كافة صور الأفعال التي من شأنها لقد اهتم القانون دوما بمسألة حمایة النظام العام من خلال تجریم

أو العقائدیة،  ةتماعیة أو الدینتجد أصولها في مختلف القیم الاج ادئ الراسخة في المجتمع، و التيالإخلال بالمب

إضافة إلى المبادئ التي تسعى الدولة جاهدة إلى إقرارها و الحفاظ علیها، كمسألة الأمن العام، و قد وجد 

مجرمو المعلوماتیة في تقنیات المعلوماتیة و الشبكات وسیلة فعالة لأجل التعدي على هذه القیم من خلال نشر 

المجتمع عموما، أو یخل بشعورهم بالأمن، و هي الجرائم  و ترویج كل ما من شأنه أن یمس بمبادئ الغیر و

 . التي توصف بأنها جرائم ماسة بالآداب العامة

 

                                                           
 . 09ص  –مرجع سابق -العربي جنان  -1
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  .معلوماتیة الماسة بالآداب العامةجرائم ال: الفقرة الأولى

تتلخص عموما هذه الجرائم في تلك السلوكات الماسة بالأخلاق و لو أن التعرض لجرائم الأخلاق لیس 

، بالنظر إلى تباین القیم الاجتماعیة من مجتمع لآخر، بل و حتى بین طبقات المجتمع نفسه فما بالأمر الهین

یعد انحلالا خلقیا في مجتمع ما قد یكون غیر ذلك في مجتمع آخر، و جرائم الأخلاق هي تلك التي تتضمن 

171F.العدوان على القیم الاجتماعیة و الأخلاقیة المتعارف علیها في النظم الاجتماعیة

1 

و یشترط القانون في غالبه للقول بوجود جریمة معلوماتیة ماسة بالآداب العامة أن تستوفي جملة من 

إلى الشروط الأساسیة و هي أن تكون علنیة أي أن تترتب نتائج یعترف بها القانون و یرتب علیها آثاره، إضافة 

 .أن تكون معروضة على الجمهور

تعرض المشرع الجزائري لمفهوم هذه الجرائم في بعض نصوص قانون العقوبات دون أن یحدد  و قد

نطاقها المتصل بتقنیة المعلوماتیة، إلا أنه یمكن لنا إعمال هذه النصوص على جرائم المعلوماتیة بالنظر إلى 

فعلا مخلا  ج تشیر إلى عقاب كل شخص ارتكب.ع.ق 333عمومیة و شمولیة النصوص، فنجد نص المادة 

دج، إضافة  2000إلى  500و بغرامة من  02إلى سنتین  02بالحیاء بصفة علنیة و ذلك بالحبس من شهرین 

مكرر التي تنص على نفس المقدار من العقاب في حق كل من صنع أو حاز أو استورد  333إلى نص المادة 

شرع في ذلك أو باع أو شرع في أو سعى إلى ذلك، أو وزع أو أجر أو ألصق أو أقام معارض أو عرض أو 

البیع أو وزع أو شرع في ذلك، كل مطبوع أو محرر أو رسم أو إعلان أو صور أو لوحات زیتیة أو صور 

 .فوتوغرافیة أو أنتج أي شيء مخل بالحیاء

من خلال استقراء نصوص المواد السالفة الذكر نجد أن المشرع الجزائري لم یذكر بالتخصیص الجرائم 

بواسطة النظم المعلوماتیة و التي تستهدف المساس بالآداب العامة و إنما یمكن تطبیق نصوص هذه التي تقع 

المستعملة من قبل  الإجرامیةقت الراهن من أبرز الوسائل ة المعلوماتیة باعتبارها و في الو المواد على الجریم
                                                           

  .235ص  –مرجع سابق  –عبد العال الدریبي  1
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لأجل نشر إعلاناتهم الإلكترونیة التي  مجرمي المعلوماتیة الذین وجدوا في هذه التقنیة وسیلة ذات كفاءة عالیة

  تمس بالآداب العامة، فیمكن تصنیع و تركیب الأفلام و الصور بواسطة الحاسوب، و كذلك تخزینها و تعدیلها 

و نشرها إما على شبكة المعلومات أو على وسائط تخزین خارجیة كالأقراص المضغوطة، و بالتالي إتاحتها 

م الاجتماعیة، خصوصا بالنسبة للمجتمعات العربیة الإسلامیة و هو الأمر الذي للجمهور و التأثیر على قیمه

عشر منها  12شددت علیه الاتفاقیة العربیة لمحاربة جرائم التقنیة المعلوماتیة وفق ما جاء في نص المادة 

الفقرة  06ة بوصفها لهذه الجرائم بجرائم الإباحیة و التي صاغها المشرع السعودي أحسن صیاغة في نص الماد

        سنوات  05یعاقب بالسجن لمدة لا تزید عن : من قانون مكافحة الجرائم المعلوماتیة السعودي بقولها 10

إنتاج ما من  ن كل شخص یرتكب الجرائم أو بإحدى العقوبتی ،ل ا ملایین ریثلاث  03و بغرامة لا تزید عن 

 .الآداب العامةشأنه المساس بالنظام العام أو القیم الدینیة أو 

إذن كان من الواجب هنا تنبیه المشرع الجزائري لأجل مسایرة المشرع السعودي و التكییف في أقرب وقت 

ممكن مع المعطیات و المستجدات الحدیثة للسلوكات الإجرامیة ووضع تشریع متناسب مع الجریمة المعلوماتیة 

 .و تحدیداتها

 .العام الجرائم الماسة بالنظام: الفقرة الثانیة

إن التطرق لمسألة تحدید نوع هذه الجرائم، و التي تكون الجریمة المعلوماتیة وسیلة أساسیة في ارتكابها، أمر 

في غایة الصعوبة بالنظر إلى معیار الخطورة و مدى تهدیدها للمصالح العامة للأفراد، غیر أن أغلب 

    من شأنه المساس بأمن و سلامة مواطنیها  التشریعات قد وضعت ترسانة قانونیة عقابیة في مواجهة كل ما

و مؤسساتها الحیویة، و قبل التطرق إلى ذلك یمكن الإشارة إلى مفهوم الجرائم المعلوماتیة الماسة بالنظام العام 

من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلوماتیة بشأن نوع هذه الجرائم  16و  15من خلال ما أوردته المادة 

 :یما یليحصرتها فو 
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 . نشر أفكار و مبادئ الجماعات الإرهابیة و الدعوة لها •

 . تمویل العملیات الإرهابیة و التدریب علیها و تسهیل الاتصالات بین المنظمات الإرهابیة •

 . نشر طرق صناعة المتفجرات •

 . و الفتن و الاعتداء على الأدیان و المعتقدات شر النعراتن •

 . القیام بعملیات غسل الأموال أو نشر طرق غسل الأموال •

 . الترویج للمخدرات و المؤثرات العقلیة •

 . الاتجار بالأعضاء البشریةو  الاتجار بالأشخاص •

على مضمون أمضت  الجزائر من أول الدول التي أما على مستوى التشریع الوطني و بالرغم من كون 

إلا أنها لم تبذل المجهود الكافي لأجل تجریم هذه السلوكات في قانون  2010دیسمبر  21هذه الاتفاقیة بتاریخ 

من قانون  96إلى  65العقوبات، و لا زلنا نعتمد على النصوص التقلیدیة في شاكلة نصوص المواد من 

دي على الدفاع الوطني و الاقتصاد الوطني، و جرائم عالأفعال الموصوفة بأنها جرائم تالعقوبات المتعلقة بتجریم 

وغیرها من النشاطات الإجرامیة، و لكن دون تحدید مظهرها ... التآمر ضد الدولة إضافة إلى الجرائم الإرهابیة 

من  05-04ق  3مكرر 394و یبقى الجهد التشریعي البارز في هذا المجال هو ما تضمنته المادة الإلكتروني،

وبات الجزائري ، التي تنص على مضاعفة عقوبة مرتكب الجرائم المعلوماتیة المنصوص علیها في قانون العق

هذا القسم إذا ما إستهدفت الأنظمة المعلوماتیة الخاصة بهیئات الدفاع الوطني و الهیئات و المؤسسات 

نفس القانون ،        من 96الخاضعة للنظام العام ، و هو ما یعني و حسب رأینا إستثناء تطبیق نص المادة 

من نفس القانون ، بالرغم من  2مكرر 394مكرر إلى  394و حصر نطاق التجریم فیما تنص علیه المواد 

 و هو ما یستوجب ، كل ذلك یشكل تعارضا بین النصوص و غموضا في تطبیقها ،إمكانیة تطبیق عقوبات أشد 

لمكافحة جرائم توجیهات التي تقترحها الإتفاقیة العربیة بال إلى ضرورة الإقتداء المشرع الجزائريعلینا توجیه عنایة 

 .ص خاصة تسد هذا الفراغ التشریعيوضع نصو ل تقنیة المعلوماتیة
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  .الاعتداء على حرمة الحیاة الخاصةجرائم : الفرع الثاني

الحقوق اللصیقة بالشخصیة التي تثبت  أي مبدأ الخصوصیة للأفراد، هو أحدالحق في احترام الحیاة الخاصة 

للإنسان لمجرد كونه إنسانا و یعتبر هذا الحق من أهم الحقوق و ذلك لما له من ارتباط وثیق بحریة الفرد، غیر 

      أن المعلوماتیة بتقنیاتها الحدیثة المتمثلة في أجهزة الحاسوب، و الشبكات الخاصة بالاتصال العالمیة منها 

     بما توفره من قدرة هائلة على جمع المعلومات و البیانات الشخصیة، و تخزینها و استرجاعها و المحلیة، و 

و تصنیفها و تحلیلها و معالجتها، و من ثم تبادلها و تناقلها دون أي عائق تقني، یشكل تهدیدا حقیقیا على حق 

ومات، و من هنا كان من الواجب الأفراد في احترام حیاتهم الخاصة خصوصا مع ظهور ما یعرف ببنوك المعل

التصدي للإجرام المعلوماتي الذي أصبح یشكل تهدیدا صریحا على حقوق الإنسان و هو الحق في الحیاة 

172F.الخاصة

1 

   و یعتبر تعریف الحیاة الخاصة أمرا صعبا نظرا لمفهومها الفضفاض و مع ذلك فقد حاول بعض الفقه 

هي الحق في الحیاة الأسریة و الشخصیة : " الذي قال " Martin-تنمار "و ضع تعریف لها على شاكلة الفقیه 

، و أورد مؤتمر ستوكهولم الخاص برجال القانون " و الداخلیة و الروحیة لشخص عندما یعیش وراء باب مغلق

هي الحق في أن یكون الفرد حراً و أن یعیش كما یرید دون أدنى حق " تعریفا جاء فیه  1967المنعقد سنة 

، و في ظل صعوبة تحدید مفهوم الحیاة الخاصة فإنه یمكن تحدید معالمها من خلال معالم " ل الخارجيللتدخ

173F. الزمان و المكان و تقالید المجتمع ، مما یعني بأن هذا الحق یختلف تبعا لإختلاف الزمان و المكان

2 

   شكل جرائم الاعتداء على حرمة الحیاة الخاصة للأفراد جزءا مهما من النشاط الإجرامي المعلوماتي تو 

 :ةالتالی الأوصاف و یمكن حصر صورها في

  

                                                           
 . 165ص  –مرجع سابق  –المومني عبد القادر  نھلا 1
        -الطبعة الأولى -دراسة مقارنة-جرائم تقنیة نظم المعلومات الإلكترونیة –جلال محمد القاضي  –أسامة أحمد المناعسة  2

  . 225ص -2010 -الأردن–عمان  –دار الثقافة للنشر و التوزیع 
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  .الأنترنتجرائم القذف و التشهیر عبر : الفقرة الأولى

         للشخص الحق في الشرف الذي یكفل له احترام سمعته و شرفه، و اعتباره و كرامته من التعدي 

و الإیذاء، و یقصد بالشرف مجموع القیم التي یضیفها الشخص على نفسه و تشكل سمعته التي تستتبع تقدیر 

حتقار و الازدراء من قبل الغیر الناس له، و یتمثل الإخلال بالشرف في الحط من مكانة الإنسان و تعریضه للا

174F.عن طریق الأقوال و التشهیر أو نسب الأفعال

1 

، إذا أسيء الأنترنتو تعد جرائم الذم و القدح و التحقیر من أكثر الجرائم شیوعا في نطاق شبكة 

د استخدامها بهدف النیل من شرف الغیر و كرامته و اعتباره، ففي إطار مجتمع المعلومات الإلكترونیة یج

العابثون حریة في نشر و بث رسائل تحتوي عبارات الذم و القدح و التحقیر اتجاه آخرین مستهدفین بذاتهم، 

175F.بصفة وجاهیة أو غیابیة أو بواسطة الوسائط الإلكترونیة السمعیة أو السمعیة البصریة

2 

ة مما یخلق إشكالا و غالبا ما تقع هذه الجرائم بوصفها الحدیث الإلكتروني تحت سلطة النصوص التقلیدی

في أمر إثباتها و هو ما ینطبق على أحكام التشریع العقابي الجزائري، بحیث یخلو من نصوص تتعلق بتجریم 

من قانون  296،297الاعتداءات على شرف و اعتبار الأشخاص ذات الطبیعة الإلكترونیة، و تبقى المواد 

ة القذف و السب و القدح و التحقیر، إضافة إلى العقوبات مجرد نصوص توضیح الفعل المادي المكون لجریم

المؤرخ  05-04العقوبات المقررة لها، بدون أي ربط مباشر مع تقنیة المعلوماتیة بالرغم من إقرار القانون رقم 

، و هو على عكس المشرع السعودي الذي المعدل و المتمم لنصوص قانون العقوبات 2004نوفمبر  10في 

افحة الجرائم المعلوماتیة بإیضاح هذا النوع من الجرائم بالتفصیل كما هو نص الفقرة تكفل في نصوص قانون مك

                                                           
 . 372ص  –مرجع سابق  –محمد حسین منصور  1
 .31ص  –مرجع سابق  –محمد أمین الشوابكة  2

حالة إعتداء عبر التراب الفرنسي تتضمن  جرائم السب و القذف و التشھیر و التحریض  2300وقد تم تسجیل في ھذا الخصوص 
تقریر مجموعة العمل الحكومیة : أنظر في ذلك .  2010حالة سنة  1235، و ذلك مقابل تسجیل  2012على الكراھیة سنة 

 .20ص  -مرجع سابق –2014شتركة الفرنسیة الم
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عشر من مضمون الاتفاقیة العربیة  14من نفس القانون، و ذلك تفسیرا لما ورد في نص  03من المادة  05

176Fلمكافحة جرائم تقنیة المعلوماتیة

 : یة، و یمكن حصر هذه الجرائم في الأنماط و السلوكات التال1

یكون ذلك إما باستخدام البرید الإلكتروني بحیث : استهداف شخص معین بذاته بالذم و القدح و التشهیر: أولا

  یعمد الجاني من خلاله، إسناد مادة معینة إلى شخص ما قد یكون معنیا بذاته، بحیث نال من شرفه أو كرامته 

خصوصا إذا ما اعتمد الجاني في ذلك على توزیع مضمون الرسالة  ،و تعرضه إلى بغض الناس و احتقارهم

177F.الإلكترونیة إلى عدد غیر محدد من المتعاملین مع الأنترنت عن طریق رسائل البرید الإلكتروني

2 

وسیلة في إسناد مادة كتابیة أو صوتیة أو مرئیة ) (Webو قد یجد الجاني في شبكة الویب العالمیة 

شرفه و كرامته و تعرضه إلى الاحتقار و الذم من قبل الغیر، كما أنها قد ترتكب عن مسیئة لشخص فتنال من 

و مواقع التواصل الاجتماعي على غرار موقع ) Chat Rooms(طریق غرف المحادثة و الدردشة 

Facebook)  (  وأ (Twitter) بفضل استعمال تقنیات الاتصال السمعي البصري  ، أو من خلال الوجاهیة

Skype)  .(178Fالتي یوفرها خدمة

3 

یمكن أن تستهدف هذه الجرائم مجموعة من : استهداف مجموعة من الأفراد و حث الغیر على كراهیتهم: ثانیا

ة التي شكلت الأفراد جملة واحدة من خلال انتماءاتهم الدینیة أو العقائدیة أو العرقیة، و هي النقطة الأساسی

موضوع البروتوكول الإضافي لاتفاقیة الجریمة الإلكترونیة بشأن تجریم الأفعال ذات الطبیعة العنصریة، و التي 

 2008جانفي  28تحرض على كراهیة الأجانب و التي ترتكب عن طریق أنظمة الكمبیوتر المؤرخة في 

                                                           
جرائم المعلوماتیة جریمة الإعتداء على حرمة الحیاة الخاصة بإعتبارها جریمة  لمكافحةمن الإتفاقیة العربیة  14عرفت المادة  - 1

 ."الإعتداء على حرمة الحیاة الخاصة بواسطة تقنیة المعلومات : " معلوماتیة  بأنها 
 . 33ص  –مرجع سابق  –الشوابكة محمد أمین  2

 ، 2014ملیون نسمة ، شهر جانفي  184ملیار و  1حول العالم " فایسبوك " بلغ عدد مستعملي موقع التواصل الشهیر  - 3
                                                                        .The Global Digital Statistic 2014- op cit – p 11 :أنظر في ذلك 

ملیون جزائري ،   4,111,320:  2012دیسمبر  31بتاریخ " فایسبوك " أما على المستوى الوطني فقد بلغ عدد مستعملي موقع 
تاریخ التصفح -معلومات إحصائیة متوفرة على شبكة الأنترنت -ملایین مشترك بخدمة الأنترنت  5,230,000و ذلك من مجموع 

 http://www.internetworldstats.com/stats1.htm  :الرابط الإلكتروني -05/05/2014
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العامة التي تبین الغرض الأساسي من هذا  و التي جاءت بفصلین الأول تضمن الأحكام -فرنسا–اجبورغ ر بست

 : البروتوكول و الثاني تكفل ببیان هذه الجرائم المعلوماتیة و حصرها في السلوكات التالیة

 . نشر المواد التي تتعلق بالعنصریة و كراهیة الأجانب عبر أنظمة الكمبیوتر •

 . التهدید الذي تحركه دوافع التمییز العنصري و كراهیة الأجانب •

 . لإهانة التي تحركها دوافع التمییز العنصري و كراهیة الأجانبا •

 . أو التقلیل أو الموافقة أو تبریر جرائم الإبادة الجماعیة و جرائم ضد الإنسانیة الانكار •

من الاتفاقیة العربیة لمكافحة جرائم  15من المادة  04الفقرة  وهي الصور المجرمة نفسها تقریبا التي جاءت بها

تقنیة المعلوماتیة، و لكن نجدها غائبة عن مفاهیم التشریع العقابي الجزائري الذي لا زال یصر على تطبیق 

 .قانون العقوبات 09-01مكرر ق  298و المادة  23-06ق  298النصوص التقلیدیة في شكل المادة 

إذن فجرائم الذم  القدح و التحقیر یمكن أن تستهدف شخصا معینا بذاته أو مجموعة من الأشخاص تجمع بینهم 

قواسم مشتركة دینیة أو عقائدیة أو عرقیة، و ذلك من خلال الاستعانة و الاعتماد على تقنیة المعلوماتیة بشكل 

 . ن السلوكات بأسرع و أشمل طریقةكامل على اعتبار أنها الوسیلة الأقدر على نشر هذه الأنواع م

 .ائم التعدي على البیانات الشخصیةجر : الفقرة الثانیة

تعد الحیاة الخاصة قطعة أساسیة من كیان الإنسان، لا یمكن انتزاعها منه، و إن احترامها یعد من 

القانون، فلكل شخص المبادئ الدستوریة الثابتة، بحیث یعد الدستور بأن لحیاة المواطنین الخاصة حرمة یحمیها 

179F.الحق في أن تظل أسرار حیاته الخاصة محجوبة عن العلنیة و مضمونة من تدخل الغیر و استطلاعه

1 

و تشكل الجریمة المعلوماتیة مظهرا حدیثا، یهدد بخطر محدق البیانات الشخصیة للأفراد من عدة زوایا 

 : نوجزها فیما یلي

                                                           
 . 373ص  –مرجع سابق  –حسین منصور  محمد1
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یتمثل فعل انتهاك الحق في الحیاة الخاصة للأفراد، في : ر مشروعجمع البیانات و تخزینها على نحو غی: أولا

عملیة جمع و تخزین بیانات صحیحة عنهم، و لكن على نحو غیر مشروع، و یستمد هذه الصفة غیر 

 .المشروعة من الأسالیب المستخدمة لأجل الحصول على هذه البیانات أو من حیث طبیعة هذه البیانات

قد یعتمد الجاني على أسلوب التقاط ارتجاجات الجدران و ترجمتها إلى عبارات فأما من حیث الأسالیب ف

و كلمات و ذلك بواسطة معدات خاصة تغذي الحاسوب المزود ببرنامج خاص لترجمة كل ذلك، أو من خلال 

 .اعتراض الرسائل الإلكترونیة، أو اختراق النظام المعلوماتي للضحیة

لبیانات الاسمیة الخاصة یجب أن یحظر جمعها و تخزینها و معالجتها أما من حیث طبیعة البیانات فان ا

داخل الحاسوب من قبل الغیر، إضافة إلى المعلومات المتعلقة بالسجل القضائي التي لا یحق إلا للسلطة 

180F.القضائیة جمعها و تخزینها حفاظا على سمعة الأشخاص

1 

من قانون العقوبات  01مكرر  303و مكرر  303هي الجرائم المنصوص علیها في نصوص المواد و 

 .الجزائري

 . )لشخصیةانتحال ا(إساءة استعمال البیانات و المعلومات الاسمیة : ثانیا

ترتكز جریمة انتحال الشخصیة على مبدأ التعدي على البیانات الاسمیة للغیر، من أجل التخفي و 

صیة للغیر من أجل هي استخدام بیانات شخالتهرب من المسؤولیة، أي الإفلات من المتابعة الجزائیة، أي 

غیر مشروع، یتمثل في جریمة تحقق الربح المادي لمقترفها، دون أن یكون هو المتابع  الوصول إلى هدف

شخص في فرنسا قد وقعوا  210,000أن حوالي  2009بشأنها، و قد أشارت الإحصائیات السنویة لسنة 

، و تشكل %40و یقدر معدل نموها على مستوى الدول الغربیة ب  ،الأنترنتضحایا هذا النوع من الإجرام عبر 

هذه الجریمة جزءا من جرائم الاحتیال المعلوماتي، فالفرد أصبح معرضا أكثر من أي وقت مضى لمخاطر 

                                                           
 . 174-173ص  –مرجع سابق  –نھلا  عبد القادر المومني  1
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 الأنترنتانتحال هویته من قبل الغیر بسبب اعتماده المطلق أو شبه الدائم على تقنیة المعلوماتیة و شبكة 

هي غیر تلك المتبعة أمام الجهات  الأنترنتإلى ذلك أن وسائل التحقق من الشخصیة عبر خصوصا، ضف 

الرسمیة فاسم المستعمل و كلمة السر و العنوان المنطقي، و رقم البطاقة البنكیة هي وسائل إثبات الهویة 

الجرائم انتشارا رهیبا في المعلوماتیة و هي الأجدر بالحمایة، مقارنة بالاسم و اللقب و الصورة، و قد عرفت هذه 

) Olivier Iteanuأولیفي إیتاني (السنوات الأخیرة من خلال انتشار تقنیة المعلوماتیة و قد علق علیها الأستاذ 

181F(.أي أنها قابلة للاستبدال بمجرد استعمالها أول مرة "د دخلنا مرحلة الهویة المستعملةلق: "بالقول

1( 

إن هذا النوع من السلوكات الإجرامیة، قد یكون نتیجة : إفشاء الأسرار و البیانات و المعلومات الاسمیة: ثالثا

حتمیة للجرائم السالف ذكرها، بأن البیانات الخاصة قد انتقلت من السر إلى العلانیة، بمجرد تخزینها  بعد 

ي فإنها تكون عرضة للاطلاع علیها من قبل تجمیعها على نحو غیر مشروع أو حتى بصفة مشروعة، و بالتال

أو على الأقل من قبل عدد محدد  الأنترنتعدد غیر محدد العدد من الأشخاص في حال عرضها على شبكة 

 .المعلوماتیة تمثل في الأشخاص العاملین في فضاءم

 .الأنترنتجرائم الاستغلال الجنسي للأطفال عبر : الفرع الثالث

ن وجدت أن عرفت تقاربا بین الأفراد و الحضارات كالذي تعرفه الیوم، من خلال لم یسبق للبشریة منذ أ

، هذه الأخیرة أصبحت تشكل مصدر خطر و تهدید لاعتبارات عدة الأنترنتو شبكة  یةتوفر تقنیة المعلومات

تعملین تتمثل أساسا في أنها شبكة تواصل بدون حدود، و بدون مركز إدارة قانونیة، مما أتاح لفئة من المس

استغلالها بشكل مخالف للهدف الأساسي من إنشائها و هو تبادل المعارف،فأصبحت الوسیلة الفضلى لارتكاب 

جرائمهم النابعة من میولهم الإجرامي و غایاتهم الدنیا، من خلال نشرهم و تبادلهم نصوص و مقاطع فیدیو 

Pédopornographie (P182F(للأطفال في شكل مواد إباحیة طفولیة  يتخص الاستغلال الجنس

2 

                                                           
1Myriam Quéméner- Yves Charpenel – La cybercriminalité - op.cit - p 89-90.  
2 Sofia Belghiti – "Les mineurs et les infractions a l’internet "– Article publier sur la Revue 
marocaine de l’enfant et de la famille – Num 01-janvier 2010 – le royaume Marocain - p 49-50.   
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الذي یتیح نشر الأعمال المخلة بالآداب العامة و الأخلاق،  الأنترنتتعتبر هذه الجرائم نتاج نطاق عالمیة 

و التي یتباین مفهومها من بلد لآخر، فاستخدام التقنیة المعلوماتیة في نشر المواد الإباحیة التي تستهدف شریحة 

مما یشكل البالغین، قد لا تستثني شریحة الأطفال الذین قد یكونوا عرضة إما لهذه المواد الإباحیة أو محلا لها 

183F .ى الأطفالاعتداءا مادیا و معنویا عل

1 

 : نواحي 03 ثلاث و تشكل تقنیة المعلوماتیة تهدیدا على فئة القصر و الأطفال من

 . ظم دعارة الأطفالواقع الإباحیة أو المواقع التي تإمكانیة ولوج الأطفال إلى مضمون الم -1

 .الأنترنتتخلید الانتهاكات الجنسیة ضد الأطفال من خلال نشر هذه المواد على شبكة  -2

184F.مرتعا للأشخاص الخطیرین المنجذبین لفئة الأطفال، و بالتالي فانه یمكن الإیقاع بهم الأنترنتتشكل شبكة  -3

2 

التقنیة، و الأكثر  على الأطفال هو اعتبارهم الفئة الأكثر انجذابا لهذه الأنترنتو مما یزید من مخاطر 

 Calysto pour la fédération de la -تصفحا للإنترنیت فقد قدمت وكالة كالیستو لاتحاد صوت الطفل

voix de l’enfant   ساعات یومیا في تفقد  03من هذه الفئة تقضي أكثر من  %12إحصائیات تفید بأن

مین اغرائیة فاضحة، و بالتالي فان الأطفال هم منهم قد تفاجأوا بمضا %87الرسائل الإلكترونیة، و أن أكثر من 

185F.الأنترنتالفریسة الأسهل على شبكة 

3 

إذا كان هذا هو واقع الحال و الذي ینذر بالخطورة، فماهي یا ترى الطبیعة القانونیة لهذه الجرائم و إلى أي 

 الإجرامیة بالذات؟ هذه السلوكات مدى یمتد نطاق الحمایة القانونیة لهذه الفئة في مواجهة

 

 

                                                           
     جریمة 362إلى  2009جریمة سنة  277الإحصائیات في فرنسا إلى تنامي هذا النوع من الجرائم بحیث قفزت من  تشیر1

 .20ص  -مرجع سابق –2014المشتركة الفرنسیة  تقریر مجموعة العمل الحكومیة: أنظر في ذلك -2012سنة 
 . 107-106ص  –مرجع سابق  –محمد أمین الشوابكة  2

3Myriam Quéméner- Yves Charpenel – La cybercriminalité - op.cit – p 103.  
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 .الأنترنتعبر  طفالمظاهر الحمایة القانونیة للأ: ىالفقرة الأول

بمناسبة مؤتمر فینا لمكافحة  1999ظهرت المساعي الأولى لمكافحة الاستغلال الجنسي للأطفال عام 

من اتفاقیة حقوق الطفل على أن یتعهد الأطراف على " 34"الاستغلال الجنسي للأطفال، و قد نصت المادة 

ل اتخاذ جمیع التدابیر حمایة الطفل من جمیع أشكال الاستغلال الجنسي و الانتهاك الجنسي و ذلك من خلا

 : الوطنیة و الثنائیة و الجماعیة الأطراف لمنع

 . حمل أو إكراه الطفل على تعاطي نشاط جنسي غیر مشروع •

 . الاستخدام الاستغلالي للأطفال في الدعارة •

 ... الاستخدام الاستغلالي للأطفال في العروض و المواد الداعرة •

من البروتوكول الاختیاري لاتفاقیة  01وتأكیدا لذلك أقرت الجمعیة العامة للأمم المتحدة بموجب المادة 

جانفي  18الداخل حیز التنفیذ في  2000ماي  25المؤرخ في  263حقوق الطفل الصادر بموجب القرار رقم 

، "م في البغاء و المواد الإباحیةیجب على الدول الأطراف حضر بیع الأطفال و استغلاله: "بالقول بأنه. 2002

یقصد باستغلال الأطفال "من نفس البروتوكول أن المقصود بالإباحیة بقولها " ج"الفقرة  03و قد حددت المادة 

حقیقیة أو بالمحاكاة أنشطة صریحة أو  ةمارس ممارستصویر أي طفل بأي وسیلة كانت، ی: في المواد الإباحیة

 .فل لإشباع الرغبة الجنسیة أساساللطأي تصویر للأعضاء التناسلیة 

قد أفردت في نص مادتها التاسعة  2001أما على المستوى الإقلیمي فنجد أن اتفاقیة بودابست لسنة 

      متصلة بالمواد الإباحیة للأطفالالجرائم ال: مجموعة من الأحكام تلتزم بها الدول الموقعة تحت عنوان) 09(

 : و التي جرمت السلوكات التالیة

 . إنتاج مواد إباحیة طفولیة بغرض نشرها على نظام معلوماتي •

 .حیة طفولیة عبر نظام معلوماتيتقدیم أو إتاحة مادة إبا •

 . التزود أو تزوید الغیر بمادة إباحیة طفولیة عبر نظام معلوماتي •
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 . حیازة مادة إباحیة طفولیة في نظام معلوماتي أو أیة وسیلة تخزین •

و  02لتي قدمتها الاتفاقیة العربیة لمواجهة جرائم تقنیة المعلومات في نص الفقرة و هي نفس التوصیات ا

 .ومة بجریمة الإباحیة ضد الأطفالعشرا الموس 12من نص المادة  03

أما على مستوى التشریعات الداخلیة فیجب الإشارة إلى ما قدمه الفقه و التشریع الأمریكي تجاه جرائم 

 باعتباره نموذجا للتشریعات الأنجلوساكسونیة، بحیث یعتبر قانون آداب الاتصالات  الاستغلال الجنسي للأطفال

 )CDA ( تشریع یجرم نقل المواد الإباحیة الطفولیة على  ل، أو 1996الصادر عن الكونغرس الأمریكي سنة

الطفولیة بأنه منه و التي عرفت العرض الإباحي للمواد " 18"نصت علیه المادة  من خلال ما الأنترنتشبكة 

كل تصویر مرئي یتضمن صورة أو فیلم أو فیدیو، أو رسما أو رسم كمبیوتر أو صورة منتجة بطریق الكمبیوتر 

 .أو میكانیكیة أو بأي وسیلة كانتأو بوسیلة إلكترونیة 

تنصان على عقاب  23-227و  02و  01-227أما على مستوى التشریع الفرنسي فان نصوص المواد 

عشرا سنة بإغراءات ذات طابع جنسي باستعمال وسیلة اتصال 15إغراء قاصر دون سن كل شخص قام ب

سنوات و غرامة  05أورو، أو تشدد العقوبة إلى خمس  30,000سنتین و بغرامة قدرها  02إلكترونیة بالحبس 

ل أو ینقل أورو في حالة ما إذا تمت المقابلة، و هي نفس العقوبة المقررة في حق كل من یسج 175,000قدرها 

 100,000سنوات سجنا و غرامة  10صورة لطفل بقصد نشرها إذا كانت إباحیة و تشدد العقوبة إلى ما مقداره 

 .أورو في حال نشرها و إتاحتها على شبكات الاتصال

فتجریم هذا النوع من السلوكات جاء متأخرا جدا و ذلك بموجب القانون  أما على مستوى التشریع الجزائري

ضمن قانون العقوبات  1مكرر 333الذي إستحدث نص المادة  2014فیفري  04مؤرخ في ال 14-04

   ألف إلى  500سنوات و بغرامة من  10سنوات إلى  05بأنه یعاقب بالحبس من " الجزائري و التي جاء فیها

سنة بأي وسیلة كانت و هو یمارس أنشطة جنسیة بصفة  18كل من صور قاصرا لم یكمل سن  ملیون دج 1
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مبینة ،حقیقیة أو غیر حقیقیة ، أو صور الأعضاء الجنسیة للقاصر جنسیة أساسا، أو قام بإنتاج أو توزیع أو 

 .صرنشر أو ترویج أو إستیراد أو تصدیر أو عرض أو بیع او حیازة مواد إباحیة متعلقة بالق

في حال الإدانة تأمر الجهة القضائیة بمصادرة الوسائل المستعملة لأرتكاب الجریمة و الأموال المتحصل علیها 

التي كانت  مظاهر الحمایة الجزائیة و بذلك فقد وسع المشرع من ،  "مع مراعاة حقوق الغیر حسن النیة

ق العقوبات  335العقوبات و المواد مكرر من قانون  333محصورة في النصوص التقلیدیة كنص المادة 

ش لقة بجریمة البغاء و جرائم التحر المتع 349إلى  342المتعلقة بفعل المخل بالحیاء و نصوص المواد من 

لتشریعي في لنسق الدولي ال منه مسایرةقوبات، و ذلك مكرر من قانون الع 341الجنسي المقررة حسب نص م 

، غیر ان النص لا یخلو من القصور فقد سهى المشرع  جیا المعلوماتضد مخاطر تكنولو مجال حمایة الأطفال 

عن تجریم فعل الإغراء عبر شبكات الإتصال ، و ركز مجال التجریم في أفعال التصویر و تصمیم الصور 

و حیازتها، و لذلك و جب علینا تنبیه المشرع إلى هذا السهو و ضرورة    الخاصة بالممارسة الجنسیة، و نشرها 

 . دة صیاغة النص و فق ما تفرضه الجریمة المعلوماتیة من واقع و لیس ما یفرضه التصور القانوني فقطإعا

 .الأنترنتصور الاستغلال الجنسي للأطفال عبر : الفقرة الثانیة

إذا كان واقع الحال من الناحیة التشریعیة هو توحد الرؤى و النظرة تجاه ظاهرة الاستغلال الجنسي 

هذه الظاهرة في اتساع و تزاید مستمر و یمكن حصرها تحت لفان المظاهر المادیة  الأنترنتللأطفال عبر 

 :أوصاف عامة في شكلین أساسیین هما

تتحقق هذه الجریمة حسب ما أورده المشرع الفرنسي : لغرض اباحي الأنترنتجریمة إغراء الأطفال عبر : أولا

ام الجاني بربط الاتصال مع الأطفال بغرض إغوائهم من قانون العقوبات، لقی 1-22-227في نص المادة 

جنسیا و یكون الربط بواسطة إلكترونیة و الغرض منها هو عقد لقاء معهم یقوم على هدف المعاشرة الجنسیة 

یشارك فیها الطفل، و یتحقق ركنها المعنوي من خلال إلمام الجاني بعنصري العلم و الإرادة فیعلم أن سلوكه 
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حیة قاصر و تتجه إرادته إلى الإغواء بهدف إشباع رغبته الجنسیة، كما قد یكون الغرض أو محظور و أن الض

186F.السلوك مقتصرا على عرض مشاهد إباحیة على الطفل

1 

و هي الصورة الإجرامیة التي تغیب على نصوص قانون العقوبات الجزائري بالرغم من تعدیله مؤخرا ، و هي 

 .تستهدف فئة الأطفالمن أكثر السلوكات الشائعة و التي 

ات بو العققانون تتحقق هذه الجریمة وفق : في مواد إباحیة الأنترنتجریمة استغلال صورة الطفل عبر : ثانیا

من قانون عقوبات فرنسي ،  23-227نص المادة تقابلها  04-14ق  01مكرر333الجزائري نص المادة 

خلال ركنها المادي القائم على التقاط صور أو تصویر صور لطفل أو حیازتها أو نشرها أو تخزینها أو تزوید 

 سواء كانت حقیقة أو مصطنعة،الغیر بها لغرض إباحي، و یكون ذلك باستعمال الحاسوب و شبكة الاتصال،

ي بخطورة فعله و اتجاه إرادته إلى تحقیق كما یتحقق ركنها المعنوي من خلال توفر القصد الجنائي أي علم الجان

 .هذه الحیازة أو الشر أو الإنتاج للمواد التي تستغل فیها صورة الطفل في أعمال إباحیة

إن ما یمكن استخلاصه في هذا الصدد هو أن جرائم التعدي على الأطفال من خلال المعلوماتیة، تتمثل 

، و التي یمكن أن تتعداها لصورة أخطر و هي جرائم la pédophilieخصوصا في جرائم الاستغلال الجنسي 

الهدف منها إشباع الرغبات الدنیئة لفئة معینة من مستعملي شبكة  la pédo pornographieالإباحیة للأطفال 

المعلومات، یكون فیها الضحیة الأول و الأخیر هو الطفل الذي مازال لم یبلغ سن التمییز الذي یمكنه من إدراك 

ر الذي لحق به، و في سبیل ذلك شددت اتفاقیة الأمم المتحدة الأمریكیة المتعلقة بحقوق الطفل على حجم الضر 

ضرورة تجاوز العقابات التشریعیة في سبیل مواجهة هذا النوع من الجرائم و لعل أن أهمها هو ضرورة تحدید 

ین الدول یعتبر عائقا حقیقیا یقف عمر افتراضي للطفل المشمول بالحمایة على اعتبار أن اختلاف سن التمییز ب

 .لى هذه الظاهرة اللاإنسانیةفي وجه توحید الجهود الدولیة لأجل القضاء ع

 
                                                           

 . 130ص  –مرجع سابق  –محمد أمین الشوابكة  1
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 .خلاصة الفصل 

       لم تعد تكنولوجیا المعلوماتیة بمثابة تلك التقنیة المحتكرة من قبل فئة الدول المتقدمة دون سواها ،  

ترة السبعینیات من القرن الماضي و في العشریة فبل أصبحت منذ  معات دون الأخرى ،و لا حكرا على مجت

الأخیرة خصوصا من التقنیات التي تشكل أحدى أساسیات الحیاة للدول و المجتمعات الحدیثة ، فقد إنتشرت 

على كافة المستویات و الأصعدة و الجوانب الحیاتیة ، فأصبحت الحواسیب و شبكة الأنترنت من الأمور 

یمتلكها بداهة كل فرد ، و تستعین بها كل هیئة و مؤسسة ، و هو ما ساعد على تطور الفكر  المتصور أن

      البشري و كذلك نمط الحیاة البشریة ، غیر أن هذه التقنیة ولدت خطرا و تهدیدا على أمن و سلامة الدول 

أو بجرائم المساس بأنظمة المعالجة التي تعرف بالجرائم المعلوماتیة ، ل السلوكات الإجرامیة و الأفراد ، من خلا

الآلیة للمعلومات أو جرائم التقنیة العالیة ، و هي تلك الجرائم المنصوص علیها قانونا و التي تستهدف النظم 

، بغرض الإعتداء على أمن و سلامة وسریة المعلومات المتداولة عبرها ) الحواسیب و الشبكات ( المعلوماتیة 

ي التي تتمتع بالحمایة القانونیة ، هذه الأخیرة أصبحت الهدف الرئیسي لفئة جدیدة من أو المخزنة علیها ، و ه

المجرمین لم تكن معروفة من قبل و هم فئى مجرمي المعلوماتیة ، فئة یمیزها الذكاء و المعرفة الواسعة بمجال 

ل إبتكار و تنفیذ ما یعرف التكنولوجیا المعلوماتیة ، و هو ما یستغلونه في مجال الإجرام المعلوماتي من خلا

بالهجمات الإلكترونیة ، هذه الإعتداءات التي تتسم بطابع السریة و الطابع المعنوي الخالص ، بالنظر إلى 

الوسائل و الأسالیب الإلكترونیة المعتمدة في تنفیذها ، كل ذلك إما بغرض الإطلاع على معلومات سریة و إما 

لأنظمة كلیا ،  كما قد یسعون إلى من خلال ذلك إلى تحقیق رغبات خاصة سرقتها أو تخریبها أو تعطیل عمل ا

كالربح المادي أو الإعتداء على الغیر ، بمن فیهم فئة القصر و الأطفال من خلال إستدراجهم عبر شبكة 

 الأنترنت لغایات نفسیة دنیئة تصل درجة الإستغلال الجنسي ، و هي الجرائم التي وضع لها القانون الجزائي

 .إطارا تشریعیا و قانونیا مهما و ذلك بغرض مجابهة هذه الظاهرة الإجرامیة بشكل لفعال 
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و كخلاصة لما جاء في هذا الفصل یمكننا إیجاز بعض النتائج المتوصل إلیها من خلال العرض الوارد في 

 :المبحثین السابقین و هي 

أن التقنیة المعلوماتیة قد أصبحت من أساسیات الحیاة في المجتمعات الحدیثة بالرغم من فارق الإمكانات        -

و مدى تفاوت معدلات الإنتشار بین الدول ، فأصبحت غالبیة الدول حول العالم تعتمد على تقنیة المعلوماتیة ، 

مجتمعاتها ، و هو نفس الحال بالنسبة للأفراد الذین  و النظم المعلوماتیة في تسیر شؤونها و التعامل مع أفراد

 .أصبحت هذه التقنیة جزءا لا یتجزأ من حیاتهم الیومیة

و من حیث شقها السلبي و ذلك من خلال وضع  تجاوب الأنظمة التشریعیة بشكل كبیر مع التقنیة المعلوماتیة ، -

مجموعة من النصوص العقابیة الموجهة إلى محاربة الجریمة المعلوماتیة ، بهدف الحفاظ على الغایة الأول 

للتقنیة المعلوماتیة ألا و هي تسهیل تداول المعلومات و التعامل معها من اجل تسیر أمور الدول و الحكومات ، 

الشعوب و المجتمعات في ظل التبادل الإجتماعي   و الفكري و ترقیة الفكر البشري،     و ضمان التواصل بین

و هو ما إتبعه المشرع الجزائري من خلال محاولة تأطیره لهذا المجال من خلال جملة النصوص التشریعیة التي  

ا على خلق مركز قانوني و التي عمل من خلالهمست بالتعدیل قانون العقوبات و قانون الإجراءات الجزائیة ، 

مستقل للتقنیة المعلوماتیة ، من خلال تجریم  السلوكات السلبیة الناشئة عن سوء إستغلال هذه التقنیة ، و كذلك 

وضع مجموعة من النصوص الإجرائیة التي تضمن شرعیة و فعالیة مجموعة الإجراءات المتخذة في مواجهة 

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات  04-09ن مجرمي المعلوماتیة ، و ذلك في شكل القانو 

 .الإعلام و الإتصال

طغیان الجانب الإجرامي على التقنیة المعلوماتیة بشكل كبیر، مما یتسسب في إعاقة المصالح العامة والخاصة  -

دیثة للإتصال لمستعملیها ، خصوصا و إتساع نطاق شبكة الأنترنت من یوم لأخر ، تزامنا و ظهور تقنیات ح

البیني بالشبكة من خلال تقنیات الهواتف الذكیة و شبكات الإتصال اللاسلكیة، فتعددت الجرائم بین ما یمس 

منها بأمن وسلامة النظم المعلوماتیة ذاتها ، و بین ما یمس بأمن المعلومات المتدوالة عبرها ، و بین ما 
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حكومات و كبرى المؤسسات بهدف تحصیل معلومات یستهدف الأشخاص سواء الإعتباریة منها كالدول و ال

مشمولة بطابع السریة ، أو الأشخاص الطبیعیة بهدف إلحاق الضرر بهم مادیا من خلال سرقة حسابتهم البنكیة 

و المالیة ، أو معنویا من خلال التشهیر بهم  و الإنقاص من قیمتهم من خلال نشر أسرارهم أو التحریض على 

ن الجرائم المتعلقة بالأشخاص و التي تتصدر قائمة الجرائم الأشد خطورة تبقى تلك الجرائم كراهیتهم ، و لعل أ

التي تستهدف الأطفال عبر الشبكات و التي تهدف إلى الإیقاع بهم تحت قبضة الشواذ جنسیا ، نظرا لضعف 

 .إدراكهم بحجم الضرر الذي یستهدفهم

الذین لا یقلون خطورة عن غیرهم ، بالرغم من عدم " ماتیة مجرمي المعلو " ظهور فئة جدیدة من المجرمین هم  -

لجوؤهم إلى مظاهر العنف المادي أثناء تنفیذ جرائمهم ، و ذلك نظرا لخطورتهم الكامنة وراء ذكائهم و خبرتهم 

في مجال المعلوماتیة ، و شغفهم و إصرارهم على تحدي كافة الوسائل الموضوعة لحمایة المعلومات و النظم 

وماتیة ، و صعوبة الكشف عن هویتهم بالنظر إلى طابعهم الإجتماعي غالبا و قدراتهم العلمیة ، و التي المعل

 .تبدد الشكوك من حولهم غالبا

ظهور مجموعة من الإشكالیات الحدیثة متعلقة بالجانب الإجرائي في مواجهة الجریمة المعلوماتیة بالنظر إلى  -

وص الإجرائیة التقلیدیة في التعامل و هذا النوع المستحدث من الجرائم ،  طابعها اللامادي ، و عدم ملائمة النص

 .و هو ما سیكون موضوع دراستنا في الفصل الموالي



 

 الفصل الثاني

مسألة شرعیة إجراءات البحث و التحقیق في الجرائم 
تنفیذھاالمعلوماتیة و الجھات المختصة ب  
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و هو الكشف عن  لو ذلك تحقیقا للغرض الأو  ،ل متابعة و بحث و تحقیقكانت الجرائم محلطالما 

أجل أن ینال الجزاء المقرر ، عقابا له على فعله و اقتصاصا منه  هویة مرتكبها و تقدیمه للعدالة من 

     بتحقیق الردع العام " الردع الجزائي" للضحیة و المجتمع ، و هو ما أصبح یعرف حدیثا حسب نظریة 

و الخاص ، فلم یتدخل الفقه و لا القضاء یوما من أجل تحدید قائمة الجرائم التي یجوز أن تكون تحت 

اءات الجزائیة ، من تلك الأخرى التي لا یجوز تفعیل هذه الإجراءات بشأنها ، فكل الجرائم مجهر الإجر 

كانت و لا زالت و من حیث طبیعتها على قدم المساواة أمام فصول القوانین الإجرائیة ، و ذلك نظرا 

جیات حدیثة ذات غیر أن ظهور الجریمة المعلوماتیة المرتبطة بإستعمال تكنولو  ، لطابعها المادي المشترك

حول  و القانون طابع معنوي یخلو من المظاهر المادیة ، خلق نوعا من الإرتباك تمثل في إنقسام رأي الفقه

سعیا ،  مادي في مواجهة جریمة ذات طابع معنوي مدى قابلیة و شرعیة مباشرة إجراءات ذات طابع جزائي

التقلیدیة ، و ذلك بسبب عدم ملائمة النصوص ضبطه بالوسائل المعتادة في الجرائم  وراء دلیل لا یمكن

و إعاقتها للسیر الحسن لأعمال البحث و التحقیق نتیجة  التقلیدیة لهذا النوع الحدیث من الجرائم ،الإجرائیة 

كما كانت الجرائم المعلوماتیة سببا مباشرا  في ظهور عقبات جدیة في عمل الجهات  عدم تناسبها و إیاها،

      البحث و التحقیق في الجرائم العادیة ، فالجرائم المعلوماتیة تحتاج إلى خبرات فنیة المنوط بها أعمال 

     ، و قدرات ذهنیة خاصة ، و محققا من نوع خاص له من التكوین في المجالو أخرى قانونیة  و علمیة

لآجل التصرف ، نفسیة مختلفة تتوافق و تفكیر مجرمي المعلوماتیة   ما یسمح له بإكتساب ،و التخصص

لسرعة تنفیذها و طابعها الخفي و القدرة على تدمیر أدلتها  نظرا و ذلك ،المطلوب لبالشكمع هذه الجرائم 

   امام حل و حید  التحقیقفي وقت قیاسي ، و هي العقبات التي جعلت القائمین على عمل جهات البحث و 

إن كل هذه  مجرمي المعلوماتیة دون غیرهم ،و هو ضرورة تشكیل فرق خاصة تتولى أمر متابعة جرائم و 

الإشكالیات لم تكن تخطر على بال و فكر فقهاء القانون و لا المشرعین و لا على القائمین على جهات 
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تنفیذ القانون ، غیر انه و في ظل الواقع الرقمي الذي أضحى یسیطر على حیاة المجتمعات و الشعوب ، 

المعلوماتیة و تزاید حدة خطورتها و تهدیدها للأمن العام و الخاص ، و في ظل تنامي الظاهرة الإجرامیة 

أصبح الكل منشغلا بإیجاد الحلول الفقهیة منها و التشریعیة و تجسیدها من خلال طرحها عملیا على 

الجهات المختصة لأجل مجابهة الجریمة المعلوماتیة ، و یمكن إیجاز كل تلك الإنشغالات في مضمون 

و إلى تیة ؟ إلى إي مدى تكیف الفقه و القانون مع الظاهرة الإجرامیة المعلوما: رعیة التالیة الإشكالیة الف

 عمل جهات البحث و التحقیق ؟ تطویر آلیاتأي مدى ساهم كل ذلك في 

إتباع خطة فرعیة خاصة بهذا الفصل تتضح من خلال إن الإجابة عن كل ذلك إستدعت منا 

 :مبحثین رئیسین هما 

، الفقه و أحكام القانون رأي النظم المعلوماتیة وإجراءات البحث و التحقیق بین :ول الموسوم بــالمبحث الأ 

     ، و الذي نعالج من خلاله الأثر الفقهي على مختلف المستویات الدولیة و الإقلیمیة و الداخلیة و ذلك

راءات الجزائیة المتخذة في جخصوصا من حیث شرعیة الإ ذي خلفته الجریمة المعلوماتیة ، و القانوني ال

 .مواجهتها

        البحث و التحقیق مهام الهیئات المختصة ب :الثاني و الذي إخترنا له عنوانا أوجزناه في  المبحث

 . ولیة منها و الإقلیمیة و الوطنیةو ذلك على شتى المستویات الد ، م المعلوماتیةئفي الجرا
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 .القانون الفقه و أحكام رأي وإجراءات البحث و التحقیق بینالنظم المعلوماتیة : المبحث الأول

في نهایة القرن الماضي ثروة مكتسبة ) الحواسیب و الشبكات(لطالما اعتبرت النظم المعلوماتیة 

للدول الغربیة المتقدمة دون غیرها من الدول الأخرى نظرا لتحكمها التام في مجالات تصنیعها واستخدامها، 

نیة وفي ظل الوقت الراهن أصبحت في متناول الكل وعلى أدنى المستویات الاجتماعیة غیر أن هذه التق

وهو ما خلق نوعا جدیدا من السلوكات السلبیة المتصلة باستعمال هذه التكنولوجیا في صورة الجریمة 

P0F.المعلوماتیة كما سبق وأن فصلنا سابقا

1 

و القوانین الإجرائیة  م قانون العقوباتإن الجریمة المعلوماتیة بوصفها نوعا مستحدثا على أحكا

بین الفقه و القانون فیما یتعلق بمبدأ أحقیتها بمكانة خاصة في المنظومة  ، شكلت عنصرا جدلیاً الجزائیة

غیر أن واقع الحال المتمثل في مدى خطورتها وحجم خسائرها جعل من ،القانونیة العقابیة منها و الإجرائیة 

وما بفضل الحمایة القانونیة التي توفرها الأنظمة التشریعیة لهذه التقنیة باعتبارها أمر هذا النقاش أمرا محس

عمل أجهزة الدول و الحكومات، إن هذا التحول المحتوم في  یات الحیاة الیومیة للمجتمعات ومن أساس

سلاسة المعتادة مسار التشریعات العقابیة و الإجرائیة من التقلیدي المادي إلى المستحدث الرقمي،لم یكن بال

وذلك بفعل الطبیعة الخاصة للجرائم المعلوماتیة التي تعتمد أسالیب ووسائل خاصة وتنتج عنها دلائل من 

نوع خاص، وكلها معطیات یستلزم أن یكون تحت مجهر رجال البحث و التحقیق في مجال متابعة 

بعد على موقف موحد بفعل التغیرات مرتكبیها، فتكییف التشریع مع هذا النوع من الجرائم لازال لم یستقر 

 بفعل خاصیتها المتمثلة في التطور الدائم و المستمر، فقد ثارتوع من الجرائم التي تطرأ على هذا الن

                                       
، 2014ملیار نسمة حسب تقدیرات شهر جانفي  1,125,664,947: القارة الإفریقیة المقدر بـــمن مجموع عدد سكان  - 1

، و هو معدل     %18: ملیون نسمة یستعملون شبكة الأنترنت أي بمعدل إنتشار یقدر بــ 205,185,547فإن ما مجموعه 
 .  %81: قدر بـأو الأمریكي الشمالي الم %78: إنتشار ضعیف مقارنة بالأوروبي المقدر بـ 

   . The Global Digital Statistic 2014- op cit – p23                                          :أنظر في ذلك 
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ولازالت تثار إشكالیات جدیدة أمام رجال البحث و التحقیق الجنائي أمام معطیات الجریمة المعلوماتیة  

تجعل منهم أحیانا عاجزین عن أداء مهامهم بصفة عادیة وقد یطال البطلان جملة إجراءاتهم بفعل تناقضها 

ار في هذا الشأن هو إلى أي مدى مع أحكام التشریع الخاصة بهذا النوع من الجرائم، و الإشكالیة التي تث

یعترف الفقه و القانون بالطبیعة القانونیة للنظم المعلوماتیة من أجل اعتبارها محلا مشروعا لأعمال البحث 

 والتحقیق الجنائي؟

إن الإجابة عن هذه الإشكالیة  الفرعیة تستدعي منا مناقشة مدى قابلیة النظم المعلوماتیة لأن تكون 

الاختصاص   ، إضافة إلى الإشكالیة المتعلقة بمسائل)المطلب الأول (حث و التحقیق محلا لأعمال الب

، لنتطرق ختاما إلى مظاهر التعاون الدولي ) المطلب الثاني( أعمال البحث و التحقیق الإقلیمي التي تواجه

    التشریع الجزائري وأثرها على التشریعات الداخلیة في مجال ترقیة أعمال البحث و التحقیق الجنائي بما فیها

 ).المطلب الثالث( 

 .مدى قابلیة النظم المعلوماتیة لأن تكون محل بحث وتحقیق جنائي : المطلب الأول

تقتضي قواعد العدالة الجنائیة، تحریك الدعوى العمومیة ضد كل من تسول له نفسه مخالفة أحكام 

  وقواعد قانون العقوبات بما في ذلك المجرم المعلوماتي ،وذلك بغرض عقابه جزاء له على فعله الإجرامي، 

اص من الإجراءات التي إن مسائل المتابعة الجزائیة في مجال الجرائم المعلوماتیة تقتضي إتباع نوع خ

 النظم المعلوماتیةكیمكن وصفها بأنها أعمال التفتیش، و التي تتأثر حتما و وجوبا بطبیعة موضوعها 

    منها ،  المكونات الخاصة بالنظم المعلوماتیة المادیة بالبحث و التحقیق، و التي تستهدف )الفرع الأول(

، و قبل التعرض ) الفرع الثالث ( الشبكات المتصلة بها ،  أو قد یكون محلها)  الفرع الثاني( المعنویة و

إلى مسائل الجدل القائم حول مدى قابلیة النظم المعلوماتیة لأن تكون محلا للتفتیش وجب علینا طرح 

 وتفتیش النظم المعلوماتیة؟ ، هل هناك فرق بین تفتیش الأشخاص و الأماكن: التساؤل التالي
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 .النظم المعلوماتیة على أعمال التفتیش أثر طبیعة : الفرع الأول 

لم تتضمن التشریعات العربیة على اختلافها تعریفا قانونیا للتفتیش كإجراء بما فیها التشریع الجزائري، 

ولكن الفقه العربي أورد تعریفات متعددة للتفتیش كإجراء تحقیقي، فقد عرفه بأنه الإطلاع على محل له 

، تقوم به السلطة التي حددها القانون، یتم بالبحث في مستودع السر عن حرمة للبحث عما یفید التحقیق

أدلة الجریمة التي وقعت وكل ما یفید في كشف الحقیقة، وتمثل مستودع السر في شخص المتهم، و المكان 

الذي یعمل به أو یقیم فیه، وعرف كذلك بأنه إجراء من إجراءات التحقیق التي تهدف إلى ضبط أدلة 

P1Fموضوع التحقیق وكل ما یفید في كشف الحقیقةالجریمة 

1
P  . 

لأنه  ،یتضح من خلال استقرائنا للتعریف السابق أن التفتیش ما هو إلا وسیلة للإثبات المادي

وغایته دوما هي  ،یستهدف بحكم طبیعته الأشیاء المادیة المتعلقة بالجریمة أو التي تفید في كشف الحقیقة

للبرامج و البیانات الحاسوبیة وكذلك  المعنویة ذا ما یتنافى مع الطبیعةدي، وهالحصول على الدلیل الما

شبكة الانترنت و الشبكات الأخرى، فهي مجرد برامج وبیانات الكترونیة لیس  لها أي مظهر مادي 

مستقلة تتلائم وطبیعتها محسوس، فلا سبیل أن یرد علیها تفتیش ومن الأجدر إخضاعها إلى أحكام 

        ذلك فقد نادى جانب من الفقه إلى وجوب إطلاق مصطلح خاص على عملیة البحث لو ، الخاصة 

P2Fو التحقیق بشأن الجریمة المعلوماتیة كالولوج أو النفاد باعتباره المصطلح الملائم وطبیعة الجریمة

2
P  . 

                                       
 –عالم الكتب الحدیث  -دراسة مقارنة -نائي على نظم الحاسوب و الانترنتالتفتیش الج -علي حسن أحمد الطوالبة -1

 .10ص  -2004 –الأردن  -اربط
 -الإسكندریة -دار الفكر الجامعي –الجوانب الإجرائیة لجرائم الأنترنت في مرحلة جمع الإستدلالات  -نبیلة هبة هروال - 2

 .223ص   -2007 –مصر 
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بیعته في وقد أثار تفتیش النظم المعلوماتیة زیادة على مسألة التناقض في المصطلح، نقاشا حول ط   

؟ وقد انقسم الفقه فقط أم بمرحلة التحقیق ستدلالیة، هل هو إجراء خاص بمرحلة الإمجال النظم المعلومات

 .في ذلك إلى أربع طوائف مختلفة یتخذ كل منها حججا خاصة في تبریره لطبیعة هذا الإجراء

 .الاتجاه الأولأنصار : الفقرة الأولى 

یدهم لطبیعة التفتیش القانونیة في مجال الجرائم المعلوماتیة بالهدف یأخذ أنصار هذا الاتجاه في تحد   

وضبطها وكشف حقیقتها وإزالة  ش هي الحصول على الأدلة المتوخى منه، وبحسبهم فإن الغایة من التفتی

ضبط المعطیات غیر  التي تهدف إلىوهي نفس الغایة  ،الغموض بشأنها ونسبها إلى شخص معین

 .ب الخاص بالمتهم وتقدیمها كدلیل ضده أمام المحكمةالمشروعة من الحاسو 

 .الاتجاه الثانيأنصار : الفقرة الثانیة 

    یرى أصحابه أن التفتیش كإجراء تتحدد طبیعته حسب المرحلة التي تكون فیها الدعوى الجزائیة، فإذا   

فهو عمل من أعمال البحث و الاستدلال، أما إذا ما تم بعد ذلك فإنه عمل من أعمال  ،تم قبل تحریكها ما

التحقیق، وهو المعیار الذي لا یمكن تطبیقه بسهولة نظرا لطبیعة الجریمة المعلوماتیة فقد تضطر سلطة 

حدید و التجسس المعلوماتي وهو ما یجعل من أمر ت كالتصنتالتحقیق إلى القیام ببعض أعمال التحري 

P3Fطبیعة هذا الإجراء أمرا صعبا

1
P. 

 .أنصار الاتجاه الثالث :الثالثةالفقرة 

یستند أصحاب هذا المذهب في تحدید طبیعة التفتیش إلى صفة القائم به، فإن قام به أحد أعضاء  

التحقیق فهو عمل من أعمال التحقیق أما إن قام به أعضاء وضباط الشرطة القضائیة فإنه یعد عمل من 

 .البحث و الاستدلال أعمال

                                       
 .15ص  -مرجع سابق- دراسة مقارنة -نائي على نظم الحاسوب و الانترنتالتفتیش الج-علي حسن أحمد الطوالبة - 1
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 .الاتجاه الرابعأنصار : الفقرة الرابعة 

وهو اتجاه مختلط حاول التوفیق بین الاتجاهات السابقة وبحسبهم فإن الطبیعة القانونیة للتفتیش  

عد بالسلطة المختصة بالتحقیق و  تستند إلى القول بأن هذا الأخیر یعد من إجراءات التحقیق إذا ما قامت به

، أي أنه عمل من اعمال الإستدلال إذا ما  الدعوى العمومیة ومباشرتها بقصد الكشف عن الحقیقةتحریك 

P4Fقامت به السلطة المختصة بالبحث و قبل تحریك الدعوى العمومیة 

1
P. 

ذو طبیعة مزدوجة التفتیش عملا الذي یعتبر  فقه الرابعفإننا نؤید رأي الو من جهتنا و كرأي خاص 

من  و إذا ما باشرته السلطات المختصة بالبحث و التحري قبل تحریك الدعوى، البحثمن اعمال  فهو 

من قبل السلطة المختصة بذلك بعد تحریك  التحقیق إذا ما تمت مباشرته بقصد الوصول إلى الحقیقة أعمال

إتخاذ  و في مجال الجرائم المعلوماتیة یمكن ،لأنه، فلا یمكن تصنیفه ضمن أعمال التحقیق فقط الدعوى 

أثناء مرحلة الإستدلال ، كالوضع تحت المراقبة الإلكترونیة ، كما أن القائم  بالتحقیقإجراءات خاصة 

 .بالتحقیق له ان ینیب ضباط الشرطة القضائیة للقیام بأعمال التحقیق بدلا عنه 

هل هو عن مدى نطاق تطبیقه ،  وجب علینا التساؤل قانونیا شرعیا، أإجراءإذن فاعتبار التفتیش 

إجراء یستهدف المكونات المادیة للنظم المعلوماتیة فقط؟ أم یمتد إلى باقي المكونات المنطقیة للنظم 

 المعلوماتیة ؟ 

 .مدى قابلیة المكونات المادیة للحاسوب لأن تكون محلا للتفتیش: الفرع الثاني 

الآلي في المعطیات بما فیها یعتبر الحاسوب من أهم مكونات النظم المعلوماتیة باعتباره أداة التحكم 

    تلك الموجهة لإرتكاب الجریمة وهو ما یجعل منه مستودع سر المجرم المعلوماتي، ومجال أعمال البحث 

     و التحقیق الجنائیین فإلى أي مدى یمكن أن تنطبق قواعد التفتیش على مكونات الحواسیب المادیة منها

 و المنطقیة؟

                                       
 .16ص  -مرجع سابق -دراسة مقارنة -التفتیش الجنائي على نظم الحاسوب و الانترنت -ةحمد الطوالبعلي حسن أ - 1
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بحثا عن شيء ما ) Hard ware(الولوج إلى المكونات المادیة للحاسوب لا یختلف اثنان في أن 

یتصل بجریمة معلوماتیة وقعت قد یفید في كشف الحقیقة عنها وعن مرتكبها، یخضع للإجراءات القانونیة 

التقلیدیة الخاصة بالتفتیش، بمعنى  أن تفتیش تلك المكونات المادیة یتوقف على طبیعة المكان الموجودة 

هل هو من الأماكن العامة  أو الخاصة  ، فلطبیعة المكان أهمیة قصوى خاصة في مجال التفتیش، فیه 

فإذا كانت موجودة في مكان خاص كمسكن المتهم أو أحد ملحقاته كان لها حكم، فلا یجوز تفتیشها إلا في 

P5Fالمختلفة الحالات التي یجوز فیها تفتیش مسكنه بنفس الضمانات المقررة قانونا في التشریعات

1
P. 

ففي القانون الجزائري لا یجوز القیام بهذا الإجراء إلا بعد حصول على إذن مكتوب من السلطة 

إضافة إلى رضا صریح من صاحب ذلك المسكن مكتوب ) قاضي التحقیق/ وكیل الجمهوریة (المختصة 

ر أما إن تعذر وموقع بخط یده و إن ثبت بأن صاحب السكن لا یعرف الكتابة ینوه عن ذلك في المحض

علیه الحضور فإن ضابط الشرطة القضائیة المكلف بإتمام الإجراء ملزم بأن یعین ممثلا له، وإذا ما امتنع 

أو كان هاربا، استدعى الضابط لإتمام ذلك شاهدین من غیر الموظفین الخاضعین لسلطة كما یجب أن یتم 

P6Fالمقررة لذلك الزمنیة الإجراء حسب المواعید

2
P. 

ل من المادة ك ن الإجراء وفي مجال الجرائم المعلوماتیة یحظى بدعم تشریعي أكبر بحیث تنصغیر أ    

 هنون الإجراءات الجزائیة في فقرتها الأخیرة أنه و بالنسبة للجرائم المعلوماتیة فإنمن قا 22-06قانون  45

بإستظهار الإذن         ق منهاعدا ما تعل ،المقررة سالفا الضمانات المقررة لعملیات التفتیشلا مجال لتطبیق 

قانون  03فقرة  47المادة   الحفاظ على السر المهني و جرد الأشیاء المحجوزة، بالإضافة إلى ما تقررهو 

على أنه إذا ما تعلق الأمر بجرائم المخدرات أو الجریمة المنظمة عبر الحدود من نفس القانون  22 -06

                                       
      -دراسة مقارنة -إجراءات التحري و جمع الأدلة و التحقیق الإبتدائي في الجریمة المعلوماتیة –علي عدنان الفیل  - 1

 .41ص  -2012 -مصر -الإسكندریة -لجامعي الحدیثدار الكتاب ا
 .من قانون الإجراءات الجزائیة الجزائري 22-06ق  47-45المواد  - 2
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فإنه یجوز إجراء التفتیش و المعاینة و الحجز في كل محل  سبالجرائم الماسة بأنظمة الحا الوطنیة أو

ن مسبب من وكیل الجمهوریة على إذ عة من ساعات النهار و اللیل بناءسكني أو غیر سكني في كل سا

 .المختص

فإذا ما وجد الشخص وهو یحمل مكونات الحاسوب المادیة  ،)العامة(أما بالنسبة للأماكن العمومیة 

فإن تفتیشها لا یكون إلا في الحالات التي یجوز فیها تفتیش الأشخاص   ،أو كان مسیطرا علیها أو حائزا لها

 .ة لهذا الصددوبنفس الضمانات و القیود المخصص

الإجرائیة  التشریعاته بعض ومن التطبیقات التشریعیة التي تجیز تفتیش مكونات الحاسوب ما تخول

من  251لسلطات التحقیق في سبیل اتخاذ أي إجراء أو شيء لازم لجمع الأدلة، ما تنص علیه المادة 

       من القانون الجنائي الكندي، إضافة إلى تشریع لوكسمبورغ 487قانون الإجراءات الجزائیة الیوناني و المادة 

P7Fو الولایات المتحدة الأمریكیة

1
P  . 

مكن القول بأن أغلب التشریعات القانونیة قد استندت إلى مبدأ جواز التعامل وفق قواعد التفتیش وی

وفقا  مع المكونات المادیة للحاسوب طالما أنها ذات طبیعة مادیة محسوسة، ومفیدة في كشف الحقیقة و

المتعلق  261-15من المرسوم الرئاسي رقم  01الفقرة  30 نص المادة لذلك نص المشرع الجزائري في

  بتحدید و تنظیم و كیفیة سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال 

    بالقول لنفس السنة  53: و المنشور بالجریدة الرسمیة رقم  2015أكتوبر  08الصادر بتاریخ و مكافحتها 

التابعون للهیئة أثناء تأدیتهم لوظائفهم أو بمناسبتها طبقا  یمكن ان یقوم القضاة و ضباط الشرطة القضائیة" 

لقانون الإجراءات الجزائیة  اللشروط و الكیفیات المنصوص علیها في التشریع الساري المفعول و لا سیم

مراقبة موجهة لیستعمل وسائل و تجهیزات بتفتیش إي هیكل او جهاز بلغ إلى علمهم أنه یحوز أو 

                                       
مجلة المناهج ب مقالة علمیة منشورة -"وسائل الإثبات في جرائم الاعتداء على حق المؤلف عبر الانترنت "-نزیهة مكاري - 1

 .59ص  -المملكة المغربیة-دون ذكر المعلومات المتعلقة بهیئة النشر –2009سنة  - 14-13مزدوج العدد ال -القانونیة
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إن صدور هذا النص یعتبر تصریحا وضحا عن نیة المشرع في تخصیص  " نیةالإتصالات الإلكترو 

نصوص إجرائیة ذات طبیعة خاصة و متوافقة مع طبیعة الجرائم المعلوماتیة و عناصرها ، فالنصوص 

لم تشر ، ئم المعلوماتیةالمتعلق بالوقایة من الجرا 04-09الإجرائي او القانون  نالمقررة سابقا في ظل القانو 

كالحواسیب و الأجهزة أي منها إلى إتاحة التفتیش المادي الموجه إلى المكونات المادیة للنظم المعلوماتیة ، 

المستعملة في  إرتكاب الجریمة و إعتبرتها من قبیل الأشیاء المادیة القابلة للتفتیش بحسب أحكام النصوص 

یعبر و بصراحة عن رأي المشرع الجزائري  في  ریعيالتشفهذا التغییر في النهج  إذنالإجرائیة العادیة ، 

 .بالجرائم المعلوماتیة ةالمتصل المكونات المادیةتفتیش إتاحة 

 .مدى خضوع المكونات المنطقیة للحاسوب للتفتیش: الفرع الثالث 

       ،لإجراءات التفتیش) البرامج و البیانات( لقد أثارت مسألة خضوع المكونات المنطقیة للحاسوب 

أو الولوج في إطار إجراءات البحث و التحقیق الجنائي جدلا فقهیا بین اتجاهین أساسیین في هذا المجال 

 .بین مؤید ومعارض لمسألة جواز اعتبار المكونات المنطقیة للحاسوب محلا للإجراءات التفتیش

 .یشمكونات الحاسوب المنطقیة للتفتالاتجاه المعارض لإمكانیة خضوع : الفقرة الأولى 

یتمثل فكر هذا الاتجاه في عدم إمكانیة انسجام وتطابق أحكام التفتیش و الضبط في القانون الجنائي 

الإجرائي مع ما قد یتطلبه كشف الحقیقة في الجرائم المعلوماتیة من بحث وتفتیش عن الأدلة في برامج 

P8Fالحاسوب وبیاناته

1
P. 

 

                                       
 .30ص  -مرجع سابق -دراسة مقارنة -التفتیش الجنائي على نظم الحاسوب و الانترنت  -علي حسن أحمد الطوالبة - 1
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الكیانات المنطقیة لانتفاء الكیان المادي  فأصحابه یرون أنه لا یمكن تصور إجراء التفتیش على

ي                     شیاء المادیة المحسوسة و بالتالعنها، ویرى فقهاء هذا الاتجاه أن برامج وبیانات الحاسوب لیست مثل الأ

P9Fلا یقع الضبط علیها

1
P. 

أو أشیاء  )Objet(فهناك من التشریعات الإجرائیة التي حددت هدف التفتیش في البحث عن الشيء 

وهذا الشيء ینطبق بمفهومه على المال ذي الحیز المادي المحسوس ولا یمتد إلى الكیانات  ،وضبطها

أي البرامج و البیانات و التطبیقات غیر المحسوسة فالأصل في الأشیاء أن تكون مادیة ذات ، المنطقیة 

من خلال التقدم البشري و التطور و القانون لم یعرف قبلا الأشیاء غیر المادیة إلا  ،حیز مادي محسوس

P10Fالتكنولوجي الذي صاحبه ظهور قیم جدیدة غیر مادیة

2
P. 

ومن التشریعات التي أخذت بهذا المبدأ التشریع الفرنسي الذي یرى فقهاؤه أن النبضات و الإشارات 

 المشرعب أدىما  وهو ،اـشیئا مادیتعتبر الالكترونیة الممغنطة لا تعد من قبل الأشیاء المحسوسة وبالتالي لا 

المعطیات "إضافة عبارة ب 2004 – 06-21المؤرخ في  -2004-545قانون البموجب  النصوصتعدیل ل

P11Fمن قانون الإجراءات الجزائیة 94لنص المادة  "المعلوماتیة

3
P. 

 .كیانات المنطقیة للحاسوب للتفتیشالاتجاه المؤید لخضوع ال: الفقرة الثانیة 

   یرى أصحاب هذا الرأي بجواز ضبط البیانات الإلكترونیة من خلال خضوعها لإجراءات التفتیش 

، فإن ) شيء(و یستمد هؤلاء رأیهم إلى أن القوانین الإجرائیة  عندما تنص على إصدار الإذن بضبط أي 

                                       
ى الموقع عل بحث منشور -"عنویة للحاسوب و الانترنتإجراءات ضبط المكونات الم"-علي حسن أحمد الطوالبة -1

: تاریخ التصفح -3ص  -2011أفریل  -مملكة البحرین -أكادیمیة الشرطة البحرینیة -الإلكتروني لمركز الإعلام الأمني
 :الإلكتروني الرابط -29/05/2014

http://www.policemc.gov.bh/reports/2011/April/30-4- 2011/634397721383881294.pdf 
 .31مرجع سابق ص -دراسة مقارنة  -التفتیش الجنائي على نظم الحاسوب و الانترنت -علي حسن أحمد الطوالبة - 2

          -قانون المقارنحجیة الدلیل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائري و ال -عائشة بن قارة- 3
 .91ص  – 2010 -مصر  –الإسكندریة  –دار الجامعة الجدیدة 

http://www.policemc.gov.bh/reports/2011/April/30-4-%202011/634397721383881294.pdf
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فتیش هي ضبط لأن الغایة من الت،ذلك یجب تفسیره بحیث یشمل بیانات الحاسوب المادیة و المنطقیة 

برامج (الأدلة التي تفید في كشف الحقیقة وبذلك یمتد المفهوم لیشمل البیانات الإلكترونیة بمختلف أشكالها 

P12F)بیانات -تطبیقات –

1
P. 

فینفون الطابع المادي عن ،ویمیز أصحاب هذا الاتجاه بین المعلومات و البیانات المعالجة آلیا 

نها ذبذبات إلكترونیة وإشارات وموجات كهرومغناطیسیة قابلة لأن الأولى ویؤكدونه للثانیة، على أساس أ

تسجل وتخزن على وسائط مادیة، وبالتالي فهم ینفون عن هذه البیانات الطابع المعنوي مؤكدین بأنها شيء 

یمكن لمسه في المحیط الخارجي و أنها كیان مادي لا یمكن إنكاره مستندین في ذلك إلى حكم محكمة 

P13F.الذي أكد على كون هذه البیانات أشیاء مادیة محسوسة) بلجیكا(ل الجنح ببروكس

2 

كما یستند هؤلاء على مبدأ أن البرامج و البیانات تشغل حیزا مادیا في ذاكرة الحاسوب ویمكن قیاس 

P14F.و المیغابایت وهكذا تحدد حجم الذاكرة الداخلیة للحاسوب (k.b)و الكیلوبایت ) byte(حجمها بالبایت 

3 

لفقه الكندي من أمثلة الفقه الذي توسع في تفسیر نصوص القانون الإجرائي لكي یتوافق مع ویعتبر ا

    إصدار أمر قضائي لتفتیش وضبط یمكن من قانون العقوبات الكندي 487المادة نص  فحسب ،هذا الرأي

       قوعهاأو یشتبه في و  ،أي شيء تتوفر أسس أو مبررات معقولة تدعو للاعتقاد بأن جریمة ما قد وقعت

P15Fمستقبلا أو أن هناك نیة لاستخدامه في ارتكاب جریمة

4
P . 

         بأنها تشمل بالضبط البیانات المخزنة  ،و في نفس الإطار یفسر الفقه الیوناني عبارة أي شيء

 ولذلك فإن ضبط البیانات المخزنة في الذاكرة الداخلیة للحاسوب لا یشكل أي مشكلة ،أو المعالجة إلكترونیا

                                       
 .42ص  -مرجع سابق -علي عدنان الفیل - 1
 .04مرجع سابق ص  -"نات المعنویة للحاسوب و الانترنتإجراءات ضبط المكو "-علي حسن أحمد الطوالبة - 2
  .32مرجع سابق ص  - دراسة مقارنة -نظم الحاسوب و الانترنت نائي علىالتفتیش الج -علي حسن أحمد الطوالبة - 3
منشورات  -جرائم الكمبیوتر وحقوق المؤلف و المصنفات الفنیة ودور الشرطة –عفیفي كامل عفیفي  -فتوح الشادلي  - 4

 .366ص  -دون ذكر سنة النشر -لبنان –بیروت  -الحلبي الحقوقیة
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فبمقدور المحقق أن یعطي أمرا للخبیر بجمع البیانات التي یمكن أن تكون مقبولة كدلیل في  ،في الیونان

P16Fمن قانون الإجراءات الجزائیة الیوناني 251المحاكمة الجنائیة وذلك حسب المادة 

1
P. 

معلوماتیة إذن فمن الواضح جلیا أن التشریعات قد تأقلمت مع الواقع الحدیث و التكنولوجي للجریمة ال

من خلال إقرار قوانین ذات طابع عام یتماشى وكل حالات التفتیش بما فیها الواقعة على المكونات المعنویة 

منها و المادیة للحاسوب، أو من خلال إقرار نصوص تشریعیة ذات طابع خاص موجهة لمسائل التفتیش 

 .المنطقیة خصوصاالتي یكون محلها الحاسوب 

المتضمن  09-04قانون المن  06و  05نص المادة  بموجبرع الجزائري المش حذى علیهوهو ما 

 05القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال بالقول في نص المادة  

القضائیة المختصة و كذا ضباط الشرطة القضائیة ، في إطار قانون  للسلطاتیجوز :" الفقرة الأولى 

الدخول بغرض التفتیش و لو عن بعد  04ت الجزائیة و في الحالات المنصوص علیها في المادة الإجراءا

لك إلى منظومة تخزین منظومة معلوماتیة أو جزء منها و كذا المعطیات المخزنة فیها و كذ: إلى 

تباشر التفتیش عندما تكتشف السلطة التي " من نفس القانون أنه  06كما جاء في نص المادة ، " معلوماتیة

في منظومة معلوماتیة معطیات مخزنة تكون مفیدة في الكشف عن الجرائم أو مرتكبیها و أنه لیس من 

الضروري حجز كل المنظومة ، یتم نسخ المعطیات محل البحث و كذا المعطیات اللازمة لفهمها على 

ررة في قانون الإجراءات د المقراز وفقا للقواعة تكون قابلة للحجز و الوضع في أحدعامة تخزین إلكترون

وال على السلطة التي تقوم بالتفتیش و الحجز السهر على سلامة المعطیات            في كل الأح یجبالجزائیة ، 

 .في المنظومة المعلوماتیة التي تجري بها العملیة

                                       
بحث مقدم للمؤتمر العلمي الأول حول  -"إجراءات جمع الأدلة في مجال سرقة المعلومات" -ن علي محمودیعبد االله حس -1

الإمارات العربیة  -دبي –أكادیمیة شرطة دبي -مركز البحوث و الدراسات –الجوانب القانونیة و الأمنیة للعملیات الإلكترونیة 
 .05ص  -2003أفریل  28إلى  26من  -المتحدة
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لمعطیات قصد جعلها غیر أنه یجوز لها استعمال الوسائل التقنیة الضروریة لتشكیل أو إعادة تشكیل هذه ا

 ".قابلة للإستغلال لأغراض التحقیق شرط أن لا یؤدي ذلك إلى المساس بمحتوى المعطیات

و هو ما یوضح توجه المشرع الجزائري إلى إتاحة التعامل مع المكونات المنطقیة للحاسوب وفق إجراءات 

 .عد الخاصة المقررة لذلك البحث و التحقیق الجنائي ، من خلال إخضاعها لأعمال التفتیش حسب القوا

 ).التفتیش عن بعد(مدى قابلیة الشبكات للتفتیش : المطلب الثاني

كما سبق و أن عرفنا وبینا مفهوم الشبكة في نطاق النظام المعلوماتي لا بأس بأن نذكر بأن شبكة 

ة بعضها هي تلك المجموعة المكونة من اثنین أو أكثر من أجهزة الحاسوب المتصل) Network(الحاسوب 

P17Fأو دولیة انترنت WANأو واسعة النطاق  LANالبعض اتصالا سلكیا أو لا سلكیا ، قد تكون محلیة 

1
P. 

وكما سبق و أن فصلنا أن عمل هذه الشبكات هو ضمان نقل المعلومات و البیانات بین أجهزة 

وبالتالي فإن عمل الحواسیب وتخزینها واسترجاعها في أي وقت ومن أي مكان یتصل منه المستخدم، 

الشبكات قد أصبح الوسیلة الأولى التي یستعین بها مجرمو المعلوماتیة من أجل تنفیذ هجماتهم الالكترونیة 

الذي یمیز الجریمة المعلوماتیة عن غیرها من الجرائم، إن أثار هذه  سر طابع الدولیةضد ضحایاهم وهو یف

حاسوبیة أو قاعدة بیانات لدولة أجنبیة منتقلة من مكان  الجرائم قد تكون مخزنة عبر الشبكة أو على ذاكرة

 ،ضروریاو لآخر وهو ما یجعل من أمر إخضاعها لأعمال البحث و التحقیق أي للتفتیش أمرا محتوما 

وذلك بهدف إحراز الدلیل الذي یفید في كشف الحقیقة ونسبها إلى فاعلها، و إن كان أمر إخضاع المكونات 

أصبح وفي نظرنا جائزا و لا تثیر إشكالا من حیث خضوع هذه المكونات لقانون المنطقیة للحاسوب قد 

 لما یمكن إثارته من إشكال هو مسائالعقوبات و القوانین الإجرائیة بالرغم من طابعها المعنوي، فإن 

بكة الاختصاص الإقلیمي التي یثیرها أمر إخضاع هذه البیانات للتفتیش عبر الشبكة نظرا للطابع الدولي لش

                                       
  .34ص   -مرجع سابق -دراسة مقارنة -نائي على نظم الحاسوب و الانترنتالتفتیش الج -والبةعلي حسن أحمد الط - 1
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و التي تعتبر السبیل و الوسیلة الفضلى لمجرمي المعلوماتیة في مجال تنفیذ " الانترنت"الاتصالات الدولیة 

بین  الإجرامیة؟ ولذلك سنحاول الإجابة على هذه الإشكالیة و التعرض لمسألة تفتیش الشبكة البینیةأعمالهم 

داخل إقلیم  بینهما وتلك المتصلة) الفرع الأول(داخل نفس الإقلیم   أخرحاسوب جهازي حاسوب المتهم و 

 ).الفرع الثالث(  لنختم كل ذلك بمدى شرعیة تفتیش المرسلات الالكترونیة ) الفرع الثاني (دولتین مختلفتین 

 .قلیمالإداخل نفس  أخربین جهاز حاسوب المتهم وحاسوب تفتیش الشبكة البینیة الرابطة : الفرع الأول

یمكن أن یكون جهاز حاسوب المتهم موضوع إجراءات التفتیش متصلا من خلال الشبكة بجهاز 

حاسوب آخر داخل نفس الدولة التي وقعت بها الجریمة المعلوماتیة ،فهل یجوز أن یمتد التفتیش عبر 

إلیها  الشبكة إلى الحاسوب الآخر الذي قد یحوز أدلة مفیدة في كشف الحقیقة، ذلك قبل وصول الجاني

 ومحوها بفعل شرط استصدار أمر بالتفتیش كما هو الحال بالنسبة لحاسوب المتهم؟

إن الإجابة عن هذه الإشكالیة كانت محل اهتمام فقهي  الذي رأى بشأنها أنه یجب توسیع سلطات 

حاسوب الجهة المعنیة بمباشرة عملیة التفتیش وذلك من خلال منحها حق ولوج النظم المعلوماتیة المتصلة ب

كان من شأن انتظار صدور الإذن أن  ال على إذن من السلطة المختصة، إذالمتهم دون شرط الحصو 

 .یفوت فرصة الحصول على الدلیل

وقد تبنت بعض التشریعات المقارنة هذا الاتجاه ومنها قانون تحقیق الجنایات البلجیكي الصادر في 

اتي آخر غیر ذلك الموجود في مكان مباشرة الذي یجیز مد التفتیش إلى نظام معلوم 23-11-2000

أو أن تكون  ،الإجراء الأصلي وذلك تحت ظروف الضرورة الحتمیة لكشف الحقیقة بخصوص الجریمة

وماتیة في لمكافحة الجرائم المعل تلبودابسالأدلة معرضة لخطر الإتلاف، وهو ما أقرته الاتفاقیة الأوروبیة 

P18F." 19"المادة  نص

1 
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من قانون الإجراءات الجنائیة الفیدرالیة ) A/41(الولایات المتحدة الأمریكیة فإن المادة أما في 

الأمریكي ، منحت لقاضي التحقیق إصدار إذن تفتیش ملكیة داخل منطقة أو خارجها، متى كانت الملكیة 

P19Fنعند طلب الإذن موجودة داخل المنطقة ولكن یخشى أو یتوقع تحركها خارجها قبل تنفیذ الإذ

1
P. 

وهو ما نجده أیضا في القانون الاتحادي الأسترالي حیث لم تعد صلاحیات التفتیش المختصة 

أصبح  2001بالجرائم المعلوماتیة مقتصرة على مواقع محددة فحسب، فبموجب قانون جرائم الانترنت لعام 

حواسیب توجد في یسمح بمد عملیات التفتیش عن البیانات خارج المواقع التي یمكن اختراقها، من خلال 

إلى ما مفهومه أنه بیانات " البیانات المحتجزة في حاسبة ما" الأبنیة الجاري تفتیشها ویشیر مصطلح 

محتجزة في جهاز تخزین على شبكة ربط بین الحواسیب فلا توجد حدود جغرافیة محددة و لا أي شرط 

P20Fبالحصول على موافقة طرف ثالث

2
P. 

للأمن الداخلي  2003لسنة  239من القانون الفرنسي رقم ) أ(فقرة  17كما نصت بدورها المادة 

بأنه یمكن لرجال الضبط القضائي أن یدخلوا من الجهاز الرئیسي إلى  2003-03-18الصادر في 

فتنص بذلك بأنه یجوز لرجال الضبط القضائي من درجة ، البیانات التي تهم عملیة البحث و التحري 

أن یدخلوا عن طریق الأنظمة المعلوماتیة المثبتة في الأماكن  ،قضائيالضباط وغیرهم من رجال الضبط ال

التي یتم التفتیش على البیانات التي تهم التحقیق، و المخزنة في النظام المذكور أو في أي نظام معلوماتي 

ة آخر مادامت هذه البیانات متصلة في شبكة واحدة مع النظام الرئیسي أو تم الدخول إلیها أو تكون متاح

P21Fابتداء من النظام الرئیسي

3
P. 
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من  05من نص المادة  02أما على مستوى التشریع الجزائري فإنه و حسب ما تنص علیه الفقرة 

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال و مكافحتها، فإنه  09-04القانون 

طة القضائیة و مراعاة لأحكام قانون الإجراءات یمكن للسلطات القضائیة المختصة و كذلك لضباط الشر 

الجزائیة ، الدخول بغرض التفتیش عن بعد لكل منظومة معلوماتیة و بسرعة ، إذا كانت هناك أسباب تدعو 

للإعتقاد بأن المعطیات المبحوث عنها مخزنة علیها ، و أنه یمكن الدخول إلیها إنطلاقا من المنظومة 

السلطة القضائیة المختصة مسبقا، و بالتالي فإنه یجوز مد التفتیش داخل  الأولى ، و ذلك بشرط إعلام

منظومة معلوماتیة إلى أخرى بدون أي إشكال متى توفر داعي الإعتقاد بأن المعلومات محل الإقلیم من 

 .بشرط وحید و هو إعلام السلطة القضائیة المختصة  ةالبحث مخزنة على تلك المنظوم

ال أن یكون الغرض من إجراء هذا التفتیش صادقا وغایته التوصل إلى أدلة تتعلق ویشترط على كل ح     

عنها وعن مرتكبیها، فلا یجوز مباشرته  الحقیقةبالجریمة التي یجري بشأنها التحقیق أو ما یفید في كشف 

لفات مإلا إذا كان هدفه واضحا من البدایة، أما إذا كان الهدف منه هو الإطلاع غیر المصرح به على 

البیانات المخزنة داخل نظام الحاسوب لإحدى المؤسسات أو الشركات أو الغیر فیعتبر الإجراء باطلا 

P22Fویشكل في حد ذاته جریمة معلوماتیة عبر شبكة الانترنت

1
P. 

ذلك فهناك من التشریعات المقارنة التي تقصر إذن التفتیش على الأجهزة الموجودة في  من عكسالوعلى    

P23Fمكان محدد دون امتدادها إلى الأجهزة الأخرى المرتبطة بها كما هو علیه الحالي في التشریع السویسري

2
P. 
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 .في حال اتصال حاسوب المتهم بآخر خارج إقلیم الدولة: الفرع الثاني 

شأن الجرائم بمن الإشكالیات التي تواجه سلطات البحث و التحقیق في مجال جمع الأدلة الالكترونیة 

قیام مرتكبي الجرائم المعلوماتیة  ، SIEBER-ULRICHسیبر أولریتش : علوماتیة، و التي عرضها الأستاذالم

P24Fترنت بهدف عرقلة التحقیقاتبتخزین بیاناتهم في أنظمة معلوماتیة خارج نطاق الدولة عن طریق شبكة الان

1
P 

 هل یجوز متابعة إجراءات البحث و التحقیق خارج نطاق الإختصاص القضائي الإقلیمي؟ف

 .الإتجاه الفقهي المعارض لمسألة جواز مد التفتیش عن بعد : الفقرة الأولى 

لمتهم لقد تباینت الاتجاهات الفقهیة حول مدى جواز امتداد التفتیش للحواسب المتصلة بحاسوب ا

فذهب رأي إلى رفض امتداد التفتیش لهذه الحواسیب، بدعوى أن ذلك ینطوي على  ،الواقعة خارج الدولة

انتهاك لسیادة دولة أخرى وهو ما یشكل اعتداءا على ولایة الدولة التي یجري التفتیش في نطاق إقلیمها 

أو الإنابة القضائیة من السلطات ومن ثم فإن الأمر یتطلب اللجوء إلى إجراءات طلب المساعدة القضائیة 

وبعبارة أخرى فإن مباشرة هذا الإجراء سیستلزم وجود اتفاقیة تعاون قضائي  ،الموازیة في الدولة الأخرى

ثنائیة أو متعددة الأطراف و إلا فقد الإجراء مشروعیته، ولأجل مواجهة ذلك وضع الفقه الهولندي حلا یتمثل 

ولة الطالبة إلى الدولة الموجودة على إقلیمها البیانات المخزنة لأجل في طلب إلتماس من قبل سلطات الد

منحها إیها و إرسالها، وهو إجراء یتعارض ومبدأ شرعیة التحقیق في هذا النوع من الجرائم، وبناء على ذلك 

ذلك فقد فلا إمتداد للتفتیش دولیا إلا بموجب اتفاقیة دولیة وهو الرأي السائد في الفقه الألماني، وتبعا ل

عرضت على القضاء الألماني واقعة غش معلوماتي محلها طرفي الحاسوب أحدهما بألمانیا و الآخر 

P25Fبسویسرا ولم یتم استرجاع البیانات المخزنة بالخارج إلا من خلال إلتماس المساعدة المتبادلة

2
P      . 
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   من الاتفاقیة الأوروبیة لبودابست إمكانیة الدخول بغرض التفتیش  32ومع ذلك فقد أجازت المادة 

إذا كانت المعلومات  :ول أخرى من دون إذنها في حالتین و الضبط في أجهزة وشبكات معلوماتیة تابعة لد

انات بهذا التفتیش، غیر أو إذا رضى صاحب أو حائز هذه البی ،المخزنة في قاعدة بیانات متاحة للجمهور

أن تطبیق هذا النص یمكن أن یثیر مشاكل عدة جراء تمسك كل دولة بمبادئ سیادتها، وهو ما یجعل من 

P26Fأمر الاتفاقیات الدولیة الثنائیة أو المتعددة الأطراف أمرا لامناص منه

1
P. 

 .الفقة المؤید لمد التفتیش عن بعد للنظم المعلوماتیة: الفقرة الثانیة 

أید جانب آخر من الفقه أمر امتداد التفتیش إلى الحواسیب الموجودة خارج إقلیم ابل من ذلك بالمق

الدولة وهو رأي یستند إلى مبررات واقعیة، فمعتنقوه یحاولون التعامل مع واقع الصعوبات التي تعترض 

من  17من المادة  02سلطات التحقیق وهو الاتجاه الذي  أخذ به القانون الفرنسي حسب ما جاء في الفقرة 

بإجازة تفتیش الأنظمة المعلوماتیة المتصلة  بحاسوب المتهم  2003لسنة  239قانون الأمن الداخلي رقم 

من قبل مأموري الضبط القضائي حتى ولو تواجدت خارج الإقلیم شرط أن یراعى في ذلك الشروط 

التحقیق الجنائي البلجیكي حسب وهو ما یسمح به كذلك قانون  ،المنصوص علیها في المعاهدات الدولیة

التي تجیز لقاضي التحقیق الحصول على نسخة من البیانات التي هو بحاجة إلیها دون  88نص مادته 

ویبرر الفقه في فرنسا وبلجیكا ذلك بأن العالم الافتراضي لا یعرف  ،انتظار إذن من سلطات الدولة الأخرى

 .الحدود

فإذا كان هذا الأخیر یعلم ،فإن الأمر متعلق بوضع القائم بالتفتیش أما في الولایات المتحدة الأمریكیة 

فإنه یجب أن یقدم  ،قبل مباشرته البحث عن البیانات المخزنة بأنها تقع بعیدا و في نطاق إقلیم دولة أخرى

طلب التماس مساعدة إلى السلطات الدولة الأخرى، أما إذا كان یجهل ذلك أو لم یكن في وسعه معرفة ذلك 
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إن ما یسفر عنه التفتیش لا یهدر ویمكن قبوله و الركون إلیه في الإثبات بوصفه دلیلا ما اطمأنت إلیه ف

بمبدأ ضرورة  الإعلان عن  دبالتقییالمحكمة ، فوفق القانون الأمریكي فإن رجال الضبط و التحقیق ملزمون 

غیر أنه  ،الاستئذان و الإعلانیعرف بمبدأ  السلطات الأجنبیة وهو ما موجودهم و الإفصاح عن ذلك أما

یجوز لهم في نفس الوقت التحلل من هذه القاعدة متى راودهم شك بأن الالتزام بهذا المبدأ من شأنه إعاقة 

P27Fأعمال البحث و التحقیق التي باشروها وذلك حسب ما قضت به المحكمة الفیدرالیة الأمریكیة العلیا

1
P. 

 .ن مسألة التفتیش عن بعدموقف المشرع الجزائري م: الفقرة الثالثة

بین الرأیین المؤید و الرافض لفكرة جواز مد التفتیش عن بعد عبر الشبكات للأنظمة المعلوماتیة،في 

مجال مباشرة أعمال البحث و التحقیق بشأن الجرائم المعلوماتیة، اختار المشرع الجزائري الرأي المعارض 

فقد جاء في الفصل الثالث، تحت عنوان القواعد  نبیةتیش دون إذن من السلطات الأجلمسألة تمدید التف

الوقایة من الجرائم المتصلة تعلق بالم 09-04الإجرائیة الخاصة بتفتیش المنظومات المعلوماتیة من القانون 

إذا تبین مسبقا بأن  : "على أنه 05من نص المادة  03الإعلام و الإتصال و في الفقرة  تبتكنولوجیا

الأولى ، مخزنة في منظومة  المنظومةلاقا من ول إلیها إنطالمعطیات المبحوث عنها و التي یمكن الدخ

ة المختصة طبقا ن بمساعدة السلطات الأجنبییم الوطني ، فإن الحصول علیها یكو معلوماتیة تقع خارج الإقل

 ."لة بالمثل ة ذات الصلة و وفقا لمبدأ المعامللإتفاقیات الدولی

   الأطول إجرائیا نظرا لطول مدة إعداد  وفي هذا المجال السبیل وبذلك فقد اختار المشرع الجزائري

و إرسال واستقبال الطلبات وطبیعة ونوع البیانات المراد تحصیلها، مقارنة بسرعة الجناة  في مجال محو 

من نفس القانون و اللتان أقرتا بجملة  17و  16المادتین بالرغم مما ورد في نص و ذلك  وتدمیر الأدلة،

       و في إطار التحریات  : بأنه لبالقو من الأحكام العملیة في مجال المساعدة القضائیة الدولیة المتبادلة 
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و التحقیقات القضائیة الجاریة لمعاینة الجرائم المعلوماتیة، و كشف أمر مرتكبیها ، فإنه یمكن للسلطات 

إرسال و إستقبال  ،المساعدة القضائیة الدولیة  لجمع الأدلة الخاصة بالجریمة المختصة و في إطار

الطلبات الخاصة بذلك بالشكل الإلكتروني ، كأجهزة  الفاكس و البرید الإلكتروني ، بشرط التأكد من مدى 

لإتفاقیات و الأمن الكافي للمعلومات المرسلة و المستقبلة ، و كل ذلك وفقا لقدرتها على توفیر الحمایة 

من  18الدولیة و مبدأ المعاملة بالمثل ، و یمكن للسلطات الجزائریة في هذا الخصوص حسب نص المادة 

ذلك من شأنها المساس بالسیادة  بشأن، رفض تقدیم المساعدة إذا كانت الطلبات الواردة  نفس القانون

دة بشرط الحفاظ على سریة المعلومات الوطنیة  و النظام العام ، و للسلطات المختصة تقیید تقدیم المساع

وهو ما یشكل عائقا إجرائیا یقف في وجه السیر   المقدمة ، و عدم إستعمالها خارج نطاق موضع الطلب ،

، بسبب الوقت المستغرق لأجل لإتمام الحسن لإجراءات البحث و التحقیق في الجرائم المعلوماتیة 

بذ لو اقتدى المشرع بنظیره من التشریع الأمریكي في هذا فلا حالإجراءات حتى و لو كانت إلكترونیة ، 

المجال، خصوصا دعم حصانة رجال البحث و التحقیق في مواجهة طائلة البطلان الإجرائي، من خلال 

P28F.تخویلهم سلطة تقدیریة واسعة في مجال تقریر سیر أعمال البحث و التحقیق التي یكلفون بها

1 

 .)التصنت الالكتروني(الالكترونیة ط المراسلات مشروعیة تفتیش وضب: الفرع الثالث

یتمتع صاحب البرید الإلكتروني بالحق في حریة الحیاة الخاصة، بالنسبة لبریده الإلكتروني 

المراسلات التي تتم عن طریق و ومحتویاته، و تقیم أحكام القضاء التماثل بین مراسلات البرید الإلكتروني 

                                       
تختص الجهات القضائیة الجزائریة زیادة على قواعد الإختصاص المنصوص علیها في قانون الإجراءات الجزائیة ،  -1

بالنظر في الجرائم المعلوماتیة التي تقع خارج الإقلیم الوطني ، أي في الخارج و ذلك إذا كان مرتكبها أجنبیا و إستهدف بفعله 
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 .لة بتكنولوجیات الإعلام و الإتصالالمتضمن القواعد الخاصة بالوقایة من الجرائم المتص 04-09 قانون 15المادة  نص
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للإطلاع على البرید الإلكتروني للشخص دون إذنه ما لم یصدر إذن  البرید العادي،فلا یجوز التدخل

P29Fقضائي بذلك

1
P. 

 .الضمانات التشریعیة لمبدأ سریة المراسلات : الفقرة الأولى 

في تلاف درجاتها فنجده منصوصا علیه تجسد هذا المبدأ في مختلف النصوص القانونیة على اخ

عتمد ونشر على الملأ بموجب قرار الجمعیة أُ من الإعلان العالمي لحقوق الإنسان الذي  12 لمادةانص 

لا یعرض أحد لتدخل تعسفي "  1948دیسمبر  10المؤرخ في ) 3-د( ألف- 217للأمم المتحدة  العامة

في حیاته الخاصة أو أسرته أو مسكنه أو مراسلاته أو لحملات على شرفه وسمعته، ولكل شخص الحق 

 ."حمایة القانون من مثل هذا التدخل أو تلك الحملات في

 العهد الدولي الخاص بالحقوق المدنیة والسیاسیة الذي أُعتمد من قبلمن  17كما تنص المادة 

لا یحوز تعریض أي شخص، على نحو تعسفي أو  "بأنه 1966 دیسمبر 16للأمم في   العامةالجمعیة 

ن أسرته أو بیته أو مراسلاته، ولا لأي حملات غیر قانونیة غیر قانوني، لتدخل في خصوصیاته أو شؤو 

     و هو ،"من حق كل شخص أن یحمیه القانون من مثل هذا التدخل أو المساس تمس شرفه أو سمعته،

       ، 1950من الاتفاقیة الأوروبیة لحقوق الإنسان لسنة  08ما تتفق بشأنه و توضحه نصوص المواد 

المیثاق العربي من    21، و كذلك المادة  1969من الاتفاقیة الأمریكیة لحقوق الإنسان لسنة  11و المادة 

 عتمد من قبل القمة العربیة السادسة عشرة التي استضافتها تونساُ الذي  في نسخته الحدیثة لحقوق الإنسان

 .2004 يما 23في 

                                       
 .63 -ص -مرجع سابق -نزیهة مكاري - 1
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یة ملتزمة وفق أحكام الدستور بضمان حرمة الحیاة أما على المستوى الوطني فنجد أن الدولة الجزائر 

بحیث تنص الخاصة للمواطن، من خلال ضمان سریة المراسلات و الاتصالات الخاصة بكل أشكالها،

 01-16القانون رقم  المعدل بموجب 1996من دستور الجمهوریة الدیمقراطیة الشعبیة لسنة  46 المادة

على أنه  2016مارس  7المؤرخة في  14جریدة الرسمیة رقم ال في المنشور 2016مارس  06المؤرخ في 

سرّیة المراسلات ،  یجوز انتهاك حرمة حیاة المواطن الخاصة، وحرمة شرفه، ویحمیهما القانونلا : " 

، لا یجوز بأي شكل المساس بهذه الحقوق دون امر معلل من  والاتصالات الخاصة بكل أشكالها مضمونة

، حمایة الأشخاص الطبیعیین في مجال معالجة السلطة القضائیة، و یعاقب القانون على إنتهاك هذا الحكم

وقد واجهت في ،  "المعطیات ذات الطابع الشخصي حق أساسي یضمنه القانون و یعاقب على إنتهاكه

أو عون من أعوان الدولة أو مستخدم أو مندوب عن مصلحة البرید بعقوبة  سبیل تحقیق ذلك كل موظف

دج  50.000إلى  30.000خمس سنوات وبغرامة من ) 05(ثلاث أشهر إلى ) 03(مقدارها الحبس من 

في حال قام أي منهم بإتلاف رسائل بریدیة أو تسهیل فضها أو اختلاسها أو إتلافها حسب ما تقضي به 

 03و  02و  01الفقرة  127وهو ما أكدته المادة ، الجزائري من قانون العقوبات 23-06ق  -137 المادة

أوت  05المؤرخ في  03-2000من الفصل الثاني تحت عنوان الأحكام الجزائیة  الخاصة من القانون 

تطبق العقوبات : المحدد للقواعد المتعلقة بالبرید و المواصلات السلكیة و اللاسلكیة بالقول 2000

كل شخص مرخص له بتقدیم  ان من قانون العقوبات على 23-06ق  -137علیها في المادة منصوص ال

خدمة البرید السریع الدولي أو كل عون یعمل لدیه و الذي في إطار ممارسة مهامه ، یفتح أو یحول أو 

لعقوبات على و تسري نفس ا یخرب البرید أو ینتهك سریة المراسلات أو یساعد في إرتكاب هذه الأفعال ، 

كل شخص مرخص له بتقدیم خدمة مواصلات سلكیة و لا سلكیة  و على كل عامل لدى متعاملي 

السلكیة و اللاسلكیة و الذي في إطار أداء مهامه ینتهك بأي طریقة كانت  للمواصلاتالشبكات العمومیة 

ة و اللاسلكیة ، أو الذي سریة المراسلات الصادرة أو المرسلة أو المستقبلة عن طریق المواصلات السلكی

 "أمر أو ساعد في إرتكاب هذه الأفعال

من نفس  23-06مكرر ق  303إلى  303بالإضافة إلى الجزاءات التي تقررها نصوص المواد 

و التي تنص على انه كل من یفض أو یتلف رسائل أو مراسلات  ،القانون بالنسبة للأشخاص العادیین
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یعلقب بالحبس  137ك في غیر الحالات المنصوص علیها في المادة موجهة للغیر و ذلك بسوء نیة و ذل

P30F.دج أو بإحدى هاتین العقوبتین 100,000دج إلى  25000من شهر واحد إلى سنة و بغرامة من 

1 

كان المساس بحرمه الحیاة الشخصیة للأشخاص بإستعمال أسالیب تقنیة كإلتقاط  أما إذا ما تعمد أیاً 

بغیر إذن أو تسجیل أو نقل مكالمات او أحادیث خاصة أو سریة ، أو صور لشخص في مكان خاص ، 

ثلاث سنوات حبسا و بغرامة من  03ستة أشهر إلى  06فإن العقوبة تكون من او شرع في ذلك صاحبها 

العقوبة على كل من إحتفظ أو وضع أو سمح بوضع في نفس  دج ، و تطبق300,000دج إلى 50,000

متناول الجمهور او الغیر و بأي وسیلة كانت التسجیلات أو الصور أو الوثائق المتحصل علیها بواسطة 

P31F.الأفعال السابقة

2 

أي الإلكترونیة،  إن كل هذه الضمانات المتعلقة بسریة وأمن المراسلات بما فیها السلكیة و اللاسلكیة

راجعة أساسا إلى تشابه خدمة الرسائل العادیة و الإلكترونیة،   -البرید الإلكتروني  –و المعروفة تحت اسم 

بحیث أن البرید الإلكتروني یحتوي على برامج متخصصة لكتابة وإرسال و استقبال وعرض وتخزین الرسائل 

ما یعرف بالتوقیع الإلكتروني، فبدل كتابة الاسم نهایة  الإلكترونیة، و من الخدمات التي تقدمها الرسائل 

كل رسالة یقدم البرنامج إمضائه ومعلوماته، وعادة ما تكون الرسائل الإلكترونیة محمیة بكلمات سر وشفرات 

لا یمكن سوى للعارفین بها من الإطلاع علیها، و التعامل مع الرسائل الإلكترونیة لا یختلف عن العادة  

P32Fستخدم أن یقرئها ویرد علیها أو ینقلها للغیرفیمكن للم

3
P. 

و غالبا ما یكون البرید الإلكتروني وسیلة إجرامیة یستعین بها المجرم المعلوماتي للإطاحة بضحایاه 

من خلال إتباع أسلوب الصید الإلكتروني و الإغراق بالرسائل الإلكترونیة أو الاحتیال كما سبق وأن بیناه 

                                       
 .قانون العقوبات الجزائري 23-06ق  303المادة  - 1
 .قانون العقوبات الجزائري 23-06ق  1مكرر  303مكرر و المادة  303المادة  - 2

 .07ص  –مرجع سابق - "إجراءات ضبط المكونات المعنویة للحاسوب و الانترنت" -الطوالبة علي حسن أحمد  - 3
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لواجب على رجال البحث و التحقیق أن یضعوا هذه الخدمة محل تفتیش وضبط مسبقا ولذلك كان من ا

باعتبارها أحد أهم مصادر الأدلة الإلكترونیة غیر أن عملهم ومهامهم ستصطدم مباشرة بجملة من العوائق 

في شكل ضمانات قانونیة تضمن حرمة هذه المراسلات، وهو ما یطرح إشكالیة مدى شرعیة الإجراءات 

 ة حرمة وسریة البرید الإلكتروني؟المتخذة في مواجه الجزائیة

 .مكافحة الجرائم المعلوماتیةو  ةالإلكترونیسریة المراسلات مبدأ : الفقرة الثانیة 

تتباین ردود الأفعال التشریعیة من مسألة جواز إنتهاك سریة المراسلات الإلكترونیة في سبیل إتمام 

و قد إخترنا النموذجین الفرنسي و الجزائري للدراسة  ،الجرائم المعلوماتیةأعمال البحث و التحقیق في مجال 

 .حسب ما هو وارد

 .في التشریع الفرنسي الإلكترونیة إلتقاط المراسلاتجواز مسألة : أولا 

من قانون الإجراءات الجزائیة الفرنسي على انه لقاضي  7-100إلى  100جاء في نص المادة 

بالإلتقاط المراسلات عبر وسائل الاتصال عندما تفرض مقتضیات التحقیق في مواد التحقیق الأمر 

،  ویكون الأمر )02(الجنایات و الجنح ذلك، و إذا كانت العقوبة المقررة تساوي أو تزید عن سنتین 

) 04(بالإلتقاط السري للمراسلات مكتوبا وجوبا ومسببا من قبل قاضي التحقیق وغیر قابل لأي طعن لمدة 

 .أربع أشهر قابلة للتمدید مرة واحدة

 ت بدءا من لحظة بدایة التحقیقاتیدخل حیز التنفیذ النظام القانوني الخاص بمسائل إلتقاط المراسلا

من  تعملو ذلك من خلال تقنیة خاصة بشأن المراسلات الشخصیة للأشخاص المتصلین بالشبكة، و ذلك 

الشخص الموضوع محل المراقبة بهدف الحصول على  طركیب جهاز اعتراض مغناطیسي على خت خلال

P 33F.ومن ثم الوصول إلى مكانه وتحدید هویته) IP(عنوانه الإلكتروني 

1 

                                       
1- Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit- p 174. 
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 .لتشریع الجزائري الإشكالیة على مستوى ا: ثانیا 

 دىتي اهتفي سبیل تحقیق مصلحة المجتمع من خلال الاقتصاص من المجرم بما في ذلك المعلوما

إلى وضع نصوص تشریعیة تتیح عملیات التصنت و المراقبة الإلكترونیة على مراسلات  ،المشرع الجزائري

 09/04ن القانو  من" و"الفقرة  02المجرم المعلوماتي بكل أشكالها، وفي سبیل ذلك فقد نصت المادة 

عریف على وضع تصال لوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتباالمتضمن القواعد الخاصة 

بوصفها عملیات التراسل و الإرسال و الاستقبال لعلامات أو إشارات أو ،لمفهوم الاتصالات الإلكترونیة 

P34F كتابات أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسیلة إلكترونیة

1
P، إضافة إلى ما جاء في 

لجرائم المتصلة بتكنولوجیات لوقایة من اباالمتضمن القواعد الخاصة  09/04ن القانو  من 03نص المادة 

مع مراعاة الأحكام القانونیة التي تضمن سریة المراسلات و الإتصالات ، " أنه  صال علىالإعلام و الات

حمایة النظام العام أو لمستلزمات التحریات أو التحقیقات القضائیة الجاریة ،وفقا للقواعد  تیمكن لمقتضیا

جزائیة و في هذا القانون ، وضع ترتیبات تقنیة لمراقبة الإتصالات المنصوص علیها في قانون الإجراءات ال

نص و هو الإجراء الذي تنظم أحكامه  ........."    یل محتواها في حینها الإلكترونیة و تجمیع و تسج

من الفصل الثاني تحت عنوان مراقبة الاتصالات الإلكترونیة من نفس القانون و التي تسمح ) 04/المادة(

الدولة  بأمنمن أجل الوقایة من الجرائم الإرهابیة و التخریبیة و الماسة منها  إلى المراقبة الإلكترونیة اللجوءب

الجاریة سواء منها على المستوى الداخلي او الخارجي بناء  ة، أو من أجل المساعدة في التحقیقات القضائی

                                       
الذي یحدد تشكیلة و  261-15من المرسوم الرئاسي ) 01فقرة  05المادة ( حسب نص یقصد بالإتصالات الإلكترونیة  1

كل تراسل أو " افحتهاتنظیم و كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال و مك
أي وسیلة إرسال أو إستقبال علامات أو إشارات أو كتابات أو صور أو أصوات أو معلومات أیا كانت طبیعتها عن طریق 

و قد أضاف نص هذه المادة وسیلتي الهاتف الثابت و النقال في إطار " إلكترونیة بما في ذلك وسائل الهاتف الثابت و النقال 
 .توسیع مجال أعمال البحث و التحقیق إلى كل جهاز یمكن ان یكون وسیلة في إرتكاب الجریمة
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تدعم هذا الإجراء بموجب إنشاء هیئة  على طلبات المساعدة القضائیة الصادرة من الدول الأجنبیة، و قد

  15-261بموجب صدور المرسوم الرئاسي  2015أكتوبر  08وطنیة لمكافحة الجرائم المعلوماتیة بتاریخ 

إلى  21و التي أصبحت تتولى و بصفة عملیة إجراءات تنفیذ هذا الإجراء بمقتضى نصوص المواد من 

، و ضمانا لهذا الغرض  تحقیقا امراعاتهالتقنیة الواجب  یة والقانون التي تبین طبیعة الترتیبات و،منه  26

اشتراطها لوجوب إستصدار رخصة  سریة مراسلاتهم الإلكترونیة ، من خلالو  رمة الحیاة الخاصة للأفرادحل

 ،شرعیة الإجراءاتالعملیة لضان  و تولي هذه الأخیرةقانونیة مكتوبة صادرة عن السلطة القضائیة 

الجرائم الموصوفة بأنها  نطاقفي  المراقبة الإلكترونیة جراءاختصاص الهیئة بتنفیذ إر حصبالإضافة إلى 

الإلتزام  حتمیة تحت سلطة القاضي المختص مع بأمن الدولة ، و ذلك ةجرائم إرهابیة او تخریبیة او ماس

  .  بالحفاظ على سریة المعطیات المتحصل علیها و إستعمالها في النطاق المقرر لها دون سواه

إذن فمن خلال استقراء وتحلیل النصوص القانونیة السالفة الذكر یتضح لنا نیة المشرع الجزائري 

الدالة على جواز مراقبة الاتصالات الإلكترونیة في مجمل الحالات بالرغم من طابعها الحصري، بما في 

التحقیق الجنائي في مجال  ذلك البرید الإلكتروني أو المكالمات الهاتفیة وذلك تیسیرا لأعمال البحث و

 .الجرائم المعلوماتیة

إذن فمما سبق یتضح جلیا أن القانون الإجرائي الجزائي و الفقه كذلك قد تأقلم مع طبیعة الجریمة 

بحیث وفر لها مناخا فقهیا و قانونیا ملائما یدعم أعمال البحث و التحقیق بشأنها، ولكن على  ،المعلوماتیة

ا هو مسیر ومنها ما معرقل لها أو غیر متوافق مع الطابع الخاص للجریمة مستویات مختلفة منها م

المعلوماتیة، وفي خضم ذلك نستطیع أن نقول بأن التشریع الجزائري وفي هذا المجال یعتبر تشریعا فتیا 

و  و لعل أن البارز منها همن عدید النواحي  نظرا لحداثة عهده مع هذه التقنیات، فهو لا زال یعاني قصورا

   عدم تفرید نصوص إجرائیة خاصة ضمن فصول القانون الإجرائي ، ضمانا لشرعیة الإجراءات المتخذة 
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ضمان عدم الإلتباس و تضییع الوقت و تیسیرا لها ، و ذلك من خلال تجنب تداخل النصوص القانونیة و 

الإحاطة بكل التفاصیل في مباشرة الإجراءات التي یفترض في إتخاذها السرعة القصوى و الدقة لأجل 

 .المتعلقة بالجریمة قبل طمسها و ضیاعها 

 .الجهود القانونیة في سبیل دعم أعمال البحث و التحقیق في الجرائم المعلوماتیة: المطلب الثالث

یمكن ارتكاب الجریمة المعلوماتیة من أقصى نقطة بالأرض بنفس السهولة التي یمكن بها ارتكاب 

مكان، فرسالة الإلكترونیة واحدة یمكنها أن تكون وسیلة لارتكاب جریمة معلوماتیة نفس الجریمة من أقرب 

واحدة عبر عدة دول مختلفة لكل دولة منها نظام قانوني مختلف عن الآخر، مع الأخذ بعین الاعتبار بأن 

الزوال مما الأدلة و الآثار الرقمیة التي یجب تتبعها لأجل تحدید هویة الجاني ومتابعته هي آثار سریعة 

یستوجب اتخاذ إجراءات ذات طابع سریع لأجل تحصیلها، غیر أن بطء الإجراءات الرسمیة قد یعرض نفس 

الأدلة للفقد، فقد تكون دول و بلدان عدیدة ضحیة نفس الجریمة المعلوماتیة، مما یجعل من أمر تتبع وحفظ 

محلیة قد یكون لها بعد دولي وربما تكون  سلسلة الأدلة تحدیا كبیرا، بل إن بعض الجرائم المعلوماتیة ال

هناك الحاجة إلى طلب المساعدة من جمیع البلدان التي مرت الجریمة من خلالها، فإذا دعت ضرورة 

التحقیق تفعیل الإجراءات في مواجهة الجریمة المعلوماتیة فإن ذلك یستدعي بالضرورة  مساعدة السلطات 

الضحایا وكذلك الدول التي عبر خلالها النشاط المجرم، أو في أي في البلد منشأ لجریمة وكذلك البلدان 

P35Fمكان قد توجد أدلة الجریمة فیه

1
P. 

وتبعا لذلك و لأجل تفعیل المسار الإجرائي في مجال مكافحة الجریمة المعلوماتیة فإن مظاهر 

یق نظام دولي وتتكاثف في سبیل تحق تتظارفالتعاون الدولي و الإقلیمي و الجهود الداخلیة، ما فتئت 

                                       
-القاهرة –المركز القومي للإصدارات القانونیة  -الطبعة الأولى -الجرائم الدولیة للانترنت  - یوسف حسن یوسف - 1

 .141ص  – 2011 -مصر
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وهو ما  ،نظرا لطابعها الدولي إجرائي كفیل بسیر إجراءات البحث و التحقیق في الجرائم المعلوماتیة 

سنحاول تلخیصه لأجل الإجابة عن هذه الإشكالیة في فرعین رئیسیین أولهما متعلق بالجهود الدولیة في 

 .ى المستوى الإقلیمي الأوروبي و العربيسبیل مكافحة الجریمة المعلوماتیة و الثاني متعلق بالجهود عل

 .الجهود الدولیة في سبیل دعم جهود مكافحة الجریمة المعلوماتیة:الأولالفرع 

إن التطرق لجملة الجهود الدولیة الموجهة لأجل دعم سبل مكافحة الجریمة المعلوماتیة بما في ذلك 

تصادم مباشرة بالطابع الدولي لجرائم باعتبارها الإجراءات التي ت ،أعمال البحث و التحقیق بشأنها

المعلوماتیة مما یسفر عن تعطلها بسبب مبدأ إقلیمیة القوانین الجنائیة ومفهوم سیادة الدول على إقلیمها، 

 .ویمكن تلخیص هذه الجهود في جملة من الجهود التي ترعاها الأمم المتحدة و أخرى دولیة

 .ي دعم مكافحة الجریمة المعلوماتیةجهود هیئة الأمم المتحدة ف: الفقرة الأولى 

وتؤكد على وجوب ، تبذل الأمم المتحدة جهودا لا یستهان بها في مجال التصدي لجرائم المعلوماتیة 

تعزیز العمل المشترك بین أعضاء المنظمة من أجل التعاون على الحد من انتشارها  وتعاظم أثارها، فمن 

بإشراف الأمم المتحدة و الخاصة بمنع الجریمة، فلقد حظیت جرائم  خلال تتبع المؤتمرات الدولیة التي تنعقد

الحاسب أو الجرائم المعلوماتیة باهتمام وفیر من خلال هذه المؤتمرات وهو ما سنحاول تبیانه من العرض 

P36Fالتدریجي لجهود الأمم المتحدة في هذا المجال

1
P. 

مجلس الاقتصادي و الاجتماعي التابع لها اتخذ ال 1945اء منظمة الأمم المتحدة سنة بعدما تم أنش    

توصیة بأن تأخذ المنظمة على عاتقها دورا رئیسیا في رسم سیاسة منع الجریمة وتحقیق العدالة الجنائیة 

التي انبثق عنها اللجنة الاستشاریة لخبراء منع الجریمة  1950وتحقق ذلك بموجب توصیة عام  ،دولیا

وضع الخطط و البرامج ورسم سیاسات لتدابیر  ویمة ة مكافحة الجر ومعاملة المجرمین التي تتكفل بمهم

                                       
 .155ص  -2005 -الأردن -دار الثقافة للنشر و التوزیع -جرائم الحاسوب وأبعادها الدولیة -محمود أحمد عبابنة - 1
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جنة منع الجریمة دولیة في مجال منع الجریمة و معاملة المجرمین ، و قد تم إستبدال اللجنة الإستشاریة بل

وذلك بعد انعقاد مؤتمر الأمم  1981على توصیة المجلس الاقتصادي و الاجتماعي عام  و مكافحتها بناء

 05، هذه المؤتمرات التي تنعقد كل 1980لمنع الجریمة ومعاملة المجرمین في كیوتو الیابان عام  المتحدة

سنوات تهدف إلى تعزیز تبادل المعرفة و الخبرات بین الأخصائیین من مختلف الدول و إلى تدعیم التعاون 

النوع المنعقد في میلانو الدولي و الإقلیمي في مجال مكافحة الجریمة، وقد كان المؤتمر السابع من هذا 

أولى المؤتمرات التي صاغت أولى الجهود الدولیة في مجال مكافحة الجریمة  1985بإیطالیا عام 

P37Fآلیا یات و البیانات الشخصیة المعالجةالمعلوماتیة من خلال دعم جهود حمایة المعط

1 

كأهم ) عبود الشرع (طبقا لما أوردها الدكتور  1990لعام " هافانا"توصیات مؤتمر تصنیف  ویمكن

توصیات المقدمة من قبل هیئة الأمم المتحدة في مجال مكافحة الجرائم المعلوماتیة و دعم الإجراءات ال

 :الخاصة بالبحث و التحقیق بشأنها و قد جاءت كالتالي 

 .القوانین الجنائیة الوطنیة یینتحضرورة  •

 تحسین أمن الأنظمة المعلوماتیةالعمل على  •

عن  منع الجرائم المتعلقة بالحاسوب وجهاز  المسئولةاعتماد إجراءات تدریب كافة الموظفین و الوكالات  •

 .البحث و التحري بشأنها

 .اعتماد سیاسات تعالج المشكلات المتعلقة بالمجني علیهم في تلك الجرائم •

ن خلال المؤتمرات اللاحقة زیادة التعاون الدولي لأجل مكافحة هذه الجرائم وهي التوصیات التي تأكدت م •

P38F.ببانكوك 2005ومؤتمر ) تبودابس(بالمجر  2000وسنة  -مصر -بالقاهرة 1995سنة 

2 

                                       
 .156،157ص  –مرجع سابق  -محمود أحمد عبابنة - 1
 .158،159ص  –سابق المرجع ال - 2
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ما یعرف بالخطوط التوجیهیة لحمایة المعطیات الشخصیة المعالجة على اعتمدت الأمم المتحدة كما       

توجیهات متعلقة بالمعطیات وهي  14/12/1990المؤرخ في  45/95بموجب قرارها رقم وذلك  ، آلیا

تدعو هذه التوجیهات كل اص و كذلك الدولي، الشخصیة المعالجة آلیا على مستوى القطاع العام و الخ

الدول الأعضاء إلى تعیین سلطة للمراقبة مستقلة ومحایدة تشرف على تداول المعطیات مع توفیر 

P39Fیدالضمانات الضروریة لحمایة هذه المعطیات من كل أشكال التهد

1
P. 

مسألة كیفیة مكافحة  2010وقد ناقش الدول الأعضاء بموجب اجتماعهم في البرازیل في أفریل 

الجریمة المعلوماتیة وذلك بالتأكید على ضرورة إنشاء هیئة دولیة لأجل مكافحة الجریمة المعلوماتیة ترعاها 

P40Fجرائیة الجزائیةالأمم المتحدة وذلك تجنبا لمسائل تنازع الاختصاص الإقلیمي للقوانین الإ

2
P. 

 .في مجال دعم مكافحة الجریمة المعلوماتیة التعاون الدولي وآلیات صور:الفقرة الثانیة 

یمكن إیجاز مبادئ التعاون الدولي في مجال دعم أعمال البحث و التحقیق في الجرائم المعلوماتیة 

 :في الصور التالیة

ومات و البیانات و المواد الاستدلالیة التي تطلبها وهو إجراء یشمل تقدیم المعل :تبادل المعلومات: أولا

سلطة قضائیة أجنبیة وهي بصدد النظر في جریمة ما، عن الاتهامات التي وجهت إلى رعایاها في الخارج 

وقد یشمل التبادل السوابق القضائیة للجناة ولهذا الإجراء سند قانوني فهو  ،و الإجراءات التي اتخذت ضدهم

من معاهدة الأمم المتحدة النموذجیة لتبادل  01من الفقرة الثانیة من المادة " ز"و " و"د منصوص علیه بالبن

 .المساعدة في المسائل الجنائیة

على اتفاقیة أو معاهدة باتخاذ إجراءات جزائیة بصدد  ویقصد به قیام دولة ما بناء :نقل الإجراءات: ثانیا

أهمها التجریم المزدوج بالإضافة توافرت شروط معینة  ا، إذجریمة ارتكبت في إقلیم دولة أخرى لمصلحتها

                                       
 .27،28ص  – جع سابقر م -في كمال عفیفيعفی –فتوح الشاذلي  - 1

2 - Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit.p 232. 
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بمعنى أن تكون مقررة في قانون الدولة المطلوب منها اتخاذها  ،إلى شرعیة الإجراءات المطلوب اتخاذها

علیه في معاهدة الأمم وهو الإجراء المنصوص ،إضافة إلى كونها إجراءات جوهریة في كشف الحقیقة 

 یةواتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطن،في المسائل الجنائیة نقل الإجراءات لالمتحدة 

P41F.2000لسنة 

1
P  

یقصد بها طلب اتخاذ إجراء قضائي من أجل إجراءات الدعوى الجنائیة  :الإنابة القضائیة الدولیة: ثالثا

الفصل في مسألة معروضة على السلطة القضائیة في  دولة مطلوب منها، لضرورةتتقدم به دولة طالبة إلى 

الدولة الطالبة تعذر علیها القیام به بنفسها، ویهدف هذا الإجراء إلى تسهیل المتابعة القضائیة و التغلب 

P42Fعلى عقبات مبدأ الإقلیمیة

2
P     . 

 .على المستوى الإقلیمي المحققة الجهود: الفرع الثاني

إلى الجهود التشریعیة وذلك على المستوى الإقلیمي، و التي تهدف إلى نحاول في هذا الفرع التطرق 

دعم جهود مكافحة الجرائم المعلوماتیة من خلال تیسیر أعمال البحث و التحقیق بشأنها ویمكن اعتبار 

   تدى به في هذا المجال من قبل بقیة الدول الأخرى وهوقلة على النطاق الأوروبي نموذجا یالجهود المبذو 

 .یجعل منه موضوعا مناسبا لبدء البحثما 

 .على المستوى الأروبي الجهود المبذولة في سبیل التصدي للجرائم المعلوماتیة: الفقرة الأولى

في مجال الجهود الرامیة للتصدي للجرائم المعلوماتیة على المستوى الأوربي یمكن التمییز بین تلك 

 .رة عن الإتحاد الأوربيالجهود الصادرة عن المجلس الأوربي وتلك الصاد

                                       
 .150،151ص  -مرجع سابق -یوسف حسن یوسف - 1
 .152ص  -سابقالمرجع ال - 2
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الحد من الجرائم المعلوماتیة من خلال وربي دورا مهما في یلعب المجلس الأ :دور المجلس الأوربي: أولا

إقراره للعدید من التوصیات الخاصة بحمایة البیانات ذات الطبیعة الشخصیة من سوء الاستخدام وحمایة 

الخاصة بحمایة الأشخاص في مواجهة المعالجة  وقعت الاتفاقیة 28/01/1981تدفق المعلومات، ففي 

P43Fدولة 17، تم التصدیق علیها من قبل 108الإلكترونیة للبیانات ذات الطبیعة الشخصیة تحت رقم 

1
P     . 

غیر أن الحدث الأبرز في هذا المجال هو تتویج المجلس الأوروبي لجهوده من خلال إقراره لاتفاقیة 

و التي تهدف إلى عصرنة  -185تحت رقم  21/11/2001لمكافحة الجرائم المعلوماتیة بتاریخ  تبودابس

التشریعات الداخلیة مع واقع عالم الرقمیة، وقد عالجت هذه الاتفاقیة كل المسائل المتعلقة بالجریمة 

ل دائم ومستمر وهي الاتفاقیة التي تساهم بشك 01/07/2004المعلوماتیة، وقد دخلت حیز التنفیذ بتاریخ 

P44Fفي دعم جهود مكافحة الجرائم المعلوماتیة

2
P  . 

وضعت هذه الاتفاقیة للتوقیع و التصدیق علیها حتى من قبل الدول خارج الإتحاد الأوربي، فهي 

وقیع من دون وت، دولة  47اتفاقیة ذات طابع دولي أكثر منه إقلیمي وقد كانت محل تصدیق من قبل 

آخر " سیریلانكا"، وتعتبر 2015دیسمبر  19حسب آخر تحدیث مؤرخ في وذلك  دول 07تصدیق من قبل 

 .2015ماي  29دولة تصادق على هذه الاتفاقیة بتاریخ 

تهدف هذه الاتفاقیة إلى ترسیخ مبادئ جنائیة حدیثة تتماشى و التطور المستمر و التغیرات العمیقة 

نصا موزعا على ) 48(تفاقیة في فصولها التي حدثت بسبب انتشار التكنولوجیا الرقمیة، وتضم هذه الا

 :محاور أساسیة هي) 03(ثلاث 

                                       
 .164ص  –مرجع سابق  -عبابنةمحمود أحمد  - 1

2 - Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit - p 228. 
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یضم الجوانب الموضوعیة لجرائم المعلوماتیة من تحدید للمصطلحات الخاصة، وتحدید أركان  :الأول •

 .ومفاهیم مختلف صور الجرائم المعلوماتیة

 .جال الجرائم المعلوماتیةیضم الجوانب الإجرائیة المتعلقة بآلیات البحث و التحقیق في م :الثاني •

یضم الأحكام المتعلقة بجرائم المعلوماتیة العابرة للحدود، وقد دعمت هذه الاتفاقیة بمذكرة تفسیریة  :الثالث •

، 109من قبل لجنة وزراء المجلس الأوربي بمناسبة الدورة رقم  08/11/2001صدرت قبل ذلك بتاریخ 

   دابست المتعلق بتجریم السلوكات الماسة بالكرامة الإنسانیة، إضافة إلى البروتوكول الإضافي للاتفاقیة بو 

 189و المحرضة  على أعمال العنف و الكراهیة و العنصریة بواسطة الأنظمة المعلوماتیة تحت رقم 

ستراسبورغ الفرنسیة، وهو البروتوكول الذي كان محل عد اجتماع المجلس الأوربي بب 28/01/2003بتاریخ 

01/03/2006P45Fدولة أخرى وقد دخل حیز التنفیذ في  18دولة وتوقیع من قبل  20تصدیق من قبل 

1
P. 

، تهدف 2008إضافة لكل ذلك فقد عمل المجلس الأوربي إلى وضع خطوط توجیهیة شهر أفریل 

إلى دعم وتعزیز عمل الجهات المختصة بمكافحة الجرائم المعلوماتیة كأجهزة الشرطة المختصة، و الأجهزة 

 2010ما أكدته التوصیات المقدمة من قبل ورشة العمل للمجلس الأوربي المنعقدة سنة  القضائیة، وهو

 :یجب العمل على: " بقولها

 .تبودابسدعم الطابع الدولي لاتفاقیة  •

 .تكوین رجل قضاء مختصین في مجال مكافحة الجرائم المعلوماتیة •

 .إعداد مخطط وخارطة لعمل أجهزة مكافحة الجرائم المعلوماتیة •

                                       
1- La situation de la Convention sur la Cybercriminalité-Traité de Budapest – Disponible sur 
le site officiel du Conseil de l’Europe – Date de consultation : 03/06/2014- lien direct : 
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=20/07/2014
&CL=FRE 
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P46Fتكثیف الجهود لردع الجرائم المتعلقة بالاستغلال الجنسي للأطفال عبر شبكة الانترنت •

1
P. 

یلعب الاتحاد الأوربي دورا فعالا في مجال دعم الجهود التشریعیة على مستوى  :دور الاتحاد الأوربي: ثانیا

یبذلها في هذا المجال الإقلیم الأوربي في مجال مكافحة الجرائم المعلوماتیة وذلك من خلال الجهود التي 

 :اللجنة الخاصة و التي یمكن إیجازها في

 .المتعلق بمكافحة الاستغلال الجنسي للأطفال عبر شبكة الانترنت JAI/2004/68القرار رقم  •

المتعلق بتحدید مجموعة السبل الفعالة في سبیل مكافحة الهجمات الإلكترونیة  JAI/ 2005/222القرار رقم  •

 .اتیةضد الأنظمة المعلوم

" سیاسة عامة في مجال مكافحة الجرائم المعلوماتیة " تحت عنوان  22/05/2007التقریر الصادر بتاریخ  •

و الذي تضمن مجموعة من الإجراءات الخاصة و الموجهة لتطویر ودعم سبل التعاون بین الجهات 

P47Fالدولي المختصة في مجال مكافحة الجرائم المعلوماتیة وذلك على المستوى الأوربي وكذلك

2
P. 

 .جهود الدول العربیة في مواجهة الجرائم المعلوماتیة: الفقرة الثانیة

تعتبر الجهود العربیة في مجال دعم وترقیة سبل التعاون فیما بینها من أجل التصدي ومكافحة 

عم الجرائم المعلوماتیة، جهودا محتشمة مقارنة بجهود الدول الأوروبیة، فقد كانت البدایات متمحورة حول د

المواجهة الأمنیة ضد الاعتداءات الماسة بحقوق المؤلف، على أساس عدم انتشار الجرائم المعلوماتیة بعد 

الصادر عن اجتماع مجلس وزراء العدل العرب  1996لسنة  229في الأقطار العربیة ویعد القرار رقم 

 .كأول قانون مقترح لمكافحة الجرائم المعلوماتیة

بیة في هذا المجال هو مضمون الاتفاقیة العربیة لمكافحة جرائم تقنیة غیر أن أهم الجهود العر 

المعلومات، المنبثقة عن اجتماع مجلس الوزراء الداخلیة و العدل العرب بصفة مشتركة، بمقر الأمانة 

                                       
1-Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit - p 229. 
2- Ibid- p 230. 
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دولة عربیة  23و التي كانت محل توقیع . 21/12/2010العامة لجامعة الدول العربیة بالقاهرة بتاریخ 

 :فصول رئیسیة هي 05تاریخ بما فیها الجزائر و التي تضمنت بنفس ال

 ).المصطلحات(تضمن الأحكام العامة : الفصل الأول •

 .تضمن الأحكام المتعلقة بالتجریم: الفصل الثاني •

 .تضمن الأحكام الإجرائیة الخاصة بالبحث و التفتیش: الفصل الثالث •

 .ائي ومبادئ الاختصاصتضمن الأحكام الخاصة بالتعاون القض: الفصل الرابع •

 .تضمن الأحكام الختامیة: الفصل الخامس •

هذه الاتفاقیة نموذجا یحاكي الاتفاقیة الأوروبیة لمكافحة الجرائم المعلوماتیة من خلال  وتعتبر

P48F.التفصیل الوارد في مضمونها لكل المسائل الخاصة بإجراءات البحث و التحقیق المعلوماتي

1 

الدول العربیة الموقعة على هذه الاتفاقیة هو عدم التصدیق علیها بعد غیر أن ما یعاب على جملة 

عدا البعض منها كالمملكة البحرینیة و السعودیة اللتان توجتا ذلك بإقرار قوانین  ،من قبل العدید من الدول

م داخلیة خاصة لمكافحة الجرائم المعلوماتیة بصفة راعى فیها كل من المشرع السعودي و البحریني أحكا

 04-09لقانون اإقرار غیر انه إستبق  الاتفاقیة العربیة بشكل مطابق، وهو ما حاول المشرع الجزائري تنفیذه

قبل التصدیق على مضمون الإتفاقیة الذي  2009اوت  05بتاریخ  المتعلق بمكافحة الجرائم المعلوماتیة 

لمنشور بالجریدة الرسمیة و ا 252-14بموجب صدور المرسوم الرئاسي  2014سبتمبر  08تم بتاریخ 

حسب ما سنستعرضه  04-09التي تشوب القانون   قصورو هو ما یفسر جوانب ال 2014لسنة  57العدد 

 .في الفرع الموالي

 

                                       
 04:لمزید من التفاصیل راجع الملحق رقم  –وثیقة الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات  -1
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 .جهود المشرع الجزائري في مجال دعم مكافحة الجرائم المعلوماتیة: الفرع الثالث

ودعم سیاسة مكافحة الجرائم المعلوماتیة، بما في إطار الجهود الدولیة و الإقلیمیة المتعلقة بترقیة 

فیها دعم وتسییر أعمال البحث و التحقیق، عمل المشرع الجزائري على مسایرة النسق التشریعي، لأجل 

هذا النوع من الجرائم خصوصا و أن الجزائر تعرف ببأحدث الحلول التشریعیة الخاصة  البقاء على اتصال

ودعم الجهات الحكومیة بتقنیات  ،یم خدمة الربط بشبكة الانترنتمؤخرا وفي السنوات الأخیرة تعم

المعلوماتیة، وهو ما تولد عنه ارتفاع محسوس في معدلات الجریمة المعلوماتیة، وهي المعطیات التي دفعت 

بالمشرع الجزائري إلى التدخل من أجل رسم الخطط القانونیة و العملیة لتنفیذ سیاسة وقائیة وردعیة ضد 

بموجب  10/11/2004هذا المجال قد صدر بتاریخ بوقد كان أول تشریع خاص  ،م المعلوماتیةالجرائ

المعدل و المتمم لقانون العقوبات الجزائري من خلال إقرار واستحداث قسم خاص معنون  05-04القانون 

 394ن المواد م وصمعطیات و الذي حمل بین طیاته نصبقسم جرائم المساس بأنظمة المعالجة الآلیة لل

، والتي تضمنت في فحواها صور الجرائم المعلوماتیة من جرائم دخول غیر 07مكرر  394مكرر إلى 

ى تحدید مقدار العامة و الخاصة منها إضافة إل المعلوماتیة مشروع إلى جرائم مساس بأمن وسلامة النظم

 .لها العقوبات المناسبة

حة الجرائم المعلوماتیة بسبب تعارض أحكام غیر أن هذا الجهد لم یكن كافیا لتفعیل سیاسة مكاف

قانون العقوبات وقانون الإجراءات الجزائیة وخصوصا مسائل الاختصاص  النوعي و الإقلیمي التي وقفت 

 22-06عائقا في وجه تطبیق النصوص العقابیة، مما استدعى تدخل المشرع الجزائري بموجب القانون 

لأحكام قانون الإجراءات الجزائیة الجزائري و الذي تناول  المعدل و المتمم 20/12/2006المؤرخ في 

        منه و التي تحدد قواعد الاختصاص النوعي  47إلى  45بالتعدیل و التحدیث نصوص المواد من 
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بشأن الجرائم المعلوماتیة، وهي الإجراءات التي سوف نتناولها بالتفصیل  التفتیشو المحلي ومواعید إجراء 

 .ول من المبحث الأول من الفصل الثالث لبحثنا هذافي المطلب الأ

بالوقایة من الجرائم المتصلة  ه في هذا الصدد هو القانون الخاصولعل أن ما یجب الإشارة إلی

P49Fبتكنولوجیات الإعلام

1
P  و الذي  04-09تحت رقم  05/08/2009و الاتصال ومكافحتها الصادر بتاریخ

جرائم المعلوماتیة على اعتبار أنه قانون یتضمن نصوصا خاصة في ا خاصا بمكافحة الییعتبر نموذجا قانون

 .فصول) 6(نصا موزعا على ستة  19هذا الشأن ، وقد تضمن هذا القانون 

الفصل الأول تضمن الأحكام العامة الخاصة بالعمل بهذا القانون، كأهدافه و المتمثلة أساسا في وضع  •

ة إضافة إلى تحدید قائمة المصطلحات المفتاحیة، وتحدید مجال قواعد خاصة بالوقایة من الجرائم المعلوماتی

 .تطبیق أحكامه

 الفصل الثاني تضمن بیان مفهوم المراقبة الإلكترونیة •

 .الفصل الثالث فقد حدد القواعد الإجرائیة لعملیات التفتیش الإلكترونیة وكیفیات حجز الأدلة الإلكترونیة •

الرابع فقد حدد جملة الالتزامات الملقاة على عاتق مقدمي خدمات الانترنت في مجال مساعدة  الفصل •

 .السلطات بشأن التحقیقات الجنائیة في مادة الجرائم المعلوماتیة

 .حدد مهام الهیئة الوطنیة للوقایة من الجرائم المعلوماتیة: الفصل الخامس •

السادس المحدد لقواعد الاختصاص القاضي في مجال التعاون الدولي في مسائل البحث و التحقیق  الفصل •

 .في الجرائم المعلوماتیة

                                       
لأن جرائم " الإعلام"بدل " المعلوماتیة"یجب الإشارة انه كان من الأجدر على المشرع الجزائري استعمال مصطلح  - 1

قة لهذا المصطلح بالجرائم المعلوماتیة و بالتالي وجب التدخل الإعلام لها قانون خاص ینظمها و هو قانون الإعلام و لا علا
 .لأجل إعادة ضبط المصطلحات بدقة
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المبادئ التي وضحها في مجال  جملةوذجیا متكاملا من حیث نصوصه و ویعتبر هذا القانون نم

ما یعاب علیه هو الجمود الذي میزه غیر أن ، مكافحة الجرائم المعلوماتیة وتسییر أعمال البحث و التحقیق 

، منذ ذلك الحین دون أن یهتم بتطویرها و تحدیثها ، بحیث اكتفى المشرع بوضع النصوص2009 منذ سنة

غیر مدرك بأن قطار الجرائم المعلوماتیة لا یتوقف وهو آخذ بالتقدم بوتیرة سریعة نظرا لتطور تكنولوجیا 

وجب على وبناء على ذلك ،  منه في مجال الإجرام المعلوماتي المعلوماتیة المذهل و الذي یستغل جانب

P 50F.تیة من أجل ضمان مكافحة فعالة للجرائم المعلوماالمشرع الجزائري تحدیث النصوص 

1 

أكتوبر  08بتاریخ  261-15صدور المرسوم الرئاسي رقم و تعتبر آخر الجهود في هذا المجال 

         ة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام إنشاء الهیئة الوطنیة المكلفالمتضمن  2015

و الإتصال و مكافحتها ،  التي تتولى الإشراف على عملیات البحث و التحقیق في مجال الجرائم 

    مدیریة المراقبة الوقائیة " تقنیا من خلال النص على إنشاء وحدة عملیة تعرف بــــ المعلوماتیة، و دعمها 

على تذلیل العقبات التي و ملحقات جهویة " مركز للعملیات التقنیة " تعمل بدعم من " الإلكترونیة  و الیقظة

تحددها وفق مجموعة من الأحكام القانونیة  في مجال الوقایة و مكافحة الجرائم المعلوماتیة، تواجه المحققین

مادة قانونیة تشكل الإطار القانوني لعمل الهیئة ، و یعتبر هذا المرسوم الرئاسي ) 43(ثلاث و أربعون 

، غیر ان ما یعاب علیه هو طول مدة صدوره و التي كان من المفترض ان  04-09مكملا أساسیا لقانون 

و هو ما خلق  2015وبر إمتدت إلى غایة شهر أكت ، و لكنها 2009سنة  04-09القانون  تلي صدور

 . فراغا تشریعیا و تسبب في تعطیل أعمال البحث و التحقیق في مجال الجرائم المعلوماتیة طیلة تلك المدة 

 

                                       
 02 :لمزید من التفصیل راجع الملحق رقم  - 1
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لفقهاء إذن فما یمكننا قوله ختاما ان الجریمة المعلوماتیة قد أصبحت ضمن الإنشغالات الرئیسیة 

یجاد الحلول و ذلك على كافة الأصعدة من أجل إالقانون و المشرعین و المهتمین بالمجال الأمني ، 

و في مقدمتها إیجاد السبل و الآلیات القانونیة الشرعیة التي تطور من نوع و فعالیة اللازمة لمجابهتها ، 

الإجراءات الخاصة سواء بمرحلة البحث و التحري أو مرحلة التحقیق في مجال الجرائم المعلوماتیة ، و هي 

     الإعتراف الفقهي و القانوني بشرعیة الإجراءات المتخذة بشأنها إجرائیا ، و هو بذلك فقد حازت على 

 . التحقیقما إنعكس في صورة ظهور و إستفراد وحدات و هیئات خاصة دون سواها بمهام البحث و 

 .البحث و التحقیق في الجرام المعلوماتیةمهام الهیئات المختصة ب :الثانيالمبحث 

مثلة تالتحري و التحقیق المعلوماتي إلى جهات مختصة غیر تلك التقلیدیة م یخضع أمر البحث و

، وقد تكون حتى جهات خاصة مستقلة، تضع خبرتها وكفائتها  في جهات أمنیة مختصة  و أخرى قضائیة

تحت تصرف الجهات الأمنیة و القضائیة في سبیل مساعدتها على كشف خیوط الجریمة المعلوماتیة، 

رتكبها بالرغم من تعقیدات الأمر من الناحیة التقنیة بالنظر إلى طبیعة الجریمة المعلوماتیة، وتحدید هویة م

وطبیعة الأدلة الناتجة عنها، و التي من النادر أن یتغافل الجاني عن تركها وراءه، وبناء على ذلك فإن أمر 

نة لها و التي یتمتع أفرادها البحث و التحقیق تتولاه جهات من نوع خاص من حیث التركیبة البشریة المكو 

بعاملي الخبرة العملیة و الكفاءة في مجال النظم المعلوماتیة، وإلمامهم بجرائم المعلوماتیة، وهو ما یسمح 

لهم بالتحكم في مجریات التحقیق من خلال إجادتهم التعامل مع الوسائل الموضوعة تحت تصرفهم من 

و التي تسمح لهم بملاحقة المجرمین المعلوماتیین،  واقتفاء  أجهزة الحواسیب و البرامج و النظم الخاصة،

أثرهم الإلكتروني، فمن الصعب و من المستحیل على رجال البحث و التحقیق في الجرائم التقلیدیة التعامل 

مع الجرائم المعلوماتیة، وهو ما یقتضي ضرورة استحداث وحدات خاصة لأجل مجابهة فئة مجرمي 

تبار أنهم الفئة الأخطر من الناحیة الإجرامیة على أمن وسلامة النظم المعلوماتیة، المعلوماتیة، على اع

 .نظرا لخصوصیاتهم وقدراتهم الفائقة على إخفاء أثار جرائمهم 
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وسائل البحث و التحقیق  إن أمر استحداث وحدات خاصة لمكافحة الجرائم المعلوماتیة، ودعم

ى عاتق الجهات الأمنیة و القضائیة، وذلك بالنظر إلى تفاقم بشأنها، أضحى أمرا ضروریا لا مفر منه عل

الظاهرة الإجرامیة المعلوماتیة من یوم لآخر، وكذلك نظرا لزیادة مدى خطورتها و أسالیبها إضافة إلى 

 .اتساع رقعة نشاطها لتشمل كل من هو موصول بالشبكة سواء هیئات عمومیة أو خاصة أو أفراد

السابقة في مجال استحداث وحدات مختصة بمكافحة المعلوماتیة نظرا  ولقد كانت الدول الغربیة

لباعها الطویل مع هذه التقنیة ومعاناتها یشكل كبیر من آثارها السلبیة، وذلك عكس الدول العربیة و النامیة 

عائقا  التي لا زالت تعاني قصورا تشریعیا حول تجریم الأفعال الماسة بأمن النظم المعلوماتیة، وهو ما یشكل

 .في وجه توحید الجهود على كل المستویات من أجل ضمان مكافحة فعالة للجرائم المعلوماتیة

مطالب أهم الهیئات المختصة  03وسنحاول استعراض في مبحثنا هذا بالدراسة على امتداد ثلاث 

وروبي متخذین و المستوى الأ) المطلب الأول(بمكافحة الجرائم المعلوماتیة ، وذلك على المستوى الدولي 

، و على مستوى الدول العربیة و التشریع الجزائري )المطلب الثاني(النموذج الفرنسي كنموذج مقارن للدراسة 

 ).المطلب الثالث(خصوصا في 

 .مسائل البحث و التحقیق في الجرائم المعلوماتیةبالهیئات الدولیة المختصة : الأولالمطلب 

وعدم اعترافها بمفهوم الحدود الإقلیمیة، بفعل اتساع شبكة  المعلوماتیةطابع الدولي للجریمة إن ال

الانترنت التي أضحت تغطي كل بقاع الأرض، وعدم وجود ضوابط مادیة تسمح بتحدید نطاق الإبحار عبر 

هذه الشبكة، جعل من أمر التهدید المعلوماتي الدولي أمرا واقعا، فیمكن للمجرم المعلوماتي أن ینفذ جریمة 

وهو في غیر موطن الضحیة بل یبعد عنه بآلاف الكیلومترات، وهو ما یفسر التنامي اللامحدود للاعتداءات 

المعلوماتیة، التي تستهدف النظم المعلوماتیة لكبرى المؤسسات و الهیئات الحكومیة، من قبل قراصنة 
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اتي لهیئة الدفاع الأمریكیة یشكل ونذكر في هذا الشأن مثالا، فالنظام المعلوم الانترنت على المستوى الدولي

بهدف اختراقه، وذلك من قبل مجموعات من  جوم الإلكتروني من كل بقاع الأرضأكثر النظم تعرضا لله

التباهي أو إثبات الذات، أو تلك الهجمات الداخلة في إطار الحرب الإلكترونیة القائمة  الهاكرز إما بهدف

P51Fبین معسكري الشرق و الغرب

1
P. 

المستوى الأوروبي فیمكن أن نستشهد بما تعرض له النظام المعلوماتي الخاص باللجنة أما على 

، لیلة اجتماع رؤوساء الوزراء الأوربیین من خلال تعرضه لهجوم إلكتروني 2011مارس  23الأوروبیة في 

P52Fبواسطة فیروس غیر معروف بهدف شله عن العمل

2
P. 

ة، دفعت بهذه الدول إلى استحداث هیئات ووحدات إن كل هذه التهدیدات و الاعتداءات الإلكترونی

وأقسام خاصة بمكافحة الجرائم المعلوماتیة، و العمل على تطویرها بشكل یسمح لها بالتحكم في هذه 

الظاهرة، على كافة الأصعدة بما فیها الإجرائیة خصوصا وذلك على المستوى الدولي، وتعتبر الهیئات 

النظر إلى قدرتها على التعامل مع هذه المسائل من خلال استحداث الأوروبیة رائدة في هذا المجال ب

 :الهیئات التالیة

 ).الفرع الأول(هیئة الأنتربول  •

 ).الفرع الثاني(هیئة الأوروبول  •

 ).الفرع الثالث(هیئة الأوروجیست  •

                                       
1 -Feverier Rémy-Management de la sécurité des systèmes d’information : les collectivités 
territoriales face au risque numérique- Thèse de Doctorat- Ecole Doctoral de science 
Economique et de gestion- université Paris 02- France – Avril 2012-p 89. 
2 - Ibid - p 92. 
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وماتي فما هي یا ترى طبیعة هذه الهیئات؟ وما هي مجالات اختصاصها في میدان البحث و التحقیق المعل

 على النطاق الدولي؟

 .هیئة الأنتربول:الفرع الأول

تعتبر هیئة الأنتربول بمثابة الشرطة المختصة بمكافحة الجریمة و ملاحقة المجرمین على المستوى 

الدولي ، عملا منها على تحقیق العدالة و الأمن الدولیین ، في ظل تصاعد التهدیدات الإجرامیة ، و أثرها 

ن المجتمعات ، و لم تصل هذه الهیئة إلى هذه الدرجة من الوعي الأمني إلا من خلال على إستقرار و أم

تبني مجموعة من المبادئ و العمل على تدعیمها بوسائل مادیة تساعدها في تحقیق هذه الأهداف ، و ذلك 

 :على مد من الزمن نحاول إیجازه فیما یلي من فقرات 

 .ه العامةنشأة الأنتربول و أهداف: الفقرة الأولى

خلال المؤتمر الدولي الأول للشرطة الجنائیة الذي عقد  1914أبصرت فكرة الأنتربول النور عام 

دولة  24الفرنسیة، وقد شارك في هذا المؤتمر موظفو وممثلو الأجهزة القضائیة من  ’MONACO‘" ناكوو بم"

التحقیق وتوقیف المجرمین لإیجاد سبل التعاون لحل الجرائم و لاسیما ما تعلق بإجراءات البحث و 

، وازداد عدد الدول 1923رسمیا عام ) الأنتربول(وتسلیمهم، وقد أنشأت المنظمة الدولیة للشرطة الجنائیة 

داف بلدا أجنبیا، ولا تزال رؤیة الأنتربول تتماشى و الأه190المنتمیة لها على مر السنوات لیصل إلى 

هة الاتجاهات الحدیثة للجریمة وانتشار الطابع الدولي وذلك في مواج ،1914الأساسیة التي وضعت عام 

و تتمثل مهمة الأنتربول في تمكین أجهزة الشرطة حول العالم أجمع من العمل معا لمنع الجریمة ،  للجرائم

 :الدولیة ومكافحتها من خلال تحقیق الأهداف التالیة

بین أجهزة الشرطة حول العالم لجعلها أكثر أمنا، لأجل منع الجریمة ومكافحتها عبر تعزیز التعاون  الوصل •

 .الشرطي الدولي
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 .توفیر الدعم على مدار الساعة لأجهزة الشرطة وإنفاذ القانون •

 .بناء القدرات من خلال توفیر دورات تدریبیة للارتقاء بمعاییر عمل أجهزة الشرطة •

لمجرمین من خلال توفیر قاعدة بیانات دولیة، وقدرات تحلیلیة وأدوات مبتكرة على أعلى كشف الجرائم و ا •

 .مستوى من الجودة للمساعدة على منع الجریمة

 .وتحدید مكان وجودهم وتوقیفهم شخاص الفارین و المجرمینمساعدة البلدان الأعضاء على تبین الأ •

P53Fالتحتیة الأساسیة للأنتربول وتحسین نمط عمل المنظمةضمان استمراریة الأعمال من خلال تعزیز البنى  •

1
P. 

 .في الجرائم المعلوماتیةویر وسائل البحث و التحقیق تطجال جهود الأنتربول في م: الفقرة الثانیة

تباشر منظمة الأنتربول وظیفتین رئیسیتین في جال مكافحة الجرائم الأولى تتمثل في تجمیع كافة 

علقة بالجریمة و المجرم من خلال عمل المكاتب المركزیة الوطنیة للشرطة البیانات و المعلومات المت

ملاحقة المجرمین ثانیة فتتمثل في التعاون في أما ال، متواجدة على إقلیم الدول الأعضاءالجنائیة الدولیة ال

 وخصوصا افحة الجرائم ذات الطابع الدوليوتسلیمهم إلى الدول التي تطلبهم، وهي بذلك متخصصة بمك

، وفي هذا السیاق نجد دعوة سكرتیرتها نترنتجرائم الاستغلال الجنسي للأطفال عبر شبكة الا

RAYMOND-KENDALL ضرورة إیجاد ب 09/10/2000منعقد في لندن في في مؤتمر جرائم الانترنت ال

سید تعاون دولي لمكافحة هذا النوع من الإجرام،  وهو ما أكده مدیرها التنفیذي للخدمات الشرطیة ال

)LEBOTANE (2005أفریل -علوماتیة المنعقد بالقاهرةفي المؤتمر الدولي السادس بشأن الجرائم الم ،

                                       
:         تاریخ التصفح -النسخة العربیة -على الموقع الرسمي للأنتربول الدولي بحث متوفر -"لمحة عن الأنتربول" -1

 :الإلكتروني  الرابط - 2014- 25-05
http://www.interpol.int/content/download/785/342162/version/22/file/01_GI01_03_2014_AR_web.pdf 

 

http://www.interpol.int/content/download/785/342162/version/22/file/01_GI01_03_2014_AR_web.pdf
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) DESBERWICK(وكذلك الحال بالنسبة لما جاء على لسان المدیر العام لمركز بحوث الشرطة الأسترالیة 

P54Fنة في العالم أجمعالذي دعى إلى ضرورة القیام بالتحقیق في الجرائم المعلوماتیة بطریقة متزام

1
P. 

المؤتمر الثاني للتنسیق بشأن  2005وفي سبیل تجسید ذلك نظمت الأنتربول شهر فیفري من سنة 

دولة  60شخص ضحیة من مجموع  2000جرائم الاحتیال المعلوماتي، و التي دعى إلیها بعد وقوع 

               ین بشأنها ملیون أورو، وقد ألقي القبض على المتهم 166مختلفة قدرت خسائرهم بحوالي 

في اسبانیا بعد تقدم النائب العام الألماني بطلب المساعدة الدولیة من قبل الأنتربول،  2004في دیسمبر

سبتمبر شهر وفي سبیل مواصلة الجهود بشأن ذلك وتأكیدا لما دعى إلیه مؤتمر القاهرة نظم الأنتربول 

الأول لتكوین المحققین في الجرائم المعلوماتیة و الذي عرف بمدینة لیون الفرنسیة المؤتمر الدولي  2005

P55Fدولة لخبرائها من أجل الاستفادة من هذا التكوین 30مشاركة و إرسال 

2
P. 

 .التحقیق المعلوماتي أعمال البحث وفي للمساعدة سائل الأنتربول المادیة و : الفقرة الثالثة

معلوماتیة، في صور عقد واحتضان لا یقتصر عمل الأنتربول في مجال مكافحة الجریمة ال

المؤتمرات الدولیة بل یعمل الأنتربول لأجل تجسید ذلك میدانیا ، من خلال العمل على دعم إجراءات 

 :البحث و التحقیق بشأنها من خلال 

جمع وتخزین وتحلیل المعلومات المتعلقة بالجرائم المعلوماتیة مع توفیرها لكافة الدول الأعضاء بواسطة  •

P56Fللأنتربول، وهي عبارة عن شبكة اتصالات شرطیة مأمونة تربط بین الدول الأعضاء 7/24I منظومة

3
P. 

                                       
 .152 -151ص  -مرجع سابق -هروالنبیلة هبة  - 1

2-Mohamed Chawki – Combattre la cybercriminalité – Edition de saint Amans- Paris - 
France- Mai 2009- p 343. 
3- Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit- p 208. 
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التي تعتبر المركز الرئیسي لتبادل  I-Linkهذه الشبكة التي تم تطویرها من خلال دعمها بمنظومة  •

مة  المعلومات الجنائیة و التواصل بین الدول الأعضاء، وهي منظومة اتصالات محسنة مقارنة بمنظو 

7/24Iمن خلاللومات الشرطیة تبادلا فعالا ، وتتضمن عددا من الوظائف التي تضمن نقل وتبادل المع: 

 .استحداث معیار منسق للاتصالات لتسهیل تبادل المعلومات الشرطیة •

 .في البیانات و التدقیق فیها التحكم المباشرإمكانیة  •

 .انات الجنائیةإمكانیة تسجیل أحدث المعلومات مباشرة في قاعدة البی •

 تقصیتهاتوفیر أداة بحث قویة وسریعة فعالة تضمن حصول الشرطة على الإجابات الفوریة و الشاملة حول  •

، ویتمثل الهدف النهائي لهذه المنظومة في نقل جمیع المعلومات الجنائیة المتبادلة عن طریق الأنتربول في 

P57Fن السهولةشكل رسائل منسقة تجعل من أمر التقصي على قدر كبیر م

1
P. 

 :إضافة لذلك یسهر الأنتربول على

 . 7/24Iو  I-Linkتسییر قاعدة البیانات الجنائیة الدولیة  •

 .تقدیم الدعم لمصالح الشرطة على المستویین الدولي و الداخلي •

تكوین وتطویر أعوان الشرطة بحیث تنظم دورات تكوینیة تسمح لأعوان الشرطة تحسین قدراتهم على  •

في إطار سیاسة التعاون الدولي لمكافحة الجرائم  I-Linkو  7/24Iمنظومة الاتصال التعامل مع 

P58Fالمعلوماتیة

2
P. 

                                       
 -النسخة العربیة-على الموقع الرسمي للأنتربول  بحث متوفر -"العالم أجمعالتحقیقات في الربط بین  I-Linkمنظومة " - 1

 :الرابط الإلكتروني  -08/08/2014: تاریخ التصفح -10،11ص 
http://www.interpol.int/content/download/789/342185/version/21/file/05_GI05_08_2013_AR_web.pdf . 

2-Céline Renard Castétes   - Cours de Droit de l’internet   – Edition 2010 - Edition –       
Lex tenso - Paris – France- 2010 P : 563-564. 
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إضافة لذلك فإن منظمة الأنتربول تعمل دوما و بالتنسیق مع الدول الأعضاء من أجل القیام بعملیات 

قراصنة الحواسیب على و التي استهدفت ) ANMASK(نوعیة تستهدف الإجرام المعلوماتي، كعملیة أنماسك 

شخصا في أمریكا اللاتینیة و أوروبا، وذلك بتضافر جهود  25المستوى الدولي و التي أسفرت عن اعتقال 

كل من إسبانیا، الأرجنتین، تشیلي، كولومبیا، وذلك عقب سلسلة الاعتداءات المعلوماتیة المنسقة و التي 

P59Fولومبیةانطلقت من هذه الدول ضد مواقع إلكترونیة حكومیة ك

1
P . 

 L’EUROPOL الأوروبولهیئة : الفرع الثاني

یعتبر الأوروبول ولید ونتاج سیطرة الأنتربول على الساحة الأوروبیة لمدة طویلة من الزمن، وقد قدم 

، بمناسبة انعقاد مؤتمر 1991الطرح المتعلق بإنشاءه أول مرة أمام المجلس الأوربي من قبل ألمانیا سنة 

، وذلك بعد مصادقة دول المجلس الأوربي على اتفاقیة 1995ه تجسد فعلیا سنة لوكسمبورج، غیر أن

P60Fلیتخذ من لاهاي مقرا له 29/07/1995ماستریخت في 

2
P. 

یتكفل الأروبول بمكافحة الإجرام عن طریق معالجة المعلومات المرتبطة بالأنشطة الإجرامیة على 

ذلك بتكمیل وسائلهم وتجدیدها من أجل مكافحة مستوى الإتحاد الأوربي، ودعم وتشجیع سلطات التحقیق و 

جمیع أنواع الإجرام المنظم الدولي، وكذلك من خلال تسهیل تبادل المعلومات عن طریق تزوید المحققین 

P61Fبتحالیل علمیة وإستراتیجیة ودعمهم بالخبرات و المساعدة التقنیة

3
P. 

مجال الجرائم المعلوماتیة، من خلال دعمه  یعتبر الأوروبول من أكبر الهیئات الاستشاریة حول العالم في  

للحكومات و الأجهزة الأمنیة و المؤسسات في مسارها ضد أخطار الجرائم المعلوماتیة، وقد تم اختیاره من 

                                       
: تاریخ التصفح -النسخة العربیة-متوفر على الموقع الرسمي للأنتربول -2012التقریر السنوي لنشاط الأنتربول لسنة  - 1

 :الإلكترونيالرابط  -12/04/2014
http://www.interpol.int/content/download/20552/185417/version/5/file/Annual%20Report%202012_AR_i.pdf 
2- Céline Renard Castétes- op.cit -p 564.  

 .158ص  -مرجع سابق -نبیلة هبة هروال - 3
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قبل الاتحاد الدولي للأمن المعلوماتي، لإنجاز مختلف الدراسات الخاصة بالجریمة المعلوماتیة وذلك إلى 

ل دوافع الجرائم المعلوماتیة، ووضع تصور مستقبلي لتطورها، وهو ما یفسر ، بهدف تحلی2020غایة سنة 

P62Fالثقة التي وضعتها فیه اللجنة الأوروبیة باختیارها له كمركز إعلام حول موضوع الجرائم المعلوماتیة

1
P. 

یختص الأوروبول وفي مجال مكافحة الجرائم المعلوماتیة، بكل أشكال الإجرام التي ترتكب بواسطة 

P63Fنولوجیا الرقمیة، تكون إحدى المنظمات الإجرامیة الناشطة على الإقلیم الأوروبي طرفا فیهاالتك

2
P  . 

شخص بلاهاي یضمنون التنسیق و الدعم  600ولذلك یرصد الأوروبول هیكلا بشریا یضم أكثر من 

P64Fحقیقللمحققین المیدانیین سواء تعلق الأمر بدعمهم بالبیانات اللازمة أو التقنیات في مجال الت

3
P. 

أكتوبر  24طفرة نوعیة في وسائل عمله و صلاحیاته فبتاریخ  2008وقد شهد الأوروبول سنة 

تخضع € 300.000تقرر بلكسومبورغ إنشاء قاعدة بیانات أوروبیة مشتركة بمیزانیة أولیة قدرها 2008

إحصاء  لتسییر منظمة الأوروبول، وتضمن التنسیق بین عمل جهات الشرطة للدول الأعضاء من خلال

P65Fوجمع كافة القضایا الإجرامیة التي لها علاقة بالمعلوماتیة وذلك لأجل التنسیق بین عمل الجهات الأمنیة

4
P. 

، 22/11/2000وتطبیقا لذلك فقد اعتمد مجلس الوزراء الأوربي المنعقد ببروكسل بلجیكا في 

ملاحقة ومتابعة مجرمي  فكرة منح الأوروبول صلاحیة ومهمة  paquet télécomبمناسبة مناقشة مشروع 

                                       
1 -Myriam Quéméner- Jean Paul Pinte - Cybersécurité- Edition Hermès science- Lavoisier- 
Paris- France 2013- p 194-195. 
2 -Myriam Quéméner – Joël Ferry– Cybercriminalité Défi mondial- Edition Economica - Paris 
- France-2009- p 237. 
3 - Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit- p 209. 

4 - Myriam Quéméner – Joël Ferry– Cybercriminalité Défi mondial- op.cit- p 238. 
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الإلكترونیة من ذلك بتجمیع المعلومات  التي یوفرها مزودو  الدوریاتالمعلومات، من خلال إعتماد أسلوب 

P66Fالخدمة بالانترنت وقوات الشرطة

1
P. 

وفي الأخیر یمكننا القول بأن الأوروبول مختصة بالبحث و التحقیق في الجرائم المعلوماتیة خصوصا 

ستغلال الجنسي للأطفال و الإرهاب الإلكتروني، وهو یهدف من خلال نشاطه إلى تسهیل تلك المتعلقة بالا

الإجراءات أمام رجال الشرطة لأجل التحري بشأن الجرائم المتعلقة ببلدانهم، من خلال مدهم بمختلف 

ال النشرات الأمنیة و التقاریر حول هویة المتهمین و الأدلة المحصلة خارج الحدود الإقلیمیة لمج

P67Fاختصاصهم

2
P . 

 L’EUROJESTالأوروجست  هیئة :الفرع الثالث

من  2002هو هیئة تعمل على مد ید العون و التنسیق بین الجهات القضائیة الأوروبیة، أنشأ سنة 

، بهدف ضمان مناخ أمني و الحریة و العدالة، كما 22/02/2002قبل مجلس الإتحاد الأوروبي بتاریخ 

مكافحة الجریمة المعلوماتیة من خلال تبادل المعلومات بصفة دوریة مع محاكم یعمل على تطویر آلیات 

P68Fالإتحاد الأوروبي

3
P. 

و تجدر الإشارة إلى أن الأوروجست یمثل دعامة في فعالیة التحقیقات و المطاردات، و المتابعة من 

معلوماتیة، فهو یمهد قبل السلطات القضائیة الوطنیة وخصوصا فیما یتعلق بالأنشطة المرتبطة بالجرائم ال

للأوروبول عمله، في مجال التحقیق من خلال مده بالتحلیلات اللازمة، ویتكون هیكله البشري من نواب 

عامین، ومستشارین قضائیین، وضباط الشرطة القضائیة لمختلف الدول الأعضاء في الإتحاد الأوروبي 

P69Fنظامها القانونيالذین لهم صفة الاختصاص بحكم ندبهم من قبل كل دولة وفقا ل

4
P. 

                                       
1 - Céline Renard Castétes- op.cit-p 564. 
2- Myriam Quéméner – Joël Ferry– Cybercriminalité Défi mondial- op.cit- p 238. 

3 Myriam Quéméner- Jean Paul Pinte - Cyber sécurité- op.cit- p 195. 
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تختص الأوروجست بالمتابعة و التحقیق بشأن نفس الجرائم التي یختص بها الأوروبول، مع 

اختصاصه بمتابعة الجرائم المعلوماتیة وجرائم الغش و الرشوة و تبییض الأموال، و الجرائم المتصلة بها، 

من دول الاتحاد الأوروبي أو دولة واحدة  وذلك إذا ما تعلق الأمر بجرائم یكون طرفا فیها على الأقل دولتین

إذا ما تعلقت مصالحها  بمصالح الإتحاد الأوروبي وبذلك فهو زیادة على اختصاصه بمتابعة الأشخاص 

P70Fفإنه یشمل كذلك المؤسسات

1
P. 

 :أهداف رئیسیة هي) 03(ویحكم عمل الأروجست في مجال متابعة الجرائم المعلوماتیة ثلاث 

 .لتنسیق في مجال المتابعة وذلك بین السلطات المختصة للدول الأعضاءتطویر وتحسین وسائل ا •

تسهیل التعاون بین الجهات القضائیة في مجال المتابعات من خلال تنفیذ أوامر المساعدة القضائیة الدولیة،  •

 .و الاستجابة لطلبات الإبعاد

P71Fدعم السلطات الوطنیة من أجل ضمان فعالیة المتابعة الجزائیة •

2
P. 

ه هي الهیئات المختصة بإجراءات البحث و التحقیق في الجرائم المعلوماتیة على المستوى إذن هذ

الدولي و الظاهر بأنها كلها نتاج جهود أوروبیة بالدرجة الأولى، وهي الهیئات التي نتمنى أن تكون متوفرة 

المعلوماتي على مستوى  على مستوى الدول العربیة و الإفریقیة لأجل دعم الجهود المتعلقة بمكافحة الإجرام

روبي و الأمریكي و الشرق إقلیمي خصوصا وأن الهیئات السالف ذكرها تركز جهودها في النطاق الأو 

وسنستعرض تباعا وفي المطلب الموالي الجهات المختصة بمكافحة الجرائم المعلوماتیة على ،  الآسیوي

 .من بینها كعینة بحث خاصة  نسيواخترنا في ذلك المثال الفر لعدید الدول   المستوى الداخلي

                                       
1- Céline Renard Castetes - op.cit-p 570.  
2- Myriam Quéméner – Joël Ferry– Cybercriminalité Défi mondial - op.cit- p 239. 
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علوماتیة على مستوى التشریعات الجهات المكلفة بالبحث و التحقیق في الجرائم الم: المطلب الثاني

 .لمقارنةا

أمام تزاید الخطر في معدلات الجریمة المعلوماتیة، وتسارع وتیرتها وامتداد أثارها إلى مستویات 

ة وتعطیل حواسیب الغیر، إلى قرصنة وتعطیل الأنظمة أعلى، فانتقلت التهدیدات من مجرد قرصن

المعلوماتیة للحكومات برمتها، وأكبر المؤسسات المالیة و التجاریة على الصعید الدولي، بما تحتویه هذه 

الأخیرة من معلومات وبیانات سریة، متعلقة بطبیعة نشاطها ومعاملاتها أو تلك الخاصة بزبائنها، وهي 

ر عنها خسائر مالیة كبرى نظرا لحساسیة هذه المعطیات، وكما سبق وأن رأینا أنه هناك التهدیدات التي تنج

   هیئات دولیة تعمل في مجال مكافحة الجریمة المعلوماتیة، من خلال دعم جهود تیسیر إجراءات البحث 

و التحقیق المعلوماتي لأجل الوصول إلى الجاني مهما كان موقعه وتسلیمه لید العدالة للتعامل معه بشأن 

جرمه، إن عمل هذه الهیئات لا یؤتي أكله إلا من خلال التعاون مع أجهزة الأمن الداخلیة، أي الجهات 

    ئة الأنتربول و الأوروبول المختصة بالبحث و التحقیق على المستوى الداخلي للدول الأعضاء فیها كهی

و الأوروجست، ولذلك فإننا نجد أغلب الدول الغربیة قد اتجهت صوب تخصیص وحدات أمنیة وقضائیة 

مختصة في مجال الجرائم المعلوماتیة نذكر منها وعلى سبیل المثال لا الحصر ما هو علیه الحال في 

      رنسي خصوصا باعتباره عینة بحث مقارنة ، و التشریع الف)الفرع الأول(بعض التشریعات الغربیة 

 ).الفرع الثاني(

 .الدولالمعلوماتیة في بعض جرائم الوحدات المختصة بمكافحة : الفرع الأول

أسست أغلب الدول المتقدمة الغربیة منها خصوصا وحدات خاصة بمكافحة الجرائم المعلوماتیة ، 

 :بشأنها نذكر منها ما هو علیه الحال في  كما تتولى في نفس الوقت مسائل البحث و التحقیق
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 .على مستوى دول شرق آسیا : الفقرة الأولى 

في دیسمبر سنة " قوة مكافحة قرصنة الانترنت"ت وحدة خاصة تحت اسم سسَ أُ  في هونغ كونغ  :أولا  

شخصا في خمس قضایا قید  12أشهر من تأسیسها القبض على  06، و التي استطاعت في ظرف 1999

 .التحقیق

و التي تتخذ من  ،ما یعرف بالقوة المضادة للهاكرز 22/08/2000الصین فقد تأسست و بتاریخ  :ثانیا 

المعهد العالي للطاقة الفیزیائیة مقرا لها، وهي مختصة بمراقبة المعلومات التي یسمح لمواطنیها الدخول إلیها 

ل نفسه لدى مكاتب الشرطة من أجل مراقبة عبر شبكة الانترنت  إذ تلزم هذه الأخیرة المستخدم بتسجی

 .نشاطه عبر الشبكة

 .و الدول الأنجلوساكسونیة ةالأوروبیعلى مستوى بعض الدول : الفقرة الثانیة 

وحدة " شكلت الإدارة  المركزیة لوزارة الداخلیة الإسبانیة وحدة خاصة تعرف باسم  في اسبانیا :أولا 

تعمل على مراقبة النشاط الإجرامي المستحدث " جرائم الانترنت التحریات المركزیة المعنیة بمعلومات

 .وملاحقة مجرمي المعلوماتیة

و التي ترتفع فیها معدلات الجریمة المعلوماتیة و الخسائر الناتجة  في الولایات المتحدة الأمریكیة :ثانیا 

P72F:اعنها فإنه تم إنشاء وتنصیب عدة وحدات للشرطة لأجل مواجهة هذه الجرائم منه

1
P  

هو مكتب یعمل تحت وصایة مكتب ) : Computer Sécurity Institute: (معهد أمن الحواسیب 1

التحقیقات الفیدرالیة لسان فرانسیسكو یهتم بتحقیق التكامل في الجوانب المتعلقة بالأمن المعلوماتي، ویقوم 

وتنامي الجرائم المعلوماتیة في سبیل ذلك بنشر تقاریر سنویة حول مدى خطورة مسائل الأمن المعلوماتي 

 .في نطاق الإقلیم الأمریكي

                                       
 .108-107ص  -مرجع سابق -نبیلة هبة هروال - 1
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من  2001أنشأ سنة :  (Internet Fraud Complaint Center)معهد شكاوي الاحتیال عبر الانترنت 2

، بالتعاون مع المكتب الأبیض الوطني لمكافحة الجرائم المعلوماتیة، وهو FBIقبل مكتب التحقیقات الفیدرالي 

لشبكة إمكانیة تقدیم الشكاوى المتعلقة بالاحتیال المعلوماتي من أجل جمعها وتحلیلها مركز یوفر وعلى ا

P73Fوتقدیمها في شكل إحصائي للسلطات المختصة في سبیل توضیح بیان مدى تنامي الظاهرة الإجرامیة

1
P. 

     كریة هي وحدة مختصة بالتحقیق في جرائم المعلوماتیة المتصلة بالملكیة الف: وحدة جرائم الانترنت  3

 .، وهي بمثابة وحدة التفتیش الجنائيFBIو الجرائم المستحدثة یرأسها مساعد من مكتب التحقیقات الفیدرالي 

لتسییر  (FBI)وهو مكتب مفوض من قبل مكتب مدیر التحقیقات الفدرالیة  :مكتب رئیس التكنولوجیا 4

علوماتیة كالملاحقة الشهیرة التي قان بها مختلف المشاریع التكنولوجیة الخاصة بملاحقة مرتكبي جرائم الم

 .تحت اسم كارنیفور و المصباح العجیب

وهو مركز تابع للمباحث الفیدرالیة الأمریكیة و الذي أنشأ في : المركز الوطني لحمایة البنیة التحتیة 5

لتي تستهدف بعد التقریر المقدم إلیه حول حجم التهدیدات ا" بیل كلینتون" بأمر من الرئیس  28/02/1998

البنى التحتیة الخاصة بنظم الاتصال وهو یعمل بالتنسیق مع وزارة الدفاع الأمریكیة وهو فریق ذو طبع 

 :رجل حكومي مختص في أمن النظم المعلوماتیة 125سري یتكون من 

تعمل كل هذه الهیئات تحت تأطیر مكتب التحقیقات الفیدرالي الذي یعتبر في حد ذاته الجهاز 

P74Fمكافحة الجرائم المعلوماتیةالقیادي ل

2
P  

 

                                       
1-Mohamed Chawki - op cit – p 102,103. 
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   (National Hitech Crime Unite)بمكافحة جرائم التقنیة العالیة أنشأت الفرقة الخاصة :في بریطانیا :ثالثا

، وتعتبر الفرقة الأولى المختصة مباشرة بمكافحة الجرائم المعلوماتیة على 2001و ذلك في أفریل من سنة 

P75Fبالتعاون مع مختلف الهیئات الدولیةالمستوى المملكة المتحدة وذلك 

1
P. 

مفتشا من رجال الشرطة و الجمارك ورجال مصلحة الاستعلامات،  80تضم هذه الفرقة في صفوفها 

كلهم من أبرز المختصین في مجال البحث و التحقیق في الجرائم المعلوماتیة، تتخذ ممن لندن مقرا لها 

فیتوزعون على الوحدات المحلیة، ویتركز عملها على  الآخرون 40مفتشا أما ال  40یعمل على مستواها 

ملاحقة و تتبع مجرمي المعلوماتیة خصوصا الشواذ جنسیا منهم وفئة القراصنة المحترفین و المخربین 

P76Fناشري الفیروسات

2
P. 

 .المعلوماتیة في التشریع الفرنسي الوحدات المختصة بالبحث و التحقیق في جرائم: الفرع الثاني

م الفرنسي الأقرب للنظام الجزائري من حیث وجهات النظر التشریعیة و القانونیة، ولذلك یعتبر النظا

حاولنا في بحثنا هذا وفي هذا الفرع خصوصا التركیز حول هیكله التنظیمي في مجال سیاسة مكافحة 

اختلاف الجرائم المعلوماتیة من خلال استعراض كل الهیئات المختصة بمكافحة الجرائم المعلوماتیة على 

 .انتماءاتها

یعتبر النظام الفرنسي من الأنظمة الفاعلة، و الأكثر تطورا وتماشیا مع الجرائم المستحدثة وجرائم 

التقنیة العالیة و الجرائم المعلوماتیة، من خلال تبني سیاسة وإستراتیجیة أمنیة ذات نظرة حدیثة ومتطورة في 

P77F.مواجهة التهدیدات المعلوماتیة

3 

                                       
1-Mohamed Chawki - op cit – p 104.  

 .111ص  -مرجع سابق -نبیلة هبة هروال - 2
، من خلال تجنید  1998شرعت وحدات الشرطة و الدرك الفرنسي في إجراءات مراقبة الشبكات المعلوماتیة منذ سنة  - 3

ي مجال التحریات الخاصة بالجرائم المتصلة بالتكنولوجیات الحدیثة ، عون للقیام بهذه المهمة ، بعد تكوینهم ف 120أكثر من 
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   التقریر المعنون بالكتاب الأبیض المتعلق بالأمن  هذه الإستراتیجیة كان نتاجإن التوجه نحو تبني 

و الدفاع الوطني، والذي صنف الهجمات المعلوماتیة ضمن خانة أخطر الجرائم التي یمكن أن تستهدف 

قویة القدرات الخاصة في المؤسسات و الهیئات الفرنسیة، وهو ما دفع بالحكومة الفرنسیة إلى العمل على ت

مجال الأمن المعلوماتي، من خلال اعتبار مسألة حمایة النظم المعلوماتیة كجزء لا یتجزأ من سیاسة الدفاع 

و الأمن الوطني، واضعا في ذلك جدیة التهدیدات التي تشكلها الجریمة المعلوماتیة موضع اعتبار، وهو ما 

P78Fمكافحة المعلوماتیة تجسد من خلال إنشاء وحدات متخصصة في مجال

1
P   . 

 الوكالة الوطنیة لأمن النظم المعلوماتیة: الفقرة الأولى

شهر جویلیة، بدل المدیریة المركزیة لأمن النظم المعلوماتیة المنشأة  2009أنشأت هذه الوكالة سنة 

الجریمة المعلوماتیة حسب التقریر الوارد في الكتاب الأبیض، ، وذلك بهدف مواجهة تنامي 2001سنة 

وتعتبر هذه الوكالة وزاریة فهي تخضع لمصالح الوزارة الأولى الفرنسیة، تختص وعلى المستوى الوطني 

نصوص حسب بإعداد واقتراح قوانین خاصة بأمن النظم المعلوماتیة، كما تسهر على ضمان تطبیق ال

 :تختص هذه الوكالة بتنفیذ المهام التالیة، و  المعاییر المحددة سلفا

                                                                                                                
بالبطاقات الإلكترونیة  المعاملات الخاصةمراقبة ل SimAnalystخاص یعمل بدعم من برنامج  نظام لذلك بدءاو قد وضعت 

لتتطور الوسائل المستعملة في هذا المجال من خلال تجسید مشروع بنك معلومات یجمع كل  و تحدید الجرائم المتعلقة بها ،
و بالخصوص جرائم الإستغلال الجنسي للأطفال، من خلال الإستعانة  صور النشاطات الإجرامیة الواقعة على الشبكات

بتحصیل أكثر من  2003و هو ما سمح لها سنة  Log P2Pو  Log IRCببرامج معدة خصیصا لذلك كبرنامج 
 :أنظر في ذلك . المعلوماتیة ألف معلومة حول جرائم  600,000

Eric Filiol et Philippe Richard- Cyber Criminalité-enquête sur les mafias qui envahissent le 
web- Edition Dunod-paris –France- 2006-p 149,150.  
1-Myriam Quémnéner –« La Coopération Entre les Organes de Lutte Contre la 
Cybercriminalité - pour une stratégie globale de cyber sécurité Français » - Article publier sur 
La Revue Electronique : Lamy Droits des affaires -Num- 87- France - Année 2013 - P 01. 

L’agence Nationale de la sécurité des systèmes 
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 .العمل على كشف الهجمات الإلكترونیة التي تستهدف النظم المعلوماتیة الحكومیة •

 .التصدي للهجمات الإلكترونیة التي یمكن أن تستهدف النظم المعلوماتیة الحكومیة •

 .تسییر مركز العملیات الخاص بمراقبة المواقع الحساسة للهجمات •

 .ذات تقنیة جد عالیة طویر برامج حمایة أمنیةمل على الوقایة من الهجمات الإلكترونیة من خلال تالع •

 .دعم الإدارات و المؤسسات الحیویة الفرنسیة في مجال الأمن المعلوماتي •

P79Fالعمل على توعیة أفراد المجتمع الفرنسي بإخطار الهجمات الإلكترونیة •

1
P. 

 .لمكافحة الجرائم المتصلة بتكنولوجیا المعلومات و الاتصالالمرصد الوطني : الفقرة الثانیة

L’office central de lutte contre la cybercriminalité liée aux technologies de l’information 

(L.O.C.L.C.T.I.C) 

، وهو عبارة عن هیئة 2000ماي  15بموجب مرسوم وزاري مشترك بتاریخ  أنشأ هذا المرصد

عید كامل الإقلیم الفرنسي بالمسائل المتعلقة بالجرائم المعلوماتیة، وقد جاء خلفا للفرقة مختصة وعلى ص

، یعمل هذا المرصد على التنسیق وعلى المستوى 1994المركزیة لقمع الجرائم المعلوماتیة المنشأة سنة 

یتولى هذا الوطني من أجل وضع خطط للعملیات الموجهة ضد المجرمین المعلوماتین، وفي هذا الصدد 

المرصد تسییر عملیات البحث و التحقیق الخاصة بجرائم المعلوماتیة، كما ینفذ الأوامر الخاصة بذلك 

الصادرة عن الجهات القضائیة المختصة، ویعتبر هذا المرصد نقطة وصل مركزیة تسمح بتبادل المعلومات 

P80Fمع مختلف الهیئات الدولیة المختصة في هذا المجال كالأنتربول

2
P  . 

                                       
1- Myriam Quémnéner –« La Coopération Entre les Organes de Lutte Contre la 
Cybercriminalité - pour une stratégie globale de cybersécurité Français » -op.cit – p 02 
2 - Frédérique Chopin- La Cybercriminalité- Exposé publié sur L’Encyclopédie Electronique : 
Le Répertoire de Droit pénal et de Procédure Pénale – juillet- 2013- paris- France- p 02. 
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یوفر هذا المرصد قاعدة بیانات خاصة بالتبلیغ عن كافة أشال الجرائم المعلوماتیة، في شكل موقع 

ألف تبلیغ على  124000تم تسجیل  2008إلكتروني یحتوي على استمارة تبلیغ معلوماتیة ففي سنة 

حیلت منها أ 434منها أحیلت لجهات التحقیق الخاصة بهیئة الأنتربول، و  1910الموقع المخصص، 

على جهات التحقیق القضائیة الداخلیة، انتهت إحداها بتوقیف شاب من ضواحي باریس فتح موقعا خاصا 

P81Fببیع المخدرات و الأسلحة الناریة

1
P . 

شرطیا ودركیا یتمتعون بالمعرفة و الخبرة في مجال النظم المعلوماتیة، منحهم  50یظم هذا المرصد 

 :المستوى الوطني وهو مقسمون على الوحدات التالیةالقانون صلاحیة مباشرة الإجراءات على 

 La section Opérationnelleالوحدة العملیة : أولا

    تختص هذه المجموعة بالنظر في القضایا الإجرامیة المتصلة بنظم المعلوماتیة ذات البعد الوطني 

 (05)و الدولي، وتعمل على مهام الكشف عن عصابات المجرمین المعلوماتیین وتنقسم بدورها إلى خمس 

 :مجموعات من المحققین المختصین هي

  .فرقة البحث و التحري في الجرائم المتعلقة ببطاقات الدفع الإلكترونیة •

 .فرقة البحث و التحري في جرائم الاحتیال ضد موردي خدمات الاتصال •

 .ة البحث و التحري في الجرائم الماسة بنظم الدفع الإلكترونيفرق •

 .فرقة البحث و التحري في جرائم القرصنة الإلكترونیة •

P82Fفرقة البحث و التحري في بجرائم النصب و الاحتیال الإلكتروني •

2
P. 

                                       
1- Myriam Quéméner – Joël Ferry– Cybercriminalité Défi mondial- op.cit- p214.  

2 - Adeline Champagnat-«  L’office central de lutte contre la criminalité liée aux technologies 
de l’information et de la communication » Article publié sur la revue : cybercriminalité 
cybermenace et cyberfraude - sous la direction de : Irène Bouhadana et William Gilles - 
Edition- IMODEV- Paris- France-2012- p 164. 



 مسألة شرعیة إجراءات البحث و التحقیق في الجرائم المعلوماتیة و الجهات المختصة بتنفیذها:الفصل الثاني 

 

163 
 

 .La Section technique ثانیا المجموعة التقنیة

یق من خلال عملها، إضافة إلى تكوین المحققین تعمل هذه الوحدة على دعم مصالح البحث و التحق

المختصین في مجال الجرائم المعلوماتیة وهي فرقة مزودة بأحدث التجهیزات من حواسیب وبرمجیات 

P83Fمتطورة في مجال الكشف عن الدلیل الإلكتروني

1
P. 

 .La section de traitement des signalementsوحدة تلقي وتحلیل البلاغات : ثالثا

 :هذه المجموعة من فرقتینتتكون 

مهمتها تسییر قاعدة البیانات الخاصة بجمع وتحلیل   2009جانفي  06أنشأت یوم  )PHAROS(فرقة  1

المهام على الجهات المختصة سواء الفرنسیة منها أو الدولیة، من أجل البحث و التحقیق  بشأن الجرائم 

  14Twww.internet-signalement.gouv.fr14Tالمبلغ عنها، من خلال موقعها الإلكتروني على الرابط 

تهتم بالعمل في مجال تلقي المعلومات و البلاغات عبر خط هاتفي من  : )Info. Escroqueries(فرقة  2

وقد تلقت  وهو مخصص للضحایا في مجال الاحتیال الإلكتروني،) 17-02-02-11-8-33+(خلال الرقم 

 .في شرك الاحتیال ضحایا وقعوااتصالا یحمل شكاوى من  23695حوالي  2010هذه الفرقة سنة 

 وحدة العلاقات الدولیة: رابعا

تعمل هذه الوحدة على ربط الاتصالات مع مختلف المصالح التي تعمل بالاشتراك مع المرصد، 

P84Fالخاصة بالأنتربول I.Linkو  7/24Iإضافة إلى كونها نقطة اتصال مع شبكة 

2
P. 

  
                                       

1-  Adeline Champagnat- op-cit- p  166. 
2 - Ibid- p  167 ,168. 

http://www.internet-signalement.gouv.fr/
http://www.internet-signalement.gouv.fr/
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 .الفرنسیة الجهات التابعة لمصالح الشرطة: الفقرة الثالثة

تتعدد المصالح المختصة بالبحث و التحقیق في مجال الجرائم المعلوماتیة و التي تخضع لإدارة 

 :الجهاز الأمني الفرنسي إلى

 .فرقة البحث و التحري عن جرائم الغش المعلوماتي: أولا

La Brigade d’enquêtes sur les fraudes aux technologies de l’information (B.E.F.T.I). 

شرطیا في صفوفها، یعملون تحت سلطة محافظة شرطة باریس،  30تضم هذه الفرقة العملیة حوالي 

یختص أفرادها بمهمة البحث و التحقیق في الجرائم المعلوماتیة، وكذلك بدعم أي جهة أخرى تتولى مسألة 

و التحقیق في المسائل الإلكترونیة، كما تضمن التكفل بمهمة التكوین و التوعیة لمصالح الشرطة البحث 

الأخرى، تختص هذه الفرقة إقلیما بحدود مدینة باریس ویمكن تمدید اختصاصها إلى كامل الإقلیم الفرنسي 

P85F، وتنقسم هذه الفرقة إلى ثلاث خلایا عملیة

1
P: 

 .خلیة البحث و التحقیق •

 .  بادرةخلیة الم •

 خلیة الدعم •

وتتبنى كهدف أساسي إلى مكافحة جرائم المعلوماتیة الماسة بالتقلید في البرمجیات، و الاعتداء على 

حقوق المؤلف و الغیر، إضافة إلى باقي الجرائم الأخرى المرتكبة عبر شبكة الانترنت، وخصوصا 

P86Fالاستغلال الجنسي للأطفال عبر الشبكة

2
P. 

 
                                       

1- Myriam Quéméner – Joël Ferry– Cybercriminalité Défi mondial- op.cit- p 189. 

2- Frédérique Chopin – op.cit- p 01. 
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 .جرائم الغش المتعلقة بوسائل الدفع الإلكترونيفرقة مكافحة : ثانیا

Brigade des fraudes liée aux moyens de paiement (B.F.M.D) 

هي فرقة تابعة وخاضعة لمحافظة شرطة باریس، لها اختصاص محلي بمدینة باریس وضواحیها، 

بوسائل الدفع شرطیا مختص بالبحث و التحقیق في الجرائم الحدیثة المتعلقة  50تضم في صفوفها 

P87Fالإلكترونیة، كجرائم بطاقات الائتمان، و الاحتیال المالي

1
P. 

 .المدیریة العامة للاستخبارات الداخلیة: ثالثا

La Direction centrale du renseignement intérieur (D.C.R.I) 

تنشأ أو تكون تهتم هذه الهیئة بالوقایة وقمع الجرائم على مستوى كامل التراب الفرنسي ، و تلك التي  

مدعومة من قبل قوى خارجیة أجنبیة، و التي من شأنها الإضرار بأمن البلاد و المصالح الأساسیة، وهي 

تهتم بمكافحة الجرائم المعلوماتیة كالتجسس المعلوماتي من قبل دولة أجنبیة، و التخطیط لتنفیذ أعمال 

P88Fإرهابیة

2
P. 

 .الوحدات الخاصة بالدرك الفرنسي: الفقرة الرابعة

یخضع لاختصاص جهة الدرك الفرنسي، فرق ووحدات مختصة في مجال مكافحة الجرائم 

 :المعلوماتیة من خلال اختصاصها بالبحث و التحقیق بشأنها وهي

 :معهد البحث الجنائي للدرك الوطني: أولا

L’institut de Recherche Criminelles de la Gendarmerie National (I.R.C.G.N) 

 :مهام) 04(لمعهد للإدارة العامة للدرك الفرنسي له أربع یخضع هذا ا

                                       
1- Myriam Quéméner- Jean Paul Pinte - Cyber sécurité- op.cit- p190. 

2-Myriam Quémnéner - « La Coopération Entre les Organes de Lutte Contre la 
Cybercriminalité - pour une stratégie globale de cybersécurité Français » - op.cit – p 02. 
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تنفیذ طلبات الوحدات الخاصة و القضاء من أجل انجاز تقاریر خبرة علمیة ضروریة لأجل تسییر  •

 .التحقیقات القضائیة

 .تقدیم ید العون للمحققین المیدانیین •

 .تكوین المختصین في مجال التحقیق الجنائي •

P89Fسائل التحقیق الجنائيالبحث في مجال تطویر و  •

1
P.  

هي وحدة تابعة لمعهد البحث الجنائي السالف الذكر، یختص  :وحدة المعلوماتیة و الإلكترونیات: ثانیا

بالأدلة "بالتحقیق في القضایا ذات الطابع العلمي،  ومن مهامها الأساسیة إجراء التحقیقات المتعلقة 

التحقیق الجنائي، نظرا لتركیبتها فهي تضم خیرة خبراء التحقیق ، تلعب هذه الوحدة دورا جوهریا في "العلمیة

 :الجنائي في مجال جمع الأدلة، وتحلیلها وتقوم بالمهام التالیة

 تنفیذ أوامر ضابط الشرطة القضائیة و القضاة بشأن معاینة مسرح الجریمة •

 .جنائيتأطیر وتكوین خبراء التحقیق الو  د العون في حالة الجرائم المعقدةتقدیم ی •

P90Fالبحث في میدان علم الأدلة الجنائیة •

2
P. 

 .الفرقة التقنیة للبحث القضائي و التوثیق: ثالثا

Le service technique de recherche judiciaire et de documentation. 

تختص هذه الغرفة وعلى مستوى كامل الإقلیم الفرنسي، بمهمة تجمیع وتحلیل بطریقة عملیة 

و التي توفرها الجهات التابعة للشرطة القضائیة  ،إستراتیجیة، كل المعلومات المتوفرة حول الجرائموبأهداف 

P91Fأو تلك الناجمة عن التحقیقات التي تباشرها وحدات الدرك الوطني بشأن الجرائم المصنفة كجنایات وجنح

3
P. 

                                       
1 - Frédérique Chopin- op.cit -p 01. 
2 - Céline Renard Castétes- op.cit - p 538. 
3-Myriam Quéméner – Joël Ferry – Cybercriminalité Défi mondial- op.cit- p 219. 
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البیانات الخاصة كما تعمل كذلك على إدارة المعلومات القضائیة من خلال ضمان تسییر قاعدة 

P92Fبذلك ، وانجاز التحقیقات القضائیة من خلال عمل الغرفة الإقلیمیة للاستعلامات

1 

 1998أوكلت لهذه الغرفة مهام أساسیة متعلقة بالبحث و التحقیق في الجرائم المعلوماتیة وذلك سنة 

 :وهو ما نتج عنه خلق ثلاث وحدات فرعیة هي

 )RAMI(شبكة الانترنت  وحدة قمع الجرائم الماسة بالقصر عبر •

 .(D2I)وحدة التحقیقات بشأن جرائم الانترنت  •

P93Fوحدة الدعم و الإسناد  •

2
P . 

تتمتع هذه الوحدات باختصاص إقلیمي وطني، في مجال أعمال البحث و التحقیق بشأن الجرائم 

) روسني سوبوا(المعلوماتیة، وتستعین في عملها بدعم وإسناد مركز المراقبة التقني الموجود بضواحي 

(Rosny- Sous bois)  تضم مجموعة من المحققین المختصین في المجال تحت اسم)N .T.E.C.H (

ینفذون بناء على طلبات وحدات الدرك الوطني أو القضاة كل مهام البحث و التحقیق من إعداد تقاریر، 

P94Fودعم مادي وتقني في مجال الجرائم المعلوماتیة

3
P. 

 .دور الجمارك الفرنسیة في أعمال البحث و التحقیق المعلوماتي: الفرع الثالث

 :سیا یبرز من خلالتعتبر الجمارك هیئة إداریة ضریبیة تلعب دورا رئی

                                       
1-Myriam Quéméner- Jean Paul Pinte - Cyber sécurité- op.cit- p 190. 

2-Myriam Quémnéner –« La Coopération Entre les Organes de Lutte Contre la 
Cybercriminalité - pour une stratégie globale de cybersécurité Français » - op.cit – p 03. 
3-Myriam Quéméner- Jean Paul Pinte - Cyber sécurité- op.cit- p 192. 
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 .من الدخل الوطني %13لعب دور ضریبي من حیث تمویل الخزینة العمومیة بما مقداره  •

 .لعب دور اقتصادي ورقابي یتمل في ضمان أمن وسیولة تنقل البضائع •

لعب دور مكافحة الجرائم الجمركیة و الغش الجمركي على المستوى الدولي ضمانا لمصالح الدولة  •

P95F.الداخلیة

1 

تلعب الجمارك و في ظل المتغیرات الحدیثة ، و في ظل إستهداف الجرائم المعلوماتیة للجانب كما 

الإقتصادي بالضرر ، دورا مهما في أعمال البحث و التحقیق في الجرائم المعلوماتیة ، من خلال منحها 

 .سلطات قضائیة في ذلك ، و دعمها بوسائل و أسالیب لأجل تحقیق ذلك 

 .إختصاص وحدات الجمارك الفرنسیة بأعمال البحث و التحقیق في الجرائم المعلوماتیة: الفقرة الأولى 

تتدخل مصالح الجمارك في مجال مكافحة الجرائم المعلوماتیة من خلال استعمال حقها في حجز 

البضائع المقلدة على مستوى مخازن البرید ومخازن التوصیل على السریع، التي تعتبر أفضل مكان یلجأ 

من  2011سنة  %11المقلدون لإرسال سلعهم المباعة عبر شبكة الانترنت، و التي شكلت نسبة  إلیه

وهو ما یفسر حجم التنامي الخطیر لأخطار شبكة  2012سنة  %30مجموع السلع المقلدة، لتصل إلى 

P96Fالانترنت على صحة الاقتصاد الفرنسي

2
P. 

إسناد مهام  23/06/1999رر وبتاریخ وفي ظل هذه الأوضاع و التي كانت متوقعة مسبقا، فقد تق

قضائیة لإدارة الجمارك بهدف تدعیم فعالیة الإجراءات الجنائیة، فأصبح بمقدور بعض أعوان الجمارك 

المختصین و المؤهلین مباشرة متابعات قضائیة بموجب طلب من وكیل الجمهوریة أو قاضي التحقیق، وقد 

                                       
1-Myriam Quéméner – Joël Ferry– Cybercriminalité Défi mondial- op.cit- p 219. 
2-Myriam Quémnéner –« La Coopération Entre les Organes de Lutte Contre la 
Cybercriminalité - pour une stratégie globale de cybersécurité Français » -op.cit – p 03. 
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المتضمن إنشاء الإدارة المركزیة للجمارك القضائیة،  05/12/2002تدعم ذلك بصدور القرار المؤرخ في 

، وهو مرفق یعمل وفق مبدأ "ضباط الجمارك القضائیة" التي تضم أعوان جمارك مؤهلین یصطلح علیهم 

الاختصاص الوطني تابع للمدیریة العامة للجمارك الفرنسیة، یسیر من قبل قاضي التحقیق، وقد تدعم عمل 

، المتعلق بضرورة تطویر 2004مارس  04في ) PER BEN 2(صدور قانون واختصاصات هذه الهیئة ب

مرفق العدالة وفق تطور الجریمة، وهو ما سمح لهذه الجهة بممارسة أعمالها ضمن نطاق حریة أوسع في 

خلیة "، وما حمل معه من قرار بإنشاء 2009مجال محاربة الجریمة المنظمة، غیر أن تاریخ فیفري 

شكل نقطة تحول في عمل و إختصاص هذه الفئة بدخولها بصفة علنیة عالم البحث " یةالجمارك المعلومات

و التحقیق في الجرائم المعلوماتیة، من خلال دعم عمل هذه الخلیة بنصوص قانونیة ووسائل مادیة تسمح 

نترنت، لها بمزاولة عملها، بتتبع المواقع الإلكترونیة المشبوهة في مجال الصفقات غیر المشروعة عبر الا

وهو ما مكنها بالإطاحة بشبكة دولیة مختصة بتقلید المنتجات القادمة من الصین وبیعها بأوروبا و التي  

ملیون أورو، تم تبییضها بسویسرا، وذلك من خلال إتباع أسالیب خاصة  4.6جنى أفرادها ما یقارب 

 :نستعرضها في التالي

 .ث و التحقیق بشأن الجرائم المعلوماتیةأسالیب إدارة الجمارك في البح: الفقرة الثانیة

 :تباشر خلیة الجمارك المعلوماتیة سلطتها في مواجهة الجریمة المعلوماتیة من خلال إتباع الأسالیب التالیة

 .أسلوب استفزاز عملیات الشراء عبر شبكة الانترنت: أولا

لكتروني للسلع و المنتجات یسمح القانون لخلیة الجمارك المعلوماتیة بمراقبة عملیات التبادل الإ

وكذلك یسمح لهم بالقیام بعملیات شراء مباشرة من المواقع محل المراقبة وذلك بهدف تحدید طبیعة المنتوج 

 .المقلد أو المحظور و الوصول إلى بائعه وتحدید مسار الدفع الإلكتروني

 .أسلوب التسرب ضمن مواقع القمار الإلكترونیة: ثانیا

منح الحق لضباط الجمارك القضائیة للمشاركة في ألعاب القمار  2010ي ما 12بموجب قانون 

عبر الانترنت وذلك تحت أسماء مستعارة، بهدف كشف عملیات تبیض الأموال و الاحتیال الالكتروني و 

 .كل الجرائم لمتصلة بذلك
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 .أسلوب الاتصال بالغیر: ثالثا

على وثائق أو معلومات من شأنها إفادة یحق لضباط الجمارك القضائیة الاتصال بأي خص یحوز 

و تعمل خلیة الجمارك المعلوماتیة وفق منهجیة ،  مصلحة الجمارك بمعلومات حول نشاطات غیر مشروعة

جمع المعلومات حول المتهم، تحدید مسار البضاعة محل الجریمة، تحدید مسار أموال : ثلاثیة القواعد هي

P97Fالدفع الإلكتروني

1
P. 

الفرنسي وفي مجال مواجهة الجرائم المعلوماتیة ومسائل البحث و التحقیق بشأنها إذن یعتبر النظام 

من الأنشطة الفعالة و الرائدة في هذا المجال، بحكم تعدد وتنوع الوحدات و الهیئات المختصة بهذه المهام 

ما سنستعرضه  لیم الجزائري الإقتداء به من خلامن وزاریة و أمنیة وهو النظام الذي یحاول التشریع و التنظ

 .بحثمفي المطلب الثالث من هذا ال

الوحدات المختصة بتولي اجراءات البحث و التحقیق في الجرائم المعلوماتیة على : المطلب الثالث 

 .المستوى الوطني 

جرائم المعلوماتیة باشرة أعمال البحث و التحقیق في الیختص على المستوى الوطني بمهام م

 ةتابع هي لسلك الأمن الوطني ، و منها ما ةتابع التابعة لوزارة العدل ، و أخرىمنها  وحدات متخصصة 

و هي وحدات أغلبها حدیثة النشأة نظرا لحداثة المجتمع الجزائري مع عهد الجرائم  لسلك الدرك الوطني ، 

طة أساسا بإستعمال تماشیا و إنتشار تكنولوجیا المعلومات المرتب ، و التي تعرف إنتشارا متزایدا  المعلوماتیة

 .طة بشبكة الأنترنت للجیل الثالث و كذلك الهواتف الذكیة المرتب، تالحواسیب و شبكة الانترن

                                       
1 - Gérard Schoen –«  La douane face a la cybercriminalité »- Article publié sur la revue : 
cybercriminalité cybermenace et cyberfraude - sous la direction de : Irène Bouhadana et 
William Gilles - Edition- IMODEV- Paris- France-2012- p 169-170. 
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و سنحاول من خلال هذا المطلب إستعراض أبرز الهیئات و الوحدات المتخصصة في مجال 

ة الجرائم المعلوماتیة ، نظرا مكافحة الجرائم المعلوماتیة ، و التي ما تسند إلیها عادة مهام الوقایة و مكافح

لتشكیلتها البشریة الخاصة و التي تضم محققین من نوع خاص تجتمع لدیهم صفة ضابط شرطة قضائیة 

إضافة إلى المعرفة الواسعة بمجال النظم المعلوماتیة و الإجرام المعلوماتي ، مما یسمح لهم و یؤهلهم لتولي 

لمعلوماتیة بدل الجهات القضائیة، سواء تمثلت في شخص وكیل مهام البحث و التحقیق في میدان الجرائم ا

الجمهوریة او قاضي التحقیق نظرا لقلة خبرتهم بمیدان النظم المعلوماتیة و عدم تحكمهم في تقنیات البحث 

و التحقیق بواسطة وسائل معلوماتیة خاصة تتطلب المعرفة و الدقة في مجال إستخدامها ، و لعل أن أبرز 

ت و الوحدات هي الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال هذه الهیئا

، و كذلك تلك التابعة )الفرع الثاني(، إضافة إلى تلك الوحدات التابعة لسلك الأمن الوطني ) الفرع الأول(

 ) .الفرع الثالث(لقیادة الدرك الوطني 

 .لایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصاالهیئة الوطنیة للوق: الفرع الأول 

الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال إلى سنة  تعود فكرة إنشاء الهیئة     

المتعلق بتحدید القواعد  04-09تاریخ صدور القانون  2009أوت  05و بالضبط منذ تاریخ  2009

من  13الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال ، بحیث جاء في نص المادة 

نون على انه تنشأ هیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال و مكافحته القا

 .، تحدد تشكیلة الهیئة و تنظیمها و كیفیة سیرها عن طریق التنظیم 

 06السالفة الذكر الإنتظار لمدة  13و قد إستلزم الأمر لصدور التنظیم الذي طرحته نص المادة     

ضمن العدد الثالث   2015أكتوبر  08بتاریخ  268-15املة ، أین صدر المرسوم الرئاسي رقم سنوات ك
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و الذي تضمن في فصوله تحدید تشكیلة و تنظیم و كیفیات سیر الهیئة للجریدة الرسمیة ،  53و الخمسین 

P98F .الإعلام و الإتصال و مكافحتها تالوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا

1 

 .تها االتعریف بالهیئة و إختصاص: فقرة الأولى ال

حسب  الرئاسي المرسومكما یصطلح علیها في صلب نصوص " الهیئة " تعتبر :  التعریف بالهیئة: أولا 

ل المالي لاسلطة إداریة مستقلة تتمتع بالشخصیة المعنویة و الإستق منه بأنها 04 إلى 01أحكام المواد من 

ة، تتولى الهیئة المهام المنصوص علیها بالعدل ، و یقع مقرها بالجزائر العاصمتوضع لدى الوزیر المكلف 

و ذلك تحت رقابة السلطة القضائیة و طبقا لأحكام قانون الإجراءات  04-09من القانون  14في المادة 

P99F.الجزائیة

2 

المهام  261-15 من المرسوم الرئاسي 04من المادة  02بینت الفقرة الثانیة : إختصاصات الهیئة : ثانیا 

الأساسیة التي تكلف بها الهیئة و هي و على سبیل الحصر مهام الهدف منها هو الوقایة من الجرائم 

المعلوماتیة ، و مكافحة هذه الأخیرة من خلال الإسهام في أعمال البحث و التحقیق و مد ید العون 

 : الشرطة القضائیة و أبرز مهام هذه الهیئة هي  لمصالح

 

                                       
 03: لمزید من التفصیل انظر الملحق رقم  - 1
الإعلام و  تمن الجرائم المتصلة بتكنولوجیا المتضمن القواعد الخاصة للوقایة 04-09من قانون  14تنص المادة  - 2

 :خصوصا المهام التالیة  13تتولى الهیئة المذكورة في المادة " الإتصال على انه 
 .الإعلام و الإتصال و مكافحته تتنشیط و تنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیا -أ

 تائیة في التحریات التي تجریها بشأن الجرائم المتصلة بتكنولوجیامساعدة السلطات القضائیة و مصالح الشرطة القض -ب
 .نجاز الخبرات القضائیة‘الإعلام و الإتصال، بما في ذلك تجمیع المعلومات و 

تبادل المعلومات مع نظیرتها في الخارج قصد جمع المعطیات المفیدة في التعرف على مرتكبي الجرائم المتصلة  -ج
 .و الإتصال و تحدید مكان تواجدهم الإعلام تبتكنولوجیا
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 .عناصر الإستراتیجیة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال إقتراح  -1

 .الإعلام و الإتصال و مكافحته تتنشیط و تنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیا -2

السلطات القضائیة و مصالح الشرطة القضائیة في مجال مكافحة الجرائم المعلوماتیة من خلال  مساعدة -3

 ,مدها بالمعلومات و الخبرات القضائیة

      ضمان المراقبة الوقائیة للإتصالات الإلكترونیة قصد الكشف عن الجرائم المتعلقة بالأعمال الإرهابیة  -4

 .ذلك تحت سلطة قاضي مختص و و ذلك كإختصاص حصري و الماسة بأمن الدولة و  ةو التخریبی

 .تجمیع و تسجیل و حفظ المعطیات الرقمیة و تحدید مسارها من أجل إستعمالها في الإجراءات القضائیة -5

 المساهمة في تكوین المحققین المتخصصین في مجال التحریات التقنیة المتصلة بتكنولوجیا المعلومات  -6

 .و الهیئات الوطنیة المعنیة بالجرائم المعلوماتیةتطویر التعاون مع المؤسسات  -7

 .و التبادل معها نتنفیذ الطلبات الصادرة عن الدول الأجنبیة و تطویر سبل التعاو  -8

 .المساهمة في تحدیث المعاییر القانونیة في مجال إختصاصها  -9

 .تشكیلة الهیئة و طبیعة عملها : الفقرة الثانیة 

إضافة إلى مدیریة عامة ، تتشكل اللجنة تتشكل الهیئة من لجنة مدیرة  : تشكیلة الهیئة الإداریة: اولا 

 تبتكنولوجیاالمدیرة من الوزیر المكلف بالعدل رئیسا إضافة إلى الوزیر المكلف بالداخلیة و الوزیر المكلف 

عن الإعلام و الإتصال و قائد الدرك الوطني و كذلك المدیر العام للأمن الوطني ، و ممثلین أحدهما 

ضیان من المحكمة العلیا ، اما المدیریة العامة فیرأسها ارئاسة الجمهوریة و الأخر عن وزارة الدفاع یكملها ق

       مدیر عام یعین بموجب مرسوم رئاسي ، و تتجلى مهام هذه المدیریات في ضبط برامج عمل الهیئة 
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و بالتالي فهي لا تسهم في الإجراءات  ،و تقدیم تقاریر خاصة بنشاط الهیئة المیزانیةو دراسة مشروع 

P100F.الخاصة بالوقایة او بمكافحة الجرائم المعلوماتیة 

1 

مدیریات تتسم من حیث مهامها و  الهیئة إضافة إلى اللجان الإداریة تضم: تشكیلة الهیئة التقنیة : ثانیا 

ة بالوقایة و وبمكافحة الجرائم التقنیة المتعلق مالمهابإنجاز بإعتبارها المختصة  ،بالطابع التقني تشكلیتها

 : المعلوماتیة و هذه المدیریات هي 

إلى تشكیلة هذه  261-15لم یشر الأمر الرئاسي :  مدیریة المراقبة الوقائیة و الیقظة الإلكترونیة – 1

منه یمكن لنا تحدید تشكیلتها في مجموعة من ضباط  18غیر أنه و من خلال تحلیل نص المادة ،المدیریة 

     من سلك الأمن الوطني  ،وان الشرطة القضائیة المختصین في مجال مكافحة الجرائم المعلوماتیةو اع

مشتركة بین  تقرارایعینون بموجب  ،و كذلك الدرك الوطني و المصالح العسكریة للإستعلام و الأمن

الإداري من نفس الوزراء المكلفین بالعدل و الدفاع و الداخلیة ، یساعدهم مستخدمي الدعم التقني و 

 .الأسلاك 

 :تعمل هذه المدیریة على إنجاز المهام التالیة 

 ةالقیام بإجراءات التفتیش و الحجز داخل الأنظم و تنفیذ عملیات المراقبة الوقائیة للإتصالات الإلكترونیة -1

بناء على رخصة  المعلوماتیة إذا ما تعلق الأمر جرائم الإرهاب او التخریب و الجرائم الماسة بأمن الدولة

P101F.من السلطة القضائیة و تحت رقابة القاضي المختصمكتوبة 

2 

                                       
الذي یحدد تشكیلة و تنظیم و كیفیات سیر الهیئة  261-15من المرسوم الرئاسي  10-09-08-07-06المادة  - 1

 .الإعلام و الإتصال و مكافحتها تالوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا
الذي یحدد  261-15من المرسوم الرئاسي  42و  21یعتبر هذا الإجراء تكلیفا حصریا للهیئة بموجب نص المادتین  - 2

،     الإعلام و الإتصال و مكافحتها تتشكیلة و تنظیم و كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا



 مسألة شرعیة إجراءات البحث و التحقیق في الجرائم المعلوماتیة و الجهات المختصة بتنفیذها:الفصل الثاني 

 

175 
 

 .إرسال المعلومات المحصل علیها إلى السلطات القضائیة و مصالح الشرطة القضائیة -2

تنفیذ طلبات المساعدة القضائیة الأجنبیة في مجال تدخل الهیئة و جمع المعطیات التي تسمح بتحدید مكان  -3

 .رائم المعلوماتیة و التعرف علیهم تواجد مرتكبي الج

 .جمع و مركزة كل المعلومات و إستغلالها من اجل الكشف عن الجرائم المعلوماتیة -4

 .المشاركة في حملات التوعیة حول مخاطر تكنولوجیا الإعلام و الإتصال -5

و المعطیات یا أو بناء على طلبها بالمعلومات تزوید السلطات القضائیة و مصالح الشرطة القضائیة تلقائ -6

 .المتعلقة بالجرائم المعلوماتیة

إذن و بالنظر إلى تشكیلة و المهام الملحقة بهذه المدیریة فإنه یمكن وصفها بأنها المركز العملیاتي للهیئة 

، لجرائم المعلوماتیة البحث و التحقیق في اب لجانب التقني الخاص بإنجاز الأعمال المتعلقة بما أنها تتولى ا

و لعل ان ما یزید من دورها الفعال هو تنصیبها على رأس مركز العملیات التقنیة و كذلك الملحقات مما 

P102Fیبرز دورها الفعال في تسییر و تأطیر الأعمال المتعلقة بالوقایة او بمكافحة الجرائم المعلوماتیة

1
P . 

على تشكیلة مدیریة التنسیق التقني  261-15رئاسي لم ینص المرسوم ال : مدیریة التنسیق التقني  – 2

مشتركة بین وزراء العدل و الدفاع و الداخلیة  تقرارامما یترك المجال للقول بأنها تشكیلتها تكون بناء على 

على شاكلة مدیریة المراقبة الوقائیة و الیقظة الإلكترونیة ، غیر انها تختلف عنه من حیث المهام الموكلة 

 :أكثر في الدور الوقائي و الإعلامي من خلال تولیها تمثل مهامها إلیها ، فت

 

                                                                                                                
هة الجرائم المعلوماتیة الإرهابیة أو ذات الطابع التخریبي أو الماسة بأمن الدولة و بالتالي لا یجوز إتخاذ أي إجراء في مواج

من قبل أي جهة أخرى سواء امنیة كانت او قضائیة ، و تحول كل عملیات المراقبة الإلكترونیة التي كانت تمارسها في 
 .السابق هیئات وطنیة أخرى إلى إختصاص الهیئة 

الذي یحدد تشكیلة و تنظیم و كیفیات سیر الهیئة  261-15المرسوم الرئاسي  من 21-18 -14-13-11المواد - 1
 .الإعلام و الإتصال و مكافحتها تالوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا
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 .إنجاز الخبرات القضائیة في مجال إختصاص الهیئة -1

 .تكوین قاعدة معطیات تحلیلیة للإجرام المعلوماتي  -2

 .إعداد الإحصائیات الوطنیة للإجرام المعلوماتي -3

P103F.تسییر المنظومة المعلوماتیة و إدارتها -4

1 

یتضح لنا جلیا مدى إقتناع  ،إستعراض الهیكل العام للهیئة و مجمل إختصاصاتهاخلال إذن فمن 

و لو بشكل  الهیئة التشریعیة بضرورة تفعیل دور الهیئة في مجال الوقایة و مكافحة الجرائم المعلوماتیة

، نظرا لتوسع تطبیقات تقنیة المعلوماتیة في المجتمع الجزائري على الصعیدین الحكومي و متاخر

لإجتماعي،  و هو ما ینبئ بتنامي الإجرام المعلوماتي و إزدیاد حجم التهدیدات التي یشكلها على سلامة ا

  .الأنظمة المعلوماتیة و امن المعطیات المخزنة و المتداولة عبرها 

 .التابعة لسلك الأمن الوطني  الوحدات:  الفرع الثاني

ة أمنیة فعالة ، كافة الإمكانیات البشریة و التقنیة تضع مدیریة الأمن الوطني في إطار تجسید سیاس    

و بالخصوص تلك المستحدثة منها  كالجرائم المعلوماتیة،    مالمتاحة  لدیها لأجل التصدي لكل أنواع الجرائ

       وطني في مجال تكنولوجیات الإعلام و التي تعتبر نتاج التطور الحاصل على المستوى الدولي و ال

ذلك بهدف حمایة المصلحة العامة و كذلك المصالح الخاصة المرتبطة بإستعمال هذا النوع  و الإتصال ، و

 .من التكنولوجیات 

 

                                       
م الذي یحدد تشكیلة و تنظیم و كیفیات سیر الهیئة الوطنیة للوقایة من الجرائ 261-15من المرسوم الرئاسي  12المادة  - 1

 .الإعلام و الإتصال و مكافحتها تالمتصلة بتكنولوجیا
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 .العامة مدیریةعلى مستوى ال: الفقرة الأولى 

بادرت المدیریة العامة للأمن الوطني إلى تحدیث بنیتها الهیكلیة بغیة خلق وحدات متخصصة تعمل 

للشرطة القضائیة  عامةلمدیریة الا لذلك قامت معین من الجرائم دون سواها ، وكل منها على مكافحة نوع 

 :مصالح مختصة في شكل نیابة مدیریة و هي  04بإستحداث أربع 

 .نیابة مدیریة الشرطة العلمیة  -1

 .نیابة مدیریة الإقتصادیة و المالیة  -2

 .نیابة القضایا الجنائیة  -3

  .مصلحة البحث و التحلیل -4

بمكافحة الجریمة المعلوماتیة فقد أسندت المهمة لنیابة مدیریة الشرطة العلمیة و التقنیة ، و فیما یتعلق 

مختصة بذلك ، تتولى أعمال البحث و التحري و عملیة  هذه الأخیرة التي تضع لخدمة هذا الهدف مصالح

 :التحقیق بشأن الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال ، و هذه الوحدات هي 

 .المخبر المركزي للشرطة العلمیة و الكائن مقره بالجزائر العاصمة .1

 .قسنطینة–المخبر الجهوي للشرطة العلمیة  .2

 .وهران  –المخبر الجهوي للشرطة العلمیة  .3

ینتظر  تمنراست  –بشار  –ورقلة  –مخابر أخرى قید الإنجاز على مستوى  03بالإضافة إلى ثلاث 

P104F.النوع من النشاط على كافة ربوع الوطن تسلیمها قریبا لأجل تعمیم هذا 

1 

                                       
خلقت المدیریة العامة للأمن في سبیل تدعیم المصالح الولائیة للشرطة القضائیة في مجال مكافحة الجرائم المعلوماتیة ، -1

خلایا على مستوى  8: خلیة لمكافحة الجرائم المعلوماتیة موزعة على النحو التالي  25ما یقارب  2010الوطني سنة 
خلیة على مستوى ولایات الجنوب  1خلایا على مستوى ولایات الغرب،  6خلایا على مستوى ولایات الوسط ،  8الشرق، 
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، مهام البحث و التحقیق و تحلیل سواء المركزي أو الجهوي لولایة قسنطینة  أو وهران یتولى كل مخبر 

 :الأدلة الجنائیة بمختلف أنواعها ، و لأجل ذلك یضم كل مخبر دائرتین هما 

دلة المتصلة بالمجال البیولوجي و الطب الشرعي تتولى أعمال البحث و التحقیق و تحلیل الأ الدائرة العلمیة

ات ، كل منها على و الكیمیاء و المخدرات ، و كذلك تلك المتعلقة بمجال التسمیم و الحریق و المتفجر 

 .مستوى مخبر خاص

و تتولى مهام البحث و التحقیق و تحلیل الأدلة الجنائیة الناتجة عن الجرائم التي تستعمل  الدائرة التقنیة

ر المعلوماتیة، و تباشإضافة إلى الجرائم  التزویر،و كذلك جرائم  أنواعها،ها الأسلحة و القذائف بمختلف فی

P105F. ىعن الآخر  ةدائرة مستقلمستوى  الإجراءات الخاصة بكل جریمة على

1 

 

 

 

                                                                                                                
، تعمل على رصد و كشف هذا النوع من لتقوم بعدها المدیریة العامة بتعمیم الخلایا هذه على جمیع أمن ولایات الوطن

لتحقیق المعقدة تقنیا بشأنها إلى المخابر المركزیة و الجهویة للشرطة العلمیة ، و قد الجرائم و تحویل مسائل البحث و ا
قضیة معالجة تورط فیها  410مایقارب  2015أشهر الأولى من سنة  10أحصت المدیریة العامة للأمن الوطني في الــ 

 -وطني في مكافحة الجرائم الإلكترونیةدور المدیریة العامة للأمن ال –عبد الرحمان حملاوي: أنظر في ذلك . شخص  347
كلیة  -2015نوفمبر  17و 16 -بحث مقدم إلى أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة

 9،10الجزائر ص -جامعة بسكرة –الحقوق 
وثیقة خاصة  – الخاصة  للتحقیق في إدارة الدلیل ضمن التقنیات العلمیة بقسنطینة مساهمة المخبر الجهوي للشرطة - 1

 -مدیریة الشرطة القضائیة -نیابة مدیریة الشرطة العلمیة و التقنیة -قسنطینة  -صادرة عن المخبر الجهوي للشرطة العلمیة 
 .03-02ص  -المدیریة العامة للأمن الوطني
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الأدلة ة التابعة لمخبر دائرة الأدلة الرقمیة و الآثار التكنولوجی -على المستوى الجهوي: الفقرة الثانیة

 .دراسة میدانیة -قسنطینة-الجنائیة

الحال بالنسبة لمخبر لى مستوى ولایة قسنطینة كما هو یضم المخبر الجهوي للشرطة العلمیة ع

ولایة وهران ، مخبرا خاصا بتولي أعمال البحث و التحقیق القائمة بشأن الجرائم المعلوماتیة ، و ذلك تحت 

سوى قسم ،  2004سنة و التي لم تكن عند إستحداثها   "ثار التكنولوجیةدائرة الأدلة الرقمیة و الأ "  تسمیة

غیر أن الإرتفاع الملحوظ لعدد القضایا الناتجة عن الجرائم المعلوماتیة ، بسبب الإنتشار المتزاید لتقنیة 

 : أقسام  فرعیة هي  03المعلوماتیة عجل بترقیتها إلى دائرة تضم ثلاث 

 .ة الناتجة عن الحواسیب و الشبكات قسم إستغلال الأدلة الرقمی .1

 .قسم إستغلال الأدلة الناتجة عن الهواتف النقالة .2

 ).هذا القسم على مستوى المخبر المركزي بالجزائر العاصمة نشطی( قسم تحلیل الأصوات  .3

منهم أعوان شرطیون رسمیون  04أعضاء محققین أربع  08في صفوفها ثمانیة تضم الدائرة 

شرطة قضائیة ، و البقیة هم أعوان شبیهون،  یحمل كل منهم شهادة جامعیة في یتمتعون بصفة ضابط 

تخصص الإعلام الآلي ، إضافة إلى إلمامهم بالجانب القانوني ، و مما یزید من فعالیتهم في مجال 

مباشرتهم لمختلف إجراءات البحث و التحقیق في الجرائم المعلوماتیة هو خضوعهم بصفة دوریة لدورات 

P106F.ة لأجل الإطلاع على كل المستجدات القانونیة منها و التقنیة في مجال الإجرام المعلوماتيتكوینی

1 

 

                                       
مخبر الجهوي للشرطة العلمیة لولایة قسنطینة ال –التكنولوجیة  الآثارملخص الزیارة المیدانیة لدائرة الأدلة الرقمیة و  - 1

 .2015أفریل  01: بتاریخ 
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في  و الأجهزة القضائیة مصالح الشرطة ضمان الدعم التقني لمختلف مهام هذا المخبرو من 

          البحث عن المعطیات المشبوهة  عملیاتب و ذلك من خلال القیام ،التحریات الالكترونیة  مجال 

هذا البحث یتم   ...ملفات، رسائل الكترونیة، برامج، صور،: و المعلومات الرقمیة على مختلف أشكالها 

و الإطلاع على ، تمكن من استرجاع كل المعطیات المحذوفة خاصةوسائل و مج اعن طریق استعمال بر 

P107F .محتوى كل الوسائط الرقمیة

1 

الكشف عن أسرار الجرائم المعلوماتیة ، من خلال مختلف تلعب الدائرة دورا مهما للغایة في 

 .الإجراءات التي تباشرها إما أثناء مرحلة البحث و الإستدلال ، أو أثناء مرحلة التحقیق القضائي 

لطلبات التي یقدمها لهم لفإن أعضاء الدائرة عادة ما یستجیبون فأما أثناء مرحلة البحث و التحري  

أو  ، مدیریات الأمن الوطنيلخلایا مكافحة الجرائم المعلوماتیة الموزعة على كل  أعوان الشرطة التابعون

         ،  من أجل دعمهم  التي تردهم في شكل إنابة قضائیة لطلبات وكیل الجمهوریة أو قاضي التحقیق

 .اثناء مرحلة المعاینة لمسرح الجریمة و كذلك لحجز الأدلة المتواجدة علیهاو مساعدتهم 

إن دور الدائرة لا یتعدى لأن یكون دور خبیر ، و ذلك من خلال أثناء مرحلة التحقیق القضائي فأما 

قیام لنتیجة ك بناء على طلبات وكیل الجمهوریة و بالخصوص قاضي التحقیق ،  إعداد تقاریر خبرة

محتوى  لكتحلی، المحققین بأعمال تحلیل الأدلة المحجوزة و العمل على إستخراج الأدلة الإلكترونیة منها 

المستعملة في الجریمة ، أو حواسیب الضحایا ، و كذلك كل دعامات التخزین الأقراص الصلبة للحواسیب 

و كذلك المواقع التي تم إختراقها و إستهدافها وصولا إلى تحدید  الإلكترونیة بمختلف أنواعها و أشكالها ، 

عانة بوسائل مادیة خاصة منها حواسیب متطورة ذات المواقع الجغرافي و عناوین المجرمین ، و ذلك بالإست

                                       
 -وثیقة خاصة صادرة عن مدیریة الشرطة القضائیة –في مجال التحقیقات الجنائیة و التقنیةمساهمة الشرطة العلمیة   - 1

 .46ص  -المدیریة العامة للأمن الوطني
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رة الذي یسمح بنسخ المعطیات من ذاك Right Blocker، إضافة إلى أجهزة أخرى كجهاز  لیةجودة عا

 ا، و عمل نسخة طبق الأصل عنها من أجل العمل علیها بالتحلیل و ذلك حفاظ التخزین مهما كان نوعها

و فقدان ، إضافة إلى وسائل برمجیة أخرى تتمثل في برامج التتبع على النسخة الأصلیة من أي تحریف أ

الإلكتروني لتحدید موقع الهجوم ، أو برامج إعادة بناء المعلومات بعد حذفها أو تخریبها ، و هي كلها 

البحث و التحقیق عن الأدلة الإلكترونیة  أعمال برامج خاصة موضوعة تحت تصرف أعضاء الدائرة لخدمة

تختتم بإعداد تقاریر خبرة تقدم لقضاة التحقیق أو لقضاة الحكم في أبسط شكل ممكن حتى ة ما ، التي عاد

P108F.یتم إستیعاب مضمونها و الإستناد علیها لتسبیب الأحكام و القرارات 

1 

قضیة محل  250شهدت ما یقارب  2014و بالرجوع إلى المعطیات الإحصائیة المقدمة فإن سنة 

أبرزها قضیتان وردتا على سبیل الإنابة القضائیة الدولیة و بالتحدید عن ، تحقیق من قبل أعضاء الدائرة 

نظمة المعلوماتیة ولایة قسنطینة بالإعتداء على الأتربول تتعلق كلاهما بقیام شابین من طریق مكتب الأن

أهداف الخاصة بموقع وزارة الخارجیة الكویتیة و تعطیله ، و كذلك القیام بجریمة إحتیال إلكتروني على 

 قضیة طرحت 60فإنه تم تسجیل  2015بالولایات المتحدة الأمریكیة، أما فیما یخص الثلاثي الأول لسنة 

یة للنظر فیها ، تتعلق أغلبها بسوء إستخدام مواقع أمام محققي دائرة الأدلة الرقمیة و الأثار التكنولوج

P109F.التواصل الإجتماعي من خلال قضایا المساس بالأشخاص في صورة الإبتزاز و القذف و التشهیر 

2 

الوطني تولي أهمیة بالغة  للأمنو في الأخیر فإن ما یمكن قوله بهذا الخصوص أن المدیریة العامة 

الأخرى لا تزال متأخرة  الأجنبیةي ، غیر انها و بالنظر إلى الدول في مجال مكافحة الإجرام المعلومات

                                       
المخبر الجهوي للشرطة العلمیة لولایة قسنطینة بتاریخ  –التكنولوجیة  الآثارملخص الزیارة المیدانیة لدائرة الأدلة الرقمیة و  - 1

 .2015أفریل  01: 
المخبر الجهوي للشرطة العلمیة لولایة قسنطینة  –التكنولوجیة  الآثارملخص الزیارة المیدانیة لدائرة الأدلة الرقمیة و  - 2

 .2015أفریل  01: یخ بتار 
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بعض الشيء من حیث قلة عدد و عتاد هذه الوحدات  هذا من جهة، إضافة إلى العقبات التشریعیة التي 

تحد من عمل أعضاء هذه الوحدات كشرط الحصول على تسخیرة من قبل الجهات القضائیة المختصة 

عضائها تبلیغات من قبل ال البحث و التحقیق المعلوماتي و لو وصل إلى علم ألأجل الإنطلاق في أعم

، أو معلومات بوقوع جریمة معلوماتیة ، و هو ما یضیق من مجال عملهم و یحد من فسهم الضحایا أن

مدى فعالیتهم في دعم أعمال البحث و التحقیق، نظرا لطول مدة إستیفاء الإجراءات القانونیة و ما یصاحبها 

من فقدان للأدلة الإلكترونیة ، نظرا لقدرة الجاني على التخلص من أثارها و محوها قبل وصول أیدي هؤلاء 

، و هو ما یدعونا إلى لفت إنتباه القائمین على شؤون مؤسسة الأمن الوطني إلى ضرورة وضع إلیها 

الإجراءات الخاصة  نصوص ملائمة بالتنسیق مع الجهات القضائیة تمنح حریة اكبر في مسائل مباشرة

 .بالمتابعة و التحقیق في الجرائم المعلوماتیة ، نظرا لسرعة تنفیذ و محو أدلة هذه الأخیرة

  .الوطني الجزائري التابعة للدركالوحدات   :لثالثاالفرع 

في مجال الحفاظ على الأمن و النظام العام و محاربة الجریمة  الدرك الوطني لتنفیذ مهامه یضع 

مستوى القیادات الجهویة و  على العامة ، او وحدات متنوعة و عدیدة على مستوى القیادة ،بكافة انواعها

 :و هي تباعا  المحلیة

 .ةقیادة الدرك الوطنی .1

 .الوحدات الإقلیمیة .2

 .الوحدات المشكّلة .3

  .الإسنادوحدات 2T 2Tالوحدات المتخصّصة .4

 .هیاكل التكوین .5

 .المعهد الوطني للأدلّة الجنائیة وعلم الإجرام .6
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 .والتقنیةالمصالح والمراكز العلمیة  .7

 .المصلحة المركزیة للتحریات الجنائیة  .8

2T 2T.P110Fالمفرزة الخاصّة للتدخل .9

1 

و هذا  تتعمل مؤسسة الدرك الوطني جادة إلى التطلع بمختلف الجرائم المرتكبة على شبكة الإنترن

     ، لتسهیل مهمة البحث و المعاینة و التفتیش في أنظمة الحواسیب و العمل على مراقبة مختلف الشبكات

في خدمة هذه الأهداف، و ذلك   تم وضع مصالح الشرطة القضائیة التابعة للدرك الوطني فقد و بالتالي

 .محلیةمركزیة، جهویة ، مستویات  03ثلاث حسب الإختصاص و الصلاحیات و طبیعة الجریمة إلى 

 . مركزيعلى المستوى ال: الفقرة الأولى 

الجرائم المعلوماتیة و دعم اعمال  مكافحةالمركزیة على تعمل مصالح الدرك الوطني من خلال أجهزتها 

 :البحث و التحقیق بشأنها من خلال الهیئات التالیة 

التي تعمل على التنسیق بین مختلف الوحدات  الهیئةو هي   :من العمومي و الإستغلال مدیریة الأ -أولا 

 .في مجال أعمال البحث و التحري في الجرائم المعلوماتیة لإقلیمیة و المركز التقني العلمي،ا

و هي هیئة ذات إختصاص وطني من بین مهامها مكافحة  :المصلحة المركزیة للتحریات الجنائیة  –ثانیا 

P111Fو الإتصالالجریمة المرتبطة بتكنولوجیا الإعلام 

2
P . 
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یعد المعهد الوطني للأدلة الجنائیة وعلم الإجرام  :المعهد الوطني للأدلة الجنائیة و علم الإجرام  -ثالثا 

، 2004جوان  26: بتاریح  04-183مؤسسة عمومیة ذات طابع إداري، تم إنشاءه بمرسوم رئاسي رقم 

مستلهمة من الخبرات التطبیقیة و التحالیل وهو یشكل كذلك أداة  ، في إطار عصرنة قطاع الدرك الوطني

یعد المعهد بمثابة هیئة مختصة في إجراء الخبرات و المعاینة و ، الحدیثة والمدعومة بالتكنولوجیات المناسبة

أوكلت لها مهام تحلیل الأدلة  ،التي علام الآلي و الإلكترونیكدائرة الإذلك بمختلف دوائره ، بما فیها 

معلوماتیة ، و ذلك بتحلیل الدعامات الإلكترونیة ، و إصلاح الدعامات التالفة ، إنجاز الخاصة بالجرائم ال

 .المقاربات الهاتفیة ، تحسین التسجیلات الصوتیة و الفیدیو و الصورة  و ذلك لتسهیل إستغلالها 

إطار مهام الخدمة الاساسیة التي یقدمها هذا المعهد هي خدمة العدالة ودعم وحدات التحري في إن       

یساهم بشكل فعال في مكافحة  ولهذا فإن المعهد الوطني للأدلة الجنائیة وعلم الإجرام،  الشرطة القضائیة

الجرائم المعلوماتیة من خلال مهامه الخاصة بمتابعة أو دعم إجراءات البحث و التحقیق في الجرائم 

 : نالمعلوماتیة فهو یتولى في هذا الشأ

بالخبرات العملیة أو الخبرات اللازمة في توجیه التحقیقات القضائیة بطلب من القضاة من أجل كشف  القیام •

 .بما فیها تلك المتعلقة بالجرائم المعلوماتیة الجنح،الحقیقة بالأدلة العلمیة لتحدید هویة مرتكبي الجنایات و 

 .الأفراد المؤهلین أثناء الحاجة دعمهمطریق  نللمعاینات، عللسیر الحسن  المحققینمساعدة  •

 .لجمع وتحلیل الأدلة المأخوذة من مسرح الجریمة مناهج الشرطة العلمیة و التقنیة تنفیذ •

 .كحال التحریات الخاصة بالجرائم المعلوماتیة ضمان المساعدة العلمیة في التحریات المعقدة •

 .بما فیها المعلوماتي ن جمیع أشكال الإجرامالمشاركة في الأبحاث والتحالیل المتعلقة بالوقایة للتقلیل م •
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ل والخبرات بالتحالیمكلفة لم الإجرام بصفته الهیئة الالمعهد الوطني للأدلة الجنائیة وعمسـاهمـة  و مشاركة •

P.سیاسة مكافحة الإجرام وضعفي  في میدان علم الإجرام

 
112F

1 

عتبر دیثا و یح أنشأ هذا المركز : مركز الوقایة من جرائم الإعلام الآلي و الجرائم المعلوماتیة –رابعا 

P113Fبمثابة نقطة وصل وطنیة في مجال دعم اعمال البحث و التحقیق في الجرائم المعلوماتیة 

2
P إذ یوفر ،

و یساهم في توجیه التحقیقات المرتبطة بتكنولوجیا الإعلام و الإتصال ، فهو  للمحققینالمساعدة التقنیة 

هیئة تقنیة تعمل تحت وصایة مدیریة الأمن العمومي و الإستعمال لقیادة الدرك الوطني و یحقق المهام 

 :التالیة 

 .تضمان المراقبة الدائمة و المستمرة على شبكة الإنترن .1

 .الإلكترونیة بما یسمح به القانون لفائدة وحدات الدرك الوطني و الجهات القضائیةالقیام بمراقبة الإتصالات  .2

       مساعدة الوحدات الإقلیمیة للدرك الوطني في معاینة الجرائم المرتبطة بتكنولوجیا الإعلام والإتصال  .3

 .و البحث عن الأدلة في شبكة الأنترنت

و السلطات  الأنترنت لفائدة وحدات الدرك الوطني و التسرب عبر شبكة التحريفي عملیات المشاركة  .4

 .القضائیة 

P 114F.الوطنیةمن خلال التعاون مع مختلف مصالح الأمن و الهیئات  المعلوماتیة،الجرائم  في قمعالمشاركة  .5
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إذن تعتبر هذه الهیئات التابعة للدرك الوطني مسؤولة عن تنفیذ إجراءات البحث و التحقیق بشأن      

علوماتیة ، و ذلك على نطاق وطني بحیث تعتبر هیئات دعم و إسناد و نقاط و صل بین الجرائم الم

  P.مختلف الوحدات الأخرى المتخصصة و التي توجد كذلك على مستویات أدنى منها الجهویة و المحلیة 

 .على المستوى الجهوي : الفقرة الثانیة 

الوطني بمهمة تنسیق النشاطات بین مختلف تختص المصالح الجهویة للشرطة القضائیة التابعة للدرك 

الوحدات التابعة للشرطة القضائیة و كذلك دعمها بالوسائل الخاصة للتحریات و الأبحاث المعقدة كالجرائم 

  .المعلوماتیة

یلعب الدرك الوطني دورا هاما في میدان الشرطة القضائیة نظرا لانتشار وحداته على مستوى كامل التراب 

التي خولها لهم وعدد أفراده الهائل، والصلاحیات  سائل المادیة الموضوعة تحت تصرفها للو الوطني، ونظر 

  .هم في الواقع حسب الرتب والوظائف ضباط وأعوان الشرطة القضائیة القانون ، و

 .على المستوى المحلي  :الفقرة الثالثة 

واسعین في یحوز الدرك الوطني على فصائل للأبحاث التي ینتمي إلیها أفراد ذوو خبرة وإختصاص      

كالجرائم  هذه الفصائل مكلفة خصوصا بمكافحة الأشكال الخطیرة للإجرام المنظم ،میدان الشرطة القضائیة

 تساهم  ختصة ت المهذه الوحدا،  معقدة لقیام بتحقیقات تتطلب تحریات، وذالك عن طریق االمعلوماتیة 

 .تدعیم نشاط الأبحاث والتحریات التي تقوم بها الفرق الإقلیمیة للدرك الوطنيفي 

الصادرة  2007-223-4بموجب التعلیمة رقم  2007جویلیة  21بتاریخ هذه الأخیرة أعید تنظیمها     

، و هو ما سمح بإنشاء  و ذلك للتماشى مع طبیعة الجرائم محل المعاینةالدرك الوطني ،  ةعن دیوان قیاد
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مجموعة  17خلیة متخصصة لمكافحة الجرائم المتعلقة بتكنولوجیا الإعلام و الإتصال في سبعة عشرا 

ولائیة ، و هو ما یسمح بتطبیق سیاسة فعالة في مكافحة الجرائم المعلوماتیة من خلال توفیر اخلایا 

P 115F.ن الجرائم المتخصصة في مجال أعمال البحث و التحقیق في هذا النوع م

1 

ها في هذا المبحث توضح و بشكل جلي مدى تكاثف و تعزیز اإن كل المعطیات التي إستعرضن

من خلال تصنیفها على ،  المعلوماتیةالجهود المتعلقة بترقیة و دعم أعمال البحث و التحقیق بشأن الجرائم 

تحقیق بشأنها ، و ذلك نظرا حدى و تخصیص أجهزة أمنیة خاصة بمباشرة الأعمال المتعلقة بالبحث و ال

لخصوصیتها من جهة و لخصوصیة مرتكبیها و أدلتها من جهة أخرى ، غیر ان الملاحظ بشأن ذلك هو 

فعلى المستوى الإقلیمي ، مدى التفاوت الحاصل بین الجهود المبذولة و النتائج المحصلة في هذا المجال 

ل اعمال البحث و التحقیق في الجرائم المعلوماتیة من الأروبي فإننا نلاحظ مدى الإهتمام بترقیة و دعم مجا

التي أصبحت تعمل على مكافحة ، خلال حجم الوحدات ذات الإختصاص الدولي و الإقلیمي و الداخلي 

و العربي بهذا  يهذا النوع من الجرائم ، عكس ذلك هناك شبه غیاب للتعاون على المستوى الإفریق

عف الإمكانیات المادیة و البشریة في هذا المجال بالرغم من الخصوص ، و ذلك راجع أساسا إلى ض

 في هذه الدول الإنتشار الفائق لتقنیة المعلوماتیة ، و هو ما ینعكس على معدلات تنامي الإجرام المعلوماتي

 .و إزدیاد عدد حالاتها 
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 .خلاصة الفصل

إن الإهتمام التشریعي و القانوني إن المعطیات المستعرضة في هذا الفصل تسمح لنا بالقول ب  

بالظاهرة الإجرامیة المعلوماتیة سواء من الناحیة الموضوعیة او الإجرائیة خصوصا ، لم یكن سوى ولید 

الجدل الفقهي الذي سبق و أن قام بین مؤید و معارض لطبیعة  للجریمة المعلوماتیة ، بین معنویة لا مكانة 

و بین آخر قائل بأنها ذات طبیعة خاصة و بأنه یجب إستحداث مركز  لها بین فصول القوانین العقابیة ،

  قانوني خاص بها ، و هو الرأي الذي تم تبني أفكاره نظرا لما شهدته هذه الجرائم من إرتفاع في معدلاتها 

و درجة خطورتها ، و حجم أثارها و نتائجها التي أصبحت و في ظل كل ذلك تشكل تهدیدا حقیقیا على 

   لعام و الخاص ، و هو ما إستدعى و على عجلة إستحداث نصوص قانونیة خاصة تنظم عمل الأمن ا

و سیر إجراءات البحث و التحقیق في مجال الجرائم المعلوماتیة بالرغم من طابعها المعنوي ، و ذلك تحت 

الإجرائیة  ضغط الظاهرة الإجرامیة و فرضها لمجموعة من المتغیرات و التحدیات القانونیة و الفنیة و

الحدیثة التي لم تكن متصورة من قبل ، و قد تترجم الإهتمام التشریعي في مجوعة من النصوص على 

، و كذلك الإتفاقیة  2001المستوى الدولي في شكل إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة لسنة 

، و هي الإتفاقیات التي شكلت نماذج  2010المعلومات لسنة  ابتكنولوجیالعربیة لمكافحة الجرائم المتصلة 

عمل للتشریعات الداخلیة لما تحمله من مبادئ أساسیة في تجریم السلوكات المعلوماتیة غیر المشروعة ، أو 

     في مجال و ضع الأسس الإجرائیة في مجال أعمال البحث و التحري في الجرائم المعلوماتیة ، و هو 

من خلال سنه لقانون مكافحة الجرائم المتصلة بتكنولوجیات  2009 ما إقتدى به المشرع الجزائري سنة

، و الذي حاول من خلاله المشرع وضع أسس قانونیة تنظم مجال  09-04الإعلام الإتصال تحت رقم 

الإجراءات الخاصة بعملیات البحث و التحري في الجرائم المعلوماتیة خصوصا و ان قانون الإجراءات 

و هي الإرادة التي جسدها صدور المرسوم  زال یخلو من هذا الجانب الإجرائي الخاص،الجزائیة الجزائري ما
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الذي تم بموجبه إنشاء الهیئة الوطنیة المكلفة  2015أكتوبر  08الصادر بتاریخ  261-15الرئاسي رقم 

 .بالوقایة و بمكافحة الجرائم المعلوماتیة ، و تحدید كیفیات سیرها و عملها

 :التاليحسب  النتائج المتوصل إلیها مجموعة یمكننا تلخیصبق ذكره و كنتیجة لكل ما س

تكییف الفقه و القانون مع الجریمة المعلوماتیة ، و ذلك من خلال الإعتراف لها بالمركز القانوني  -

المستقل ، و العمل على إیجاد الحلول الفعالة في مجال دعم أعمال البحث و التحقیق ، و تفادي 

التي تعترف في  تطرحها هذه الإجراءات في مواجهة النصوص القانونیة الإجرائیة ،الإشكالیات التي 

غالبیة نصوصها بشرعیة الإجراءات المتخذة في مواجهة الجرائم المادیة التقلیدیة ، مع ضعف بارز في 

 أثارها تظهر التعامل مع الجانب الإجرائي في مواجهة الجرائم المعلوماتیة ، و هو ما یولد ثغرات قانونیة

ینتج عنها إما هدر للحق العام من خلال إتاحة الفرصة للمتهم للفرار من ف ،مباشرة الإجراءات ناءأث

 . وصقبضة العدالة ، او هدر للحریات الفردیة من خلال التعسف في تفسیر النص

قلیمیة و الإ خصوصا على كافة المستویات الدولیة منهافي العشریة الأخیرة تكاثف الجهود التشریعیة   -

نطاق العالمیة الذي یمیز الجریمة  تعارض لإشكالیة في سبیل و ضع حلول نهائیة ،و الداخلیة

الإختصاص الإقلیمي التي الإجرائي المتعلقة بمبادئ الو مبدأ إقلیمیة النص الجنائي ، و ، المعلوماتیة 

عائقا حقیقیا في  تعتبرا مباشرة إجراءات البحث و التحقیق، و التي تحكم عمل الجهات المخول له

مسار نجاح إجراءات البحث و التحقیق في الجرائم المعلوماتیة ، نظرا لإرتباطها بمفهوم السیادة و عدم 

 .تكافؤ الإمكانیات في مجال تفعیل تعاون دولي فعال 

تبني سیاسة أمنیة تعتمد على مبدأ التخصص في میدان مكافحة الجریمة المعلوماتیة ، من خلال  -

في الجرائم المعلوماتیة ، و ذلك على المستوى الدولي  التحقیقاد وحدات خاصة بمسائل البحث و إستفر 

عرضناه تبعا في المبحث الثاني و الإقلیمي ، و كذلك الداخلي ، و هو ما حاولنا إبرازه من خلال ما إست
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      ذه الوحدات و هي السیاسة  التي أثبتت نجاعتها في هذا المجال بدلیل نجاح همن فصلنا هذا ، 

        و الفرق الخاصة بالإطاحة بأكبر الشبكات في مجال الإجرام السیبرني ، و القبض على مرتكبیها 

و تقدیمهم امام العدالة ، في ظل عدم كفاءة و قدرة الوحدات الأخرى على تحقیق نفس الأهداف بسبب 

تحقق دوریا  من خلال جهود أضحت ت علوماتیة ، و هي النتائج التيعدم تخصصها بمجال الم

علام و جرائم المتصلة بتكنولوجیات الإالوحدات الخاصة التابعة للهیئة الوطنیة للوقایة و مكافحة ال

و المختصة بمكافحة  العامة الوطنیة للأمن الوطني  ةالخلایا الأمنیة التابعة للمدیری و كذلك ،الإتصال

التراب الوطني ، شأنها شأن تلك الوحدات المتخصصة الجرائم المعلوماتیة و التي تنتشر عبر كافة 

التابعة للقیادة العامة للدرك الوطني الجزائري ، في ظل سیاسة مكافحة الجرائم المعلوماتیة المتبناة من 

وضع حد للظاهرة الإجرامیة المعلوماتیة خصوصا في ظل تفتح قبل المشرع الجزائري أملا منه في 

 .الأخیرة  الآونةنیة المعلوماتیة في المجتمع الجزائري على التق

العملیة ، في میدان مكافحة یة الحلول التشریعیة و و بناء على ما سبق جاز لنا التساؤل عن مدى فعال

عملها و الوسائل التي تعتمدها و الأهداف و النتائج التي  المعلوماتیة ، و ذلك من خلال أسالیب الجرائم

ضه في الفصل بحث و التحقیق في الجرائم المعلوماتیة ؟ و هو ما سنستعر تتوخاها أثناء  مباشرة أعمال ال

 .الموالي لبحثنا هذا 

 



 

 الفصل الثالث
بالبحث و التحقیق في الجرائم  الخاصةالإجراءات 

 المعلوماتیة و أثارھا

 



 الإجراءات الفنیة للبحث و التحقیق في الجرائم المعلوماتیة و آثارھا:الفصل الثالث
 

191 
 

و ذلك استنادا اول الجاني إخفائها،  ما لاشك فیه أنه لا یوجد ما یسمى بالجریمة الكاملة مهما حم 

P0F" لوكارد" لقاعدة 

1
P  البعض فإنه لابد أن  یبعضهمالتبادل المواد التي تنص على أنه عند احتكاك جسمین

    الدلیل الجنائي ، و بالتالي ینتج عن هذا الاحتكاك ، وبالعكس ل جزء من الجسم الأول إلى الثاني ینتق

ما یعرف بالدلیل الالكتروني أو ما یطلق علیه بالدلیل و في مجال الجریمة المعلوماتیة ینتج لدینا 

P1Fالرقمي

2
P. 

للبحث و  طلب إجراءات و أسالیب خاصة و نوعیةالخاصة فإنها تت ونظرا لطبیعة الجرائم المعلوماتیة     

 اتخاذو كل ذلك یستدعي  ،الفنیین المختصینلأجل اكتشاف الدلیل الرقمي و تحصیله من قبل التحقیق، 

P2Fإجراءات سریعة

3
P. 

إن إجراءات البحث التحقیقي الجنائي العام هي الأساس في البحث و التحقیق في جرائم المعلوماتیة       

عملیة متماما كما هو الحال في باقي الجرائم الأخرى، أما عناصر البحث و التحقیق الجنائي الأخرى من 

ات التحقیق في فالملاحظ أن إجراءتخدامها یتوقف على ظروف كل جریمة ، و فنیة و غیرها فإن اس

                                  

1 - Le principe d’échange de Locard, énoncé pour la première fois par Edmond 
Locard en 1920 s’applique au lieu du crime, à l’auteur, à la victime, il peut 
s’exprimer de la manière suivante : 
-l’auteur et/ou son matériel abandonnent des indices sur la victime et sur la scène 
de crime. 
L’auteur et /ou son matériel emportent des indices appartenant a la victime et a la 
scène de crime. Plus d’information voir : 
-Jean Claude martin – investigation de scènes de crimes -fixation de l’état des 
lieux et traitement des traces d’objet- presse polytechnique et universitaire 
Romandes- France- 2004. P 08. 

 .78ص  -مرجع سابق -عائشة بن قارة - 2
 .65ص  -مرجع سابق -عبد االله سعود بن محمد السراني - 3
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الجریمة  العنایة بمسرحالجرائم المعلوماتیة تتصف بالخصوصیة من حیث طریقة كشفها و التبلیغ عنها، و 

P3Fالأدلة الجنائیةالتعامل مع و كیفیة تكوین فریق الضبط و التفتیش، وصولا إلى خصوصیة 

1
P. 

طبیعة الجریمة المعلوماتیة إذن كل هذه الإجراءات ذات الطابع الإجرائي یجب أن تتم بالموازاة مع  

و ما ینتج عنها من خصوصیات تغیب عن الجرائم الأخرى، و هو ما یتجلى في خصوصیات عمل رجال 

هو ما یدفعنا إلى طرح التساؤل و لتحقیق المعلوماتي،  البحث و التحقیق المنوط بهم مهام البحث و ا

و إلى أي مدى تظهر نجاعة المعلوماتي؟ حول طبیعتها الإجرائیة العملیة في مجال البحث و التحقیق 

هؤلاء في حل طلاسم الجرائم المعلوماتیة بالرغم من تعقیدها و تشعبها؟ و هل الدلیل الجنائي یعتبر دلیلا 

باقي وسائل الإثبات الأخرى؟ إن الإجابة عن هذه الإشكالیة  المساواة من حیث قوته الثبوتیة وعلى قدم 

 :ا الفصل إلى مبحثین أساسیین هماالفرعیة تستدعي هنا تقسیم هذ

نستهله لمعالجة خصوصیات عمل رجال البحث و التحقیق المعلوماتي و الأسالیب المتبعة  :الأول •

 .من قبلهم في هذا الشأن

فسنخصصه لمعالجة مسألة الدلیل الإلكتروني الناتج عن عمل رجال البحث و التحقیق  :الثاني •

 .ثبات الجنائيالمعلوماتي و مدى حجیته في مجال الإ

 

 

 

                                  

المملكة  -المطبعة الوطنیة -الطبعة الأولى -ظاهرة والتطبیقاتالغش المعلوماتي ال -ضیاء علي أحمد النعمان - 1
 .363ص  - 2011 -المغرییة
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 .المعلوماتي لبحث و التحقیقإجراءات ا تنفیذ الإجراءات الخاصة المتبعة في إطار: المبحث الأول

كما سبق و أن فصلنا بشأن الجریمة المعلوماتیة، التي تعتبر و من حیث طبیعتها جریمة فریدة  

ناعمة لا تعتمد على العنف  من نوعها، و كذلك الشأن من حیث محلها، أثارها، أشخاصها، فهي جریمة

   حتویه من معطیات ي تستهدف النظم المعلوماتیة بما تالمادي أو صور التعدي على الغیر المادیة، فه

مما قد یتصوره المجرم  نظر المجرم المعلوماتي أكبر قیمة و بیانات و معلومات و التي تعتبر في

التقلیدیة بالرغم من خلوها من مظاهر العنف لیدي، و هي بنتائجها أشد خطورة من بعض الجرائم التق

الشركات، و كذلك بالنسبة للأفراد نظرا  لأكبرالمادي فنتائجها تتسبب في تعطل المصالح العلیا للدول، و 

 .المالیة أو بحقوقهم الشخصیة و المعنویة بذمتهملما قد تسببه لهم من ضرر مادي و معنوي سواء مست 

انوني بمسائل تجریم هذا النوع من السلوكات فإنه وضع في سبیل ذلك و نظرا لاهتمام الجانب الق 

الجریمة من خلال تتبع مرتكبیها من أجل توقیع العقاب  هذهشقا إجرائیا خاصا، یهدف إلى مكافحة 

P4Fبحقهم،

1
P  قانون الإجراءات الجزائیة و بعض النصوص هذا الشق الإجرائي المتضمن ضمن قواعد

خاصة، یحمل في فحواه بعض الخصوصیات و الشروط الواجب اتباعها لأجل الإجرائیة ذات الطبیعة ال

و لأجل تحقیق فعالیتها القصوى ، جهات البحث و التحقیق ع الشرعیة الإجرائیة على أعمال إضفاء طاب

في سبیل تحصیل الدلیل الالكتروني، الذي یمكنهم من معرفة هویة الفاعل و تقدیمه أمام الجهات 

                                  

في قضایا مصنفة في خانة الجرائم  حالة إدانة 2222على مستوى المحاكم الجزائیة الفرنسیة  2012تم تسجیل سنة - 1
إدانة ، تلیها جرائم المساس  817المعلوماتیة ، موزعة بین الجنایات و الجنح تصدرتها الجرائم الماسة بالأشخاص بـ 

حالة ، و كذلك جرائم  321لتأتي جرائم الإستعمال غیر المشروع لأدوات الدفع الإلكتروني بـ  حالة ، 800بالنظام العام بـ 
تقریر مجموعة : أنظر في ذلك.  اخرىعلى جرائم  الحالاتباقي حالة ، لتتوزع  182المساس بالأنظمة المعلوماتیة بـ 

 .28ص -مرجع سابق –2014المشتركة الفرنسیة  العمل الحكومیة
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و هي المسائل التي ،جهته بالأدلة المتحصلة من عملیات البحث و التحقیق بشأن جریمتهاالقضائیة لمو 

بحث الذي نتعرض من خلاله إلى معالجة ثلاث مطالب رئیسیة نعالج فیها الواحد منستعرضها في هذا ال

یة و ا بتحدید الشروط القانونبدءتلو الأخرى خصوصیات آلیات عمل هیئات البحث و التحقیق المعلوماتي 

 ).المطلب الأول(یة التي یجب أن تتوفر في شخص المحقق الفن

، و التي تسمح لهم  المعلوماتي رجال البحث و التحقیق الواجب توفرها لدى م مسألة المهارات الفنیةث

 ).المطلب الثاني( بالأسلوب المناسب مع الجریمة المعلوماتیة مهامهم تأدیة

اصة بمرحلة الانتقال إلى مسرح الجریمة المعلوماتیة لأجل مباشرة نعالج مسائل الإجراءات الخ و أخیرا

 .)المطلب الثالث( أعمال المعاینة و الضبط

 .المحقق في جرائم المعلوماتیةالشروط الخاصة ب: لمطلب الأولا

لا تجیز الجریمة المعلوماتیة و بحكم خصوصیتها و طبیعتها، لأي كان من جهات الضبطیة  

من  أمر البحث و التحقیق بشأنها، فهي جریمة تستلزم محققاأو جهات التحقیق أو النیابة العامة القضائیة 

ها و تحدید الذي یسمح له بمعرفة هویة مرتكب ممیزاتها بالشكل اللازم نوع خاص قادر على التعامل مع

الشرعیة الإجرائیة إطار  معالمها و آثارها، و ذلك من خلال تتبع آثارها الالكترونیة و دلائلها، كل ذلك في

 .، تجنبا لطائلة البطلان و احتراما لحقوق و حریات الأفراد

إن الإجراءات الخاصة بالبحث والتحقیق في مجال الجرائم المعلوماتیة، المحددة وفق القواعد 

 04 – 09شاكلة القانون العامة لقانون الإجراءات الجزائیة أو بعض القوانین الأخرى المكملة له على 

      الإعلام و الاتصال  تالمتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا 2009أوت  05المؤرخ في 

، تعتبر في مجملها قاصرة في و سبل مكافحتها، سواء تلك المتعلقة بالاختصاص النوعي و الإقلیمي

ة و ذلك بسبب وجوب توفر لرجال البحث و التحقیق في الجرائم المعلوماتی الملائمةمجال تحدید الصفات 
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كون على استعداد لمواجهة تحدیات الجرائم رى خاصة في شخص المحقق ذاته حتى یشروط أخ

و التي تعتبر مكملا أساسیا لجملة ، المعلوماتیة، و هي الشروط المتعلقة بالمعرفة الفنیة للنظم المعلوماتیة 

خصصنا أولهما لتحدید  اللذانین الموالیین الشروط القانونیة التقلیدیة، و هو ما سنستعرضه في الفرع

الشروط القانونیة المشترطة في شخص المحقق المعلوماتي، و ثانیهما لجملة الشروط المعرفیة و الفنیة 

 .المعلوماتیة التي یجب أن یحیط بها المحقق حتى یحسن التعامل مع الجریمة المعلوماتیةبالنظم 

 .صاص القضائيالشروط المتعلقة بالاخت: الفرع الأول

تعتبر شروط الاختصاص القضائي من مسائل النظام العام التي یمكن إثارتها في أي مرحلة   

كانت علیها الدعوى فتتعرض الإجراءات برمتها للبطلان في حال عدم استیفائها، و شروط الاختصاص 

أعمال  فلا یمكن لمن یتولى في مسائل البحث و التحقیق نوعان اختصاص نوعي و آخر إقلیمي محلي،

    الإجراءات نفسها  البحث و التحقیق مباشرة أعماله و هو غیر مختص نوعا ، كما لا یمكن لمن یتولى

 .الإقلیميو هو یتمتع بصفة الاختصاص النوعي ممارسة أعماله خارج نطاق اختصاصه 

 .ة المعلوماتیةوعي في مسائل الجریمتحدید مفهوم شروط الاختصاص الن: الفقرة الأولى

فقد  تعتبر إجراءات البحث و التحقیق من الإجراءات التي تمس بحقوق و حریات الأفراد، و لذلك

نادها لجهة قضائیة لأجل ضمان كفالة حقیقیة لجملة الحقوق و الحریات حرص المشرع الجزائري على اس

إذا كانت الإجراءات متعلقة  القضائیة في هیئة الضبطیة القضائیة الفردیة، و تتمثل عادة هذه الجهة

بمرحلة البحث و التحري ، و في هیئة قضاء التحقیق إذا كانت الإجراءات متعلقة بمرحلة التحقیق 

P 5F. القضائي ممثلة في شخص قاضي التحقیق

1 

                                  

ــــدأ فیهــــا بتحقیــــق اكــــل مــــن الضــــبطیة القضــــائیة علــــى القیــــتعمــــل  - 1 م بأعمــــال البحــــث و التحــــري عــــن الجــــرائم مــــا لــــم یب
قضــــائي و ذلــــك مــــن قبــــل ضــــباط و أعــــوان الشــــرطة القضــــائیة و كــــذلك بعــــض الأعــــوان المنــــوط بهــــم مثــــل هــــذه المهــــام 

ـــــب العـــــام للمجلـــــس القضـــــائي التـــــابع حـــــتو ذلـــــك ت ـــــل الجمهوریـــــة و إشـــــراف النائ ین لـــــه ، و تحـــــت رقابـــــة غرفـــــة إدارة وكی
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      مجال أعمال البحث  في العملي و الفني فإن الاختصاص نا سابقاو كما سبق و أن وضح 

مكافحة الجرائم المعلوماتیة التابعة رة تیة یعود و بالدرجة الأولى إلى دائالمعلوماو التحقیق في الجرائم 

و كذلك الفرق التابعة لمركز الوقایة من جرائم الإعلام الآلي و الجرائم  ،للمدیریة العامة للأمن الوطني

یة و الیقظة الإلكترونیة ، و إلى مدیریة المراقبة الوقائ ة لسلك الدرك الوطنيالمعلوماتیة و مكافحتها التابع

و تحت و الاتصال و مكافحتها  لهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام التابعة ل

المؤرخ  261-15إشرافها، و التي تم الإعلان عن إنشائها رسمیا بموجب صدور المرسوم الرئاسي رقم 

جملة من المستخدمین یتولى ممن  أساسا من تتكون، هذه الوحدات الخاصة   2015أكتوبر  08في 

إما  ،مباشرة إجراءات البحث و التحقیق في الجرائم المعلوماتیة ضباط للشرطة القضائیة تتوفر لدیهم صفة

من تلقاء أنفسهم أو بناء على طلبات و اوامر تردهم من قبل وكیل الجمهوریة أو قاضي التحقیق ، مما 

 .ابعة هذه الإجراءات بصفة فعلیة دون غیرهمیجعل منهم العنصر البارز في مت

 .القضائیة بالبحث و التحري في مجال الجرائم المعلوماتیة الشرطة ضباط اختصاص: ثانیةالالفقرة 

، بما في ذلك  الجرائم كافة مسائل البحث و التحري في ضباط الشرطة القضائیةیتولى عادة  

و التحري في  یحد من ممارسة هؤلاء لأعمالهم المتعلقة بالبحثفلا یوجد مانع قانوني الجرائم المعلوماتیة 

P6Fبعد تبلیغهم بوقوعها مجال الجرائم المعلوماتیة

1
P و الذي ، سوى أن یتوفر فیهم شرط الاختصاص النوعي

من  05نص المادة  فرضهما یظابط الشرطة القضائیة، و  ذلك تقیدا ب التمتع بصفة یمكن تحدیده في 

      النظم المعلوماتیة الوارد في نص القانون بالقواعد الإجرائیة الخاصة بتفتیشلق الفصل الثالث المتع

                                                                                                        

ـــــق قضـــــائي بشـــــأنإالإتهـــــام ، و  ـــــتح تحقی ـــــك  ذا مـــــا أفت ـــــق و تل ـــــذ تفویضـــــات  جهـــــة التحقی ـــــى تنفی الجـــــرائم تحـــــول دورهـــــم إل
 .من قانون الإجراءات الجزائیة الجزائري 14إلى  12راجع نصوص المواد  -تنفیذ طلباتها

ـــــة ال 01الفقـــــرة  – 17المـــــادة  - 1 ـــــري المعـــــدل قـــــانون الإجـــــراءات الجزائی ـــــي  02-15وجـــــب الأمـــــر رقـــــم بمجزائ المـــــؤرخ ف
 .2015جویلیة  23
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الإعلام و الاتصال و  تبالوقایة من الجرائم المتصلة بتكنولوجیا الخاصة القواعد المتضمن 04 – 09

كذا ضابط الشرطة Uیجوز للسلطات القضائیة المختصة و "   :سبل مكافحتها و التي تنص على أنه

الدخول بغرض التفتیش و لو عن بعد إلى منظومة ... في إطار قانون الإجراءات الجزائیة  Uلقضائیةا

 ... ".معلوماتیة أو جزء منها و كذا المعطیات المعلوماتیة المخزنة فیها 

قانون الإجراءات من  ) 85/2ق  15المادة (و بناء على ذلك فأن الأشخاص المذكورین في نص 

لأشخاص المنوط بهم هذه الصفة، هم الأشخاص الجزائیة الجزائري، و التي تحدد قائمة حصریة لصفة ا

P7F. المخولون قانونا بمباشرة أعمال البحث و تنفیذ أوامر التحقیق بشأن الجرائم المعلوماتیة

1 

المجلس الشعبي البلدي  لا یتصور أن یقوم رئیس و حسب رأینا الخاص،  إن المتمعن في نص المادة

في الجرائم المعلوماتیة ، فحسب ما بیناه سالفا فإن هذا الإختصاص یعود بتولي أعمال البحث و التحقیق 

في مكافحة الجرائم الفرق المتخصصة  الشرطة القضائیة المنتمین إلى ضباطولى لو بالدرجة الأ

 لاحقا ، و لذلك وجب تخصیص نص منفرد التي تضم محققین من نوع خاص كما سنبینهالمعلوماتیة ، و 

                                  

جویلیة  23المؤرخ في  02-15من قانون الإجراءات الجزائیة الجزائري المعدلة بموجب الأمر  15جاء في نص المادة  -1
 :یتمتع بصفة ضابط الشرطة القضائیة :" انه  2015
 .رؤساء المجالس الشعبیة البلدیة •
 .الوطنيضباط الدرك  •
 . الموظفون التابعون للأسلاك الخاصة للمراقبین و محافظي و ضباط الشرطة للأمن الوطني •
ذوو الرتب في الدرك، و رجال الدرك الذین أمضوا في سلك الدرك ثلاث سنوات غلى الأقل و الذین تم تعینهم  •

 .خاصةبموجب قرار مشترك بین وزیر العدل ووزیر الدفاع الوطني ، بعد موافقة لجنة 
 03الموظفون التابعون للأسلاك الخاصة للمفتشین و حفاظ و اعوان الشرطة للأمن الوطني الذین أمضوا ثلاث  •

سنوات على الأقل و عینوا بموجب قرار مشترك صادر عن وزیر العدل ووزیر الداخلیة و الجماعات المحلیة بعد 
 .موافقة لجنة خاصة

سكریة للأمن الذین تم تعیینهم خصیصا بموجب قرار مشترك صادر ضباط و ضباط الصف التابعین للمصالح الع •
 ".بین وزیر الدفاع و وزیر العدل
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و الأمن في قانون الإجراءات الجزائیة یحدد الإختصاص النوعي في شخص رجال الشرطة و الدرك 

یتمتعون بصفة ضباط الشرطة القضائیة ،  ممن، الموظفون التابعون للأسلاك الخاصة للمراقبین العسكري

ذلك تجنبا  ، و 04-09ممثلا في القانون  حتى یتحقق الإنسجام بین النص العام و النص الخاص

 .والعقاب المتابعةو تضیع فرص إحراز الأدلة ، و التسبب في إفلات الجاني من  داخل الإختصاصاتلت

فإن  ، تیةفي الجرائم المعلوما )التحقیق الإبتدائي( إذن فمن أجل حق ممارسة أعمال البحث و التحري

وارد في هذا الشأن القضائیة و ذلك حسب ما هو ط الأساسي هو التمتع بصفة ضابط الشرطة الشر 

یقوم ضباط الشرطة :" نون الإجراءات الجزائیة الجزائري بقولها قا )22-06ق  63المادة (بموجب نص 

وع الجریمة القضائیة ، و تحت رقابتهم أعوان الشرطة القضائیة ، بالتحقیقات الإبتدائیة بمجرد علمهم بوق

 " .إما بناء على تعلیمات وكیل الجمهوریة او من تلقاء انفسهم 

في  اللازمة لكشف الحقیقة أعمال التحقیق القضائيجوز لضباط الشرطة القضائیة القیام بكل كما ی

لك بعد نبدهم من قبل ، إذا ما تعذر على قاضي التحقیق القیام بها بنفسه ، و ذمجال الجرائم المعلوماتیة 

من قانون  142إلـــى  138سب الشروط القانونیة المنصوص علیها في المواد من هذا الأخیر ح

P8F.الإجراءات الجزائیة ، و على قاضي التحقیق عند إنتهاء هؤلاء من أعمالهم مراجعة عناصر التحقیق

1 

بالوقایة من المتعلق ) 09 – 04ق  05المادة (المشرع حسب مضمون الفقرة الأخیرة من  أجازو لقد 

تخطي عقبات انعدام  في سبیل، و  سبل مكافحتهاو ت الإعلام و الاتصال الجرائم المتصلة بتكنولوجیا

كل شخص  ، لهؤلاء أن یقوموا بتسخیر ة القضائیةالمعرفة الفنیة بالنظم المعلوماتیة من قبل ضابط الشرط

عمل المنظومة المعلوماتیة محل البحث بقصد مساعدتهم و تزویدهم بكل المعلومات الضروریة له درایة ب

                                  

 .قانون الإجراءات الجزائیة الجزائري 08-01ق  68المادة  – 07و  06الفقرة  -1



 الإجراءات الفنیة للبحث و التحقیق في الجرائم المعلوماتیة و آثارھا:الفصل الثالث
 

199 
 

         8مكرر  65و هو ما أكدته المادة ، لإنجاز مهامهم دون أن تتعرض الإجراءات المتخذة للبطلان 

الفرنسي  و هي نفس القواعد التي حددها المشرع ، الجزائريقانون الإجراءات الجزائیة  22 – 06 ق

 .قانون العقوبات الفرنسي 24 – 227إلى  18 – 227بموجب نصوص المواد 

 .)قضاء التحقیق –النیابة العامة (الإختصاص النوعي للجهات القضائیة : الفقرة الثالثة

تعتبر النیابة العامة السلطة المختصة بمباشرة الدعوى العمومیة باسم المجتمع : جهة النیابة العامة: أولا 

P9Fو تتولى مهمة المطالبة بتطبیق القانون

1
P  ،ئب العام مهمة تمثیل النیابة العامة أمام المجالس و یتولى النا

P10Fالقضائیة، فیما یمثلها لدى المحكمة وكیل الجمهوریة أو أحد مساعدیه

2
P. 

قضائیة كما العامة ممثلة في شخص وكیل الجمهوریة إدارة نشاط الضبطیة الو تتولى النیابة  

، فیتولى مباشرة أو قضائیةیتمتع هو نفسه بكافة السلطات و الصلاحیات المرتبطة بصفة ضابط شرطة 

P11Fالأمر بمباشرة جمیع الإجراءات اللازمة للبحث و التحري عن الجرائم بما في ذلك الجرائم المعلوماتیة

3
P. 

في حال مباشرة الإجراءات الخاصة بالبحث و التحري في الجرائم المعلوماتیة حسب أحكام وله 

جویلیة  23المؤرخ في  02-15مكرر من قانون الإجراءات الجزائیة المستحدثة بموجب الأمر  35المادة 

تصلة المتعلق بالوقایة من الجرائم الم) 09 – 04ق  05المادة (الفقرة الأخیرة من ، و مضمون 2015

ان یستعین بمساعدین متخصصین في مجال  ،سبل مكافحتهاو ت الإعلام و الاتصال بتكنولوجیا

المعلوماتیة تحت مسؤولیته ،من أجل مساعدته في المسائل الفنیة المتعلقة بالجریمة محل المتابعة، و ذلك 

على سریة المعلومات ،  بعد إطلاعهم على ملف الإجراءات المتخذة، و بعد أداءهم القسم المتعلق بالحفاظ

                                  

 .قانون الإجراءات الجزائیة الجزائري  29المادة  -1
 .لجزائريقانون الإجراءات الجزائیة ا  35و  34المادة  - 2
 .2015جویلیة  23المؤرخ في  02-15قانون الإجراءات الجزائیة الجزائري المعدلة بموجب الأمر  36المادة  - 3
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و یقدمون اعمالهم في شكل تقاریر تلخیصیة او تحلیلیة تتضمن النتائج المتوصل إلیها بناء على 

إلى تحفیز أعضاء النیابة العامة على  حسب رأیناإلتماسات النیابة العامة ، و هو الإجراء الذي یهدف 

ساب الخبرة و المهارات اللازمة في التعامل التعامل بصفة مباشرة مع الجرائم المعلوماتیة من أجل إكت

معها بصفة فوریة و سریعة ،ربحا للوقت و عدم تفویت فرصة إحراز الأدلة في الوقت المناسب قبل 

إتلافها من قبل الجناة أو ضیاعها نظرا لطابعها الإلكتروني ، بدل إصدار إتخاذ الأمر بإحالتها على 

لوماتیة و ما یترتب على ذلك من توفیر فرصة للجاني في إتلاف الوحدات الخاصة بمكافحة الجرائم المع

 .الأدلة و محوها ، بسبب طول المدة بین وقوع الجریمة و ووقت إكتشافها و إنطلاق الإجراءات بشأنها

لا یأص اختصاصایختص قاضي التحقیق بإجراءات البحث و التحري :  اختصاص جهة التحقیق: ثانیا

ص ، و یختقانون الإجراءات الجزائیة الجزائري  75 – 69الأمر  – 38المادة ه حسب ما تقضي ب

على طلب من وكیل الجمهوریة أو شكوى مصحوبة بإدعاء مدني ضمن بالتحقیق في الجرائم إما بناء 

 ).من نفس القانون 73و  67المادتین (علیها في الشروط المنصوص 

ون الإجراءات الجزائیة فإن قاضي التحقیق من قان 08-01ق  68ووفق ما تنص علیه المادة  

   یقوم باتخاذ جمیع إجراءات التحقیق التي یراها ضروریة للكشف عن الحقیقة بالتحري عن أدلة الإقناع 

ضابط الشرطة  یندبو إذا كان من المتعذر علیه القیام بها بنفسه جاز له أن ینیب و و أدلة النفي، 

ال التحقیق اللازمة ضمن الشروط المنصوص علیها قانونا حسب المواد القضائیة للقیام بتنفیذ جمیع أعم

    الجرائم المعلوماتیة، بما أن النص كان عاما في ذلك  بما جراءات الجزائیة، الإ انونق 192لى إ 138

P12Fالتحقیق فیها ائزتحدید و التخصیص لنوع الجرائم الجو شاملا و لم یهدف بال

1
P. 

                                  

المتعلــــــق بالوقایــــــة مــــــن الجــــــرائم المتصــــــلة ) 09 – 04ق  05المــــــادة (الفقــــــرة الأخیــــــرة مــــــن  حســــــب مــــــا تــــــنص علیــــــه -1
ــــــات الإعــــــلام و الاتصــــــال و ســــــبل مكاف ــــــإن بتكنولوجی ــــــي حــــــالحتهــــــا ف ــــــق و  ف ــــــه إجــــــراءات التحقیــــــق  قاضــــــي التحقی تولی

ــــیش  ــــة محــــل التفت ــــة بعمــــل المنظومــــة المعلوماتی ــــه درای ــــه ان یســــتعین بكــــل شــــخص ل ــــة فل بنفســــه بشــــان الجریمــــة المعلوماتی
 .بقصد مساعدته على إنجاز مهمته
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قانونا مباشرة أعمال التحري و التحقیق في الجرائم المعلوماتیة هم فإذن فالأشخاص المنوط بهم  

و قاضي التحقیق بحكم إختصاصهم النوعي، و كل ، وكیل الجمهوریة   ، ضابط الشرطة القضائیة

شخص غیر هؤلاء یتولى إجراءات البحث و التحري فإنه یعرض الإجراءات لطائلة البطلان المطلق نظرا 

 .لعدم إختصاصه النوعي

غیاب دقة النصوص الإجرائیة المحددة للإختصاص النوعي في  و ما یلاحظ بهذا الشأن هو

تضییق دائرة الاختصاص النوعي في  مجال البحث و التحقیق في الجرائم المعلوماتیة ، و هو ما یعني 

   ث لبحیص فرق لمن تخصمجال الجرائم المعلوماتیة و حصرها في نفس مجال الجرائم العادیة، بالرغم 

عمل هذه الجهات و إحتمال تضییع أثار و هو ما من شأنه تعطیل ، ائم المعلوماتیة و التحقیق في الجر 

، فلا حبذ لو اعاد في وقت قیاسي لالكترونیة التي یمكن محوها و تدمیرهانظرا لطبیعة الدلائل ا الجریمة

تحقیق في الجرائم المعلوماتیة المشرع النظر في مسألة تحدید الإختصاص النوعي في مسائل البحث و ال

من خلال إفرادها بنصوص خاصة غیر تلك المتعلقة بباقي الجرائم الأخرى ، بحیث یضمن النص سرعة 

      التدخل ، بعیدا عن إجراءات طلب الإذن لأن طبیعة الجریمة المعلوماتیة من حیث سرعة تنفیذها ، 

فاء الشروط الإجرائیة التقلیدیة ، مما یخلق فراغا و محو أدلتها و أثارها لا تتناسب و طول مدة إستی

 .و إفلات الجاني من العقاب  إجرائیا بین النص و الجریمة و یتسبب في تعطیل الإجراءات 

 .المعلوماتیة مجال الجرائم الاختصاص الإقلیمي في: الفقرة الرابعة

عترف بمبدأ الإقلیمیة و لا بالحدود خاصا من الجرائم فهي لا تتعتبر الجریمة المعلوماتیة نوعا  

للنص الجنائي و كذلك الجغرافیة، فهي بمفهومها و طابعها الدولي قد قبلت مفاهیم الاختصاص الاقلیمي 

  هي قد تقع في آن واحد و على مستوى عدة دول، و ذلك بسبب الطابع اللامادي للمعلومات الإجرائي، ف

مبدأ عدم اشتراط وقوع الجریمة المعلوماتیة ضمن نطاق للمعطیات محل الجریمة، الذي نتج عنه و 
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الإقلیمي للنص الجنائي حتى ینشأ الحق في المتابعة و التحقیق، و هي كلها معطیات أثارت الاختصاص 

P13F.الإجرائیةإشكالیات ماسة بالمسائل 

1 

ني، و من الشروط التي یجب أن تتوفر في المحقق في الجرائم التقلیدیة صفة الإختصاص المكا 

 المكاني، و قد یمتد التحقیق في الاختصاصأي أن لا یمارس إجراءات البحث و التحقیق خارج دائرة 

من ظروف التحقیق و مقتضیاته، و تبقي بذلك  لزمستجریمة ما إلى ما خارج دائرة الاختصاص وفق ما ی

 .الإجراءات صحیحة لا بطلان فیها

اني أمر لا مفر منه من أجل البحث         المك إن إعمال الشروط التقلیدیة لقاعدة الاختصاص 

و التحقیق في مجال الجریمة المعلوماتیة، لكن كل ذلك غیر كاف نظرا للطابع الممیز لها، فهي بذلك 

نظرا لوجود محل البحث و التحقیق تثیر إشكالات عدة تجعل من اختصاص المحقق مكانیا غیر مجد، 

بحث الأول من الفصل ، كما سبق و أن وضحناه في المبه نطاق الإختصاص الإقلیمي المكلف خارج

 :التالیةسنعید توضیحه بإیجاز في النقاط  الثاني، و هو ما

 .الداخلي المعلوماتیة على المستوىالاختصاص المكاني في الجرائم  قاعدة: أولا

من قانون الإجراءات الجزائیة  22-06ق  16من المادة  02و  01وفق أحكام الفقرة  یمارس عادة - 1

ضابط الشرطة القضائیة أعمال البحث و التحري ضمن اختصاصهم المحلي المحدد وقف  الجزائري،

اختصاص الحدود التي یباشرون فیها وظائفهم العادیة، و في حالة الاستعجال یباشرون مهامهم في دائرة 

ه، و في حالة قدم لهم قاضي التحقیق المختص ضمن حالة الاستعجال س القضائي الملحقین بالمجل

   فلهم ذلك، أما بالنسبة للجریمة المعلوماتیة طلب مباشرة أعمال البحث و التحري على المستوى الوطني 

                                  

1- Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit- p 159. 
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قضائیة اختصاص ضابط الشرطة ال عمل و ، فإن من نفس المادة فقرة الرابعةو وفق ما تنص علیه ال

تحت إشراف النائب  وذلك ،أعمال البحث و المعاینة من أجل متابعة د على مستوى الإقلیم الوطنيیمت

 .المختص إقلیمیا الجمهوریةالعام لدى المجلس القضائي المختص إقلیمیا ، مع إعلام و كیل 

لإختصاص الأقطاب  بة لوكیل الجمهوریة فإن إختصاصه الإقلیم محدد وفق النطاق الإقبیميبالنس -2

 2006لأكتوبر  05المؤرخ في  348-06المتخصصة ، و ذلك وفق ما تفرضه قواعد المرسوم التنقیذي 

، إذن 2016أكتوبر  17المؤرخ في  267- 16، و المعدل و المتمم بموجب المرسوم التنفیذي رقم 

 .اتیةفنطاق إختصاصه إقلیمي في مجال أعمال البحث و التحري في الجرائم المعلوم

من  22-06ق  47المادة الثالثة و الرابعة من الفقرة  حسب نص له بالنسبة لقاضي التحقیق تجوز -3

قانون الإجراءات الجزائیة أن یباشر عملیات التفتیش و الحجز لیلا او نهارا و في أي مكان على إمتداد 

و هو ما یعني بالضرورة ان إختصاص كل من  التراب الوطني إذا ما تعلق الأمر بالجرائم المعلوماتیة ،

 .یة هو إختصاص وطنيوكیل الجمهوریة و قاضي التحقیق الإقلیمي إذا ما تعلق الأمر بالجرائم المعلومات

أجاز  ،الاختصاص الإقلیمي دون عناء التنقل إلى مكان تنفیذ الإجراءات دیدتم و في مجال

وي على الدخول إلى المنظومة المعلوماتیة محل التفتیش عن بعد و الذي ینطالقانون ما یعرف بالتفتیش 

أو منظومة معلوماتیة أخرى یمكن الدخول غلیها إنطلاقا من المنظومة الأولى، تحتوي على المعطیات 

الشرطة القضائیة بعد  ضباط السلطات القضائیة المختصة و كذلك، و ذلك من قبلالمبحوث عنها ، 

المتعلق بمكافحة الجرائم  04 – 09القانون  – 05المادة  – 02الفقرة (إعلام السلطة القضائیة 

، و هو الإجراء الذي یسمح بربح الوقت و الجهد من خلال إختصار الإجراءات المتعلقة )المعلوماتیة

تهدف إلى إحراز الأدلة بأسرع  بتمدید نطاق الإختصاص و تعویضه بإجراءات ذات طابع تقني و فني

 .وقت ممكن 
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 .المعلوماتیة على المستوى الخارجيالاختصاص المكاني في الجرائم  قاعدة: ثانیا

تستلزم تعدي نطاق قد بالنظر إلى الطابع الدولي للجریمة المعلوماتیة فإن أعمال البحث  التحقیق  

و قد سبق و أن فصلنا في هذه النقطة بمناسبة  دولة أخرى،الوطني لتمتد إلى إقلیم الاختصاص الإقلیمي 

د الخاصة المتبعة في سبیل ضمان المطلب الثاني من المبحث الأول من الفصل الثاني لبحثنا، فإن القواع

إلى قواعد التعاون الدولي لمكافحة الجرائم المعلوماتیة، فإذا تبین أن شرعیة الإجراءات هي الالتجاء 

مخزنة في منظومة معلوماتیة ، ى ن الدخول إلیها من المنظومة الأولالتي یمكعنها و  المبحوثالمعطیات 

طبقا ت الأجنبیة المختصة فإن الحصول علیها یكون بمساعدة السلطا،تقع خارج الإقلیم الوطني 

P14Fللإتفاقیات الدولیة ذات الصلة و وفقا لمبدأ المعاملة بالمثل

1
P . 

لى ع 01فقرة  125أمثلة التشریعات المقارنة التي أقرت بذلك التشریع الهولندي في مادته  نو م     

داخل الأنظمة المعلوماتیة المتواجدة في دولة أخرى بشرط أن یكون هذا التدخل إمكانیة إجراء التفتیش 

P15F مؤقتا و یهدف إلى كشف بیانات ضروریة لإظهار الحقیقة

2
P. 

شأن أحكام الاختصاص النوعي و المكاني التي تحكم عمل الجهات إذن فما یمكن قوله في      

له و بالرغم مما تحمهو أنه  ،المختصة بالبحث و التحقیق في الجرائم المعلوماتیة على المستوى الوطني

ا تبقى غیر متكاملة من حیث ت لحقوق وحریات الأفراد إلا أنهكضماناعیة إجرائیة ، من ضمانات شر 

الواردة في ظل كل من قانون الإجراءات الجزاءات الجزائیة وقانون مكافحة الجرائم مفهومها وأحكامها 

 عن بعد دون مراعاة قواعد الإختصاصخاصة بالتفتیش القواعد ال، الذي یحدد 04 – 09المعلوماتیة 

                                  

       المتضمن القواعد الخاصة بالوقایة  04-09 انونق 18-17- 16و المواد  05المادة  03بشان ذلك الفقرة  راجع -1
 02:الوارد في الملحق رقم  من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال

 .240ص  -مرجع سابق -نبیلة هبة هروال - 2
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ى المبینة في قانون الإجراءات الجزائیة، هذا الأخیر الذي یضع شروطا وقواعد عامة تطبق عل قلیمي الإ

والتي حدد الإختصاص الإقلیمي بشأنها على المستوى الوطني وبدون  ،جمیع الجرائم بما فیها المعلوماتیة

الذي جعل من مسألة تحدید الإختصاص  04 – 09شرط إعلام السلطة القضائیة، عكس القانون 

إحداها تفتیش  الإقلیمي لأجل التفتیش عن بعد بضرورة إعلام السلطة القضائیة، وهما إجراءات مختلفان

مادي منصوص علیه في قانون الإجراءات الجنائیة والآخر تفتیش رقمي منصوص علیه في القانون رقم 

ها نعمل أولا وبأی نلتجئي قانون وهو ما یفتح باب التعارض في تطبیق نص القانونین فإلى أ 04 – 09

كلها عوائق تشریعیة تمنع رجال البحث والتحقیق من تأدیة مهامهم بالسرعة المطلوبة في  وهي؟ بدءا

 .مواجهة الجرائم المعلوماتیة وهو ما یمنح للجاني فرصة إتلاف الدلیل والإفلات من العقاب

 .المهارات الفنیة لرجال البحث والتحقیق المعلوماتي: الثانيالفرع 

ها المحقق في الجرائم المتعلقة بالمعلوماتیة ة التي ینبغي أن یكتسبهارات الفنیعند الحدیث عن الم

فإننا لا نقصد بها المهارات التقلیدیة التي یجب أن یتمتع بها المحقق فهي مهارات أساسیة یفترض توافرها 

تعتبر  لتحفظ على الأدلة ومناقشة الشهود،في المحقق بالضرورة، فمهارات التعامل مع مسرح الجریمة وا

ن أساسیات أعمال التحقیق الذي لا یتوقع أحد عدم توافرها لدى المحقق، ولذلك فالمهارات المقصودة م

P16F.عند رجال البحث والتحقیق المعلوماتي هي تلك المهارات التي تتسم بالحداثة في مجال تقنیة المعلوماتي

1 

خصص ونقص الخبرة التفمن الصعوبات التي تواجه رجال البحث والتحقیق المعلوماتي مسألة عدم 

ذلك فیما یتعلق بثقافة الحاسوب وجرائم المعلوماتیة وكیفیة التعامل معها، وذلك بالخصوص بصفة عامة، و 

                                  

على الموقع بحث منشور  -"المتعلقة بشبكة الأنترنت التحقیق وجمع الأدلة في الجرائم "-حسین بن سعید الغافري -1
تاریخ التصفح          . 02ص  -العربي للبحوث القانونیة و القضائیة للجامعة العربیة الإلكتروني الرسمي للمركز

 :الرابط الإلكتروني- 2012/ 23/03
                                                                               http://www.carjj.org/node/1376    

http://www.carjj.org/node/1376
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في الدول العربیة، نظرا لحداثة الإعتماد على النظم المعلوماتیة مقارنة بأوروبا والولایات المتحدة والولایات 

ئا یستغرقه بتشكیل أجهزة مكافحة هذه الجرائم الذي یعتبر بطالمتحدة الأمریكیة، إضافة إلى الوقت الذي ی

مقارنة بنسق إنتشار الجرائم المعلوماتیة، وهي الفوارق التي ینعكس أثرها سلبا على قیمة إجراءات البحث 

P17F. وهو ما یستدعي تأهیل سلطات البحث والتحقیق لأجل التحكم في هذه الجرائموالتحقیق ، 

1 

والتوصل إلى فاعلها بملاحقتهم قضائیا لا یتطلب الإلمام بأصول البحث  إن إكتشاف هذه الجرائم

یة، ولكن یجب كذلك فترض عملا بقاعدة الشرعیة الإجرائالجنائي وقواعد التحقیق القانونیة فقط فهو أمر م

سمح من خلال إكتساب مهارات خاصة ت المعلوماتیةالإلمام بأصول التحقیق الجنائي الفني في الجرائم 

من حیث برامجه وكیفیات إختراقه، ومصطلحاته ونفسیة الجناة على إعتبار  بإستیعاب تقنیات الحاسوب

P18F.أنهم فئة خاصة یتعین التعامل معهم بأسلوب خاص

2 

فما هي یا ترى هذه المواصفات الخاصة التي تجعل من رجال البحث والتحقیق مختصین في مجال 

 الجرائم المعلوماتیة؟

 .رورة التعرف على المكونات المادیة للنظم المعلوماتیة وآلیات عمل الشبكاتض: الفقرة الأولى

بالجانب النظري للنظم  علما المعلوماتیةیجب أن یحیط رجال البحث والتحقیق في مجال الجرائم 

 :المعلوماتیة، و ذلك من خلال معرفة الجوانب التالیة 

التعرف على الشكل المعین للحواسیب وملحقاتها یجب على المحقق : المكونات المادیة للحاسوب: أولا

لك حتى یستطیع وضع إحتمالات توظیفه في المجال كل منها، والهدف من إستخدامه، وذ ومسمى

المادیة للحاسوب قد یؤدي به إلى إهمالها أو حتى إتلافها بدون قصد  بالمكوناتالإجرامي، فعدم معرفته 

لمخزنة علیه نتیجة الجهل به، بل یجب علیه أن یلم بكیفیة أو یتسبب في تدمیر أو تعدیل البیانات ا

                                  

دراسة مقارنة  -في الجرائم المعلوماتیة لأعمال البحث والتحقیق الإبتدائيالجوانب الإجرائیة  -عبد الفتاح بیومي حجازي - 1
 .81ص  -2009 -مصر -دار النهضة العربیة -الطبعة الأولى -على ضوء القواعد العامة للإجراءات الجنائیة

 .83ص  -المرجع السابق  -2
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التعامل معها وملحقاتها كذلك بإعتبارها أدلة محتملة، وأن یحرص على عدم تعریضها لأي من المؤثرات 

الخارجیة التي تؤدي إلى تدمیر محتویاتها كالقوى المغناطیسیة، وإكتساب هذه المهارات هو نتاج الدورات 

P19F.هو الحال في الولایات المتحدة الأمریكیة وكنداالتدریبیة كما 

1 

یتوجب على رجال البحث والتحقیق الجنائي المعلوماتي معرفة : أساسیات عمل شبكات الإتصال: ثانیا

، وخصوصا شبكة الأنترنت بإعتبارها شبكة دولیة تربط بین بالحاسوبآلیات عمل الشبكات المتصلة 

أن یجید التعامل والتحكم في مبادئ الإتصال الشبكي وأنواعه، وكیفیة  ملاییر الحواسیب عبر العالم، فعلیه

لشبكة، وتبرز أهمیة إنتقال البیانات من جهاز لآخر، ومبادئ البروتوكولات الرسمیة الخاصة بالإتصال با

مبادئ عمل الشبكات في كونها ضرورة لبناء تصور شامل عن كیفیة إرتكاب الفعل تحكم المحقق ب

علوماتي، إضافة إلى إعتراض البیانات أثناء إنتقالها عبر الشبكة والتجسس علیها وتحویل الإجرامي الم

P20F.مسارها، كما أنها تمنحه أكثر من ذلك وهي إمكانیة تتبع مصدر الإعتداء

2 

 .ادئ التعامل معها وشبكة الأنترنتتمییز أنظمة التشغیل الحاسوبیة ومب: الفقرة الثانیة

لا یكفي أن یكون المحقق على علم بالمكونات المادیة للحاسوب فقط ، حتى یستطیع القول بانه مؤهل 

للتحقیق في الجرائم المعلوماتیة بل یجب علیه ان یحیط علما كذلك بكل الجوانب المنطقیة للأنظمة 

 :الحاسوبیة و یمكن إیجازها في 

 فهم یجب یكون لدى المحقق على الأقل: مل معهاتمییز أنظمة التشغیل الحاسوب ومبادئ التعا: أولا

مبدئي بأنواع الأنظمة التشغیلیة لأجهزة الحاسوب وخصائص وممیزات كل نظام تشغیلي، وكذلك أنظمة 

حفظ ومعالجة البیانات والملفات التي تعتمد علیها، وذلك حتى یتمكن من المشاركة في متابعة وفحص 

                                  

 .02ص  -مرجع سابق -حسین بن سعید الغافري - 1
 .186ص  -مرجع سابق -خالد عیاد الحلبي - 2
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 ر، وبدونقرار صعب بعد المشاورة مع الخبیمام حتمیة إتخاذ فقد یجد نفسه أوتفتیش مسرح الجریمة 

القرار سیكون بید الخبیر وحده، وأكثر أنظمة التشغیل شیوعا والتي یتدرب علیها  المعرفة التقنیة فإن هذا

P21F.لینكیس –ویندوز : رجال البحث والتحقیق هي

1 

المحقق كذلك أن تتوفر فیه صفة  یتوجب على:  التعرف على الصیغ المختلفة لتطبیقات الحاسوب: ثانیا

    المعرفة بالصیغ المتنوعة لتطبیقات الحاسوب، وذلك لیصبح قادرا على معرفة مكان الملفات المخزنة 

مكنه من قراءة أو مشاهدة محتوى وما تتضمنه من معطیات، كما یشترط معرفته لأهم التطبیقات التي ت

یة، وبإعتبارها الوعاء الحقیقي لأدلة الإدانة لما تحتویه ه الملفات على أساس أنه ملف في غایة الأهمهذ

من معلومات في شكل رقمي محفوظة على شكل ملفات، یتمیز كل ملف ببینة وصیغة خاصة تمیزه عن 

 .غیره

یعتبر الأنترنت أداة تحري مناسبة لرجال البحث :  التعامل بالشكل الصحیح مع شبكة الأنترنت: ثالثا

الضروري إستخدامها حتى  ح لهم توضیح غموض بعض الجرائم ، فمن، فهي تسموالتحقیق المعلوماتي

یستطیع التصدي لها من خلال تبادل الملفات ونقل الرسائل الإلكترونیة كما تتیح لهم الإطلاع على 

P22F.مستجدات جرائم المعلوماتیة وطرق مكافحتها

2 

 .ماتیةعلو ل المضرورة معرفة الأسالیب الإجرامیة في مجا: الفقرة الثالثة

معرفة رجال البحث والتحقیق بأسالیب إرتكاب الجرائم المعلوماتیة أمر غایة في الأهمیة خاصة، 

یتولى  من فهي تساعدهم على معرفة طبیعیة المجرم، والموقع الإحتمالي لإرتكاب الجریمة، كما تساعد

صلة بالسلوك الإجرامي، كما أنها مسائل مناقشة الشهود واستجواب المتهمین في طرح الأسئلة المباشرة المت

                                  

 .03ص  -مرجع سابق -غافريحسین بن سعید ال - 1
 .188، 187ص  -مرجع سابق -الحلبيخالد عیاد  - 2
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ا الأخیر لما توصل إلیه من أدلة وقرائن، واصل مع خبیر الحاسوب، عند شرح هذساعد المحقق على التت

P23F.والأسالیب المستخدمة في إرتكاب الجریمة والأدوات المستعملة في ذلك

1 

من معرفتها من قبل كما أن الإلمام بتقنیات الأمن المعلوماتي من الأمور المهمة التي لا بد 

تحقیقا في جریمة إختراق نظام  میدانیا في عمله، فعندما یباشرالمحقق، فمعرفتها واستعمالاتها تساعده 

ائیة ا المعلوماتي عن نوع البرامج الحمفي لشركة أو مؤسسة فهو یسأل القائمین على نظامه تيمعلوما

لاص الوصفة التفاعلیة بینها وبین الفعل والأمنیة المستخدمة وكیفیة عملها وهو ما یسمح له بإستخ

الإجرامي، من خلال ما یرد في التقاریر التي یعدها الخبیر من خلال قراءة أنظمة تقنیة الجدار الناري 

Fire wall( )Proxy server(.P24F(ونظام الخادم الوكیل 

2 

 .ضرورة الخضوع لدورات تدریبیة وتكوینیة في مجال المعلوماتیة: الفرع الثالث

إضافة إلى جملة المعارف التي یشترط ان یحیط بها المحقق علما من أجل أن یكون مؤهلا لمباشرة 

أعمال البحث و التحقیق في شان الجرائم المعلوماتیة ، فإنه لا بد ان یكون محل تكوین نظري و تدریب 

ة ، و للتدریب أهمیة عملي مستمر و دائم و ذلك كنتیجة حتمیة لطابع التطور المستمر للجریمة المعلوماتی

 :و منهج خاص نبینه فیما یلي 

 .أهمیة التدریب في مجال مواجهة الجرائم المعلوماتیة: الفقرة الأولى 

التدریب والتكوین یعد جزءا من عملیة التنمیة الإداریة، فهو بهدف بالدرجة الأولى إلى زیادة الكفاءة 

رصت الكثیر من المنظمات العامة والخاصة على والفعالیة والقدرة على إنجاز العمل ومن ذلك فقد ح

                                  

 .05ص  –مرجع سابق  –حسین بن سعید الغافري  - 1
   -Proxy Server-Fire Wall، و لمزید من التفصیل حول مفهوم  190ص  -مرجع سابق -خالد عیاد الحلبي - 2

 .01 :الملحق رقم  -أنظر قاموس المصطلحات المعلوماتیة
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العنایة به، بإعتباره أحد الأدوات الرئیسیة لرفع مستوى الأداء، والهدف من عملیة التدریب إدخال 

واستحداث تعدیلات جوهریة على سلوك المتدربین تكون أثارها واضحة في سلوكهم لأداء الأعمال التي 

P25F.بشكل أفضل بعد عملیة التدریب لا قبلهایكلفون بإنجازها كل في مجال تخصصه 

1 

ویمیل الفقه الجنائي إضافة إلى الواقع العملي إلى القول بأن التحقیق في مجال الجرائم المعلوماتیة 

في حاجة إلى خبرة ومهارات خاصة لا تتأتى إلا بالتدریب المتخصص یراعي فیه عدة عناصر تتعلق 

ضباط لمتدرب لا بد أن یكون مؤهلا لذلك سواء أكان من بشخص المتدرب ومنهج التدریب ، فبخصوص ا

أو سلطات التحقیق أو النیابة العامة، فیجب أن تتوافر فیه قدرات ذهنیة ونفسیة خاصة،  الشرطة القضائیة

غیر أن تدریب المتخصص في معالجة البیانات ونظم التشغیل یؤتي ثماره بسرعة مقارنة بأولئك المنتمین 

P26F.عدالةلسلك الشرطة أو ال

2 

هب بعض الخبراء إلى تحدید ب أن یكون على قدر من الخبرة، فقد ذكما یشترط كذلك في المتدر 

سنوات في المجالات ذات العلاقة بتكنولوجیا المعلومات من أجل وضع الشخص ضمن قائمة  05شرط 

P27F.المتدربین

3 

 :أما بالنسبة للمنهج التدریبي فیجب أن یتضمن المحتوى الجوانب التالیة

الواقع الحالي والإتجاهات المستقبلیة للجرائم المعلوماتیة، ومن أجل التعرف على الفئات المختلفة  •

 .التي ینقسم إلیها مجرمو المعلوماتیة

                                  

 .176ص  مرجع سابق -ف حسن یوسفیوس - 1
دراسة مقارنة  -لأعمال البحث والتحقیق الإبتدائي في الجرائم المعلوماتیةالجوانب الإجرائیة  -عبد الفتاح بیومي حجازي - 2

 89ص  -بقمرجع سا -على ضوء القواعد العامة للإجراءات الجنائیة 
 .177ص  -مرجع سابق -یوسف حسن یوسف - 3
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لجانب التشریعي من أجل فهم ومعرفة الشيء القانوني المتعلق بهذه الجرائم والإلمام بإتجاهات ا •

 .القوانین والتشریعات

 .ه الجرائمدة من تجارب العدالة في مواجهة هذا المشهورة للإستفادراسة وتحلیل القضای •

الوقوف على الأبعاد الدولیة وآلیات التعاون المشترك بین الدول والتعرف على الإتفاقیات  •

P28F.عاهدات الدولیةموال

1 

 .كـأسلوب تدریب ملائم في مجال الجرائم المعلوماتیةالمحاكاة الحاسوبیة : الثانیة  الفقرة

یجب الإشارة إلیه في هذا الصدد هو تقنیات التدریب المعروفة بإسم المحاكاة الحاسوبیة التي ن ما إ

تعرف بأنها تقلید محكم یطابق ویماثل الأصل تماما، بحیث یتم التعایش مع ظروف وملابسات وإحتمالات 

P29F.في الحیاة العملیة الواقع العملي للمواقف والأحداث بصورة تزید من القدرة على التعامل مع هذه المواقف

2 

إن إتباع الأسلوب التدریبي سیؤدي إلى إكتساب الأفراد العاملین في مجال البحث والتحقیق 

ومهارات  المعلوماتي وفي حالة الإعداد الجید للنموذج المحاكي للواقع المیداني لعملهم، لمعارف وإتجاهات

مرتبطة بكیفیة أداء العمل واستخلاص النتائج والربط بینها وكیفیة التصرف في موقف محدد بأعلى قدرة 

P30F.من الفعالیة

3 

إذن فمسألة الإختصاص في مجال أعمال البحث والتحقیق المعلوماتي لیست مسألة ذات طابع قانوني،    

نها    العلمي بمجال النظم المعلوماتیة، فبدو بل هي أوسع من ذلك لتمتد إلى شروط الإختصاص الفني و 

                                  

 .03ص  -مرجع سابق -حسین بن سعید الغافري - 1
 -دار الكتب القانونیة -البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والأنترنت -ممدوح عبد الحمید عبد المطلب-2

 .150ص  -2007 -مصر
 .174ص  -سابق مرجع -ممدوح عبد الحمید عبد المطلب - 3
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لا یمكن مباشرة أعمال البحث والتحقیق من قبل الجهات المختصة ولو استوفت شروط الإختصاص 

النوعي والإقلیمي، نظرا لما تطرحه غیاب ثقافة التعامل مع النظم المعلوماتیة، من إشكالیات عملیة، وهو 

الجزائري وفق نصوص قانون الإجراءات الجزائیة، وترك أمر تنظیمه  الأمر الذي لم یستدركه بعد التشریع

للقوانین الخاصة بأسلاك الأمن الوطني والدرك الوطني اللتان تبذلان مجهودات معتبرة في هذا المجال من 

أجل التكییف مع الواقع الحدیث للإجرام، وذلك من خلال عزمها على تعمیم الفرق المختصة بمكافحة 

معلوماتیة على المستوى الوطني مع تجهیزها بأحدث التقنیات والعمل على رفع كفاءة موظفیها الجرائم ال

 .من خلال تكوینهم الدائم والمستمر في الدول التي أحرزت تقدما ملحوظا في هذا المجال

 .لتحري في جرائم المعلوماتیةبالبحث و ا الإجراءات الخاصة: المطلب الثاني

غیرها من أنواع الجرائم الأخرى، تمر بذات مرحلتي الإستدلال والتحقیق الجریمة المعلوماتیة وك

لتحقیق القضائي، هو ا نونیة وفنیة وشكلیة ویعتبر إجراءالقضائي، وما یترتب على ذلك من إجراءات قا

الأساس في مجال البحث والتحقیق المعلوماتي، وذلك لما یكتسبه هذا الأخیر من أهمیة قصوى في مجال 

الحقائق بشأن الجریمة، لكن تبقى الإجراءات الأخرى الخاصة بمرحلة الإستدلال أو التحري  إستخلاص

P31F.الفنیة منها خصوصا ضروریة لأجل إستكمال متطلبات التحقیق القضائي في مجال الجریمة المعلوماتیة

1 

بمسألة التحري بشأن الجرائم التقلیدیة والمعلوماتیة على حد سواء،  الشرطة القضائیة ضباطیختص      

وتختلف طرق مواجهة كل منها، فالأخیرة تتمیز بطبیعة خاصة إذ أن أدلتها غیر محسوسة ویحتاج أمر 

 :وذلك على مستویین، عالیةت قضائیة فنیة وتقنیة بشأنها إلى خبرا التحري

                                  

دراسة مقارنة  -الجوانب الإجرائیة لأعمال البحث والتحقیق الإبتدائي في الجرائم المعلوماتیة -عبد الفتاح بیومي حجازي - 1
 .67ص  -مرجع سابق -على ضوء القواعد العامة للإجراءات الجنائیة 
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لك من خلال تبني تكتیك المراقبة الدوریة للشبكات وعها، وذجرائم المعلوماتیة قبل وقال التحري عن •

 .دون وقوع إعتداءات معلوماتیة للحیلولةوالنظم المعلوماتیة، وكذلك مراقبة أعمال مقاهي الأنترنت 

الجرائم المعلوماتیة بعد وقوعها أي إتخاذ كل الإجراءات التي تخص معاینة مسرح التحري عن  •

 .یل الواضح والذي یمكنهم من نسبة الجریمة إلى فاعلهاالجریمة من أجل إحراز الدل

تتجلى الصعوبة في هذا الخصوص في حال وقوع الجریمة على برامج الحاسوب أو بواسطة شبكة 

بسبب إمكانیة محوها أو  فقدان الأثار إشكالیة القضائیةضباط الشرطة الأنترنت، ففي هذه الحالة یواجه 

، فما هي یا ترى الإجراءات التي تدمیرها في مدة قصیرة من قبل أي شخص یتردد على مكان الجریمة

 تخذها الجهات الخاصة بمهام البحث والتحري بشأن الجرائم المعلوماتیة والتي تسمح لهم بتحصیل الدلیل؟ت

مسائل التالیة وهي مسائل الكشف عن الجرائم سنحاول الإجابة عن هذه الإشكالیة من خلال تعرضنا لل

التي یجب إتخاذها قبل الإنتقال لمعاینة مسرح  المتبعةالإجراءات الخاصة ، )الفرع الأول(والتبلیغ عنها 

الخدمة بالأنترنت في مجال التعاون مع جهات وأخیرا نتعرض لمسؤولیة مزودي  ،)الفرع الثاني(الجریمة 

 .)الثالثالفرع (البحث والتحري 

 .آلیات الكشف والتبلیغ عن الجرائم المعلوماتیة: الفرع الأول

كما سبق و ان فصلنا بشأن خصوصیات الجریمة المعلوماتیة ، فقد أكدنا على طابعها الخفي فهي نادرا   

ما تكون تحت وصف حالة التلبس إن لم نقل أن ذلك امر مستحیل ، فالمجرم المعلوماتي یبذل كل ما في 

لغ لاحقا عنها ، فما هي آلیات للإبقاء على جریمته خفیة ، و ما یجعل من امر كشفها و التبیوسعه 

 التبلیغات بشأنها من قبل الجهات المختصة؟ ، و كیف یتم التبیلغ و التعامل مع هذه الجرائمكشف عن ال
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 .آلیات الكشف عن الجرائم المعلوماتیة: الفقرة الأولى

ه أجهزة الأمن والمحققین من رجال الضبطیة القضائیة، هو أن الجرائم إن الإشكال الذي یواج    

المعلوماتیة لا تصل إلى علم السلطات المعنیة بالصور العادیة، وذلك الصعوبة إكتشافها من قبل 

شف هذه الجرائم فور  وقوعها على إعتبار أن تالأشخاص العادیین وحتى المؤسسات والشركات لا تك

م ذلك بشكل یومي أو شهري فإنه یصعب علیها التأكد حساباته بشكل یومي، وحتى وإن تجع أغلبها لا یرا

من الفوارق في الأرقام التي تبدو عادة خسائر أو دیون أو حتى  في حال إكتشافها فإن أغلب تلك 

P32F.الشركات تتردد في التبلیغ خوفا على سمعتها

1 

رتكبي جرائم المعلوماتیة وإكتشاف هذه وهنا تظهر أهمیة دور الأجهزة الأمنیة في رصد حركة م

الجرائم من خلال الرصد المیداني لحركة المعاملات التجاریة ومراقبة  المشبوهین داخل المؤسسات المالیة 

وحولها، فالقدرة على الملاحظة وقراءة تصرفات الأشخاص العاملین في مجال المعلوماتیة، والمهتمین 

أولى خطوات السیطرة الأمنیة على نشاط مرتكبي جرائم الحاسوب  بالبرامج، وهواة صناعة الأنظمة هي

ویتعزز كل ذلك من خلال تكثیف المراقبة من قبل الوحدات الخاصة لمكافحة الجریمة المعلوماتیة في 

 :الأماكن وحول الفئات التالیة

 

 .أسواق أجهزة الحواسیب والبرامج المعلوماتیة •

 . مواقع المذكورة أعلاهالرصد الدقیق لحركة المترددین على ال •

 . الرصد الدقیق لحركة المشبوهین في مجال جرائم الأموال وتجار المخدرات •

 . معتادي الإجرام المعلوماتيالإحتیال و  معتادي جرائم التزویر و الرصد الدقیق لحركة •

                                  

 .364ص   -مرجع سابق -ضیاء علي أحمد النعمان - 1
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ب وله أثر إن هذا القدر من التواجد المیداني المنظم یضمن تغطیة أمنیة على منافذ المعلومات والحاسو 

كما یسمح بتوفیر المعلومات الأولیة عن الجرائم المعلوماتیة قبل وقوعها  ،وقائي ورادع في نفس الوقت

P33F.كما یضمن سرعة التبلیغ عنها وإتخاذ الإجراءات بحقها

1 

 .لتبلیغ بشأن الجرائم المعلوماتیةا التعامل معكیفیة : الفقرة الثانیة

البلاغ هو إخطار السلطات المختصة بوقوع جریمة، وهذا الإخطار واجب أدبي یتقید به المواطن      

إن أهمیة التبلیغ تعطي للمجني علیه ولغیره من الأفراد ء وقعت الجریمة علیه أو على غیره ، الصالح سوا

الجرائم، وهو دور  هنه قد یكون السبیل الوحید لكشف هذفي الجرائم المعلوماتیة دور لا یستهان به لأ

یعطي الفرصة لأجهزة الضبطیة القضائیة فرصة التحرك بسرعة من أجل مواجهة الجریمة المعلوماتیة 

P34F.ویعتبر عدم الإبلاغ سببا رئیسیا في تفاقم الجرائم المعلوماتیة

2
P  

الهیئات  الجهات المختصة بمواجهة الجریمة المعلوماتیة ، فغالبیة فالتبلیغ هو المشكلة الحقیقیة التي

فقدان عملائها وهو ما ینتج عنه إفلات خوفا من فالمؤسسات تخشى الإبلاغ عن الجرائم المعلوماتیة 

P35F.مرتكب الجریمة بفعلته

3 

ن هناك ، أو كاوالتبلیغ هو إخبار السلطات المختصة عن وقوع جریمة، أو أنها على وشك الوقوع 

P36F.بها، أو وجود شك أو خوف من أنها ارتكبتأو أدلة أو قرائن أو عزما على إرتكا ،إتفاقا جنائیا

4 

                                  

دراسة مقارنة  -الجوانب الإجرائیة لأعمال البحث والتحقیق الإبتدائي في الجرائم المعلوماتیة -حجازي عبد الفتاح بیومي - 1
 .75 – 72ص  -مرجع سابق -على ضوء القواعد العامة للإجراءات الجنائیة

 .192ص  -مرجع سابق -خالد عیاد الحلبي - 2
 .67ص  -مرجع سابق -عبد االله بن سعود بن محمد السراني - 3
 .177ص  -مرجع سابق -نبیلة هبة هروال - 4
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انون من ق  02-15المعدلة بموجب الأمر  17 المادة  الفقرة الأولى من  وفي هذا الصدد نصت

ة في المادتین ضحیباشر ضباط الشرطة القضائیة السلطات المو  " أنه الإجراءات الجزائیة الجزائري على

" قیقات الإبتدائیة ون بجمع الإستدلالات و إجراء التحمو یتلقون الشكاوى و البلاغات و یقو  13و 12

من  27من نظیره المصري و  24من قانون الإجراءات الجزائیة الفرنسي والمادة  17نص المادة  تقابلها

 .نظام الإجراءات الجزائیة السعودي

والتبلیغ عن الوقائع الجنائیة حق لكل شخص بل هو واجب مفروض علیه فلا یصبح معاقبته 

P37F.وإقتضاء التعویض منه، إلا إذا تعمد الكذب، وتوافرت في شأنه أركان جریمة البلاغ الكاذب

1 

التحقیقات الإجراءات المتعلقة ببتلقي البلاغات ومباشرة  الشرطة القضائیة ضباطویتكفل 

ولهم الحق في سبیل ذلك طلب مساعدة القوة العمومیة أثناء تنفیذ مهامهم، وتختم أعمالهم  الإبتدائیة،

P38F.بإعداد محاضر ترسل إلى وكیل الجمهوریة لأجل إخطاره بالجنح والجنایات التي تصل إلى عملهم

2 

انب ب أن یكون المبلغ في الجریمة المعلوماتیة على درجة مقبولة من الإلمام والمعرفة بالجو ویستح

ضباط الشرطة یمكن معه ل علومات تصف الحادث بالشكل الذيالفنیة للحاسوب، حتى یتمكن من تقدیم م

مباشرة البحث والتحري عنها، وهو ما یستلزم أن یكون متلقي البلاغات على قدر من المعرفة  من القضائیة

P39F.مة محل البلاغبالجوانب المعلوماتیة، حتى سیضع مناقشة المبلغ في الكثیر من جوانب الجری

3 

 :التبلیغ باعتباره أولى خطوات إجراءات البحث و التحقیق المعلوماتي من خلال و یتم

                                  

 .من قانون العقوبات الجزائري 92و 91: راجع المواد - 1
 قانون الإجراءات الجزائیة الجزائريمن  18و المادة  02-15المعدلة بموجب الأمر  17المادة  - 2
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تلقي جهات الضبطیة القضائیة معلومات أمنیة تشیر إلى ممارسته شخص معروف أو غیر معروف  •

 .أنشطة معلوماتیة محظورة

 .رنتالإنتتوفر معلومات عن انتشار الفیروسات التخریبیة عبر شبكة  •

P40F.ضبط شخص بحیازة مستندات أو محررات مزورة أو بطاقات ائتمان مزورة •

1 

                 .المعلوماتیةالتبلیغ عن الجرائم كیفیة  : ةالفقرة الثالث

    الجرائم التقلیدیة ، إن التبلیغ عن جرائم المعلوماتیة لا یختلف عما هو علیه الحال في مجال

     فالبلاغ في هذه الحالة قد یتم ،  ذه الجرائمبنوع من الخصوصیة یتماشى و طبیعة ه غیر أنه یتمتع

       المختصة بالبحث ،وذلك بإطلاع الهیئات  عن طریق شبكة الأنترنت أو ما یعرف بالبلاغ الإلكتروني

نسیة إلكترونیة عن وجود أعمال غیر مشروعة ،أو عن موقع ینشر صورا ج رسالة بواسطةو التحري 

 :للأطفال هو ما یوفره البرید الإلكتروني للدرك الفرنسي من خلال البرید الإلكتروني

judiciare@gendaremeriedefense.gov.fr  و التحقیق في  بإعتباره الجهة المختصة بالتحري

بموقع شرطة إدارة مكافحة  و كذلك الحال في مصر من خلال الإتصال شأن هذه الجرائم في فرنسا،

 .جرائم الحاسب و شبكات المعلومات في مصر

    قد یكون التبلیغ من خلال ملئ المبلغ لإستمارة رقمیة على الموقع المخصص لتلقي البلاغات 

      14Twww.intrenet.miners.gov.fr14Tحداث و الشكاوي كذلك التى یوفرها الموقع الرسمي لأنترنت الأ

على  رائم الحاسبات و شبكات المعلومات المصريفي فرنسا ،أو تلك المتوفرة على موقع إدارة مكافحة ج

P:الرابط التالي

 
41F

2
Pwww.ccd.gov.eg 
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وهي الإمكانیة المتاحة على المستوى الوطني من خلال إمكانیة التبلیغ التي تتیحها المواقع 

المواطنین  تصرف الذي یضع تحت ، هذا الأخیرلأمنیة كجهاز الشرطة والدرك الوطنيالخاصة بالجهات ا

وذلك  ،البرید الإلكتروني لأجل التواصل مع هذه الجهات والتبلیغ عن كافة الجرائم والجرائم المعلوماتیة

او من خلال الخدمة  ، ccom-cgn@mdn_dz :من خلال العنوان الإلكتروني  عبر البرید الإلكتروني

 المعلومات المتعلقة بالجرائم عبر المتعلقة بإیداع الشكاوى أو 2015أفریل  07التي أصبحت متاحة منذ 

: هیئة الدرك الوطني على العنوان التالي  الموقع الألكتروني المستحدث من قبل

14Thttps://ppgn.mdn.dz14T  ، موقع المدیریة العامة للامن الوطني على موقعه  ذلكك مایوفرهو هو

14Twww.dgsn.dz14T  عن اي جنحة او ، الذي یمكن لأي شخص من التبلیغ وبصفة تضمن سریة هویته

ویبقى للمبلغ حریة ، ما فیها المعلوماتیة على التبلیغ عن الجرائم ب هدف تشجیع الغیرلك بجنایة وذ

 .تیار في الأخیر بین الأسلوب التقلیدي أو الإلكتروني الإخ

تساعد رجال البحث والتحري على تحدید نوع الجریمة أنها  وتظهر أهمیة تلقي البلاغات في 

صور مبدئي لخطة العمل تندرج ضمن الجرائم المعلوماتیة ، و كذلك وضع ت ان كانت المبلغ عنها

الأدلة  یزرة المطلوبة لأجل المعاینة وتحر تحدید نوع الخبو بالتالي ، المناسبة للبحث والتحري بشأن الجریمة

 :لتالیةعلى ان یقوم المبلغ بالخطوات ا هة تلقي البلاغ یجب علیها ان تحرصان ج وما یجب التأكید علیه

 .العاملین في المؤسسة أو المشتبه فیهم  بأسماءتجهیز قائمة  •

 .من بیانات الأجهزة المتضررة إحتیاطیة تجهیز نسخة •

P42F.عدم تبلیغ أي أحد آخر بالجریمة الواقعة •

1 

                                  

 .195ص  -مرجع سابق -خالد عیاد الحلبي - 1
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 .وضع خطة وتكوین فریق العمل :الفرع الثاني

إن أمر تقصي الحقیقة و تتبع الدلیل الإلكتروني الناتج عن الجریمة المعلوماتیة ، یحتاج إلى 

    ة إلى المعلوماتیة إلى تلك الفنیة ، تضافر الجهود ، من اجل الإحاطة بكل جوانب الجریمة من القانونی

و هو ما یستدعي تشكیل فریق من المختصین كل في مجاله لأجل التكفل بمهام البحث و التحقیق 

      و ذلك و فق خطة محددة مسبقا تهدف إلى تنظیم العمل و تحقیق الهدف المنشود ، المعلوماتي ، 

 .و سنحاول إبراز كل ذلك في الفقرات اللاحقة 

 .وضع خطة العمل: الفقرة الأولى

بعد الإنتهاء من جمع المعلومات الأولیة المتعلقة بالجریمة المبلغ عنها، أو تلك محل الشكوى، یبدأ 

ضوء المعطیات المستقاة بتحدید خطة العمل المناسبة وتشكیل فریق  على رجال البحث والتحري بناء

جب أن تكون قد اكتملت في ذهن المحقق بمجرد إنتهاءه العمل اللازم للتحري في الحادثة، وهذه الخطة ی

ة قبل التنقل إلى یمالصورة الأولیة عن الحادثة الجر  من أخذ الإفادة من المبلغ أو الضحیة واتضحت لدیه

P43F:ة والضبط وذلك من خلال الإرتكاز على النقاط التالیةنیمعاالجریمة لأجل مباشرة إجراءات المسرح 

1 

تنوع تفجرائم المعلوماتیة  دد حجم ونوع الفریق اللازم للتدخلمحل البحث والتي تحتحدید حجم الجریمة  •

حسب طبیعتها الفنیة الخاصة، التي تفرض على أعضاء فریق التحقیق  بین بسیطة ومعقدة وذلك ما

 .إمتلاك مهارات فنیة خاصة وضروریة للتعامل معها

 :دید الظروف المحیطة بالجریمة و بالخصوصتح •

 .مدى أهمیة محل الجریمة ومدى نسبة الضرر التي لحقت بالضحیة -

                                  

 .13ص  -مرجع سابق -علي عدنان الفیل  - 1
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 .مدى تضرر الأجهزة الحاسوبیة والشبكات -

 .إعداد قائمة بأسماء المتهمین المحتملین -

 .تحدید مستوى الإختراق الأمني الذي یتسبب فیه الجاني -

 .تحدید مستوى مهارة المجرم المعلوماتي -

وهذه النقطة مهمة جدا وإخفاق لأمثل للتعامل معها، والأسلوب اتحدید طبیعة مسرح الجریمة  -

المحقق في تحدید طبیعة الأسلوب المناسب للتعامل مع الجریمة قد یؤدي إلى عدم الحصول على 

P44F.أیة نتیجة أو الحصول على كم هائل من النتائج بدون فائدة

1 

ن الخطوات التي یقوم بها مراعاة الضوابط القانونیة فالإجراءات المسبقة التحدید تساعد على ضمان أ •

عیة ولا تعرض الإجراءات لطائلة شر وفق ضوابط إجرائیة  لمحقق خلال جمیع مراحل البحث تتما

P45F.البطلان في مراحل متقدمة من سیر الدعوى

2 

تعیین الأشخاص الذین سیتم إستجوابهم وتحدید الأسئلة والنقاط التي یجب إستیضاحهم بشأنها وكذلك  •

P46F.ة بأصحاب الخبرة والإختصاص التي یفتقدها فریق التحقیقى الإستعانالحاجة إلتقدیر مدى 

3 

بعد وضع الخطة یشترط كذلك وبصفة آلیة تعیین فریق التحقیق وتشكیله من أجل مباشرة الأعمال   

 .المتعلقة بالتحري والبحث في مدى صحة البلاغات والشكاوي الواردة بشأن الجریمة المعلوماتیة

 .كیل فریق العملتش: قرة الثانیةالف

یجب وفي مجال البحث والتحري بشأن الجرائم المعلوماتیة، تشكیل فریق تحقیق یمزج بین الخبرة في     

هناك عادة محققون فمجال البحث والتحري في الجرائم العادیة، وبین التخصص في مجال المعلوماتیة، 
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ة، معرفة واسع مجال المعلوماتیة ذويأخصائیون في هناك و ة طویلة في مجال البحث الجنائي، دور خبر 

على لا سیما وأن عالم المعلوماتیة متشعب و توفر فیه الصفتین معا، ولكن من النادر أن یوجد محقق ت

من  مجال التحري والبحث خبراء وفنیینولذلك وجب أن یتضمن فریق العمل في  درجة كبیرة من التعقید

یة، كما أن فریق التحقیق قد یتطلب الإستعانة ببعض ا المجال، وذلك حسب ما تفرضه وقائع كل قضهذ

عة الخاصة بجرائم یممن لیس لهم دور وثیق الصلة بالطبم التقلیدیة كخبیر البصمات و خبراء مسرح الجرائ

أي فریق منهم نظرا لما یحققونه من فائدة من خلال أدوارهم  المعلوماتیة غیر أنه لا یتصور خلو

P47Fالثانویة

1
Pیجب أن یتكون من ن فریق العملحال فإ ، وعلى كل: 

أو المحقق الرئیسي والذي یجب أن یكون من ذوي الخبرة الطویلة في مجال : المشرف على التحقیق: أولا

التحقیق الجنائي في الجرائم المعقدة، مع إلمامه بالجوانب المعلوماتیة، ویتولى مهمة الإشراف على إدارة 

P48F.الفریق وتوزیع المهام على أعضاءه

2 

قد یضم شخصا واحدا وأكثر حسب ظروف الجریمة وهو شخص  :فریق خبراء الحاسوب والشبكات: ثانیا

المعلوماتیة وكیفیة  لدیه خبرة ومعرفة بوسائل وأسالیب لتحقیق وإجراءاته، مع إلمامه بطبیعة الجرائم

P49F.رح الجریمةالتفتیش عن الأدلة الإلكترونیة والتعامل معها وأخذ الإفادة من ذوي العلاقة مع مس

3 

هو شخص أو أكثر لدیه إختصاص في مجال المراجعة :  خبراء تدقیق الحسابات الإلكترونیة: ثالثا

المحاسبیة على درجة عالیة من الخبرة في التعامل مع البرمجیات المستخدمة، والآلیات التي یتم بموجبها 
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سالیب التلاعب بالأنظمة وتقدیر عمله على تحدید أسلوب الجریمة وأ بتبادل الأموال إلكترونیا، ینص

 .الخسائر الناتجة عن الجریمة

یتكون هذا الفریق من خبراء رفع البصمات كإجراء عام في معظم : الأدلة فریق ضبط وتحریز: رابعا

الجرائم وذلك من خلال التركیز على المكونات المادیة للحاسوب والشبكات المتضررة، أو المستعملة في 

P50F.لوحة المفاتیح والقارة والشاشة والطابعة وبالخصوصالجریمة، 

1 

) كروكي(ن بتصویر أو رسم تخطیطي یضم شخصا أو أكثر یقومو : فریق الرسم والتصویر: خامسا

 .لمسرح الجریمة وتحدید موقع الأجهزة والملفات والأشخاص، وإلتقاط الصور الفتوغرافیة والتصویر بالفیدیو

هذا الفریق عملیة البحث الدقیق على مسرح الجریمة وفق النظم یتولى : فریق التفتیش العلمي: سادسا

القانونیة التي تتبع التفتیش في الأماكن، فیقومون بالمرور على كل الغرف والأماكن مع فحصها بشكل 

 .دقیق لأجل الكشف عن أشیاء مخفیة، ویستحب أن یكون هؤلاء من خبراء الحاسوب

ا الفریق مهمة السیطرة الأمنیة على مسرح الجریمة وضبط توكل لهذ: فریق التأمین والقبض: سابعا

وحركة الموجودین بها، والمباني المجاورة لها وتنفیذ عملیة القبض على المشبه فیهم مداخلها ومخارجها 

P51Fویتكون عادة من رجال الأمن بالزي الرسمي

2
P. 

ال مساعدة فریق التحقیق یعمل الخبیر الإستشاري على تحقیق هدفین في مج: الخبیر الإستشاري: ثامنا

 :المعلوماتي وهما
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 .القیام بدور توضیحي للواقعة •

 .إزالة الغموض عن وقائع معینة •

ن عملة في توضیح طریقة عمل شبكة الأنترنت ثم یطرح رأیه الخاص حول مكفمثلا في جرائم الأنترنت ی

إستشاري هو ترجمة لمهاراته  ما قد یحل إشكالا عالقا وعمله كخبیر ،النقاط الغامضة المتعلقة بالجریمة

P52F.الفائقة التي قد لا تتوفر عند المحقق والخبیر المعلوماتي

1 

من القیم الأساسیة والثابثة في مجال البحث والتحقیق  ر خطة العمل وتشكیلة فریق العملإذن تعتب

فأي محاولة لتتبع أثارها من دون التشكیل الضروري والخطة المناسبة سیكون مصیره الفشل  ،المعلوماتي

وإعتمادها على أسالیب قد تتعدى ،وماتیة وسهولة محو الدلیلنظرا لسرعة تنفیذ الجریمة المعل،لا محالة 

ماتیة لأجل تحصیل معلو عالم الصال دائم بضرورة بقاء أفراده على إتوهو ما یستدعي  قدرة الفریق مجتمعا،

مجرمي المعلوماتیة من من الوصول إلى نتائج جد فعالة في مجال القبض على  التي تمكنهم،المستجدات

ما سنحاول  متناسبة والجرائم المعلوماتیة وهوب حدیثة و إعتماد أسالیب و ذلك ،خلال تعقبهم وملاحقتهم

 .اليإستعراضه في الفرع الت

 .البحث والتحري عن الجرائم المعلوماتیة أعمال لمباشرة لأولیةالخطوات ا:الفرع الثالث

أي أنها عبارة عن أنشطة إجرامیة تتم في سریة  ،تعتبر الجریمة المعلوماتیة من قبیل الجرائم الخفیة

بتخطیط وإعداد مسبق وتنفیذ بطریقة مدروسة من قبل مجرمین متمرسین في عالم الجریمة تجمعهم 

P53F.لمختصة عن نشاطهم الإجراميمصلحة عدم إبلاغ السلطات ا

2
P  

                                  

 .202ص  -مرجع سابق -خالد عیاد الحلبي - 1
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وفي حالة الإبلاغ أو تقدیم شكوى عن نشاط هؤلاء المجرمین لدى السلطات المختصة ممثلة في 

المصالح الأمنیة والقضائیة، فإن هذه الأخیرة تباشر أعمال الإستدلال والتحري بشأن الجرائم محل البلاغ 

وقبل كل شيء بالتأكد من الفرضیات التالیة في إطار  بدءا القضائیةضباط الشرطة أو الشكوى فیبادر 

 :أداء مهامهم

 .الإجراءات الأولیة لكشف حقیقة الجریمة: الفقرة الأولى 

تقع ، أو كانت محل تبلیغ كاذب ، قبل مباشرة إي إجراء و إتقاءا لتضییع الجهد بشأن جریمة لم     

 : إلى التاكد من ضباط الشرطة القضائیةیباشر 

كون أصلا بصدد ل ضمان صحة الإجراءات الخاصة أن نفلا بد من أج: التأكد وقوع جریمة فعلیة :أولا 

P54F.جریمة إلكترونیة سواء تحت وصف جنحة أو جنایة أي استیفاء الركن الشرعي

1
P  

ینبغي أن تتوفر في الشخص المشبه فیه دلائل كافیة  :توفر دلائل تشیر إلى إتهام شخص معین: ثانیا 

للإعتقاد بأنه ساهم في ارتكاب الجریمة مما یستوجب إتهامه فیها، وفي مجال الجرائم المعلوماتیة تدعوا 

یمكن القول بأن تعبیر الدلائل الكافیة یقصد به مجموعة من المظاهر والصفات التي تقوم على المضمون 

 .المنطقي لملابسات الجریمة وخبرة المحقق

فلا یكفي : یة على حیازة المشتبه فیه لأشیاء تفید في كشف الحقیقةتوفر دلائل كافیة وقرائن قو : ثالثا 

ق أسباب كافیة لمباشرة تحریات جدیة، الحصول على الإذن القانوني فقط، بل یجب أن تتوفر لدى المحق

أو أدلة إلكترونیة لها  المعلوماتیةا أو لدى المشتبه فیه أدوات استخدمت في الجریمة بأنه یوجد في مكان م

P55F.ة في إستجلاء الحقیقةفائد

2 

                                  

 .جزائريالعقوبات القانون  07مكرر  394مكرر إلى  394راجع المواد من - 1
 .64ص  -مرجع سابق -نزیهة مكاري - 2
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شأن الجریمة بأعمالهم وماتي مباشرة لفي حال توفر هذه الشروط جاز لأعضاء فریق التحقیق المع

المعلوماتیة من خلال تحدید ملابساتها و هویة مرتكبها من خلال إجراءات تسبق عملیة الإنتقال لأجل 

علوماتیة هي جرائم غیر ملتبس الجرائم الم المعاینة المادیة لمسرح الجریمة لسبب وحید و هو أن غالبیة

وعها فهي جرائم خفیة تحتاج شأنها عادة ما تنطلق متأخرة بعد وقبأي أن أعمال البحث و التحقیق  بها،

 الخاصةالعملیة الإجراءات  مجموعة من للكشف عنها و یتبع فریق التحقیقرات فنیة هائلة الى خب

  .نوضحها في الفقرة الموالیة

 .إجراء الإرشاد الجنائي :لثانیةالفقرة ا

في عملیات  ضباط الشرطة القضائیةیعد الإرشاد الجنائي من أهم المصادر التي یعتمد علیها 

البحث و التحري لجمع المعلومات و خصوصا في مجال الجرائم المعلوماتیة فنجد أن هیئات الضبطیة 

     أصبحت تجند عناصرها للدخول إلى العالم الافتراضي و بالخصوص إلى مواقع التواصل الإجتماعي 

لك تحت أسماء مستعارة و ذ ،و قاعات الدردشة خصوصا تلك المعروف عنها تطرفها و میول العدوانیة

و هم سوى الإتصال بالشبكة ، فضباط الشرطة القضائیة ما علیقصد البحث عن الجرائم و مرتكبیهای

اعتماد أسلوب النقاش و الدردشة الإلكترونیة مع الغیر و مختلف الهیئات و بمجرد بروز مؤشرات عن 

الإستغلال الجنسي للأطفال ،یبادر هؤلاء إلى هویة المجرم  المعلوماتي أو جرائم المعلوماتیة كالاحتیال أو 

سؤاله مثلا عن طرق الحصول على بطاقات الإئتمان المزورة أو عن مواعید استدراج الأطفال و هي 

المعلومات التي یستعین بتا مزود الخدمة بالإنترنت الذي یمكن أن یوفر بواسطة برمجیات خاصة مكان 

التي استطاعت الإطاحة بشبكة   FBIمباحث الفیدرالیة الأمریكیة وجود المجرم و مثال ذلك ما قامت نه ال

)FAST-LAND (ت، و ذلك من خلال لأنترنعبر شبكة ا قرصنة المعلوماتیة و المتاجرة بتاالتي تمتهن ال

P56F.مرشد معلوماتي ضمن أعضاء هذه الشبكةدس 

1 
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 05مكرر  65المادة  و قد أتاح التشریع الجزائري اللجوء إلى هذا الأسلوب حسب ما نصت علیه 

من قانون الإجراءات الجزائیة، و ذلك في حالة الجرائم  18مكرر  65إلى غایة المادة  22-06ق 

المعلوماتیة، بعد الحصول على إذن مسبب من وكیل الجمهوریة أو قاضي التحقیق و تحت رقابة الأول 

 . أشهر قابلة للتجدید 04لمدة 

 .لمراقبة الإلكترونیةالوضع تحت ا إجراء: الفقرة الثالثة

 

یجب الإشارة أولا أن المراقبة على أي وسیلة من وسائل الاتصالات تعد بمثابة اعتداء على حرمة 

P57Fالحیاة الخاصة فهو حق محمي دستورا

1
P ومشمول بالحمایة القانونیة التي تقر بأن الاتصالات مهما كان ،

إلا بأمر قضائي مسبب، ویعد فعل مراقبتها أو شكلها مكفولة سرا و لا یجوز مصادرتها أو الاطلاع علیها 

تسجیلها أو بثها جریمة معاقب علیها، و المراقبة الإلكترونیة هي عملیة یقوم فیها المراقب بتتبع المشتبه 

فیه بواسطة الأجهزة الإلكترونیة، و إفراغ ما تسفر عنه في تقاریر أمنیة، وتلك التقاریر تفرغ في ملف 

P58F.زمان و المكان الذي تمت فیه و النتیجة التي أسفرت عنهاإلكتروني یحدد فیه ال

2
P  

والحقیقة أن المشتبه فیه المراقب من قبل فریق التحقیق هو شبكة الانترنت أو البرید الالكتروني، 

جال هي إذ یتم من خلالها مراقبة اتصالاته الالكترونیة المشتبه فیها، و التقنیة المستخدمة في هذا الم

كل مجموعة یة، و التي تعني مجموعة الأجهزة المتكاملة مع بعضها بغرض تشترونیة البحتالتقنیة الالك

وفق برنامج موضوع مسبقا لتحدیدهم من أجل ضبطهم ،من السمات المتعلقة بالمجرمین أو المشتبه فیهم 

P59Fوجمع الأدلة قبلهم لإثبات إدانتهم وتقدیمهم أمام المحكمة

3
P. 

                                  

یجوز انتهاك حرمة حیاة لا : " على أنه  1996من دستور الجمهوریة الدیمقراطیة الشعبیة لسنة  39المادة تنص  - 1
 . "سرّیة المراسلات والاتصالات الخاصة بكل أشكالها مضمونة،  المواطن الخاصة، وحرمة شرفه، ویحمیهما القانون

 149ص  -مرجع سابق -نایر نبیل عمر - 2
 .200-199ص  -مرجع سابق -نبیلة هبة هروال - 3
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الجنائي الجزائري على إمكانیة الوضع تحت المراقبة الالكترونیة في و قد نص التشریع الإجرائي 

P60Fمجال مكافحة الجرائم المعلوماتیة

1
P  22-06قانون  10ر إلى مكر  5مكرر  65حسب نصوص المواد  ، 

اعتراض المراسلات و تسجیل الأصوات والتقاط الصور، بحیث یجوز ذلك تحت الفصل الرابع الموسوم بو 

منح إذن لضابط الشرطة ئي ، تح تحقیق قضاكذلك لقاضي التحقیق في حال فو لوكیل الجمهوریة 

القضائیة المكلفین بالبحث و التحري عن الجرائم المعلوماتیة، یتضمن اعتراض المراسلات التي تتم عن 

طریق وسائل الاتصال السلكیة و اللاسلكیة دون موافقة المعنیین بها، ویشترط في الإذن أن یكون مكتوبا 

ضمنا لكافة العناصر الأساسیة التي تسمح بالتعرف على الاتصالات المطلوب التقاطها وذلك لمدة ومت

أشهر قابلة للتجدید، ولصاحب الإذن الحق في تسخیر أي عون عمومي أو خاص لدى هیئة  04أقصاها 

ختتم العملیة بإعداد الاتصالات السلكیة أو اللاسلكیة من أجل التكفل بالجوانب التقنیة المتعلقة بالعملیة، وت

محضر من قبل ضابط الشرطة القضائیة یتضمن مضمون العملیة مع توضیح تاریخ وساعة بدایة العملیة  

 04و  03بموجب نص كل من المادتین  2009تعزز اللجوء إلى هذا الأسلوب سنة ، و قد و انتهائها

ق بالوقایة من الجرائم المتعل 2009أوت  05المؤرخ في  04-09الواردتین ضمن فصول القانون 

المتصلة بتكنولوجیات الإعلام و الإتصال و مكافحتها اللتان عبرتا صراحة عن إجازة مباشرة إجراء الرقابة 

ذلك و قد إستمر  بتولي الإلكترونیة فیما تعلق بالجرائم المعلوماتیة ، و لكن دون ذكر الهیئة المكلفة

الذي یحدد تشكلیة و تنظیم و كیفیات سیر  261-15صدور المرسوم الرئاسي  الوضع كذلك إلى غایة

 ،2015أكتوبر  08الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال بتاریخ 

                                  

 .على المراقبة المادیة ولیس الإلكترونیة) انون الإجراءات الجزائیة مكرر من ق 16 المادة(تنص  - 1
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P61Fالإلكترونیة للإتصالات الإلكترونیةهذه الأخیرة أصبحت الهیئة المختصة بتنفیذ عملیات المراقبة 

1
P  حسب

من خلال إستحداث ذلك  ، و261-15من المرسوم الرئاسي  04المادة  من نص 05مضمون الفقرة 

مدیریة المراقبة الوقائیة و الیقظة الإلكترونیة التي یدخل في صمیم إختصاصاتها القیام بمهام المراقبة 

الإلكترونیة للإتصالات من أجل الكشف عن الجرائم المعلوماتیة بناء على رخصة مكتوبة من السلطة 

القانون  ، كما منحها261-15من المرسوم الرئاسي  11تحت مراقبتها ، حسب ما تقره المادة  القضائیة و

الصفة الحصریة لتولي مهام المراقبة الإلكترونیة في  من المرسوم السالف الذكر 21حسب نص المادة 

ة دون سواها حال تصنیف الجریمة المعلوماتیة ضمن الجرائم الإرهابیة و التخریبیة و الماسة بأمن الدول

   .ص من الهیئات الوطنیة الأخرى و ذلك تحت سلطة قاض مخت

وتنفذ عادة عملیة المراقبة و التتبع الإلكتروني في مجال الجرائم المعلوماتیة من خلال الاستعانة 

 :ببعض الوسائل التقنیة نذكر منها

عن تراسل الحزم البیانیة عبر شبكة  هو العنصر المسؤول IPعنوان :  TCP-IPتقنیة تتبع عنوان : أولا

الانترنت وتوجیهها إلى أهدافها، ویعتبر بمثابة عنوان الحاسوب المتصل بالشبكة ویتكون من شفرة رقمیة 

أجزاء، یشر الأول إلى المنطقة الجغرافیة و الثاني لرمز مقدم الخدمة، و الثالث  04تتكون من أربع 

یخص الحاسوب الذي یتم الاتصال منه، ولذلك وفي حالة وجود لمجموعة الحواسیب المرتبطة و الرابع 

للجهاز  IPضمن فریق التحقیق یقومون بتتبع عنوان  ضباط الشرطة القضائیةجریمة معلوماتیة فإن 

P62Fمصدر الجریمة وتحدید موقعه

2
P. 

                                  

أو صــــــور أو یقصـــــد بالاتصـــــالات الإلكترونیـــــة كـــــل تراســـــل أو إرســـــال أو إســـــتقبال علامـــــات أو إشـــــارات أو كتابـــــات  - 1
ــــــت       أصــــــوات أو معلومــــــات أیــــــا كانــــــت طبیعتهــــــا عــــــن طریــــــق أي وســــــیلة إلكترونیــــــة بمــــــا فــــــي ذلــــــك وســــــائل الهــــــاتف الثاب

ــــــال  الــــــذي یحــــــدد تشــــــكیلة و تنظــــــیم و كیفیــــــات ســــــیر  261-15مــــــن المرســــــوم الرئاســــــي ) 01فقــــــرة  05المــــــادة ( و النق
 .حتهاالإعلام و الإتصال و مكافولوجیات الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكن

 .51ص  -مرجع سابق -عبد االله بن سعود بن محمد السراني - 2



 الإجراءات الفنیة للبحث و التحقیق في الجرائم المعلوماتیة و آثارھا:الفصل الثالث
 

229 
 

        البروكسي هو الوسیط العامل بین الشبكة :  (PROXY)استخدام تقنیة فحص البروكسي : ثانیا

لأجل إدارة الشبكة، وضمان أمنها وتوفیر حزمة  و المستخدم، تستخدمه الشركات المقدمة لخدمة الاتصال

ما تلقي طلب المستخدم للبحث عن صفحة ، یعمل البروكسي على (Cashe Memory)الذاكرة الجاهزة 

ادة إرسالها فیتحقق البروكسي ضمن الذاكرة الجاهزة عما إذا جرى تنزیل الطلب من قبل فیقوم بإع

من أجل تزوید المستخدم بها،  (web)للمستخدم دون الحاجة إلى طلبها من الشبكة العالمیة للمعلومات 

ضباط الشرطة ومن مزایاه أن ذاكرته هذه یمكن أن تحتفظ بتلك المعلومات و العملیات، وهو ما یمنح ل

P63Fثاره بمساعدة مزود الخدماتفحصها واستخلاص الدلائل ضد المتهم وذلك من خلال تقفي أ القضائیة

1
P. 

 (HACK-TRACER)تقوم برامج التتبع على شاكلة برنامج : استعمال برامج التتبع المعلوماتیة: ثالثا

هة المتضررة بذلك، وهذه البرامج عادة ما تكون لاختراق ومن قام بها، وإشعار الجبالتعرف على محاولات ا

ة للقرصنة أو الاختراق وتسارع بغلق منافذ الدخول ساكنة في خلفیة المكتب، عندما ترصد أي محاول

واسم الشركة ) IP(للمخترق، ثم تبدأ بعملیة مطاردته واقتفاء أثره وصولا إلى تحدید عنوانه الإلكتروني 

P64Fالمزودة بخدمة الانترنت ومعلومات أخرى

2
P. 

وهو النظام  :(INTRUSION DETECTION SYSTEM)الاستعانة بنظام كشف الاختراق : رابعا

وهو نظام یعتمد على مجموعة من البرامج التي تتولى مراقبة بعض العملیات   I.D.Sالذي یرمز له ب 

التي یجري حدوثها على أجهزة الحاسوب أو الشبكة مع تحلیلها بحثا عن أي إشارة قد تدل على وجود 

صفات المشتركة للاعتداءات مشكلة تهدد أمن الحاسوب و الشبكة من خلال مقارنة نتائج التحلیل مع ال

                                  

 .71-70ص  -مرجع سابق -علي عدنان الفیل - 1
 .207ص  -مرجع سابق -الحلبياد خالد عی  - 2
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وهي  (registre)المعلوماتیة، ففي حال استئناف أب منها یبادر لتسجیلها في سجلات حاسوبیة خاصة 

P65Fأسلوب ارتكاب الجریمة وربما مصدرها لتحلیل القضائیةضباط الشرطة السجلات التي یسعى لها 

1
P. 

رض للهجمات الإلكترونیة عبر هو نظام حاسوبي مخصص لكي یتع:العمل بنظام جرة العسل: خامسا

الشبكة، من خلال خداع من یقوم بذلك وذلك بإبداء سهولة في الاعتداء علیه وذلك لإغرائه، وذلك حتى 

یتمكن من جمع أكبر قدر من المعلومات عن أسلوب الهجوم وتحلیله وهو ما یسمح باتخاذ الإجراءات 

P66Fالتي توضح معالم الجریمة الوقائیة التي تزود فریق التحقیق بالمعطیات اللازمة

2
P  . 

وذلك من خلال الاستعانة ببرامج  :جمع الأدلة من خلال اعتراض رسائل البرید الالكتروني: سادسا  

 DCS 1000مصممة للبحث في مضمون الرسائل الالكترونیة المتبادلة على شاكلة برنامج كارنیفور و 

  ي یتعقب ویفحص رسائل البرید الالكتروني المرسلة الذ (FBI)الذي طورته المباحث الفیدرالیة الأمریكیة 

و الواردة عبر أي حاسوب خادم تستخدمه أي شركة توفر خدمة الانترنت وهو برنامج مستخدم في 

P67Fالتحقیق في قضایا الأمن القومي الأمریكي

3
P. 

في أعمال  ضباط الشرطة القضائیةي وسائل تساعد كل هذه الأسالیب و البرامج و الأنظمة ه

مد ید بمدى التزام مقدم خدمة الانترنت بالبحث و التحري ولكن یبقى أمر استخلاص نتائجها أمرا مرهونا 

 .العون لأجل تحدید مكان ارتكاب الجریمة وهویة مرتكبها

 

 

                                  

 .72-71ص  -مرجع سابق -علي عدنان الفیل - 1
 .209ص  -مرجع سابق -اد الحلبيخالد عی - 2
 .201ص  -مرجع سابق -نبیلة هبة هروال - 3
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 .جال مساعدة أعمال البحث و التحريالتزامات مقدمي خدمات الانترنت في م: الفقرة الرابعة

دمات أي شخص طبیعي أو معنوي عام أو خاص یزود المشتركین بالخدمات یقصد بمزود الخ

لأجل التواصل بواسطة تقنیة المعلوماتیة، ویقوم بتخزین ومعالجة المعطیات بما فیها المعلومات الخاصة 

بالمشترك كنوع خدمة الاتصالات المستخدمة لدیه، هویته، عنوانه البریدي، رقم هاتفه وذلك بناء على 

الاتفاقیة العربیة من  09و   02الفقرة  02المادة لخدمة القائم بینهما، حسب تعریف رتیب ااتفاق ت

 لمكافحة الجرائم المتصلة بالتقنیة المعلوماتیة

 :بأنه نوعان) ECDA(كما یعرفه قانون حمایة الحیاة الخاصة في مجال الاتصالات الالكترونیة الأمریكیة 

ترونیة وهو كل من یقدم خدمة إلى مستخدمي الشبكة، الأول مزودو خدمة الاتصالات الالك •

 .ویعمل على تسهیل إرسال واستقبال الاتصالات السلكیة و اللاسلكیة و الالكترونیة

وهو كل من یقدم للجمهور خدمة معالجة ، الثاني مزودو خدمة معالجة المعلومات عن بعد  •

 .البیانات عن بعد بواسطة وسائل الاتصالات الالكترونیة

ناء على ذلك فإذا أرسل أي شخص لآخر رسالة عن طریق البرید الإلكتروني فإنها تمر و بالضرورة وب

P68Fعلى مزود الخدمة وتخزن لدیه

1
P. 

إن القانون قد سمح للسلطات المختصة بمتابعة الجرائم المعلوماتیة حق طلب التحفظ على 

لمشترك ونشاطه في إطار عملها البیانات المخزنة لدیها وحق كذلك تزویدها بالمعلومات الخاصة با

 .المتعلق بأعمال البحث و التحري عن الجرائم المعلوماتیة

                                  

 .156-155ص  -مرجع سابق -عائشة بن قارة - 1



 الإجراءات الفنیة للبحث و التحقیق في الجرائم المعلوماتیة و آثارھا:الفصل الثالث
 

232 
 

وهو الإجراء و الالتزام الذي نجد له أصلا قانونیا على المستوى الدولي حسب ما تقرره أحكام 

من  25-24-23مواد لمكافحة الجرائم المعلوماتیة، تقابلها ال بودابستمن اتفاقیة  17و  16المادتین 

على المستوى  لمكافحة الجرائم المتصلة بالتقنیة المعلوماتیة، وقد وردت هذه الالتزامات الاتفاقیة العربیة

المتضمن القواعد الخاصة  04-09من قانون  04من الفصل  10حسب ما جاء في نص المادة  الوطني

ب على مقدمي خدمة الانترنت التي توج،  بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال

مساعدة السلطات في إطار التحریات القضائیة من خلال جمع و تسجیل المعطیات المتعلقة بمحتوى 

لمذكورة وكل الاتصالات في حینها، وبوضع المعطیات التي یتعین علیهم حفظها تحت تصرف السلطات ا

مقدمي الخدمات حفظ المعطیات  من نفس القانون 11كما ألزمت المادة ذلك تحت غطاء السریة ، 

 :التالیة

 .المعطیات التي تسمح بالتعرف على مستخدمي الخدمة •

 .المعطیات المتعلقة بالتجهیزات الطرفیة المستعملة للاتصال •

 .المعطیات المتعلقة بالخدمات التكمیلیة المطلوبة •

 .هاالمعطیات التي تسمح بالتعرف على المرسل إلیه وعناوین المواقع المطلع علی •

ویلزم حفظ هذه المعطیات لمدة سنة منذ تاریخ تسجیلها، وهي مدة طویلة مقارنة بمقترحات الاتفاقیة 

بالمدة الضروریة  EC 95/46مر یوما أو بما یحدده الاتحاد الأوروبي وفق الأ 90العربیة التي قدرتها ب 

حدید هویة وأماكن ارتكاب بالرجوع إلیها من أجل ت جل الذي یسمح لضباط الشرطة القضائیةوهو الأ، 

 :الجرائم المعلوماتیة وذلك نظرا للاعتبارات التالیة

 .قابلیة البیانات المعلوماتیة للتلاشي و التلاعب و التغیر •

 .ارتكاب غالبیة الجرائم عن طریق نظم الاتصالات وهو ما یساعد على تحدید هویة مرتكبي هذه الجرائم •
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أهم عناصر الإثبات التي یمكن أن تكشف عن هویة مرتكبي هذه التحفظ على هذه البیانات یعتبر أحد  •

P69Fالجرائم

1
P. 

جل تزویدهم بالمعلومات إمكانیة تقدیم طلبات لمزودي الخدمة بالانترنت لأ ضباط الشرطة القضائیةول

 :هذه الطلبات ضمن منالمخزنة و 

و القضاء على  التسجیلات حتى یتفادى المزود شطبطلب التحفظ المعجل على البیانات المخزنة وذلك  •

 .الدلیل

 .طلب تقدیم بیانات معلوماتیة خاصة بالمشترك •

 . طلب اعتراض الاتصالات الالكترونیة •

إذن تعتبر هذه الإجراءات أهم الإجراءات ذات الطابع الإجرائي الفني و المعلوماتي في مجال أعمال 

القضائیة تنفیذا لتعلیمات وكیل  الشرطة ضباطوماتیة التي یباشرها البحث و التحري عن الجرائم المعل

الجمهوریة أو قاضي التحقیق أو اختصاصا منهم، وذلك من خلال ممارسة مهامهم بعیدا عن مسرح 

الجریمة أي في مرحلة تسبق التنقل للمعاینة و التفتیش المادي وضبط الأدلة الالكترونیة و المادیة وهي 

وسائل و الطرق وهي التي ستكون محل بحثنا في المطلب الإجراءات التي تختلف نوعا ما من حیث ال

 .الموالي

 

 

 

                                  

 .198-197ص  -مرجع سابق -هلالي عبد اللاه أحمد - 1
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 .الإجراءات الفنیة الخاصة بمعاینة مسرح الجریمة المعلوماتیة: المطلب الثالث

ة بعد أن تطرقنا إلى المسائل الخاصة بإجراءات البحث و التحري الأولیة بشأن الجریمة المعلوماتی

، بمجرد الوصول إلى علمهم بوقوع الجریمة، تنتقل إلى تفصیل لقضائیةضباط الشرطة او التي یبادر إلیها 

المسائل الخاصة بالإجراءات العملیة ذات الطابع الخاص المتعلقة بمرحلة المعاینة و التفتیش و التي یتم 

أجل تحقیق الهدف الرئیسي وهو عادة على مسرح الجریمة، و التي تقتضي تنقل الجهات المختصة من 

ما یتولى مهمة  دلة المادیة والإلكترونیة، و التي من شأنها إثبات وإدانة أو براءة المتهم، وعادة الأ إحراز

التنقل إلى مسرح الجریمة المعلوماتیة، الفرقة الخاصة بالبحث و التحقیق في مسائل الجرائم المعلوماتیة، 

تم الانتقال إلى مسرح الجریمة نظرا لتوفرهم على معارف تسمح لهم بالتعامل الصحیح مع أدلتها، و لا ی

 :إلا لفرضیتین اثنتین

فرضیة مداهمة مسرح الجریمة المتلبس بها، وهو أمر مستبعد جدا إذا لم نقل نادرا، نظرا لخصوصیة  •

الجریمة و المجرم المعلوماتي، اللذان یتمیزان بالخفاء و السریة في تنفیذ الجریمة إضافة إلى صعوبة 

 .كشفها

ى بشأن جریمة معلوماتیة، أو ام الموكلة لهم إما من تلقاء أنفسهم بناء على بلاغ أو شكو فرضیة تنفیذ المه •

لأوامر وكیل الجمهوریة أو قاضي التحقیق، وهي الفرضیة الأقرب للتجسید نظرا إلى ضرورة تضافر  تنفیذا

 .الجهود الفنیة و القانونیة لأجل مكافحة الجرائم المعلوماتیة

نضع في هذا المطلب تصورا قانونیا تقنیا وفنیا لجملة الإجراءات الواجب  وعلیه فإننا سنحاول أن

بغرض ضبط الأدلة الإلكترونیة وذلك حسب  تسلسل  ،إتباعها عند الانتقال إلى مسرح الجریمة المعلوماتیة

 :الفروع التالیة

 .الإجراءات الخاصة بالانتقال إلى مسرح الجریمة وتأمینه: الفرع الأول •
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 .الإلكترونیة الإجراءات الخاصة بالتفتیش وضبط الأدلة: الثانيالفرع  •

 .ي العلاقة بالجریمة المعلوماتیةو الخاصة في التعامل مع الأشخاص ذ الأسالیب :الفرع الثالث •

 .الإجراءات الخاصة بالانتقال إلى مسرح الجریمة وتأمینه: الفرع الأول

بشأن  ضباط الشرطة القضائیةالتي قام بها  لأولیةإذا ثبت بناء على أعمال البحث و التحري ا

صحة فحوى البلاغات الواردة إلیهم بشأن وقوع جریمة معلوماتیة أو بناء على توفر حالة تلبس بالجریمة، 

أنه هناك أدلة قویة تشیر إلى حیازة المشتبه فیه لأدلة تفید في استجلاء الحقیقة، مخزنة على حاسوبه أو 

ة في مسكنه أو مقر عمله فإن هذا الأمر یستدعي و بالضرورة الانتقال إلى على وسائط خارجیة أو مخبأ

مسرح الجریمة المفترض لأجل إتمام أعمال البحث و التحري أو القیام بتنفیذ الأوامر القضائیة الواردة من 

اتیة قاضي التحقیق كالأمر بالتفتیش، وإن كانت الإجراءات الخاصة بالانتقال إلى مسرح الجریمة المعلوم

 .نوعیة بعض الشيء إلا أنها تخضع و بالضرورة لمجموعة من الشروط القانونیة قبل كل شيء

 .القانونیة لتنفیذ أمر الانتقال ضرورة إستیفاء الشروط:الفقرة الأولى

إن الانتقال إلى مسرح الجریمة وما یصاحبه من ضرورة المعاینة و التفتیش، یقتضي التعدي  

على حرمة الحیاة الشخصیة للأفراد ومساكنهم، یستوجب أن یتم في إطار قانوني لأجل ضمان شرعیة 

إضافة إلى الإجراءات وعدم تعریضها للبطلان الذي قد یهدم الدلیل ویتسبب في إفلات المتهم من العدالة، 

ضمان عدم التعسف في مواجهة الغیر من الأفراد بحجة ضرورة التحقیق، وتجنبا لكل ذلك یستوجب 

القانون على ضابط الشرطة القضائیة احترام مجموعة من الشروط القانونیة المبنیة في قانون الإجراءات 

الجرائم المتصلة بتكنولوجیات المتضمن القواعد الخاصة بالوقایة من  04-09الجزائیة وأخرى في القانون 

 :لأجل إتمام هذه الإجراءات ضمن إطار شرعي وذلك حسب الأحوال التالیة،  الإعلام و الإتصال
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الجنایة أو الجنحة بأنها في حالة تلبس إذا كانت مرتكبة في  توصف :أحوال حالة التلبس  حسب -أولا

الحال أو عقب ارتكابها، كما تعتبر كذلك إذا كان الشخص المشتبه فیه في وقت قریب جدا من وقوعها أو 

تبعته العامة بالصیاح أو كان حائزا لأشیاء أو دلائل تدعوا إلى افتراض مساهمته في الجریمة، كما 

ا ارتكبت الجنایة أو الجنحة في منزل أو كشف صاحب المنزل عنها عقب وقوعها توصف كذلك إذا م

P70Fوبادر باستدعاء ضابط الشرطة القضائیة لأجل إثباتها

1
P. 

إن تطبیق هذه الأحوال على الجریمة المعلوماتیة یكاد أن یكون أمرا مستحیلا، غیر أنه یمكن 

 :اتخاذ الإجراءات التالیة افتراض وقوعها ولو في نادر الأحوال وهو ما یترتب عنه

على ضابط الشرطة القضائیة الذي بلغ بجنایة أو جنحة متلبس بها مهما كان نوعها، أن یخطر وعلى  •

الفور وكیل الجمهوریة، ثم ینتقل وبدون تمهل إلى مسرحها قصد اتخاذ الإجراءات اللازمة للتحري، و التي 

P71F.تسمح بالحفاظ على الآثار التي یخشى اختفائها

2
P  

لا یجوز الانتقال إلى مسكن الأشخاص الذین یظهر أنهم ساهموا في الجریمة المتلبس بها، سواء لتنفیذ  •

إجراءات التحري أو التحقیق بالجرائم المعلوماتیة إلا بناء على إذن مكتوب من وكیل الجمهوریة أو قاضي 

ى تنفیذ الإجراء في غیاب التحقیق مع وجوب استظهاره قبل الدخول إلى مسكن المشتبه فیه، ویترتب عل

عن مضمون الإذن البطلان المطلق ، أو عناوین أماكن البحث ، أو غیاب أوصاف محل البحث ،الإذن 

P72Fللإجراء برمته

3 

                                  

 .الجزائري قانون الإجراءات الجزائیة 41: المادة - 1
 .الجزائري قانون الإجراءات الجزائیة 42: المادة - 2
 .الجزائري الإجراءات الجزائیةقانون  22-06ق   44 المادة - 3
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فبمجرد توفر هذین الشرطین جاز لرجال البحث و التحقیق بناء على حالة التلبس مباشرة أعمالهم 

إتمام أعمالهم في أي ساعة من ساعات اللیل أو النهار  ولهم الحق فيالمتعلقة بالمعاینة و التفتیش، 

 .من قانون الإجراءات الجزائیة 47وذلك حسب ما تورده المادة 

یقصد بها الحالات التي تكون خارج حالة التلبس وهي الظروف :  حسب ظروف الأحوال العادیة -ثانیا

بیر لأجل التأكد من مدى صحة وقوعها، ي كنو التي تحتاج إلى تقدیر ف، التي تمیز الجریمة المعلوماتیة 

الانتقال إلى مسرح واتخاذ تقریر الإجراءات الكفیلة بمتابعة مرتكبیها واثبات الأدلة في مواجهتهم، ویتم 

P73Fعادة لأوامر وكیل الجمهوریة في إطار إتمام إجراءات البحث و التحري الجریمة تنفیذا

1
P أو تنفیذا لأوامر ،

P74Fقاضي التحقیق

2
P . 

هذه الحالة احترام جملة الشروط المتعلقة بالإذن المكتوب سواء الصادر من قبل وكیل  ویشترط في

مكرر من قانون الإجراءات  47إلى  44الجمهوریة و قاضي التحقیق حسب الأحكام الواردة في المواد من 

 .الجزائیة تحت طائلة البطلان

التفتیش في إطار الجریمة المعلوماتیة هي  إذن فمن الناحیة القانونیة فإن الشروط المتعلقة بالمعاینة و

نفس الشروط المتبعة في باقي الجرائم الأخرى و لا داعي لتكرارها، بحیث ینبغي تركیز البحث حول 

معاینة  لأجل القضائیةالشرطة  ضباطة التي یطبقها طبیعة الإجراءات المتبعة و الاحتیاطات الخاص

 .م إجراءات تأمین موقع الجریمة المعلوماتیةالجرائم المعلوماتیة و التي تعرف تحت اس

  

                                  

 .الجزائري قانون الإجراءات الجزائیة  02-15المعدلة بموجب الأمر  -04فقرة  36المادة  - 1
 .الجزائري قانون الإجراءات الجزائیة -08-01 –ق  68المادة  - 2
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 .تأمین موقع الجریمة المعلوماتیةالإلتزام بإجراءات  :الفقرة الثانیة

عند الانتقال إلى ، أو وكیل الجمهوریة أو قاضي التحقیق  الشرطة القضائیة ضباطقد یقوم كل من    

أو د ذاتها، و المعاینة هي فحص مكان ة في حمسرح الجریمة بأعمال المعاینة المادیة و المیدانیة للجریم

الجریمة أو أداة ارتكابهما أو  و إثبات حالته كمعاینة مكان ارتكاب ،أو شخص له علاقة بالجریمة شيء

أو معاینة جسم أو ملابس الجاني أو المجني علیه لإثبات ما بالجسم من جراح أو ما على الثیاب  محلها

P75Fمن دماء أو آثار أخرى

1
P. 

الإجراء  هوالإنتقال منّ أجل إجراء المعاینة یعتبر أول إجراء من إجراءات البحث و التحري ، فإن 

الأكثر أهمیة لآنه یسمح بالمعاینة المادیة للوقائع المشكلة للجریمة ، و الإنطلاق بشكل سریع و مباشر 

، جریمة و هویة فاعلهافي عملیة البحث و ضبط الأدلة ، التي تساعد على معرفة وقت و كیفیة إرتكاب ال

و عادة ما تسند هذه المهمة لأفراد الشرطة العلمیة و التقنیة ، نظرا لضرورة التدخل بسرعة و بطریقة 

مدروسة تتلائم و طبیعة الجریمة محل المعاینة ، من خلال القیام بسلسلة من العملیات التي تستلزم خبرة 

P76F.میدانیة و وسائل من نوع خاص

2 

اءل في مجال الجرائم المعلوماتیة، فهي لا تحقق نفس الأهداف كما هو الحال غیر أن دورها یتض

 :ك الجرائم وذلك راجع إلى في الجرائم التقلیدیة، كما أنها لا ترقى إلى درجة أهمیتها كإجراء في تل

 .أن الجرائم التي تقع على نظم المعلومات و الشبكات قلما تخلف عقب ارتكابها أثار مادیة .1

                                  

 .294ص  -مرجع سابق -عبد العال الدریبي - 1
2 -Charle Diaz – La Police Techenique et Scientifique-2eme Edition- Edition Presse 
universitaire de France - France – 2006- p54. 
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إن عددا كبیرا من الأشخاص قد یتردد على مسرح الجریمة خلال الفترة الزمنیة التي تتوسط مرحلة ارتكابها  .2

P77Fواكتشافها، مما یفسح المجال أمام حدوث تلف أو تغییر أو عبث بالآثار المترتبة عنها

1
P. 

قق اتباع في كشف الحقائق وجب على المح ي جرائم المعلوماتیة فائدة تسهموحتى تكون للمعاینة ف

 :نوجزها فیما یلي رشادات العملیة ذات الطابع التأمینيمجموعة الإ

یجب إتباع الخطوات التالیة من قبل رجال البحث و التحقیق قبل  :إلى إجراء المعاینة قبل التنقل -أولا

 :التحرك إلى مسرح الجریمة المعلوماتیة لإجراء المعاینة وهي

مة، وكذلك عن نوع وعدد الأجهزة المتوقع مداهمتها، ونوع الشبكات توفیر معلومات مسبقة عن مكان الجری .1

 .المتصلة بها، وذلك لتحدید خطة التعامل معها

إعداد خریطة الموقع الذي سیتم الانتقال إلیه مع ضرورة وضع خطة وتقسیم الأدوار على فریق التحقیق  .2

 .وتحدید المهام واختصاص كل واحد منهم حتى لا تتداخل الاختصاصات

 .لحاسوبیة للاستعانة بها في الفحصالحصول على الاحتیاجات الضروریة من الأجهزة و البرامج ا .3

تأمین مصدر التیار الكهربائي حتى لا یتم التلاعب به عن طریق قطعه أو تعدیله بهدف تعطیل عمل  .4

 .فریق المعاینة

P78F.مراجعة الخطة واستحضار الإذن القضائي .5

2 

من أهم إجراءات التحقیق الجنائي لأهمیة الأدلة المستقاة المعاینة إجراء :مسرح الجریمة معاینةعند : اثانی .6

الإثبات ، و قد أكدت المعاینة الفنیة في كثیر من الأحیان لبا ذات دلالة قاطعة في التي تكون غا منها

لذلك یترتب على  فعالیتها في إظهار حقیقة الجریمة و معرفة كیفیة و أسباب وقوعها و هویة مرتكبیها ،

                                  

 .33ص  -مرجع سابق -علي عدنان الفیل - 1
 .220ص  –مرجع سابق  –نبیلة هبة هروال  - 2
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المحقق مراعاة الدقة و الترتیب و بذل أقصى ما یمكن من العنایة و الإهتمام عندإجرائها ، للحیلولة دون 

یرى الفقه الجنائي ضرورة فقدان ما یمكن إستخلاصه من معلومات قیمة قد تفید في تنویر التحقیق ، و 

P79Fیة هيإتباع ضوابط خاصة لأجل معاینة مسرح الجریمة المعلومات

1
P: 

تحدید أجهزة الحواسیب الموجودة وتحدید مواقعها بأسرع وقت ممكن، إضافة إلى البحث عن النهایة -1

من أجل قطع الاتصالات الخارجیة التي یمكن أن ) MODEME(الطرفیة المزود للخدمة بالانترنت 

الموجودة وخاصة تخرب الأدلة أو تمحوها من على ذاكرة الحاسوب، كما یراعى ضرورة تصویر الأجهزة 

 .الأجزاء الخلفیة التي تحمل الأرقام التعریفیة للأجهزة

ضرورة وضع حراسة كافیة على مكان المعاینة ومراقبة التحركات داخل مسرح الجریمة، مع رصد -2

الاتصالات الهاتفیة من و إلى مسرح الجریمة مع إبطال مفعول الهواتف النقالة التي تساعد عن طریق 

P80Fالثالث في تدمیر الأدلة من خلال اتصالها بالأجهزة محل المعاینةتقنیة الجیل 

2
P. 

ملاحظة وإثبات الطریقة التي تم بها إعداد النظام و الآثار الإلكترونیة وبوجه خاص السجلات -3

الإلكترونیة التي تتزود بها شبكات المعلومات لمعرفة موقع الاتصال وطریقة الولوج للنظام إضافة إلى 

بات حالة التوصیلات و الكابلات المتصلة بالنظام حتى یمنح فرصة لإجراء المقارنة حین ملاحظة و إث

P81Fیعرض الأمر على القضاء

3
P. 

                                  

دار الحامد للنشر و  -ىالطبعة الأول-إجراءات المعاینة الفنیة لمسرح الجریمة –لفتاح عبد اللطیف الجبارة عبد ا- 1
 .171ص  -2010 –الأردن  -عمان -التوزیع

دراسة مقارنة  -لأعمال البحث والتحقیق الإبتدائي في الجرائم المعلوماتیةالجوانب الإجرائیة  -حجازي عبد الفتاح بیومي 2
 .587ص  -مرجع سابق - على ضوء القواعد العامة للإجراءات الجنائیة

 .02ص  -مرجع سابق  -علي محمود عبد االله حسن - 3
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من عدم  جریمة وذلك قبل إجراء اختبار الیقینمن مسرح ال" مادة معلوماتیة"عدم التسرع في نقل أي -4

وجود أي مجالات مغناطیسیة في المحیط الخارجي و التي قد تؤدي إلى إتلاف البیانات المخزنة مباشرة 

 .في حالة تعرضها لها

حفظ ما تحتویه سلة المهملات من أوراق ممزقة أو كربون نسخ أو أقراص ممغنطة سلیمة أو محطمة -5

دات الإدخال و المخرجات الورقیة و التي عادة مع فحصها ورفع البصمات عنها وكذلك التحفظ على مستن

P82Fما تكون ذات صلة بالجریمة

1
P. 

حصر عملیة المعاینة في فئة المختصین و المحققین الذین یتوافرون على الكفاءة العلمیة و الخبرة -6

ماتیة، ففي الفنیة في مجال النظم المعلوماتیة، و الذین تلقوا تدریبا فنیا كافیا على التعامل مع الأدلة المعلو 

شرطیا بالإشراف على تنفیذ المهام التي ) 13(فرنسا مثلا یقوم فریق التحقیق المتكون من ثلاث عشر 

ویعملون على  اء عملیات المعاینةیأمر بها وكیل الجمهوریة أو قاضي التحقیق، فیرافقون المحققین أثن

P83Fلتحقیقفحص الأجهزة ونسخ محتویاتها وإعداد تقاریر فنیة ترسل إلى قاضي ا

2
P. 

إذن تعتبر هذه مجموعة من الإجراءات و التدابیر العملیة الفنیة ذات الطابع الخاص بمسائل 

  المعاینة و التي تجري على مسرح الجرائم المعلوماتیة و التي تعتبر ضروریة لأجل إتمام أعمال التفتیش

 .و الضبط اللاحقة

 

 

                                  

 .357ص  -مرجع سابق  -عفیفي كامل عفیفي -توح الشاذليف - 1
 .35ص   -مرجع سابق -علي عدنان الفیل - 2
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 .الأدلةالإجراءات الخاصة بالتفتیش و ضبط : الفرع الثاني

غایة التفتیش تي تفید في كشف الحقیقة، و الضبط یهدف التفتیش إلى ضبط الأدلة المادیة ال

القریبة أي الأثر المباشر الذي یسفر عنه الإجراء، و هدف التفتیش سواء تعلق بالأشخاص أو المساكن 

       على الجریمة، هو ضبط الأشیاء التي تفید في كشف الحقیقة أي الأشیاء التي تعد في ذاتها دلیلا

أو یمكن استخدامها كدلیل، وقد تكون هذه الأشیاء هي وسیلة الجریمة أو تكون السبب الذي ارتكبت من 

أجله الجریمة، ولما كان الضبط هو الأثر المباشر للتفتیش، وباعتباره أحد إجراءات التحقیق فتنطبق علیه 

ش بطل الضبط، و التفتیش یعتبر وسیلة تهدف للوصول القواعد التي تنطبق على التفتیش فإذا بطل التفتی

إلى الحقیقة ولیس غایة في حد ذاته، ولعل أن الشكل الذي یتبادر إلى الذهن في هذه الحالة هو مدى 

P 84F.قابلیة النظم المعلوماتیة للتفتیش باعتبارها بیانات مادیة

1 

الثاني، ولقد خلصنا  التساؤل في المبحث الأول من الفصل لقد سبق وأن فصلنا في الإجابة عن هذا

في شأن ذلك بأن أغلب التشریعات قد أقرت بالطبیعة الخاصة للمعلومات وجعلت من موضوعها محل 

رائیة الجزائیة لال إقرار النصوص الإجشأن البیانات المادیة، وذلك من خ قابلا للتفتیش و الضبط شأنها

علوماتیة كما سبق وأن تحقیق فیما تعلق بمسألة التفتیش في مجال الجرائم المات الهبقواعد تنظم عمل ج

القانونیة و الفنیة في مجال و الضبط  ضوابط التفتیش بالتالي فإننا سنستعرض بالبحثو أشرنا إلیه ، 

 .اتیةالجرائم المعلوم

 

 

                                  

 . 135ص  -مرجع سابق -التفتیش الجنائي على نظم الحاسوب و الإنترنت -لبةاعلى حسن محمد الطو  - 1
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 .نونیة للتفتیش و الضبطالضوابط القا: الفقرة الأولى

المعلوماتیة یقودنا لضوابط القانونیة للتفتیش و الضبط في مجال الجرائم إن الحدیث عن مسألة ا

 :وفق التسلسل المنطقي التاليإلى إبرازها 

على عكس أغلبیة التشریعات العربیة التي خولت  :حسب شروط الاختصاص النوعي و المحلي: أولا 

الجزائري سایر نظیره الفرنسي وجعل سلطة التحقیق وحق التفتیش للنیابة العامة، فإن التشریع الإجرائي 

و لا یحق ذلك للنیابة العامة ممثلة في وكیل  ،الاختصاص الأصیل بالتفتیش و الضبط لقاضي التحقیق

 .الجمهوریة إلا وفق حالة التلبس بالجنحة أو الجنایة

ضروریة فلقاضي التحقیق أن یقوم وفقا للقانون باتخاذ جمیع إجراءات التحقیق التي یراها مناسبة و 

ویجوز له بناء على ذلك الانتقال إلى ي عن أدلة الاهتمام و أدلة النفي ، للكشف عن الحقیقة بالتحر 

أماكن وقوع الجرائم لإجراء جمیع المعاینات اللازمة ویخطر بذلك وكیل الجمهوریة الذي له الحق في 

كون كشفها مفیدا على أشیاء ی مرافقته، ویباشر قاضي التفتیش في جمیع الأماكن التي یمكن العثور فیها

 .قانون الإجراءات الجزائیة الجزائري) 81 -80-79المادة(لإظهار الحقیقیة 

وإذا كان من المتعذر على قاضي التحقیق أن یقوم بنفسه بجمیع إجراءات التحقیق جاز له أن یندب 

ط القانونیة المنصوص ضابط الشرطة القضائیة للقیام بتنفیذ جمیع أعمال التحقیق اللازمة ضمن الشرو 

P85Fمن قانون الإجراءات الجزائیة 142إلى  138علیها في المواد من 

1
P .  

وباعتبار التفتیش و الضبط إجراء یستهدف جرائم عادة ما تقع إما داخل الاختصاص المحلي 

لقاضي التحقیق أو خارجه، فإن هذا الأخیر ملزم بإتباع قواعد الاختصاص الإقلیمي فهو مختص ضمن 

                                  

 .قانون الإجراءات الجزائیة الجزائري  08 -01ق  68المادة  - 1
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دائرة وقوع الجریمة أو محل إقامة أحد الأشخاص المشتبه فیهم، أو بمحل القبض على أحدهم، ویمتد 

اتیة فاختصاصه في هذه اختصاصه تلقائیا إلى دائرة اختصاص محاكم أخرى فیما یتعلق بالجرائم المعلوم

  من نص  وكذلك الفقرة الأخیرة) ق إ ج 14 -04ق  40(المادة ب الحالة وطني حسب ما هو مقرر

وهو نفس الاختصاص المقرر إقلیمیا المطبق على ضباط الشرطة ،  )ق إ ج  22-06ق  47المادة (

P86Fالقضائیة في حال تنفیذ أوامر قاضي التحقیق

1
P. 

عندما یتعلق الأمر بالجرائم المعلوماتیة فإنه یجوز التفتیش في كل محل سكني :  من حیث المواعید: ثانیا

من ساعات النهار أو اللیل بناء على إذن مسبق من وكیل الجمهوریة أو غیر سكني في كل ساعة 

 .المختص

یمكن لقاضي التحقیق أن یقوم بنفسه بعملیة التفتیش و الضبط لیلا أو نهارا وفي أي مكان على 

ق  47المادة  04و  03 الفقرة(امتداد التراب الوطني أو یندب ضابط الشرطة القضائیة المختص بذلك 

 .من قانون الإجراءات الجزائیة الجزائري  )06-22

غیر أنه إذا ما تعلق الأمر بجنایة فلا یجوز سوى لقاضي التحقیق القیام بالتفتیش وبحضور وكیل 

ما هو وارد في نص لملاحظ أن هذا الاستثناء هو بمثابة نص مضاد ل، و ا)ق إ ج 82المادة (الجمهوریة 

ماتیة بالجرائم المعلو  المختصین القضائیةالشرطة  باطضالحق لو التي تمنح  04و  03الفقرة  47المادة 

في مسرح الجریمة المعلوماتیة، فكان من الأولى توسیع مجال اختصاصهم ولیس تضییقه من  بالتفتیش

خلال حصر الاختصاص في شخص قاضي التحقیق الذي قد لا یكون على علم بتقنیات التفتیش 

 .الخاصة بالجرائم المعلوماتیة

                                  

 .قانون الإجراءات الجزائیة الجزائري 22-06ق  16الأخیرة المادة  الفقرة - 1
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فیما تعلق بمسألة حضور المشتبه فیه عملیة التفتیش و الضبط سواء في مسكنه أو مسكن أما 

ففي مجال  ،لا تستوجب حضوره) ق إ ج 06-22ق  45المادة (شخص آخر فإن الفقرة الأخیرة من نص 

ألة مباشرة أعمالهم دون مراعاة هذه المس ضباط الشرطة القضائیةالجرائم المعلوماتیة لقاضي التحقیق أو ل

 .بقواعد الحجز التقییدر المهني و ضرورة الالتزام بأحكام ضمان الس مع

وإذا ما كان الشخص موقوفا للنظر أو محبوسا  مؤقتا أو غائبا لسبب آخر وكان من الخطر نقله 

لمكان التفتیش فإنه یجوز إجراء التفتیش بعد الحصول على الموافقة المسبقة لوكیل الجمهوریة، أو لقاضي 

 ).ق إ ج 22-06مكرر ق  47المادة ( یق مع ضرورة حضور شاهدینالتحق

 .الضبط تفتیش و الالقواعد الفنیة المتبعة عند : الفقرة الثانیة

، جاز لقاضي التحقیق أو لضباط الشرطة التفتیش إجراءنفذت الشروط القانونیة لمباشرة إذا ما است

بغرض حجز كل ما من شأنه إظهار الحقیقة القضائیة المختصین، مباشرة عملیة التفتیش و الضبط، 

كالمعلومات  و البیانات  الحاسوب وملحقاته أو منطقیةالمتعلقة بالجریمة المعلوماتیة سواء أكانت مادیة ك

 :أن یرعى في ذلك القواعد التالیة ، أو على الشبكة، و لابدالمخزنة علیه

 :القواعد الاحتیاطیة قبل بدء التفتیش المعلوماتي: أولا

السیطرة على المناطق المحیطة بمسرح الجریمة أو مكان وجود النظام المعلوماتي من خلال غلق  -1

 .المداخل و المخارج

 .السیطرة على الدائرة المحیطة بمسرح الجریمة بوضع حراسة ملائمة -2

 .السیطرة على محیط مسرح الجریمة من خلال التحفظ على الأشخاص الموجودین -3

 .تى لا یتمكن أي كان من لمسهاوضع حراسة على الأجهزة ح -4

 .اختیار مكان لمقابلة المتهمین و الشهود بعیدا عن الأجهزة -5
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توثیق مسرح الجریمة أو محل التفتیش جیدا من خلال جرد محتویاته وذلك لاحتمال توفر إحدى  -6

هذه المصادر على الدلیل وهي الأوراق التي تم طباعتها، جهاز الحاسوب وملحقاته، أقراص ودعائم 

P87Fالبرامج، وسائط التخزین المتحركة، الطابعات

1
P. 

یخضع تفتیش المكونات المادیة للحاسوب : مادیات الجریمة المعلوماتیةقواعد تفتیش و ضبط : ثانیا

أي أنه یجب أن یراعى مكان وجود ذلك الحاسوب أثناء مباشرة  ،للإجراءات القانونیة الخاصة بالتفتیش

P88Fخاصا واستنفاذ الشروط القانونیة السالفة الذكرالإجراء فیما كان مكانا عاما أو 

2
P. 

 :ویراعى عند التفتیش لأجل ضبط الأدلة المحتملة القواعد التالیة

التركیز حول مكان شاشة الحاسوب التي تعتبر الموضع المفضل عند مجرمي المعلوماتیة للصق بعض  .1

المعلومات داخل الحاسوب كالكلمات القصاصات التي تحمل المعلومات المهمة كأرقام الهاتف أو فهرس 

 .السریة و المرور

المعلوماتیة محادثاتهم الهاتفیة في شكل  فعادة ما یدون مجرموالتفتیش بجوانب التوصیلات الهاتفیة،  .2

 .مخططات یتركونها بجوار الهاتف

أرقام تفتیش المفكرات الالكترونیة، وهي من أهم الأدلة التي یجب التحفظ علیها وضبطها فهي تحمل  .3

 .الهاتف، وعناوین البرید الإلكتروني و المواعید و الملخصات وغیرها من المعلومات المفیدة في التحقیق

تفتیش جیوب المتهم، فمجرمو المعلوماتیة معهم عادة أقراص مرنة، أو بطاقات ذاكرة، تحمل معلومات  .4

P89Fمتعلقة بالجریمة عادة

3
P. 

التفتیش وحجزه أو ضبطه وتوضع عادة الأشیاء المحجوزة في ویحق لرجال التحقیق الإطلاع على محل 

 .لق ویختم علیها بختم قاضي التحقیق أو ضابط الشرطة القضائیةاء أو كیس، یغوع

                                  

 .37-36ص  -مرجع سابق -علي عدنان الفیل - 1
 .237ص  -مرجع سابق -نبیلة هبة هروال - 2
المملكة العربیة  -الریاض -أكادیمیة نایف للعلوم الأمنیة -لأولىالطبعة ا -جرائم نظم المعلومات -حسن طاهر داود - 3

 .228ص  -2000سنة  -السعودیة
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، )قاضي التحقیق(یجوز للسلطات القضائیة المختصة :  قواعد تفتیش وضبط المكونات المنطقیة: ثالثا

المتعلق بمكافحة الجرائم المعلوماتیة و في  04-09نون ولضباط الشرطة القضائیة حسب ما یجیزه القا

و عن بعد إلى كل منظومة معلوماتیة أو بغرض التفتیش ول إطار إجراءات التحقیق المعلوماتي، الدخول

 .جزء منها وإلى كل منظومة تخزین معلوماتیة

ظومة وإذا كانت هناك أسباب تدعوا للاعتقاد بأن المعطیات المبحوث عنها مخزنة في من

معلوماتیة أخرى غیر تلك الأولى جاز لهم تمدید التفتیش بسرعة إلى هذه المنظومة أو جزء منها بعد 

وإذا كانت المعطیات المبحوث عنها مخزنة في منظومة ،  إعلام السلطة القضائیة المختصة مسبقا

     ب المبادئ معلوماتیة خارج الإقلیم فإن الحصول على إذن یكون من خلال طلب مساعدة دولیة حس

P 90F.و الأعراف الدولیة في مجال التعاون القضائي

1 

وهي آلیة التفتیش عن بعد أو التفتیش المباشر التي تستهدف الكیانات المعنویة و المنطقیة 

للحاسوب دون المادیة منها، وإن كانت هذه الأخیرة ضروریة لأجل ولوج النظم المعلوماتیة أو الشبكات 

شف السلطة المختصة بالتفتیش تو إلى حجز المعطیات المعلوماتیة، فعندما تك بهدف التفتیش عن بعد

المعلوماتي وجود معلومات مهمة من شأنها الكشف عن الجریمة ومرتكبها ویقدر بأنه لا حاجة لضبط 

و المعلومات الضروریة لفهمها على  تیة، فإنه یقوم بنسخ المعطیاتوحجز مادیات المنظومة المعلوما

وفقا للقواعد المقررة في قانون الإجراءات  للحجز و الوضع في أحراززین إلكترونیة تكون قابلة دعامة تخ

P91Fالجزائیة، مع السهر على سلامة المعطیات الأصلیة المخزنة على المنظومة المعلوماتیة محل التفتیش

2
P. 

                                  

 .المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال 04-09قانون  -05المادة  - 1
 .المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال 04-09قانون  06المادة  - 2
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ش و الحجز أما إذا استحال أمر حجز هذه المعطیات لأسباب تقنیة كان للسلطة المختصة بالتفتی

ع من الوصول إلى المعطیات أو نسخها كما یجوز لها أن تأمر باتخاذ جمیع نأن تستعمل تقنیات الم

الإجراءات اللازمة لمنع الإطلاع علیها وحجبها من خلال تكلیف أي شخص مؤهل وذلك باستعمال 

P92Fوسائل تقنیة لذلك

1
P. 

 .وسائل تحلیل الأدلة المحجوزة: الفقرة الثالثة

إن عملیة التفتیش عادة ما تسفر عن نوعین من المضبوطات مادیة ومنطقیة، فالأولى في شكل 

مخزنة على القرص الصلب حاسوب ذاته وملحقاته، و الثانیة في شكل ملفات وبیانات ومعلومات كانت ال

 وهي المضبوطات التي تحتاج إلى تحلیل من أجل استخلاص الدلیل منها ،على الشبكة للحاسوب أو

 :وذلك من خلال الاستعانة ببرامج ووسائل خاصة نوجزها فیما یلي

قد یقدم المتهم على تخریب القرص الصلب لحاسوبه بمجرد :  وسائل استعادة الدلیل وفك التشفیر: أولا

علمه باكتشاف أمره، ولذلك یستعین أعضاء فرقة البحث و التحقیق المعلوماتي، في مجال معالجة الأدلة 

، أما في مجال فك التشفیر الذي قد یعمد الجاني إلى استعماله لمنع (VIEW DISK)نامج التالفة ببر 

 ACCES DATAالإطلاع على البیانات المخزنة على حاسوبه فتستعمل برامج شركة 

CORPORATION  تحت اسمPASS OUT  أو)PASSWORD RECOVERY(P93F

2
P. 

ح بإدخال كل المعلومات الهامة  المطلوبة، هو برنامج قاعدة بیانات یسم:  برامج إذن التفتیش: ثانیا

لترقیم الأدلة وتسجیل البیانات عنها، ویقوم هذا البرنامج بإصدار وصلات استلام الأدلة، و البحث في 

                                  

 .المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال 04-09قانون  08و07المادة - 1
 .85-84 -مرجع سابق -ممدوح عبد الحمید عبد المطلب - 2
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قوائم الأدلة المضبوطة لتحدید مكان دلیل معین أو ظروف ضبط هذا الدلیل، وعادة ما یكون بحوزة 

 .لالمحقق على قرص مرن أو قرص صلب محمو 

وجود قرص بدء تشغیل الحاسوب مع المحقق، یمكنه من تشغیل  :برنامج بدء تشغیل الحاسوب: ثالثا

الحاسوب المراد تفتیشه إذا كان هذا الأخیر محمیا بكلمة مرور، ویجب أن یكون مزودا ببرنامج مضاعفة 

 .الصلبالمساحة، فربما قام المتهم باستخدام هذا البرنامج مسبقا لمضاعفة مساحة القرص 

وهو برنامج معالجة آلیة للملفات، في  : )XTREE GOLD( معالجة الملفات كبرنامج برنامج: رابعا 

أي مكان على الشبكة، أو القرص الصلب، ویستخدم لتقسیم محتویات القرص الصلب الخاص بالمتهم، أو 

 .یةالأقراص المرنة المضبوطة ویستخدم لقراءة البرامج و الملفات في صورتها الأصل

هو برنامج یمكن المحقق من نسخ كل :  )LAP LINK( نسخ البیانات كبرنامج برنامج: خامسا 

البیانات من حاسوب المتهم إلى قرص آخر، من خلال تقنیة المنفذ المثالي أو المنفذ الموازي، وهو برنامج 

 .مفید جدا یسمح بنسخ المعطیات بكل أمان ودقة قبل أي محاولة لتدمیرها

لمعرفة المشكلات  TPC/IPهي أدوات تستخدم في فحص البرتوكول  :رامج فحص الشبكةب: سادسا

المتعلقة بالشبكات و العملیات التي تعرضت لها، ویرجع فعالیتها إلى قدرتها على دخول الشبكات وتحدید 

P94Fنوع برامج التجسس و الفیروسات التي استعملت في عملیات الاختراق و تحدید مصدرها بدقة

1
P. 

 :بین هذه الأدواتومن 

 

 

                                  

 .55ص  -مرجع سابق -سعود بن محمد السرانياالله بن  عبد - 1
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 .وظیفتها تحدید مكان الحاسوب على الشبكة (ARP)أداة  .1

ضد الشبكة فیبین وقت وزمن الهجوم لعملیة وهو برنامج یلتقط أي كلمة  (VISUAL ROUTE)برنامج  .2

 .ومصدره

هو برنامج یعمل على رسم مسار بین حاسوب الجاني و العناوین التي زارها و الفترات  (TRACER)أداة  .3

 .تي قضاها هناكال

P95Fهو برنامج یعرض حالة الاتصال الحالیة ومنافذ التصنت في شكل عرض كامل (NAT SAT)أداة  .4

1
P. 

عرض الملفات بكل أشكالها وصورها إضافة لذلك یستعین المحققون بنوع آخر من البرامج كبرامج 

، فجمع الأدلة في مجال إضافة إلى إعادة تشكیلها عبر ما یعرف بالاستعانة بتقنیات الذكاء الاصطناعي، 

الجرائم المعلوماتیة یعتمد على تقنیات خاصة ومدى نجاعتها، فهي السبیل لحصر الاحتمالات و الأسباب 

و الفرضیات، وهي تتم عن طریق عملیات حسابیة یقوم بها الحاسوب وفق برامج مصممة لذلك، تعمل 

P96Fمال الأقوىعلى حصر الاحتمالات ثم إقصاء الأضعف منها وصولا إلى الاحت

2
P. 

یحب على المحقق أن یحمي أدواته وحاسوبه الخاص : برامج كشف الفیروسات وتدمیرها: سابعا 

بالتحقیق، بواسطة برامج كشف الفیروسات فقد یعمد المتهم إلى تفخیخ حاسوبه بالفیروسات التي تنتقل إلى 

P97Fحاسوب المحقق وتدمیره بمجرد ربطه بحاسوب المتهم لنسخ البیانات

3
P. 

قى أمر استقصاء الوسائل التي تعمل بها الجهات المختصة بالبحث و التحقیق في الجرائم ویب

المعلوماتیة أمرا مستحیلا نظرا لخصوصیة وسائلهم وبرامجهم التي تتمیز بطابع السریة، فهي معدة 

                                  

 76-75ص  -مرجع سابق -علي عدنان الفیل - 1
 .214ص  -مرجع سابق-خالد عیاد الحلبي - 2
 .230-229ص  -مرجع سابق -حسن طاهر داود - 3
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 نوماتییخصیصا لهم و لا یحق ترویجها خارجا، وذلك راجع إلى الخوف علیها من مكر المجرمین المعل

 .استباقیة ضد إجراءات البحث و التحقیق المعلوماتي الذین یجتهدون في وضع خطوات

 .المعلوماتیةي العلاقة بالجریمة و شخاص ذفي التعامل مع الأ الأسالیب الخاصة :الفرع الثالث

الشهود، نعني بالتحقیق مع الأشخاص ذوي العلاقة مع الحاسوب، تلك الإجراءات المتعلقة بتدوین أقوال   

واستجواب المتهمین وإجراءات مواجهة المتهمین بالأدلة المتوفرة ضدهم وما یتبع ذلك من إجراءات مواجهة 

      و العودة بالشهود  وبین المتهمین و الشهود من جهة أخرى، ،بین المتهمین بالأدلة المتوفرة من جهة

P98Fجهزة الحاسوب وملحقاتهرح الجریمة عند الضرورة لمناقشتهم حول أسو المتهمین إلى م

1
P. 

 .أهمیة إتباع أسلوب خاص في إستجواب المجرم المعلوماتي: الفقرة الأولى 

من أكبر المعوقات التي تقف حائلا في نجاح المحقق في استكمال المتطلبات الإجرائیة الخاصة في    

        م الحاسوب مواجهة المتهم، هي شخصیة المحقق في حد ذاته، و المتمثلة في التهیب من استخدا

 .و الانترنت، إضافة إلى عدم اهتمامه بالمستجدات في مجال المعلوماتیة

معوقات متعلقة بنقص المهارة الفنیة للمحقق في التعامل مع الحاسوب و الانترنت، وعدم إضافة إلى      

و أن هذا المجال غني  معرفة أسالیب الجرائم المعلوماتیة، وعدم الإلمام باللغة المعلوماتیة لا سیما

واكتسب مصطلحات علمیة خاصة أصبحت تشكل لغة خاصة لمحادثات و أسالیب التفاهم بین 

المجرمین، لیس هذا وحسب بل اختصرت هذه المصطلحات بالعبارات و الحروف الأولى لتعرف باسم لغة 

لفنیة و الكفاءة لأجل إذن یجب أن تتوفر في المحقق الخبرة امتطورة ومتجددة ،   وهي لغة مختصراتال

P99Fنجاحه في مجال التعامل مع مجرمي المعلوماتیة

2
P. 

                                  

 -جامعة نایف للعلوم الأمنیة –مركز الدراسات و البحوث  -التحقیق في الجرائم المستحدثة -محمد الأمین البشیري - 1
 .120ص  -2004سنة  -السعودیة -الریاض

 .85ص  -مرجع سابق -علي عدنان الفیل - 2
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بحجة أنهم الفئة الأكثر ) les élites(على أنفسهم صفة النخبة،  عادة ما یطلق مجرمو المعلوماتیة     

معرفة بأسرار المعلوماتیة، وعالم الحاسوب، وشبكة الانترنت ویطلقون على رجال السلطة القضائیة ورجال 

القضاء صفة الضعفاء و القاصرین، نظرا لقلة خبرتهم ومعرفتهم بمجال النظم المعلوماتیة، ولذلك فقد 

في  أصبحت توكل مهام التحقیق في الجرائم المعلوماتیة لهیئات خاصة في هذا المجال، وشركات خاصة

ن دورها في التحقیق ، ویرى البعض أنه من الخطورة تخلي أجهزة العدالة و القضائیة عمجال المعلوماتیة

فبذلك ضیاع لحقوق المجتمع تحت لصالح الهیئات و الشركات الخاصة ،في مثل هذا النوع من القضایا، 

 .وهي غیر مكلفة بتحقیق العدالةهمها الوحید تحقیق الكسب المالي رحمة شركات خاصة 

تعانة بخبراء الحاسوب في وحتى تكتمل قدرات الجهات الأمنیة و القضائیة في هذا الشأن، وجب الاس     

و الشهود، إذ أن أخذ أقوالهم ع المتهمین حال في التحقیق میه ال، كما هو علو التحقیق كل مراحل البحث 

واستجوابهم یعتمد على منهجیة معینة، وقدرات ومواهب لا تتوفر إلا لدى المحقق الذي اكتسب خبرة مهنیة 

P100Fعرفة الفنیة للخبیر في مجال المعلوماتیةفي مجال التعامل مع المجرمین إضافة إلى الم

1
P. 

 .ضمانات الإستجواب : الفقرة الثانیة 

 یتولى عادة وفق التشریع الإجرائي الجزائي الجزائري قاضي التحقیق مهمة استجواب المتهم، وبذلك

نا إلا من خلال احترام وتوافر الشروط المحددة قانونا و التي یمكن فهو إجراء ذو طابع قضائي لا یصح

 :إیجازها في النقاط التالیة

الاستجواب إجراء من إجراءات التحقیق، یقصد من وراءه التحقق من شخصیة المتهم ومناقشته مناقشة  •

، تفصیلیة في التهمة المنسوبة إلیه ومطالبته بالرد على الأدلة القائمة في مواجهته بنفیها أو التسلیم بها 

                                  

 .378-377ص  -مرجع سابق -ضیاء على أحمد النعمان - 1
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وهو بذلك إجراء یحقق وظیفتین الأولى إثبات شخصیة المتهم ومناقشته بالأدلة و الثانیة تحقیق دفاع 

یذ الأدلة القائمة ضده، و بالتالي مساعدة القضاء على معرفة نالمتهم من خلال فتح السبیل أمامه لتف

P101Fالحقیقة وكشف ملابسات وشخصیة الفاعل الحقیقي

1
P . 

فترة البحث و  خلال القضائیةضباط الشرطة جرد سؤاله بواسطة أحد یختلف استجواب المتهم عن م •

التحري، ففي هذه الحالة یكون السؤال متعلق بالوقائع المنسوبة للمشتبه فیه فقط دون مناقشة تفصیلیة 

P102Fودون تحقیق لدفاع المشتبه فیه

2
P. 

لإجراءات الجزائیة و یشترط لبدء الاستجواب استیفاء الشروط القانونیة المنصوص علیها وفق قانون ا •

بقواعد الموضوعیة واحترام الكرامة  التقییدإضافة إلى  105إلى  100المقررة حسب نصوص المواد من 

الإنسانیة للشخص المستجوب، وهي كلها ضمانات قانونیة تضمن شرعیة الإجراء، ولكن ما هي 

 ا للحقیقة؟المعلوماتیة إجراء كاشفمن الاستجواب في الجرائم الضمانات التي تجعل 

 .المعلوماتیة الأسلوب الأمثل لاستجواب مجرمي: ةالفقرة الثالث

إن التعامل مع الجریمة المعلوماتیة بالبحث و التحقیق یتطلب وسائل خاصة و كذلك التعامل مع    

المجرم المعلوماتي في إطار استجوابه فیجب على قاضي التحقیق اتباع أسلوب خاص غیر ذلك المعتاد 

 :اب المتهمین في جرائم القانون العام الأخرى و یمكن حصر أسلوبه في مرحلتینفي استجو 

قبل البدء في استجواب المتهم في الجریمة المعلوماتیة وجب على : قبل البدء في الاستجواب: أولا 

 :بالقواعد التالیة التقییدقاضي التحقیق 

                                  

دراسة مقارنة  -لأعمال البحث والتحقیق الإبتدائي في الجرائم المعلوماتیةالجوانب الإجرائیة  -عبد الفتاح بیومي حجازي - 1
 .679ص  -مرجع سابق -على ضوء القواعد العامة للإجراءات الجنائیة

 .681ص  -المرجع السابق - 2
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التحقیق مهمة شرح أهمیة ترتیب المتهمین تبادل المعلومات مع الخبیر المعلوماتي من خلال تولي قاضي  .1

و طریقة توجیه الأسئلة إلیهم، و كذلك یقوم الخبیر شرح الأبعاد التقنیة التي ینبغي استجلاءها من كل 

 .شخص موضع الاستجواب

امها أثناء الحوار مع بیان بكافة المصطلحات الضروریة التي یمكن استخد التحقیقیزود الخبیر قاضي  .2

 .تفادة منها عند الضرورةها للاسمعانی

P103Fعلى المعطیات السابقة تجواب بناءوضع خطة الاس .3

1 

التحقیق  عند البدء في أخذ أقوال المتهم من قبل قاضيتراعى : عند البدء في الاستجواب: ثانیا 

 :التعلیمات التالیة

خطة مسبقة هذا الأخیر توجیه أسئلة فرعیة وفق لجلسة الإستجواب، و  منح  حضور الخبیرإتاحة فرصة  .1

 .و كیفیة متفق علیها مسبقا بمعرفة قاضي التحقیق

في سبیل تحقیق التعاون بین الخبیر و قاضي التحقیق أن یستعین الأول بأوراق یضعها أمام  یفضل .2

قاضي التحقیق تحدد وقت طرح السؤال و نوعه و موضوعه كما یمكن لقاضي التحقیق أن یتیح للخبیر 

 .فرصة استجواب المتهم

ة القوانین الإجرائیة التي تمنع بعضها حضور الخبیر جلسة الاستجواب، و یستحب في هذه الحالة مراعا .3

 .تشكیل لجان تحقیق من أجل ضمان حضور الخبیر في عضویتها

 .تفادي إضاعة الوقت في استجواب المتهم حول جریمة لا یمكن اكتشافها .4

P104Fتحریر محضر الاستجواب بكل دقة و وضوح .5

2
P. 

                                  

 .380ص  -مرجع سابق -أحمد النعمان ضیاء علي - 1
 .124 ، 123 ص -مرجع سابق -محمد الأمین البشیرى - 2
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هم كما یكون من خلال سماع الشهود، و لذلك لیل قد یكون من خلال استجواب المتإن استخلاص الد

إتباع قواعد خاصة في مجال سماع  المعلوماتیة،كان على من یتولى أمر البحث و التحقیق في الجرائم 

 .المعلوماتیةشهود الجریمة 

 .الشهادة في مجال الجریمة المعلوماتیة: الفقرة الرابعة

تعرف الشهادة بصفة عامة بأنها أقوال التي یدلي بها غیر الخصوم أمام سلطة التحقیق أو  

نادها إلى المتهم أو براءته القضاء بشأن جریمة وقعت سواء تتعلق بثبوت الجریمة و ظروف ارتكابها و اس

را ما یكون و كثی" الشهود هم عیون القضاء و أذانها ): " Bentham( بنتام و قد قال بشأنهافیها ، 

للشهادة أثناء جمع الاستدلالات أو التحقیق أكبر في الأثر في القضاء بالإدانة أو البراءة لأن الأقوال التي 

و قد یطول علیها الوقت فتضعف أ ،متد ید العبث إلیها، قبل أن تتتضمنها قد أدلي بها فور وقوع الحادث

P105Fالتي تنصب علیها الوقائعمعالم الجریمة و 

1
P. 

  غیر أن  ،الشهادة في مجال المعلوماتیة عن نظیرتها في مجال الجرائم الأخرى أهمیة قلو لا ت 

ما یمكن الإشارة إلیه في موضوع الدراسة أن الشاهد المعلوماتي یختلف عن غیره من الشهود فهو صاحب 

 .ة التحقیقمعرفة علمیة وتقنیة بمجال المعلوماتیة، و هو ما یفرض علیه التزامات من نوع خاص أمام جه

   سماع الشاهد إجراء كسائر إجراءات التحقیق في المواد التقلیدیة :  المقصود بالشاهد المعلوماتي: أولا

لب الخصوم سماع شهادة و مرتبط بظروفه، و الأصل أن یط و أمر متروك لتقدیر قاضي التحقیقو ه

  تقدم و لو من تلقاء نفسه اهد یمن یرون، و كذلك الحال لقاضي التحقیق الذي له أن یسمع شهادة أي ش

P106Fله أنه لا یتحرى الصدق في أقواله و لو بدى

2
P. 

                                  

 .125ص  -مرجع سابق -عائشة بن قارة - 1
 .312ص  -مرجع سابق -عبد العال الدریبي - 2
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صاحب الخبرة و التخصص في تقنیات  في مجال المعلوماتیة هو ذلك الشخصو الشاهد 

، و الذي له معلومات و مكاسب عن شبكات الحاسوب و الاتصال و الخدمات الخاصة بذلك ،الحاسوب 

تقتضي البحث عن الأدلة داخلها، و الشاهد المعلوماتي عدة أصناف یجوز  إذا كانت مصلحة التحقیق

P107Fاستدعاء من شاء منهم لسماعه لقاضي التحقیق

1
P: 

ه و هو شغیل الحاسوب و المعدات المتصلة بو هو المسؤول عن ت: القائم على تشغیل الحاسوب -1

 .شخص تتوفر فیه الخبرة الكافیة في مجال تشغیل الجهاز و استخدامه

 :و هم الأشخاص المختصمون في كتابة البرامج المعلوماتیة و هم فئتان: المبرمجون -2

یقوم هؤلاء بالحصول على خصائص و مواصفات النظام المعلوماتي :برامج التطبیقات مخططو .أ 

 .المطلوب من محلل النظم ثم تحویلها إلى برامج دقیقة لتحقق هذه المواصفات

یقوم هؤلاء بتصحیح و اختبار و تعدیل برامج نظم الحاسوب الداخلیة أي : برامج النظم مخططو .ب 

  .منه تلك الخاصة بالوظائف المتعلقة بتجهیز الحاسوب بالبرامج و الأجزاء الداخلیة

لیل الخطوات و جمع ببیانات النظام المعلوماتي ثم حهم فئة من الأشخاص مهمتهم ت :المحللون -3

 .تقییمه لوحدات منفصلة و استنتاج العلاقات الوظیفیة بین هذه الوحداتأي  ،لیلهاحت

         عمال الصیانة الخاصة بالحاسوب هم فئة المسؤولین عن أ:  و الاتصالات الصیانة مهندسو -4

 .هالشبكات المتصلة بو 

P108F. و هم من توكل لهم إدارة النظم المعلوماتیة:  النظم مدیرو -5

2 

P109Fحقیق الشخص الوحید الذي له حریة استدعاء أیا كان منهمو یبقى قاضي الت

3
P. 

                                  

 .75ص  -مرجع سابق -نزیهة مكاري - 1
بحث مقدم إلى أعمال الملتقى الوطني حول الجریمة المعلوماتیة  -أحكام الشاهد في الجریمة المعلوماتیة -رضا همیسي- 2

 .4،5الجزائر ص  -جامعة بسكرة –كلیة الحقوق  -2015نوفمبر  17و 16 -بین الوقایة و المكافحة
 :شهود الجریمة المعلوماتیة في – الولایات المتحدة الأمریكیة –یحصر قانون الدلیل الخاص بولایة كالیفورنیا  - 3
 .محلل النظم الذي صمم البرنامج الذي نتج عنه الدلیل -
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       یتعین على الشاهد المعلوماتي أن یقدم إلى سلطات التحقیق :  التزامات الشاهد المعلوماتي: ثالثا

التي تحتوي على  ،ما یحوزه من معلومات جوهریة لازمة للولوج إلى أنظمة تشغیل الحواسیب أو الشبكات

میة غیر أن هذا الطرح یبقى نسبیا نظرا للتوصیات المقدمة من قبل المؤتمر الدولي الخامس الأدلة الإجرا

و الذي أوصى  – 2004 –البرازیل  –عشر للجمعیة العامة لقانون العقوبات المنعقد بریو دي جانیرو 

لومات في ضرورة التعاون الفعال بین المجني علیهم و الشهود و غیرهم من مستخدمي التكنولوجیا المعب

         سبیل مكافحة هذا النوع من الجرائم، و علیه فهل یجب على الشاهد في هذه الحالة مد ید العون 

؟ و للإجابة عن هذه الإشكالیة انقسم ق أم یبقى ملتزم بقول الحقیقة و المساهمة بشكل أكبر في التحقی

 :الفقه إلى اتجاهین

 ،الشاهد و حسب المنظور التقلیدي لإلتزاماتهعلى الواجب  یرى أنصاره أنه لیس من :الاتجاه الأول -1

فهذا العمل  أن یقوم بطباعة البیانات المخزنة في ذاكرة الحاسوب و لا بتحلیل ذاكرة النظام المعلوماتي،

P110Fه التشریع الألماني و التركيالخبیر و هو ما عمل ب

1
P. 

یرى أنصاره أن الشاهد المعلوماتي یستطیع القیام بطبع المعلومات و تحلیل البیانات  :الاتجاه الثاني -2

P111Fه التشریع الفرنسي و الهولنديلكشف عن كلمات السر و هو ما أخذ بو ا

2
P. 

                                                                                                        

 المبرمج الذي قام بتحریر البرنامج و اختباره -
 مشغل البرامج -
 .طاقم عملیات البیانات الذي یعد البیانات بالصورة التي یستطیع الحاسوب قراءتها -
 .314ص  -مرجع سابق -عبد العال الدریبي: في ذلك أنظر .مهندسو الصیانة الإلكترونیة -
 .130 - 129ص  -مرجع سابق -عائشة بن قارة - 1
 .316ص  -مرجع سابق -عبد العال الدریبي - 2
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و لا یوجد في التشریع الجزائري ما ینص صراحة على أعباء الشاهد المعلوماتي فهو أمر متروك 

ذلك من عدمه، و قد تدعمت مساهمة الشهود في مجال أعمال مباشرة التحقیق إن شاء أمر بلقاضي 

الدعوى العمومیة و إجراءات التحقیق بصفة خاصة ، بما فیها في مجال الجرائم المعلوماتیة بموجب 

بموجب الأمر  2015جویلیة  23التعدیل الأخیر لقانون الإجراءات الجزائیة الجزائري الصادر بتاریخ 

ي الفصل السادس منه على إجراءات حمایة الشهود و الخبراء و الضحایا ، و الذي نص ف 15/02

دور الشاهد في مسار  على تعزیز، 28مكرر  65إلى  19مكرر  65بموجب نصوص المواد من 

   خصوصا إذا كانت المعلومات التي سیقدمها سببا في ظهور الحقیقة في الجرائم المنظمة ، الإجراءات 

الفساد ، من خلال منحه الحمایة القانونیة و الإجرائیة في حال كان هناك تهدید یمس و الإرهابیة و جرائم 

أو سلامة أحد أفراد عائلته او أقاربه أو مصلحة أساسیة له ، و ذلك من خلال  ،حیاته أو سلامته الجسدیة

نه من نقطة إخفاء المعلومات المتعلقة بهویته ، تغییر مكان إقامته ، وضع خط هاتفي تحت تصرفه، تمكی

و هي  إلـــــــخ ،...ضمان حمایة جسدیة له ، وضع أجهزة تقنیة وقائیة بمسكنه الأمن ،  حإتصال مع مصال

 .كلها إجراءات تحفیزیة تعزز دور الشاهد في الكشف عن ملابسات الجریمة بما فیها المعلوماتیة

تحقیق في مجال الجریمة إذا و في الأخیر یمكننا القول بأن الإجراءات الخاصة بالبحث و ال 

المعلوماتیة تتأثر حتما بالطبیعة الخاصة لهذه الجرائم، و یستحیل قطعا البحث و التحقیق بشأنها بواسطة 

الوسائل التقلیدیة، و لكن ذلك لا یمنع من اتخاذ الإجراءات الأخرى بشأنها كالأمر بالوضع تحت الرقابة 

جراءات الضروریة في مجال الجریمة المعلوماتیة، بالرغم القضائیة أو الأمر بالحبس المؤقت هما من الإ

البحث و الدراسة لجملة من طابع معلوماتي فالهدف من  من عدم امتیازها بخصائص نوعیة ذات

و ثانیا لنتائجها التي تقود المحقق إلى الحصول على ، خصوصیتها ل راجع أولآ  الإجراءات دون غیرها

ح فك شفرة الجریمة المعلوماتیة ، فما هو یا ترى الدلیل الإلكتروني؟ عتبر مفتاالدلیل أولا الالكتروني الذي ی

 .و ما هي خصائصه ؟ و عوائق إستخلاصه؟
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 .ق المعلوماتي و معوقاتهنتائج البحث و التحقی: المبحث الثاني

تطورت وسائل التحقیق الجنائي في عصر المعلوماتیة تطورا ملموسا یواكب حركة الجریمة، فبعد  

أن كان الطابع الممیز لوسائل البحث و التحقیق یعتمد على وسائل تقلیدیة و أسلوب العنف و التعذیب 

لأجل الحصول على الدلیل، أصبحت و في الوقت الراهن الوسائل العلمیة هي أساس الوصول إلى 

ذلك كنتیجة حتمیة  الحقیقة، فأصبحت التقنیة المعلوماتیة هي التقنیة الغالبة في مجال التحقیق الجنائي، و

طریقة الیة بالدرجة الأولى، على أساس أنها لتطور الأسالیب الإجرامیة و اعتمادها الأسالیب التكنولوج

 .في تحصیل النتیجة الإجرامیة الأمثل

إن الطبیعة الفنیة و التقنیة للجریمة المعلوماتیة، نتج عنها و بالضرورة آثار و دلائل ذات طبیعة  

خاصة، و هو ما یطرح إشكالیة شرعیتها في مجال الإثبات الجنائي، فالأدلة الناتجة عن الجریمة 

نوع خاص، فهي عبارة الإلكترونیة أو ما یعرف بالأدلة الإلكترونیة أو الرقمیة، و هي بطبیعتها أدلة من 

   عن نبضات إلكترونیة بالدرجة الأولى تفتقر للمظهر المادي الممیز لمفهوم الدلیل الجنائي عادة، و هو 

ما جعلها محل تأویل فقهي و قانوني حول مدى مشروعیتها و قوتها الثبوتیة أمام الجهات القضائیة، غیر 

النظم  ف القانوني الذي حازت علیه من قبل أغلبأن هذه التأویلات ما فتأت أن تلاشت بفضل الاعترا

 .ا و بین الأدلة التقلیدیة الغالبة في مجال الإثبات الجنائيالقانونیة التي ساوت بینه

و سنحاول في هذا المبحث استعراض المفاهیم العامة و الخاصة للدلیل الإلكتروني باعتباره نتائج      

، و تقدیر )المطلب الأول(علوماتیة و ذلك من خلال إبراز تعریفه أعمال البحث و التحقیق في الجرائم الم

 ).المطلب الثالث(، و أهم العقبات التي تقف حائلا في مجال تحصیله )المطلب الثاني(قوته الثبوتیة 
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 .مفهوم الدلیل الإلكتروني: المطلب الأول

تعتمد الجرائم المعلوماتیة في موضوعها على استخدام أسالیب، التشفیر و الرموز السریة، و التخزین     

دل من خلالها على لا تترك ورائها آثارا مادیة قد تكتشف أو یست إلخ، و هي أسالیب... الإلكتروني 

ة تلقي بظلالها، على الجناة، إن الطبیعة غیر المرئیة للأدلة المتحصل علیها من الجرائم المعلوماتی

       ، حیث تصعب قدرتهم على فحص الجهات التي تتعامل مع الجرائم التي تقع بالوسائل الإلكترونیة

ار البیانات محل الاشتباه، و من ثم فقد سیتحیل علیهم الوصول للجناة، فمن المعلوم أن جهات و إختب

یدیة للإثبات الجنائي التي تعتمد على الإثبات البحث و التحقیق معتادة على جمع الدلیل بالوسائل التقل

ال لتطبیق نفس جالمادي للجریمة، لكن الأمر مختلف في محیط الإلكترونیات و المعلوماتیة فلا م

P112Fالإجراءات

1
P. 

لا یستطیع أن یبنى قناعته الكاملة  ریمة المعلوماتیة لا تتوافق مع الدلیل التقلیدي فالقاضي جطبیعة الف    

في مجال طبیعة الدلیل ، ف مع الجریمةهذین المتغیرین غیر المتوافقین، فلابد من توافق في ظل وجود 

فما هو یا ترى الدلیل الدلیل الملائم لأجل بناء قناعته ، الجریمة المعلوماتیة فإن الدلیل الإلكتروني هو 

 و من أین یمكن تحصیله؟ لكتروني و ما هي خصائصه و ما هي أنواعه،الإ

نتیجة للطفرة التي مست الجریمة و تحولها إلى :  تعریف الدلیل الإلكتروني و خصائصه: الأولالفرع 

و ما صاحبها من تحول في نوع الدلیل الجنائي من تقلیدي مادي ، إلى مستحدث إلكتروني ، ، ماتیةمعلو 

ه و ي بنوع خاص من الاهتمام الفقهي و القانوني من حیث تحدید مفهومفإن هذا الأخیر قد حظ

 .خصائصه، نظرا لخصوصیتة و طبیعته الإلكترونیة

                                  

بحث مقدم للمؤتمر  -"الأدلة المتحصلة من الوسائل الإلكترونیة في إطار نظریة الإثبات الجنائي "-علي محمود حمودة - 1
مركز البحوث و  -2003أفریل   28إلى  26من  –العلمي الأول حول الجوانب القانونیة و الأمنیة للعملیات الإلكترونیة 

 .08ص  -الإمارات العربیة المتحدة  -دبي –أكادیمیة شرطة دبي -الدراسات
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 .تعریف الدلیل الإلكتروني: الفقرة الأولى

113FP.ما یُسْتَدَلُّ به ، برهانٌ ، بیِّنة ، حجّة ، شاهد ، علامة2T T :2هبأن لغة یعرف الدلیل: التعریف اللغوي : أولا 

1 

ه شيء آخر، و غایته أن یتوصل بفهم أما إصطلاحا فهو ما یلزم من ال:  التعریف الإصطلاحي: ثانیا 

P114Fالعقل إلى التصدیق الیقیني مما كان یشك في صحته أي التوصل نه إلى معرفة الحقیقة

2
P. 

الدلیل الذي یجد له أساسا : " على أنه أخرى فقد عرف عدة تعاریف وردت بشأن الدلیل الإلكترونيو قد  

زء المؤسس على الاستعانة بتقنیة المعالجة جالذلك  أو بأنه ،"في العالم الافتراضي و یقود إلى الجریمة 

رتكاب شخص ما لجریمة عبر الآلیة للمعلومات، و الذي یؤدي إلى إقناع قاضي الموضوع بثبوت ا

P115F"ت الأنترن

3
P. 

المعلومات التي یقبلها العقل و المنطق و یعتمدها العلم، یتم الحصول : " و قد عرف كذلك بأنه 

   قانونیة بترجمة المعلومات و البیانات المخزنة في الحاسوب و ملحقاته،  علیها بإتباع إجراءات علمیة و

و شبكات الاتصال و یمكن استخدامها في أي مرحلة من مراحل التحقیق و المحاكمة لإثبات حقیقة فعل 

P116Fأو شيء أو شخص له علاقة بالجریمة

4
P. 

    الدولیة و الخاصة المهتمة الدلیل العلمي حصة معتبرة من الاهتمام من قبل الهیئات و قد نال  

)              IOCE(    الحاسوب    لأدلة      الدولیة    المنظمة  فعرفته    الإلكترونیة     الأدلة     بموضوع 

 International Organisation of Computer Evidence. المعلومات المخزنة أو المتنقلة : " بأنه

                                  

الــــــــــرابط  – 01/11/2014تصــــــــــفح تــــــــــاریخ ال –ة الأنترنـــــــــت كقـــــــــاموس المعــــــــــاني الإلكترونــــــــــي متـــــــــوفر علــــــــــى شــــــــــب - 1
 : الإلكتروني المباشر 

http://www.almaany.com/ar/dict/ar-ar/الدلیل/ 
 .51ص  -مرجع سابق -عائشة بن قارة - 2
 .282ص  -مرجع سابق -ضیاء علي أحمد النعمان - 3
 .230ص  -مرجع سابق -خالد عیاد الحلبي - 4
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و هو نفس المعنى التعریفي المقدم من قبل الفریق " المحكمة علیها في شكل ثنائي فیمكن أن تعتمد 

P117Fالعلمي العامل على موضوع الأدلة الرقمیة

1
P. Standard Working Group On Digital 

Evidence (SWGDE) 

لدلیل المعلوماتي أو ا"من خلال ما سبق یمكننا إقتراح التعریف الخاص بنا على أن   إذن 

أو  ،تكون مخزنة إما على جهاز الحاسوب نفسه عن معلومات مستخلصةكتروني هو عبارة الإل

ملحقاته كالأقراص الصلبة الخارجیة أو المدمجة، أو بطاقات الذاكرة، أو ذاكرة الطابعة أو متنقلة عبر 

و التي یتم التقاطها و تجمیعها من أجل تحلیلها و استرجاعها بواسطة برامج ،الشبكات الاتصال 

 . "خاصة

 .لمعلوماتيخصائص الدلیل ا: الثانیة الفقرة

یتمیز الدلیل المعلوماتي و بالنظر إلى البیئة التي ینشأ و یعیش فیها، و یحصل منها بمجموعة  

 :من الخصائص التي تمیزه على الدلیل المادي التقلیدي یمكن حصرها في النقاط التالیة

الدلیل الإلكتروني من بیانات و معلومات ذات  یتكون:الدلیل الإلكتروني دلیل علمي بالدرجة الأولى: أولا

       و لا تدرك بالحواس العادیة، بل یتطلب لإدراكها الاستعانة بالبرامج  لكترونیة غیر ملموسة صفة إ

P118Fو الوسائل الخاصة بذلك

2
P و الدلیل الإلكتروني كالدلیل العلمي یخضع لقاعدة لزوم التجاوب مع الحقیقة ،

إذن فبحكم الطبیعة الخاصة للدلیل ) لقانون مسعاه العدالة، أما العلم فمسعاه الحقیقةإن ا(كاملة وفق قاعدة 

P119Fالإلكتروني فإنه لا یجب أن یخرج عما توصل إلیه العلم الرقمي و إلا فقد معناه

3
P. 

                                  

 .55 - 54ص  -مرجع سابق -عائشة بن قارة - 1
 .231ص  -جع سابقمر  -بي خالد عیاد الحل - 2
 .62ص  -مرجع سابق -عائشة بن قارة - 3
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یستمد الدلیل الإلكتروني هذه الخاصیة من البیئة الرقمیة، فیجب أن :  الدلیل الإلكتروني دلیل تقني: ثانیا

أو مستنبط من بیئته التي یعیش فیها، و هي البیئة الرقمیة أو الإلكترونیة و هو العالم  مستوحىیكون 

P120Fهزة الحواسیب و الشبكاتجالكامن في أ

1
P. 

تعد هذه الخاصیة من أهم خصائص الدلیل :  الدلیل الإلكتروني دلیل یصعب التخلص منه: ثالثا

دي، فیمكن للجاني التخلص و بكل سهولة من الأوراق التي الإلكتروني، فهي ما یمیزه عن الدلیل التقلی

تحمل إقراره بالذنب بحرقها، أو بمسح موضوع البصمات أو التخلص من الشهود، أما بالنسبة للأدلة 

الإلكترونیة فإنه یمكن استرجاعها حتى بعد أتلافها أو محوها، و ذلك بالاستعانة ببرامج خاصة على شكل 

أو أمر ) DELATE( تى و إن استعمل الجاني أمر المحوح) RECOVER LOST DATA(برنامج 

سواء كانت هذه البیانات صورا أو رسومات ) FORMAT(القرص الصلب باستخدام تقنیة  إعادة تشكیل

P121Fأو كتابات أو غیرها

2
P. 

یمكن استخراج نسخ من الدلیل الإلكتروني بصفة مطابقة للأصل :  الدلیل الإلكتروني قابل للنسخ: رابعا

عل منه ضمانة جو لها نفس القیمة العلمیة و الحجیة الثبوتیة التي لا تتوافر في الدلیل التقلیدي، مما ی

P122Fشدیدة الفعالیة للحفاظ على الدلیل من مخاطر التلف و التغییر

3
P. 

ل معلومات عن الجاني و جفهو یرصد و یس: متهمالدلیل الإلكتروني سجل خاص بتحركات ال: خامسا

ل تحركاته و سلوكیاته و بعض المعلومات الشخصیة عنه و هو ما یجعل جیحللها في ذات الوقت فیس

P123Fمنه معیارا مفیدا في مجال البحث الجنائي

4
P. 

                                  

 .294ص  -مرجع سابق -ضیاء علي أحمد النعمان - 1
بحث مقدم إلى أعمال الملتقى الوطني حول  -سلطة القاضي الجنائي في قبول و تقدیر الدلیل الرقمي –سامیة بلجراف  -2

 .5الجزائر ص  -جامعة بسكرة –كلیة الحقوق  -2015نوفمبر  17و 16 -الجریمة المعلوماتیة بین الوقایة و المكافحة
 .232ص  -مرجع سابق -يخالد عیاد الحلب - 3
 .64ص  -ع سابقمرج -عائشة بن قارة - 4
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فالدلیل الإلكتروني نوع خاص من الأدلة الجنائیة بالنظر إلى خصوصیة الرقمیة و التي تمیزه  إذن

عن الأدلة التقلیدیة بصفة كلیة و تجعل منه الدلیل الأنسب في مجال البحث و التحقیق في الجرائم 

 .المعلوماتیة

 .شروط صحة الدلیل المعلوماتي: الفرع الثاني

ورقیة أي  واسطة الطابعة أو غیرورقیة یتم إنتاجها ب مخرجاتأن تكون  إن الأدلة الإلكترونیة إما

إلكترونیة كالبیانات المخزنة على الأقراص الصلبة أو الأقراص المضغوطة أو غیرها من ) غیر(أن تكون 

الأشكال الإلكترونیة، و قد تتمكن في شكل عرض على الشاشة الخاصة بالحاسوب، سواء كانت مخزنة 

ت و یكون الدلیل الإلكتروني غیر قابل للتعامل نه إذا ما شابه لحاسوب أو على شبكة الانترنكرة اعلى ذا

P124Fالبطلان فلا یصح الاستناد علیه

1
P. 

ه هذا الدلیل دلیل الإلكتروني هو قیمة ما یتمتع بة الیأن المقصود بحج" و یرى البعض من الفقه 

و لقبول الدلیل "  عل الإجرامي إلى شخص معین یة على صدق نسبة الفبأنواعه المختلفة من قوة استدلال

الإلكتروني كأساس تشید علیه الحقیقة سواء أ كان الحكم الصادر  یوحي بالأدلة أو البراءة فإنه یجب إن 

P125Fیتوفر في هذا الدلیل عدة شروط هي

2
P: 

 

 

                                  

على الموقع  بحث منشور -" ستمد من التفتیش الجنائيمشروعیة الدلیل الإلكتروني الم" -حمد الطوالبةعلي حسن أ - 1
: تاریخ التصفح -2ص  -2011أفریل  -مملكة البحرین -أكادیمیة الشرطة البحرینیة -الإلكتروني لمركز الإعلام الأمني

 :الرابط الإلكتروني -29/05/2014
 http://www.policemc.gov.bh/reports/2011/April/13-4-2011/634383168746341670.pdf       

 .294ص  -مرجع سابق -أحمد النعمانضیاء علي  - 2

http://www.policemc.gov.bh/reports/2011/April/13-4-2011/634383168746341670.pdf
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 .یجب أن یكون الدلیل الإلكتروني متحصلا بطریقة مشروعة: الفقرة الأولى

التي تهدف إلى صیانة كرامة الإنسان و  ول عدم مخالفة الأحكامبالشرعیة في المقام الأیقصد       

بط مسائل التفتیش و التوقیف و الحجز و لذلك تتضمن الدساتیر الحدیثة قواعد أساسیة تض ،حمایة حقوقه

مستمد فكل دلیل ،  و غیرها، بحیث یتقید بها المشرع عند وضع قانون الإجراءات الجزائیة و الحبس

P126F.بصفة مخالفة لهذه الأحكام یعتبر باطلا بطلانا مطلقا

1
P. 

التوافق و التقید بأحكام القانون في إطاره و مضمونه العام فهي : " و قد عرف الفقه المشروعیة بأنها     

الشخصیة ضد تعسف  لحمایة حریاتهم و حقوقهم ،تهدف إلى تقریر ضمانه أساسیة و جدیة للأفراد

اول علیها في غیر الحالات التي رخص فیها القانون بذلك من أجل حمایة النظام التطالسلطة من 

 .الاجتماعي و تحقیق حمایة للفرد ذاته

ضرورة إتفاق ، الإلكترونیة  ي الإلكتروني بما یتضمنه من مفاهیممبدأ مشروعیة الدلیل الجنائو یعني      

أي أن قاعدة مشروعیة  ،وحدات المجتمع المتحضرفي ونیة و الأنظمة المتبعة الإجراء مع القواعد القان

بل یجب أن تراعي المبادئ ، الدلیل الجنائي لا تقتصر فقط على مجرد المطابقة مع القاعدة القانونیة 

فإذا كانت المعلومات التي تشكل النظام و حسن الآداب في المجتمع ،  السامیة لحقوق الإنسان و قواعد

ب أو على الأقراص الصلبة أو المرنة فإن التساؤل الذي یدور حول مدى جریمة مخزنة في ذاكرة الحاسو 

إمكانیة الحصول علیها من المتهم نفسه أو من غیره إذا كان یعلم سبیل الوصول إلیها بإرادته أو من 

 :إن الإجابة عن هذا التساؤل دفعت بالفقه إلى اتخاذ موقفین خلال إجباره على ذلك؟

                                  

        -مرجع سابق -دراسة مقارنة –ائي على نظم الحاسوب و الانترنت التفتیش الجن -أحمد الطوالبةعلي حسن  -1
 .184ص 



 الإجراءات الفنیة للبحث و التحقیق في الجرائم المعلوماتیة و آثارھا:الفصل الثالث
 

266 
 

 ،المعلوماتي مخزنة داخل نظامه لا یجوز إجبار المتهم على طباعة ملفات بیاناتیرى أنه  :الاتجاه الأول

بدأ أنه لا یجوز إلزام الشخص أو إلزامه بالكشف عن الثغرات أو كلمات السر الخاصة بالدخول عملا بم

P127Fام نفسهبإته

1
P . 

تقدیم المساعدة أما بالنسبة للشهود فإن أنصار هذا الاتجاه یرون بأن الشاهد غیر مجبر على     

كما هو الحال علیه في لوكسمبورغ أین یتمتع الشاهد بحریة الرفض عن  ،للحصول على الدلیل الإلكتروني

و بالتالي یصعب إجباره على تقدیم بیانات معلوماتیة بصفة قادرا  ،الإجابة أمام المحكمة عن كل ما یعرفه

ون من تلقاء نفسه فذلك لا یعدم أن یكون أقرب على الوصول إلیها نظرا لمعرفته كلمة السر، أما إن تعا

P128Fللخبرة منه للشهادة

2
P. 

یوافق الرأي الأول من حیث عدم جواز إجبار المتهم على إدانة نفسه غیر أن له موقفا  :الاتجاه الثاني

آخر تجاه التزامات الشاهد، فیرى أن من التزامات الشاهد طبع ملفات البیانات و الإفصاح عن كلمة 

عدا الحالات المتعلقة بالمحافظة على سر المهنة فإنه یكون حرا في الالتزام بأداء الشهادة و كما  السر، ما

للقائم  إصدار أمرهو الحال في فرنسا إضافة إلى هولندا التي یحفز قانون الحاسوب فیها سلطات التحقیق 

لمات المرور السریة، الإفصاح عن كببتشغیل النظام من أجل تقدیم المعلومات اللازمة الخاصة إما 

P129Fالشفرات الخاصة بتشغیل البرامج

3
P. 

مشروعة في تحصیل الدلیل الإلكتروني أمرا ضروریا كاستخدام الغیر و یبقى أمر تفادي الطرق 

الحقیقة، التنویم المغناطیسي الغش،  استعمال مصل،معنوي، إطالة التحقیق التعذیب، الإكراه المادي أو ال

 .التدلیس تجاه المتهم من أهم ضمانات مشروعیة الدلیل الإلكتروني

                                  

 .314 – 313ص  -مرجع سابق -ضیاء علي أحمد النعمان - 1
 .186ص -مرجع سابق -دراسة مقارنة -جنائي على نظم الحاسوب و الانترنتالتفتیش ال -علي حسن أحمد الطوالبة - 2
 .5ص  -مرجع سابق -"روني المستمد من التفتیش الجنائيمشروعیة الدلیل الإلكت "-الطوالبةعلي حسن أحمد  - 3
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  .المعلوماتیةعلاقة بموضوع الجریمة  أن یكون الدلیل الإلكتروني ذا: یةالفقرة الثان

سمته الأمریكي، و أ الفدراليمن قانون الإثبات  407نصت على ضرورة توافر هذا الشرط المادة 

واقعة محل لا الدلیل و ما بین ما بینحیث یتطلب ضرورة أن تكون هناك علاقة  بمبدأ العلاقة الكاشفة

و هو مطابقة الدلیل الإلكتروني المستخرج من  ،شرط آخر إلا بتحقق الدعوى، و هو مبدأ لا یتحقق

P130Fالحاسوب للأصل المخزن بداخله

1
P. 

 .أن یكون الدلیل الإلكتروني یقیني غیر قابل للشك: الثالثة لفقرةا

لإدانة، ذلك أنه لا كون غیر قابلة للشك حتى یمكن الحكم بایشترط في الأدلة الإلكترونیة أن ت

زم ي إلى درجة من القناعة تتسم بالجإلا عندما یصل القاضعكسها،تراض مجال لدحض قرینة البراءة و اف

P131Fو الیقین

2
P. 

في النظم الإجرائیة هو عبارة عن حالة ذهنیة أو عقلانیة تؤكد وجود الحقیقة و یتم و الیقین 

الوصول إلى ذلك عن طریق ما تستنتجه وسائل الإدراك المختلفة للقاضي من خلال ما یعرض علیه من 

وقائع الدعوى و ما یتطبع في ذهنه من تصورات و احتمالات ذات درجة عالیة من التأكید و یمكن 

ة تدرك یو الأخرى معرف ،ل إلى الیقین عن طریق نوعین من المعرفة إحداهما حسیة تدرك بالحواسالوصو 

P132Fبالعقل عن طریق التحلیل و الاستنتاج

3
P. 

و تأكیدا لمبدأ یقینیة الدلیل الإلكتروني فقد أكد الفقه في كندا على اعتبار مخرجات الحاسوب من 

كما نصت بعض القوانین في الولایات في الأحكام الجنائیة ، قین المنشود أفضل الأدلة لذا فإنها تحقق الی

                                  

 .315ص  -مرجع سابق -ضیاء علي أحمد النعمان - 1
 .9ص -مرجع سابق-سامیة بلجراف  - 2
 .313ص  -مرجع سابق -أحمد النعمان ضیاء علي - 3
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المتحدة الأمریكیة على أن النسخ المستخرجة من البیانات التي یحتویها الحاسوب تعد من أفضل الأدلة 

P133Fالمتاحة لإثبات هذه البیانات و بالتالي یتحقق مبدأ الیقین لهذه الأدلة

1
P. 

 .ني للمناقشةقابلیة الدلیل الإلكترو : الفقرة الرابعة

یقصد بهذا الشرط وجوب مناقشة الدلیل الجنائي بصفة عامة أي أن القاضي لا یمكن له أن 

و خضعت لحریة  ،لمناقشة في جلسات المحاكمةحت لالتي طر  على العناصر الإثباتیةیؤسس قناعته إلا 

من الحاسوب أو من ا مناقشة أطراف الدعوى و هو ما یعني أن الأدلة الإلكترونیة سواء المتحصل علیه

ت سواء أكانت مطبوعة أم بیانات معروضة على الشاشة أو مخزنة على دعامة یجب أن شبكة الأنترن

تكون محل مناقشة عند الأخذ بها كأدلة إثبات أمام المحكمة و بناءا على ذلك فإن كل دلیل تم الحصول 

ة أمام القاضي، و هذا ما ینطبق علیه من خلال البیئة الرقمیة یجب أن یعرض في الجلسة بصفة مباشر 

و ذلك لأجل مناقشة  ، و كذلك الخبراءعلى الشهود الذین یجب أن یعیدوا أقوالهم مرة أخرى أمام المحكمة

P134Fتقاریرهم التي خلصوا إلیها

2
P. 

در الإشارة إلیه هو أن القاضي ولكي تكون له السیادة والهیمنة على الدعوى الجنائیة جوما ت

متدربا على كیفیة التعامل مع تقنیة المعلوماتیة وتعقیداتها بشكل واف حتى یضمن له هذا فیجب أن یكون 

P135F.التأهیل العلمي لنجاح مهمته

3
P    

لكتروني و بحسب ما إستعرضناه هو دلیل على قدم المساواة مع باقي أنواع الأدلة إذن فالدلیل الإ

مجال الإثبات الجنائي ، و ذلك ما یمكن  الجنائیة ، بالرغم من ممیزاته و خصائصه غیر المألوفة في

                                  

 .8ص  -مرجع سابق -"مشروعیة الدلیل الإلكتروني المستمد من التفتیش الجنائي" -علي حسن أحمد الطوالبة - 1
 .193ص -مرجع سابق -دراسة مقارنة -جنائي على نظم الحاسوب و الانترنتالتفتیش ال -علي حسن أحمد الطوالبة - 2
 .312ص  -مرجع سابق  -أحمد النعمان ضیاء علي - 3
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    تفسیره بأنه متناسب و الجریمة الناشئ عنها التي تتمیز هي الأخرى بممیزات و خصائص تخرج عن 

و لكن یبقى تقدیر حجته و قوته الثبوتیة في مجال الإثبات  ما ألفناه بشأن الجرائم التقلیدیة المادیة ،

ر على مصداقیة أعمال البحث و التحقیق في مجال الجرائم المعلوماتیة الجنائي من أهم المسائل التي تؤث

     .و هو ما سنحاول إستعراضه في المطلب الموالي

 .الجنائي الإثبات نطاقالدلیل الإلكتروني في حجیة : المطلب الثاني

علوماتیة الناشئ عن الجریمة الملأعمال جمع الدلیل الإلكتروني والتحقیق  نفاذ رجال البحثبعد إست

ل ختام مرحلة البحث والتحقیق الجنائي وأساس مرحلة المحاكمة التي یكون من خلالها هذا الدلیبإعتباره ، 

 فإنه، ) القاضي(من قبل هیئة الحكم وتحلیل وتمحیص ) المتهم -النیابة(مناقشة من قبل الخصوم محل 

ید مصیر المتهم بین الحكم بإدانته أو العنصر الأهم والأساسي لتحد الدلیل الجنائي یعتبر من دون شك و

فالدلیل  ،ته في نطاق الإثبات الجنائي ومدى إعتماد القانون هذه الحجیةیبالنظر إلى مدى حج، براءته 

رقمي إلكتروني ذو طبیعة خاصة فهو  ،الإلكتروني الناتج عن أعمال البحث والتحقیق وكما سبق ورأینا

المادیة التقلیدیة التي ألف القضاء التعامل معها بإختلاف  الأدلةویختلف تماما عن بالدرجة الأولى ، 

أنظمتها، وهو ما یطرح إشكالیة مدى قابلیة القضاء للتعامل مع هذا النوع من الأدلة المستحدثة، ومدى 

 إقرار الأنظمة القانونیة بحجیة هذا النوع من الأدلة؟

القوانین المختلفة في التعامل مع الدلیل إن الإجابة عن هذا التساؤل یقتضي التعرض إلى مواقف 

مع ،  )الفرع الثاني(ساكسونیة وأنجلو ) الفرع الأول( الإلكتروني، وهي الأنظمة المصنفة ما بین لاتینیة

 .)الفرع الثالث( التعرض ختاما إلى موقف المشرع الجزائري إزاء هذه الإشكالیة المستحدثة
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 .نیةیلاتلحجیة الدلیل الإلكتروني في الأنظمة ا: الأول الفرع

        تتعامل الأنظمة القانونیة مع الأدلة الجنائیة بشكل متباین ، بین التضییق و التقیید ، إلى التوسع 

          و الإطلاق ، و لذلك فقد تم إعتماد تقسیم ثنائي للأنظمة القانونیة في هذا المجال ، بین لاتینیة 

أنجلوساكسونیة ، و ذلك كنایة بالدول التي تتبنى إحدى النظامین ، و سنستعرض بدءا مسألة حجیة  و

 .الدلیل الإلكتروني بالنسبة للدول التي تتبنى النظام اللاتیني 

 .نیة في الإثباتیتلا ر أساس النظم النظام الإثبات الح :الفقرة الاولى 

خذ ومنه فإن للقاضي سلطة قبول جمیع الأدلة فیستطیع الأهذه الأنظمة مبدأ حریة الإثبات، تعتمد 

ع طرق م تقییم مدى إعتماد المحكمة على تلك الأدلة، وبالتالي فإن جمیبالإعتبار جمیع أنواع الأدلة، ث

إن هذه الأنظمة لا تتردد في قبول تقدیم سجلات المشرع بعضها صراحة ، الإثبات مقبولة ما لم یلغي 

P136Fباتالحاسوب كدلیل للإث

1 

لأطراف المتنازعة حریة تقدیم الإثبات بحیث یترك لفالأنظمة اللاتینیة تأخذ بالأدلة المعنویة في 

ویعمل القاضي على فهمها وتقدیر قیمتها نسوبة إلیهم ، الأدلة التي تدعم مواقفهم أو تشخص الوقائع الم

طته غیر محدودة بل هو مقید ولا یخضع في ذلك لرقابة قاضي النقض ولكن ذلك لا یعني أن سل الثبوتیة

P137F.ر هذه الدلائل، ومتى أغفل ذلك أدى إلى هدبفحص ومراقبة ونزاهة هذه الدلائل

2 

 

 

                                  

 .128ص  -سابق مرجع -ممدوح عبد الحمید عبد المطلب - 1
لة المغربیة للمنازعات مجبال مقالة منشورة   -"الحاسوب الآلي في النطاق الجنائيحجیة دلیل " -محمد أزیلاجي - 2

 . 47-46ص  -المملكة المغربیة -وجدة-دون ذكر هیئة النشر -2010سنة  -11-10عدد مزدوج  -القانونیة



 الإجراءات الفنیة للبحث و التحقیق في الجرائم المعلوماتیة و آثارھا:الفصل الثالث
 

271 
 

 .نیة ومسألة الإثبات بالدلیل الإلكترونيیالنظم اللات: الثانیة الفقرة 

فرنسا كل من ، اللاتینیةالنظم  وصف تحت و نظام الإثبات الحرتتبنى یتصدر النظم القانونیة التي 

وبلجیكا ومصر، وبالنسبة لهذه التشریعات فإن حجیة الأدلة الإلكترونیة لا تثیر صعوبات نظرا لحریة تقدیم 

هذه الأدلة لإثبات الجرائم المعلوماتیة إضافة إلى سلطة القاضي الجنائي في تقدیر هذه الأدلة ذات 

P138F.الصیغة الخاصة بإعتبارها أدلة إثبات في المواد الجنائیة

1 

جة لهذا فإنه یحظر على المشرع إضفاء قوة معینة لأي دلیل من شأنه أن یقید سلطة القاضي ونتی

P139F.أو عدم ثقة أي یستبعدها القاضي من تقدیره على بعضها شكا ه الشخصیة أو یطبعفي تكوین قناعت

2 

على كون جهة الإتهام ملزمة بإقامة الدلیل لیه أنه في النظام الحر للإثبات توما یمكن الإشارة إ

تتعلق بأدلة قانونیة أو قیود على المتابعة وفي غیر ي حق المتهم، ما لم تكن هناك قیود ثبوت الجریمة ف

 .ذلك یكون الأطراف أحرار في تقدیم الأدلة

لطالما أعتبر الفقه الفرنسي مشكلة مدى قبول الدلیل الإلكتروني في مجال الإثبات : في فرنسا: أولا

فالأساس هو حریة القاضي في تقدیر هذه الأدلة فقد اعترف الفقه  ،لمستعجلةالجنائي من المسائل غیر ا

وهو ما قضت ،الأدلة الناشئة عن الآلة أو الأدلة العلمیة  قبیل ، و صنفه منالدلیل الإلكترونيبفي فرنسا 

P140F.به محكمة النقض الفرنسیة

3 

نائي صراحة بمقتضى المادة مبدأ حریة الإثبات الجب المشرع  أما من الناحیة القانونیة فقد أقر

یجوز إثبات "التي جاء فیها ما لم یرد نص مخالف  من قانون الإجراءات الجزائیة الفرنسي، و 427

                                  

 .196ص  -مرجع سابق -دراسة مقارنة -نم الحاسوب والأنترنت لجنائي علىالتفتیش ا -علي حسن أحمد الطوالبة - 1
 .183ص -مرجع سابق  -ارةعائشة بن ق - 2
 .11ص  -مرجع سابق -"التفتیش وعیة الدلیل الإلكتروني المستمد منمشر  "-علي حسن أحمد الطوالبة - 3
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وإن كان هذا النص ، " على اقتناعه الشخصي  ع طرق الإثبات ویحكم القاضي بناءالجرائم بجمی

و المبدأ الذي حرصت محكمة مخصصا لمحاكم الجنح إلا نه یجوز تطبیقه على كافة المستویات وه

ه، بل وقد أكدت الدائرة الجنائیة لمحكمة النقص الفرنسیة على الفرنسیة على التشدید على إحترام النقض

وهو ما ون ولو كان ذلك الدلیل غیر مشروع ، ضرورة قبول أي دلیل مقدم ما لم یكن مستثنى بنص القان

P141F.التشریع الفرنسي في الأخذ بالدلیل الإلكتروني یعزز إتجاه

1 

یأخذ التشریع البلجیكي بنظام الإثبات الحر في میدان الأدلة الناتجة على الجرائم :  في بلجیكا: ثانیا

من قانون العقوبات ویعد الحكم الصادر عن المحكمة  461وذلك طبقا لنص المادة ،المعلوماتیة 

)AVERS ( صوص بحیث أعتبر قیام المتهم بنسخم صادر في هذا الخأول حك 13/12/1984في 

نسخ عن برامج تعود ملكیتها للشركة فعلا مجرما تنطبق علیه العقوبة المقررة لذلك، وهو ما ) 03( ثلاث

P142F.فتح الطریق أمام تبني القضاء البلجیكي لنظام الإثبات الحر فیجوز الأخذ بالدلیل الإلكتروني

2
P  

عمال النظام الحر المصري مبدأ إ من قانون الإجراءات الجنائیة 291مادة كرست ال:  في مصر: ثالثا

للإثبات الجنائي بما فیها الإعتماد على الدلیل الإلكتروني بحیث جاء فیها أن للمحكمة أن تأمر ولو من 

قض وهو ما أكدته محكمة الن، تلقاء نفسها أثناء نظر الدعوى بتقدیم أي دلیل تراه لازما لظهور الحقیقة 

المصریة في العدید من أحكامها بالقول بأن القانون وفیما عدا ما إستلزمه من وسائل خاصة للإثبات فتح 

الباب أمام القاضي على مصرعیه یختار من كل طرقه ما یراه موصلا إلى الكشف عن الحقیقة ویزن قوة 

P143F.الإثبات المستمدة من كل عنصر

3 
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 .الإثبات الحر في مواجهة الدلیل الإلكتروني عمال مبدأ نظامتائج إن: الفقرة الثالثة 

إن إعمال مبدأ نظام الإثبات الحر  :جابي للقاضي الجنائي في توفیر الدلیل الإلكترونيیالدور الإ -أولا 

ما فیها ب ، وكما یمنح للأطراف حریة تقدیم الأدلة التي یرونها مناسبة إما لإثبات الإدانة أو دحض التهم

الذي یعتبر على قدم المساواة مع باقي الأدلة الأخرى فإنه یمنح للقاضي دورا أكثر الدلیل الإلكتروني 

عدم التزام القاضي بما یقدم إلیه من قبل أطراف ه و یقصد بابیة في توفیر الدلیل الإلكتروني ، إیج

 في قبل یجب علیه أن یبادر من تلقاء نفسه إلى إتخاذ جمیع الإجراءات لتحقی ، الدعوى من أدلة فحسب

حاجة دوما  في ذلك لأن الحقیقة لا تظهر من تلقاء نفسها وإنما هيالحقیقة الفعلیة ، الدعوى والكشف عن 

إلیه من أطراف الدعوى وإنما علیه أن یبحث من  ، ولیس له ان یقتنع بما یقدمإلى من یبحث وینقب عنها

P144F.تلقاء نفسه عن الأدلة اللازمة لتكوین عقیدته على الوجه الصحیح

1 

من قانون الإجراءات الجزائیة الفرنسي التي تتیح  536 – 442تشف من نص المادتین سیوهو ما 

لمحاكم المخالفات والجنح أن تتخذ جمیع الإجراءات الضروریة لتكوین قناعتها فلها أن تسأل المتهم حول 

نسبة لمحكمة الجنایات جهتها مسألة فنیة، أما بالاوتستدعي الخبراء إذا ما و  تمع للشهودأسس الاتهام، وتس

منح لرئیس المحكمة سلطة تقدیریة خاصة للقیام بجمیع الإجراءات من نفس القانون ی 310نص المادة ف

من قانون  291التي تقدر فائدتها في كشف الحقیقة وهو ما یقابلها في القانون المصري نص المادة 

 .الإجراءات الجزائیة

ما دام مشروعا وتتوفر  اللاتینیة دلیل یتمتع بكل قوته الثبوتیةإذن فالدلیل الإلكتروني أمام الأنظمة 

فیه الشروط التي أسلفنا ذكرها في المطلب الأول، مهما كانت طبیعة وشكله وصورة تقدیمه أمام الجهات 
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القضائیة غیر أن هذا الإعتراف بالقوة الثبوتیة للدلیل الإلكتروني لا یلاقي نفس درجة القبول على مستوى 

 .جلوساكسونیةنیعات الأالتشر 

 .م الأنظمة الأنجلوساكسونیة حجیة الدلیل الإلكتروني أما:  الفرع الثالث 

یقصد بالأنظمة الأنجلوساكسونیة، الأنظمة القانونیة المتبعة من قبل دول المملكة المتحدة والولایات 

 . المتحدة الأمریكیة وباقي الدول المتأثرة بهذین النظامین 

 .ثبات للأنظمة الأنجلوساكسونیة أساس مبدأ الإ :  الفقرة الأولى

الأدلة التي یجوز للقاضي اللجؤ إلیها في هو الذي یحدد حصرًا  وفقا لهذا النظام فإن المشرع  

كما یحدد القیمة الإقناعیة لكل دلیل ، بحیث یقتصر دور القاضي على مجرد فحص الدلیل  ،الإثبات

القانون ، فلا سبیل للاِستناد إلى أي دلیل لم ینص علیه القانون  للتأكد من توافر الشروط التي حددها

صراحة ضمن الأدلة المحدّدة على سبیل الحصر ، كما أنه لا دور للقاضي في تقدیر القیمة الإقناعیة 

د القاضي بقائمة من الأدلة قی للدلیل ، ولهذا سمي هذا النظام بنظام الإثبات القانوني ، حیث أن القانون

حدّدت قیمتها الاِثباتیة ، وهذا النظام یسود الدول الأنجلوساكسونیة ، كالمملكة البریطانیة والولایات التي 

المتحدة الأمریكیة ، ولذا فإن النظم التي تتبنّى هذا النظام لا یمكن في ظلها الاِعتراف للدلیل الإلكتروني 

فإنه لا قیمة للدلیل الإلكتروني مهما حاز  بأي قیمة إثباتیة ما لم ینص القانون صراحة على ذلك ، ومن ثم

على شروط الیقین ما لم ینص علیه القانون ، فیحكم القاضي بما یخالف قناعته التي تكونت لدیه من أدلة 

P145F. ابهغیر معترف 

1 
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 .في ظل الأنظمة الأنجلوساكسونیة مشكلة قبول الدلیل الإلكتروني: الفقرة الثانیة 

لأنجلوساكسونیة إشكالیة مدى قبول الدلیل الإلكتروني في مجال تطرح على مستوى الأنظمة ا 

 :الإثبات التي تحكم هذه النظم وهي  لتعارضه مع أحد أهم مبادئ الإثبات الجنائي

تحكم قاعدة اِستبعاد : تعارض الدلیل الإلكتروني وقاعدة اِستثناء أو اِستبعاد شهادة السماع : أولاً 

ضوع الأدلة المقدمة ، ویعتبر الدلیل الإلكتروني حسب مفهوم هذه القاعدة مو نظام الإثبات  شهادة السماع

شهادة سماع ، فهو یتكون من جمل وكلمات أدخلها شخص إلى جهاز الحاسوب سواء تمّ معالجة تلك 

هو ما من شأنه أن یثیرًا اِعتراضًا على قبول و قام شخص أخر بإعادة إستخراجها ،البیانات أم لا ، 

 . لمطبوعة التي یخرجها الحاسوب في الإثبات أمام القضاء الجنائي المستندات ا

بالنسبة لكیفیة تقدیم الأدلة وعرضها على : تعارض الدلیل الإلكتروني وقاعدة المحرّر الأصلي : ثانیا 

المطابقة للأصل  النظم الأنجلوساكسونیة ، أي عدم الأخذ بالنسخ ضاة، تحكم قاعدة المحرّر الأصلي الق

ق اا ما طبقنا هذه القاعدة على الدلیل الإلكتروني فإنها ستؤدي وبدون شك  إلى اِستبعاده من نطوإذ، 

 أمام القضاء ك لأن عرض الدلیل الإلكترونيباعتبار مخرجات الحاسوب نسخًا لا أصلا ، وذل،الإثبات 

والأصل أن بیانات الحاسوب هي  في شكل مستندات مطبوعة، أو بیانات معروضة على الشاشة ، نیكو 

مجرد إشارات ونبضات ممغنطة ولیست مرئیة للعین البشریة ، مما لا یتیح للمحلفین والقضاة وضع الید 

P146F.ها، وهو ما یجعل الأدلة الإلكترونیة المقدمة نُسخا أي أدلة ثانویة لا أصلیة ینتعلیها لأجل معا

1 
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حجیة الدلیل الإلكتروني في نظم الولایات المتحدة یة لمشكلة الحلول القانونیة و الفقه: الفقرة الثالثة 

 . یةالأمریكیة والمملكة البریطان

أمام التعارض الواضح بین المبادئ الأساسیة التي تحكم نظم الإثبات الجنائي في النظم  

حلول في الأنجلوساكسونیة، وطبیعة الدلیل الإلكتروني كان على الدول التي تتبنى هذا النظام إیجاد ال

مواجهة هذا التعارض، على اعتبار أنها الدول التي تشهد الانتشار الواسع للجرائم المعلوماتیة، نظرا لشیوع 

 . استعمال تقنیة المعلوماتیة على مستواها بحكم التقدم التكنولوجي الذي أحرزته هذه الدول

جریمة المعلوماتیة وقواعد نظام الإثبات أمام تحدیات ال: بالنسبة لنظام المملكة البریطانیة المتحدة: أولا 

المقید ، اِهتدت المملكة المتحدة إلى حل لمواجهة الجریمة المعلوماتیة من خلال الاعتراف بالدلیل 

الدلیل الأصلي ،   وي استبعاد سماع الشهادة ئت جنائي بالرغم من تعارضه مع مبدالإلكتروني كدلیل إثبا

، تم تحدید المسائل التنظیمیة لقبول الدلیل 1994لجنائي لسنة فبصدور قانون البولیس والإثبات ا

P147F. من قاعدة استبعاد سماع الشهادة  كإستثناءالإلكتروني في الإثبات الجنائي 

1 

وإذا كان المشرع الإنجلیزي قد قبل الدلیل الإلكتروني في مجال الإثبات الجنائي على أساس أنه  

ة ، فإن الفقه اعتبره شهادة مباشرة وذلك حسب ما تم تداوله بشأن من قاعدة استبعاد سماع الشهادإستثناء 

وقد كانت دن الثمینة ، التي سرقت من قبل الذي عثر بحوزته على بعض المعا ( RV Wood)قضیة  

والسؤال الذي طرح  تركیبة هذه المواد مخزنة على حاسوبه ، وقد قدمت ورقة مخرجة من حاسوبه كدلیل ،

  بشأن ذلك هو هل تعتبر هذه الورقة الناتجة عن الحاسوب دلیلا سماعیا وبالتالي لا یأخذ بها ؟ 
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أجابت المحكمة في هذا الشأن بالقول بأنها ورقة مقبولة وفقا للشریعة العامة وتصلح للإثبات وهي        

وهو نفس الحكم الصادر عن محكمة الاستئناف في إنجلترا بقبول  لیست من قبیل الشهادة السماعیة ،

والتي تضمنت قبول الدلیل المخرج  (pettig rew)الدلیل المستخرج من الحاسوب بمناسبة نظر قضیة 

حاسوب المتهم المتضمن الأرقام التسلسلیة للأوراق النقدیة التي قام بسرقتها وتسجیل أرقامها وتخزینها  من 

P148F.على حاسوبه

1 

تناولت بعض القوانین في الولایات المتحدة الأمریكیة حجیة : في نظام الولایات المتحدة الأمریكیة : ثانیا 

في ولایة كالیفورنیا أن النسخ  1983كما یتضح من قانون الإثبات الصادر سنة الأدلة الإلكترونیة ، 

أفضل الأدلة المتاحة لإثبات هذه  المستخرجة من البیانات التي یحتویها الحاسوب تكون مقبولة بوصفها

والذي تبنى ) أیوا ( الصادر في ولایة  1984ذلك ما نص علیه قانون الحاسوب الصادر سنة البیانات وك

مخزنة فیه مبدأ أن مخرجات الحاسوب تكون مقبولة بوصفها أدلة إثبات بالنسبة للبرنامج والبیانات ال

P149F.)  16 -أ -716المادة (

2 

من حیث تكییفه مع مبادئ الإثبات الجنائي الخاصة بالأدلة  الأفضل الأمریكيویعتبر التشریع ـ

والذي مس نص  الأمریكي،الإلكترونیة، وهو ما تأكد من خلال تطویر وتعدیل قانون الإثبات الفیدرالي 

التي أصبحت تشمل بمفهومها الدلیل الإلكتروني بشكل موسع ، حیث سمحت  )1. 101المادة (

به الأدلة  تحظىمواد المكتوبة والمسجلة والإلكترونیة ، لكي تحظى بذات الاِهتمام الذي بالاِعتراف بال

الأخرى في المحاكم ، لذلك تم اعتبار الكتابة الموجودة في الحاسوب في صورة كهرومغناطیسیة من قبیل 

الإلكتروني دلیل  وبالتالي فالدلیل ،النسخة الأصلیة وبالتالي لا تصطدم بقاعدة الدلیل الأصلي أو الأفضل

P150F. أصلي

3 
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 .يموقف المشرع الجزائري من مسألة قبول الدلیل الإلكتروني في مجال الإثبات الجنائ: الفرع الثالث 

في مجال الإثبات الجنائي، فهي  ل التي تتبنّى نظام الإثبات الحرتنتمي الجزائر إلى مجموعة الدو  

      وسوریا في هذا المجال، وهو الأمر الذي كرسته تسایر النظم اللاّتینیة كفرنسا وبلجیكا والأردن 

یجوز إثبات الجرائم بأي طریقة  "التي جاء في نصها على أنه)من قانون الإجراءات الجزائیة  212المادة (

من طرق الإثبات ماعدا الأحوال التي ینص فیها القانون على غیر ذلك، وللقاضي أن یصدر حكمه تبعا 

یجوز للقاضي أن یبني قراره إلا على الأدلة المقدمة له في معرض المرافعات والتي  لإقتناعه الخاص، ولا

، إن فتح المشرع الجزائري باب الحریة في وجه تقدیم الأدلة، " حصلت المناقشة فیها حضوریا أمامه

مجال وتركها لمعیار القناعة الشخصیة لقاضي الموضوع هو تعزیز لمبادئ إثبات قرنیة البراءة ، وتعزیز ل

ممارسة حقوق الدفاع الفردیة ، غیر أن هذا الإطلاق بدون تحدید وتخصیص یعد قصورا تشریعا واضحا 

فلا نجد ضمن قانون الإجراءات الجزائیة ما یدل على أن الدلیل الإلكتروني هو دلیل من نوع خاص شأنه 

أن تثار إشكالات متعلقة شأن الجرائم المعلوماتیة، فغیاب أدنى نص قانوني في هذا الشأن من نتائجه 

بطبیعة الأدلة المقدمة أمام الجهات القضائیة، بحیث یمكن لهذه الأخیرة وفي حال عدم إلمامها بتقنیات 

تیة، وتتوفر فیه كافة المعلوماتیة دحض هذا الدلیل وعدم الاِعتداد به، ولو كان حائزا على القوة الثبو 

تهد المشرع ووضع نصوصا خاصة تضبط أحكام حبذ لو اج وكذلك العكس صحیح، فلا شروط الصحة

الدلیل الإلكتروني، كما فعل في نصوص القانون المدني الذي اعترف وبموجبه للتوقیع الإلكتروني بحجیة 

من القانون ) ـ  10ـ  05ـ قانون  01مكرر  323 ادةمال(كاملة في إثبات صحة العقد وذلك حسب نص 

 براءتهانون الجنائي أشد وقعا على المتهم لأنه یتعلق بحریته وقرنیة فالأمر وبالنسبة للق ،الجزائريالمدني 

 . اللتان تبقیان محل شك ونزاع وریبة في مواجهة الدلیل الإلكتروني 

 



 الإجراءات الفنیة للبحث و التحقیق في الجرائم المعلوماتیة و آثارھا:الفصل الثالث
 

279 
 

 .معوقات البحث والتحقیق المعلوماتي : المطلب الثالث

فعالیتها بشكل المعلوماتیة عدة عقبات تؤثر على  سألة البحث والتحقیق في مجال الجریمةتواجه م  

فالمسؤولیة الملقاة على عاتق سلطات البحث والتحقیق من أجل التوصل لمرتكب الجریمة  ،مباشر

والوسائل المتبعة في  بها، وذلك راجع إلى الكیفیة التي سیتم اكتشاف الجاني الشأن، المعلوماتیة عظیمة 

دول لاستخدام تقنیة الحاسوب في اللحاق به وتعقبه لأجل إثبات التهمة في حقه، وقد اتجهت أغلب ال

تعقب المجرمین المعلوماتیین فقد أصبح هذا الاتجاه هو الأساس الأمني في أغلب الدول للكشف عن 

P151F.المجرم المعلوماتي

1 

مر في البحث والتحقیق المتعلق بالجرائم المعلوماتیة وملاحقة مرتكبیها مهما اعتمد من غیر أن أ 

یؤدي  ید من المعوقات التي یمكن لها أن تعرقل عملیة التحقیق ، بل قدوسائل حدیثة فإنه یصطدم بالعد

وعلى المجتمع  ،فقدانه الثقة في نفسه من خلال إلى الخروج بنتائج سلبیة تنعكس على نفسیة المحقق بها

كما تنعكس على نفسیة  قادرة على حمایته من هذه الجرائم ،الغیر الثقة في أجهزة تنفیذ القانون  بفقدانه

المجرم حیث یشعر أن الجهات الأمنیة غیر قادرة على اكتشاف أمره وأن خبرة القائمین على أمر البحث 

وهو ما یعطیه ثقة في النفس وتشجیعا على  ،والتحقیق ومكافحة الجرائم المعلوماتیة لا تجاري خبرته وعلمه

P152F.ارتكاب جرائم أخرى قد تكون أشد خطورة وقباحة

2
P  

ـ وعلیه فسنتناول بالدراسة في هذا المطلب أهم العقبات التي من شأنها أن تشكل عائقا في مواجهة 

 :مستویات رئیسیة هي ) 03(على ثلاث  إجراءات البحث والتحقیق المعلوماتي والتي یمكن تصنیفها

 ).الفرع الأول( المستوى الأول متعلق بصعوبات مرّدها عمل جهة التحقیق  •

                                  

 . 162ص  -مرجع سابق   -نایر نبیل عمر  - 1
 .79ـ ص -مرجع سابق -علي عدنان الفیل  - 2
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 ).الفرع الثاني( ة الجریمة ني متعلق بصعوبات مرّدها طبیعالثا المستوى •

 ).الفرع الثالث(المستوى الثالث متعلق بصعوبات مرّدها الضحیة في جرائم المعلوماتیة  •

 .تعلقة بعمل جهة البحث والتحقیقالصعوبات الم:الفرع الأول 

إلى الحدیث عن  ناودتواجه عمل جهة البحث والتحقیق تق الصعوبات التي إن التعرض إلى جملة 

صعوبات راجعة إلى : جملة المعوقات أو الصعوبات التشریعیة ، وثانیها : نوعین من الصعوبات أولها 

في التعامل مع هذا النوع من الجرائم وقدرته  كفاءتهالكادر البشري المكون لجهة البحث والتحقیق ومدى 

 . على استخلاص الأدلة الإلكترونیة 

 .لمعوقات التشریعیة ا :الفقرة الأولى 

صور النصوص التشریعیة الخاصة بمكافحة الجریمة ق تنحصر هذه المعوقات أو الصعوبات في  

 .المعلوماتیة وكذلك الإجرائیة منها والخاصة بالبحث والتحقیق في الجرائم المعلوماتیة وذلك على مستویین

ریم الخاص بالظاهرة الإجرامیة تجیؤدي عدم وجود نص ال: على مستوى التشریعات الداخلیة : أولا 

المعلوماتیة إلى تفاقم هذا النوع من الجرائم، وبلوغه مرحلة یصبح فیها أمر علاج هذه الظاهرة أصعب مما 

قد یتوقع خصوصا أن جمیع المعاملات والإجراءات تسیر نحو التحول إلى الطابع الإلكتروني ، فنجد أن 

تعدها هیئات الضبط والتحقیق في الجرائم المعلوماتیة ، وذلك راجع  القضاء لا یعتمد الأدلة والقرائن التي

P153F. أساسا إلى غیاب القوانین والعقوبات الملائمة لطبیعة الجرائم المعلوماتیة

1 

                                  

مكرر في قانون العقوبات الجزائري نجد أن التشریع الجزائري لم یتعامل بالجدیة  394من خلال استقراء نصوص المواد  -1
والذي اعتمد أسلوب التشریع  2004اللاّزمة من الناحیة القانونیة مع خطورة هذه الجرائم وذلك من خلال جموده منذ سنة 

 . تحتاج إلى تجدید دائم لمفاهیمها وصورها وتكیف عقوباتها بالشكل الملائم  المتسرع في التعامل مع هذه الجرائم التي 
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في  إضافة إلى ذلك فإننا نجد وعلى مستوى الإجرائي لقانون الإجراءات الجزئیة قصورا تشریعیا یتمثل

 :مة لمواجهة الطبیعة الخاصة للجرائم المعلوماتیة وذلك على النحو التالي غیاب النصوص القانونیة الملاّئ

عدم وجود قواعد خاصة تنظم التفتیش على الحاسوب عندما یكون هذا الأخیر متصلا بآخر  خارج   -1 

 . الدولة إقلیم 

 . دلیل الإلكتروني عدم ملائمة نظریة الإثبات الجنائي وخصوصیات ال - 2

عدم وجود نصوص تسمح بمواجهة رفض المتهم إعطاء الرقم السرّي للدخول إلى حاسوبه لأجل   -3

 . التفتیش وبالتالي تمتعه بفرصة تدمیر الأدلة 

وهو  ،عدم وجود نصوص خاصة تحدد قواعد الإختصاص الإقلیمي في مواجهة الجریمة المعلوماتیة -4

لاِختصاص المكاني فیمكن أن تكون الأدلة الجرمیة خارج نطاق  سلطة التحقیق ما یخلق صعوبة تتعلق با

ستطیع ممارسة أي إجراء إلا عن طریق طلب الإعانة الدولیة ، وبالتالي لا تأي خارج صلاحیتها القانونیة 

فرصة  ول إجراءات التحقیق وتعقیداتها وهو ما یتیح لهتهم من العقاب نظرا لطوهو ما یؤدي إلى إفلات الم

P154F. محو الدلیل

1 

من خصائص جرائم الحاسوب أنها جرائم عابرة : غیاب التنسیق التشریعي على المستوى الدولي : ثانیا

وهو ما یتطلب العمل بشكل مؤثر على إنماء العمل الدولي ،للحدود الوطنیة فهي ذات طابع دولي 

تي تحد من فاعلیة مكافحتها سواء المشترك لمواجهة هذه الظاهرة وذلك من خلال وضع حلول للمشاكل ال

المشاكل الناجمة عن تطبیق القواعد الموضوعیة أو الإجرائیة وأهم العقابات التي تقف بمثابة حجر عثرة 

 : في مجال مكافحة الجرائم المعلوماتیة عموما وأعمال البحث والتحقیق خصوصا هي

                                  

 . 221 ،220ص  -مرجع سابق  -عیاد الحلبي خالد  - 1
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 .لوماتیة عدم وجود مفهوم مشترك بین الدول حول نماذج الجریمة المع -1

 . عدم وجود تعریف قانوني موحد بین الدول حول نماذج الجریمة المعلوماتیة  -2

 . اختلاف مفهوم الجریمة المعلوماتیة لاِختلاف التقالید القانونیة وفلسفة النظم القانونیة  -3

 . حقیق انعدام التنسیق بین قوانین الإجراءات الجنائیة للدول فیما یتعلق  بأعمال البحث والت -4

تعقد المشاكل القانونیة والفنیة خاصة المتعلقة بتفتیش نظم المعلومات خارج حدود الدولة ومسائل   -5

 . ضبط الأدلة الإلكترونیة وتسلیمها

قلة المعاهدات الخاصة بمسائل التسلیم والتعاون بین الدول في مجال مكافحة الجریمة المعلوماتیة  -6

 . لمواجهة الظاهرة وحتى وإن وجدت فهي غیر كافیة

ضعف وسائل أغلب دول العالم الثالث في مواجهة الظاهرة الإجرامیة المعلوماتیة وتأثیر ذلك على  -7

جهود الدول الأخرى، فتشكل هذه الدول ملجأ آمنا لمجرمي المعلوماتیة نظرا لغیاب النصوص العقابیة أو 

P155F.منیة المعلوماتیةمن خلال نظمها المعلوماتیة التي تفتقر إلى الحمایة الأ

1 

 .الصعوبات المتعلقة بمدى فعالیة جهات البحث والتحقیق: الفقرة الثانیة

جه عملیة من الصعوبات التي توا: قلة خبرة القائمین على البحث  والتحقیق بمجال المعلوماتیة : أولا  

ق، وأجهزة الأمن المعلوماتیة، هو نقص الخبرة لدى رجال البحث والتحقی استخلاص الدلیل في الجرائم

 النقصبصفة عامة، وكذلك لدى أجهزة العدالة الجنائیة ممثلة في سلطة الاِتهام والتحقیق والمحاكمة، إن 

یسجل خصوصا على مستوى الثقافة المتعلقة بالأنظمة المعلوماتیة وكیفیات التعامل مع الحواسیب، 

مجرمي المعلوماتیة، وهي العوائق التي تؤثر  إضافة إلى عدم الإلمام بعناصر الجرائم المعلوماتیة، وتقنیة

                                  

 .  342ص  -مرجع سابق  -عبد العال الدریبي  -1
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سلبا على عملیات البحث والتحقیق ومكافحة الجریمة المعلوماتیة، وذلك في البلدان العربیة خصوصا، 

نظرا لتأخرها في مجال التقنیة المعلوماتیة مقارنة بالدول الأوروبیة والولایات المتحدة الأمریكیة، فمسألة 

جرائم والتعامل معها على المستوى الإجرائي، یعتمد على التكوین عقب ظهور هذه مكافحة هذا النوع من ال

ا یجعل من سرعة انتشار هذه الجرائم موازیة لسرعة اِنتشار التقنیات الحدیثة یستغرق وقتالجرائم، وهو ما 

البحث والتحقیق   جهاتلالحركیة التشریعیة والثقافة الأمنیة والقانونیة  للمعلوماتیة، ویخلق فرقا شاسعا بین

سیران بنفس معدل السرعة، وهو الفارق في التقدم والتطور الذي ینعكس سلبا على ، فهما لا یوهذه الجرائم 

إجراءات البحث والتحقیق في الجرائم المعلوماتیة الذي یظهر جلیا في عدم تأهیل سلطات وجهات التحقیق 

P156F.في هذه الجرائم

1 

یتطلب أمر الكشف عن الجرائم : نقص ثقافة سلطات البحث والتحقیق في مجال المعلوماتیة  :ثانیا

المعلوماتیة والوصول إلى مرتكبها، استراتیجیات خاصة تتعلق أساسا باستعمال مهارات خاصة من قبل 

جب على مواجهة التقنیات الإجرامیة الحدیثة، لذا ی یساعدهمرجال سلطة البحث والتحقیق على نحو 

استخدام تقنیات مناسبة ومبتكرة لتحدید نوعیة الجریمة المرتكبة، وشخصیة فاعلها وأسلوبه ، مع الاِستعانة 

بوسائل حدیثة لجمع الدلیل الإلكتروني، فمن المتصور أن یجد رجال البحث والتحقیق أنفسهم غیر قادرین 

P157F.  الجرائمعلى التعامل بالوسائل الاِستدلالیة التقلیدیة مع هذا النوع من 

2 

لقد اِهتمت أجهزة الأمن في الكثیر من الدول في مجال مواجهة جرائم المعلوماتیة بإنشاء وحدات  

بحث الثاني من الفصل الثاني مخاصة بمكافحة جرائم المعلوماتیة ، كما سبق وأن فصلنا ذلك في ال

                                  

في جرائم الحاسب الآلي دراسة معمقة  -ائي في جرائم الكمبیوتر و التزویرالدلیل الجن -عبد الفتاح بیومي حجازي -1
 .  81ص  -2004 -مصر -دار الكتب القانونیة -والأنترنت

 . 336ص  -مرجع سابق  -د العال الدریبي عب - 2
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رائدة في هذا المجال، نظرا من الدول ال و فرنسا وتعتبر الولایات المتحدة الأمریكیة ،لموضوع بحثنا

نشاء وحدة متخصصة للمكافحة والتحقیق رائم المعلوماتیة، وهو ما دفعها لإها بشكل كبیر من الجتناالمع

FBI (P158F(تابعة لمكتب  التحقیقات الفیدرالي الأمریكي تلك ال في الإجرام المعلوماتي على طراز 

1 

لسوء تقدیرها لأهمیة الجریمة محل البحث وتواجه الأجهزة الأمنیة خطر الفشل في مهامها نظرا 

وذلك لقلة خبرتها وتدریبها وهو ما یجعلها تفشل في جمع الدلیل ، فالمحقق أحیانا یكون السبب  ،والتحقیق

في تدمیر الدلیل الإلكتروني خطأ منه أو إهمالاً، أو بسبب تسرعه في التعامل مع الأدلة، ویمكن أیضا له 

 : الأن یكون سببا في ذلك في ح

 . تجاهل الدلیل تماما •

 . محاولة فحص الدلیل دون اِتباع المهارات اللاّزمة في مجال المعلوماتیة •

سمح للمشبه فیه یحمل المشبه فیه على اِستعادة معلومات من الحاسوب، بسبب عدم معرفة ذلك، مما  •

 . بتدمیر الدلیل ومحوه تحت أنظار المحقق

P159F.تعامل تقني معها وهو ما یزید من فرضیات فقد الأدلة مصادرة وحجز أجهزة الحاسوب دون أدنى •

2 

إن التحقیق في مجال الجرائم المعلوماتیة یحتاج إلى : صعوبات متعلقة بضعف الوسائل المادیة : ثالثا  

خبرات ومختصین في المجال، وهؤلاء یحتاجون وبصفة دوریة ومستمرة إلى دورات تكوینیة وتدریبیة، لأجل 

P160F. طور  التقنیة المعلوماتیة ، وهو الأمر الذي  یتطلب تكالیف باهظةتحسین معارفهم وت

3 

                                  

 . 225ص  -مرجع سابق  -خالد عیاد الحلبي  - 1
 . 338 ،337ص  -مرجع سابق  -عبد العال الدریبي  - 2
 . 228ص  -مرجع سابق  -خالد عیاد الحلبي  - 3
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فالمیزانیة المالیة الخاصة بأجهزة الأمن والقضاء تكون ضعیفة في مجال تغطیة احتیاجات خبراء  

P161F.الحاسوب ، فضلا على أنها لا تصل إلى ذات المبالغ التي تسددها المؤسسات الخاصة

1 

م بها الباحث عبد االله بن سعود بن محمد السراني في إطار عملیة البحث وحسب الدراسة التي  قا     

حول عینة  2009تحت عنوان فعالیة الأسالیب المستخدمة في إثبات جریمة التزویر الإلكتروني  سنة 

مفردات بحث لأجل تحدید المعوقات التي تؤدي إلى عدم فعالیة الأسالیب المستخدمة من قبل المحقق 

جال إثبات الجرائم المعلوماتیة في المملكة العربیة السعودیة فإنه جاء وعلى رأس ترتیب الجنائي في م

 : الأسباب 

 99,5ندرة البرامج التدریبیة اللاّزمة لتأهیل المحققین بحیث وافق على ترتیب هذا السبب في المقام الأول  •

زمة لإثبات الجرائم المعلوماتیة في من أفراد عینة البحث ، بینما جاء معوق قلة الإمكانات الفنیة اللاّ  %

P162Fمن أفراد عینة البحث % 97,9المركز الرابع من حیث الأهمیة بمعدل موافقة بلغ 

2 

إضافة للأسباب السالفة الذكر توجد أسباب أخرى تؤثر على عمل جهات البحث والتحقیق في مجال 

 : الجریمة المعلوماتیة یمكن إیجازها في النقاط التالیة 

 . عدم الاِهتمام الكافي بالجریمة المعلوماتیة من قبل الأجهزة الأمنیة وانشغالها بالجرائم التقلیدیة •

الاِنتشار المتزاید لتقنیة المعلوماتیة في الأوساط الاِجتماعیة خصوصا ، وتحولها إلى تقنیة محمولة ومتنقلة  •

لجیل الثالث ، وعدم یة المزودة بتقنیة انترنت عبر الهواتف الذكنظرا لانتشار تقنیة خدمة الاتصال بالأ

 . تكییف الأجهزة الأمنیة بعد من هذه التقنیات الحدیثة 

                                  

في جرائم الحاسب الآلي دراسة معمقة  -ائي في جرائم الكمبیوتر و التزویرالدلیل الجن -حجازي عبد الفتاح بیومي  - 1
 . 84ص  -مرجع سابق  -والأنترنت 

 . 196ص  -مرجع سابق  -ني عبد االله بن سعود بن محمد السرا - 2
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ومن ناحیة جهة التحقیق عدیدة ومتنوعة ، ومؤثرة بشكل سلبي على عمل هذه عوقات التحقیق إذن فم   

عجال وضع الجهة وعلى مسألة مكافحة الجریمة المعلوماتیة ، وهو ما یستدعي وعلى سبیل الاست

استراتیجیات فعالة تضمن التكوین المستمر لرجال الضبط والقضاء في مجال الجرائم المعلوماتیة بشكل 

 . سمح لهم بمواكبة معدل سرعة انتشار وتطور هذا النوع من الجرائم 

 .صعوبات متعلقة بطبیعة الجرائم المعلوماتیة وآثارها: الفرع الثاني 

ظر إلى بالن ،تشكل الجریمة المعلوماتیة في حد ذاتها عائقا حقیقیا أمام عمل جهات البحث والتحقیق   

، والتي تجعل من أمر إثباتها أمرا غایة في الصعوبة حتى وفي حال توفر عامل الخبرة البشریة طبیعتها

 : وتوفر الوسائل المادیة الملائمة، ویمكن حصر هذه الصعوبات في النقاط التالیة

 .صعوبات تفرضها الجریمة المعلوماتیة في حد ذاتها : الفقرة الأولى 

هو أنها  ، وأهم ما یمیزهاعلى الحواسیب وشبكات الاتصال أو بواسطتهاالجریمة المعلوماتیة تقع     

فلیس من العسیر على ، بل لا یدري حتى بوقوعها ، یر مرئیة ، لا یلاحظها المجني علیه جرائم خفیة غ

، عن طریق التلاعب غیر م المعلوماتي  حجب وإخفاء السلوك المكون لهذه الجرائم وطمس نتائجها المجر 

خبرته في مجال عن طریقها ، بحكم  النبضات والذبذبات الإلكترونیة التي تسجل البیاناتالمرئي ب

P163F.الحواسیب 

1 

التلاعب بالبیانات ونتیجة لهذه الصعوبة أصبح لإمكانیة إخفاء الجریمة المعلوماتیة عن طریق  

مصطلح خاص یستعمل في أبحاث علم الإجرام الأمریكي وهو الطبیعة غیر الأولیة لمخرجات الحاسوب  

SNCP( ( Second naud Nature Computer print outs ) P164F(المطبوعة 

2
P. 

                                  

 . 341ص  -مرجع سابق  -ضیاء علي أحمد النعمان  - 1
 . 326ص -مرجع سابق ـ -عبد العال الدریبي  - 2
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و ذلك  و لعل ان الإشكالیات ستتعاظم و تزداد تعقیدا في مجال البحث و التحقیق المعلوماتي ،      

بسبب إستحداث مجرمي المعلوماتیة أسلوب التخفي عبر الشبكة من خلال إستعمالهم لوسیلة مستحدثة في 

علیه باللغة  یصطلحأو ما " ت الخفیة للن لشبكةا" و هي ما یعرف بــ مجال التواصل عبر الشبكات 

كة الأنترنت العادیة ، و قد ، و هي شبكة موازیة لشب" The Darknet" الإنجلیزیة و في لغة المعلوماتیة 

، لأجل تأمین المعلومات العسكریة في الولایات المتحدة الأمریكیة  1970ظهرت للوجود أول مرة سنة 

، و یكفي لولوج الشبكة  2002، ثم دخلت عالم المعلوماتیة سنة " ARPANET" المتنقلة عبر شبكة 

لى شبكة الأنترنت ، و تفعیله على جهاز تي متوفر عماالخفیة و الإبحار عبرها تحمیل تطبیق معلو 

، یعمل على هذا الأخیر " TOR" "The Onion Router" الحاسوب ، و لعل أن أشهره هو تطبیق 

المتصل بالشبكة الموازیة الخفیة عدة مرات في الساعة " IP" على تغییر العنوان الإلكتروني للحاسوب 

قیقة فإنه یظهر متصلا تارة من الولایات المتحدة الواحدة ، فإذا كان المستعمل متصلا من فرنسا ح

مدة الإتصال بالشبكة ، و هو ما یجعل الأمریكیة و تارة من الیابان و تارة من إنكلترا و هكذا علة مدار 

P165F.من امر إقتفاء أثر المجرم المعلوماتي غایة في التعقید إن لم یكن مستحیلا 

1 

 .المعلوماتیةالجریمة  ارن طبیعة آثصعوبات ناجمة ع: الفقرة الثانیة

ینتج عن الجریمة المعلوماتیة آثار من نوع خاص تعرف بالدلیل الإلكتروني ، كما سبق وأن فصلنا      

لبحث ، ولخصائص هذا الدلیل آثار سلبیة على lفي تعریفه وبیان خصائصه في المطلب الأول من هذا ا

                                  

1 - William Gilles et Jean Harivel et Iréne Bouhadana –« Darknet le coté obscur du net »- 
Article publier sur : Panthéon Sorbonne Magazine – Magazine D’information de L’université 
Paris 1 Panthéon Sorbonne – Num 06- Janvier – Février – 2014- Paris – France . 
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عمل جهات البحث والتحقیق بحیث تعیق عملهم في مجال إحراز هذا الدلیل وهي الصعوبات التي 

 : سنوجزها في النقاط التالیة 

الدلیل الإلكتروني عبارة عن سجل كهرومغناطیسي : غیاب المظهر المادي عن الدلیل الإلكتروني :  أولا 

، فعلى سبیل المثال فإن الأقراص الصلبة  مخزن في نظام حاسوبي بشكل ثنائي ، وبطریقة غیر منظمة

لك المجرمة موضوع البریئة وتتتضمن مزیجا بین البیانات المختلطة فیما بینها، أي أنها خلیط بین الملفات 

الدلیل ، وهو ما قد یخلف مشكلة التعدي على الخصوصیة ، إذن فالدلیل المرئي مختلف عن الإلكتروني 

وبالتالي فإن أمر ربطه بشخصیة المتهم أمر بالغ في الصعوبة ، فالدلیل الإلكتروني لا یفصح عن  ،

شخصیة معینة ، وهو ما یظهر جلیا في الجرائم المرتبكة عبر الشبكة والتي یستطیع المستخدم عبرها 

إضافة إلى إمكانیة  الاِتصال دون الكشف عن هویته الحقیقیة إضافة إلى كون الدلیل الرقمي عادة مشفرا ،

P166F. ة بین المجرم والجریمةعلاقة السببیتعدیله والتلاعب به عن بعد مما قد یقطع 

1 

تمام عملیات التحقیق المعلوماتي، إمن المعوقات التي تقف وجه : سهولة محو الدلیل وتدمیره : ثانیا 

و الأدلة التي تكون قائمة سهولة محو الدلیل الإلكتروني وتدمیره وذلك في زمن قصیر فالجاني یمكنه مح

P167F. ضده أو تعدیلها في زمن قصیر جدا بحیث لا تتمكن السلطات من كشف الجریمة إذا علمت بها

2 

عادة ما تحاط البیانات المخزنة إلكترونیا أو المتنقلة : صعوبة الوصول إلى الدلیل الإلكتروني : ثالثا 

لوصول غیر المشروع إلیها ، للإطلاع علیها أو عبر الشبكة بجدار من الحمایة الفنیة لإعاقة محاولة ا

استنساخها ، فیمكن للمجرم المعلوماتي أن یزید من صعوبة عملیة التفتیش التي قد تباشر للحصول على 

الأدلة التي تدینه، عن طریق مجموعة من التدابیر الأمنیة كاستخدام كلمات السر ، أو دسّ تعلیمات خفیة 

                                  

 . 252 - 251ص  -مرجع سابق  -عائشة بن قارة  - 1
 . 223ص  -مرجع سابق  -خالد عیاد الحلبي  -2
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لیها ، ولعل أن الإشكال یتفاقم في حال تخزین هذه المعلومات خارج حدود أو ترمیزها لمنع الإطلاع ع

الدولة بحیث تصطدم عملیة الوصول إلى الدلیل الإلكتروني بمشكلة إجرائیة تتعلق بمدى سریان النصوص 

P168F. الإجرائیة من حیث المكان على هذه البیانات 

1 

لة في الدلیل الإلكتروني لها طابع افتراضي لا إن الأصا: مشكلة الأصالة في الدلیل الإلكتروني : رابعا

یرتقي إلى مستوى الأصالة بالنسبة للدلیل المادي فهذه الأخیرة تعبیر عن وضع مادي ملموس، في حین 

فكل )  1.  0( أن الدلیل الرقمي عبارة عن تعداد غیر محدود من أرقام ثنائیة موحدة في الصفر والواحد 

، وهما عبارة عن نبضات متواصلة الإیقاع )  1.  0( من الصفر والواحد  شيء في العالم الرقمي یتكون

تستمد حیویتها وتفاعلها من الطاقة ، وقد أثارت مسألة الأصالة في الدلیل الإلكتروني إشكالیة مدى قبولها 

P169F.في مجال الإثبات الجنائي على اِعتبار اِفتقادها للمظهر المادي الملموس 

2
P  

وماتیة بحكم طبیعتها وآثارها تشكل عائقا لسیر الإجراءات الخاصة بالبحث إذن فالجریمة المعل 

والتحري في شأن ذلك ، فالجریمة المعلوماتیة جریمة دائمة التطور وهو ما یخلق مع كل تطور نوعا جدیدا 

من الأدلة الإلكترونیة لم تكن معروفة مسبقا ولم یتم التعامل معها قبلا وهو ما یشكل فرصة للجاني 

لإفلات من العقاب ، إضافة لكل ذلك هناك نوع آخر من الصعوبات والعوائق التي تعرقل سیر إجراءات ل

 التحقیق مرّدها الضحیة في حدّ ذاته ، فما هي یا ترى هذه العوائق ؟ 

 

 

                                  

 .330 – 329ص  -مرجع سابق  -عبد العال الدریبي  - 1
 252ص  -مرجع سابق  -عائشة بن قارة  - 2
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 .صعوبات متعلقة بالإحجام عن التبلیغ : الفرع الثالث

ومن ثم فإنه لا یمكن اِتخاذ أي إجراء  ،عنها تظل الجریمة المعلوماتیة مستمرة ما لم یتم الإبلاغ 

من أجل تحریك الدعوى الجنائیة، فالصعوبة التي تواجه أجهزة الأمن والمحققین هي أن هذه الجرائم لا 

تصل إلى علمهم بالصورة العادیة كما هو علیه الحال في الجرائم العادیة ، وذلك لصعوبة اكتشافها من 

P170F.قبل الضحایا

1 

لجرائم المعلوماتیة ، ففي هذا " الرقم الأسود " رائم غیر المبلغ عنها بمصطلح  ویُعبر عن الج

عضو اِتحاد الصناعة البریطاني أن العدید من الشركات تقع في حرج من  Beter Swiftالشأن یحدثنا 

التبلیغ فإنهم الاِعتراف بأنها تعرضت للسلب من قبل مجرمي المعلوماتیة ، فبدلا من اِستدعاء الشرطة و 

إن العدید من الضحایا في جرائم المعلوماتیة لا یقفون عند حد عدم الإبلاغ عن یخلدون إلى الصمت ، 

الجریمة ، بل أنهم یرفضون أي تعاون مع الجهات الأمنیة خشیة معرفة العامة بوقوع الجریمة ، ویسعون 

ي مكافأة المجرم ونذكر على سبیل المثال بدلا من ذلك إلى محاولة تجاوز آثارها حتى لو كانت الوسیلة ه

ملیون جنیه أثناء تحویلها  08الإنجلیزي الذي تعرض لسرقة    Marchant Bank Cityما قام به بنك  

رصید في سویسرا ، وقد تم القبض على الفاعل أثناء محاولة سحبه المبلغ ، وبدل رفع البنك إلكترونیا إلى 

ملیون جنیه مقابل شراء سكوته وعدم إبلاغه الغیر  01بدفع مبلغ دعوى ضد المتهم قام مسؤول البنك 

P171F. طریقة القیام بذلك مع إعلامهم بالثغرة التي سمحت له القیام بذلك 

2 

                                  

 . 339ص  -مرجع سابق  -عبد العال الدریبي  - 1
في جرائم الحاسب الآلي دراسة معمقة  -ائي في جرائم الكمبیوتر و التزویرالدلیل الجن -عبد الفتاح بیومي حجازي  -1

 . 68ص  -مرجع سابق  -والأنترنت 
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لك الذي قام بها المعهد الوطني للعدالة التابع لوزارة دت بعض الدراسات في هذا المجال كتوقد أك

ن في مجال التحقیق الجنائي المعلوماتي والذین یمثلون من العاملی 128العدل الأمریكیة والتي شملت 

وكالة رسمیة ، بأن غالبیتهم أكدوا أن معظم جرائم المعلوماتیة التي یتم اكتشافها لا یتم التبلیغ عنها  114

 70فإن حوالي   FBIبالاِشتراك مع مكتب التحقیقات الفیدرالي  CSIللشرطة، وهو ما أكدته دراسة معهد 

P172F.م المعلوماتیة المكتشفة لا یتم التبلیغ عنهامن الجرائ %

1 

 : ویمكن إیجاز الأسباب الرئیسیة للإحجام عن الإبلاغ فیما یلي 

عدم إدراك خطورة الجرائم المعلوماتیة من قبل المسؤولین على المؤسسات وكذلك من قبل الأفراد وجهلهم  •

 . بأنها جرائم معاقب علیها قانونا 

خوف الجهات المتضررة من الجریمة وخاصة الشركات والمؤسسات المالیة من انتشار خبر تعرضها  •

للاِعتداء، مما قد یترك أثرا على سمعتها ومصداقیتها ، مما قد یوحي بإهمالها وقلة خبرتها وعدم وعیها 

  .الأمني، وهو ما قد ینعكس سلبا على أرباحها وقیمة أسهمها

ت من أن تؤدي أعمال التحقیق إلى احتجاز نظمها المعلوماتیة وتعطیل شبكات خوف الشركات والمؤسسا •

اِنعدام الثقة لدى بعض الضحایا في جهات إنفاذ ، و طویلة مما یسبب لها خسائر مالیة عملها لمدة 

P173F.الجرائم القانون حول مدى قدرتها على التعامل مع هذه 

2
P       

 . خوف الضحایا من انتشار الأسالیب الإجرامیة المعلوماتیة مستقبلا  •

 . محدودیة آثار الجریمة المعلوماتیة على وقع الضحایا مما یدفعهم لعدم الإبلاغ  •

                                  

 .20 - 19ص  -مرجع سابق  -ید الغافري ن بن سعیحس - 1
 . 83ص  -مرجع سابق  -علي عدنان الفیل  -2
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خوف الموظفین وفي حال الإبلاغ عن الجرائم المعلوماتیة من اتخاذ الجهة المسؤولة عن تشغیل النظام  •

P174F. خدمة الأنترنت أو تحدید قائمة المواقع التي یسمح لهم بزیارتها  المعلوماتي من حرمانهم من

1 

تشكل جل هذه الأسباب الدوافع الرئیسیة التي تمنع الضحایا في حال الإجرام المعلوماتي من  

الإبلاغ عن الاعتداءات الإلكترونیة ، وقد اجتهد الفقه في وضع مجموعة من التوصیات من أجل الحد 

سود للجریمة المعلوماتیة ، وهي مجموعة من التدابیر الواجب تطبیقها على أرض من تضخم الرقم الأ

الواقع ، غیر أن ذلك مرتبط بقدرات الجهات الأمنیة ومدى كفائتها في رصد هذه الجرائم إضافة إلى مدى 

 : الوعي العام للمواطنین وهذه التدابیر هي 

 . التعامل معها تعلیم رجال الأمن مبادئ العلوم الحاسوبیة وكیفیة  •

تخصیص وحدات أمنیة تعد بمثابة شرطة متخصصة تكثف من تواجدها ونشاطها في رصد الاِعتداءات  •

الإلكترونیة على مستوى البنوك والمؤسسات التجاریة والمالیة ومصالح البرید والهاتف، إضافة إلى مراكز 

افة إلى التواجد المیداني على مستوى بنوك المعلومات والمصالح العمومیة ، كمصالح العدالة والقضاء إض

P175F. أسواق أجهزة الحاسوب والبرمجیات باعتبارها ملتقى مجرمي المعلوماتیة

2 

بحث أن نتائج البحث والتحقیق المعلوماتي هي نتائج من مإذن فما یمكن استخلاصه من هذا ال 

نوعه وطبیعته الرقمیة ،  نوع وطبیعة خاصة تتمثل في الدلیل الإلكتروني ، هذا الأخیر الفرید من حیث

والذي یفتقر للمظهر المادي ، والذي  كسب الاعتراف القانوني بمدى قوته الثبوتیة في مجال الإثبات 

الجنائي ، تحت وطأة تنامي الظاهرة الإجرامیة المعلوماتیة فالدلیل الإلكتروني یعتبر الدلیل الأنسب 

                                  

 .20ص  -مرجع سابق  -الغافري حسین بن سعید  - 1
في جرائم الحاسب الآلي دراسة معمقة  -ائي في جرائم الكمبیوتر و التزویرالدلیل الجن -عبد الفتاح بیومي حجازي  -2

 . 73 ،72ص  -مرجع سابق  -والأنترنت 
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الإشارة إلیه أن التشریع الجزائري ومقارنة بما وصلت إلیه والمتلائم مع هذا النوع من الجرائم ولعل ما یجب 

یا في بدایات الطریق في مجال مكافحة الجرائم لأوروبیة خصوصا ، یعتبر تشریعا فتالمقارنة ا التشریعات

المعلوماتیة ، وذلك راجع إلى غیاب التجدید في التشریع ، الذي یعتبر سلاح الجهات المختصة في 

علوماتیة ، فمجرد التأخر في تجدید النصوص القانونیة یجعل منها جامدة وغیر فعالة مكافحة الجرائم الم

في مواجهة الجرائم المعلوماتیة ، إضافة إلى باقي العقبات الأخرى الناتجة عن طبیعة الجرائم المعلوماتیة 

سلبیة تجعل من أمر إلخ ،  وهي  كلها عوامل ... والأدلة الإلكترونیة ، أو تلك المتعلقة بنفسیة الضحایا 

 .البحث والتحقیق الجنائي المعلوماتي أشد صعوبة وتعقیدا مما هو علیه أصلا 
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 .خلاصة الفصل 

في إطار تنفیذ الإجراءات الخاصة  كختام لفصلنا هذا كان لنا ان نلخص معطیاته بالقول بأنه و  

     بمباشرة أعمال البحث و التحقیق في مجال الجرائم المعلوماتیة ، و نظرا للطابع الخاص للجریمة و 

ما تُسند لوحدات خاصة تعمل على تولي زمام امور  ما یصاحبها من أدلة و أثار ، فإن هذه المهمة عادة 

ا بمزایا الإختصاص القانوني و المعرفي العلمي بمجال أعمال البحث و التحقیق من خلال تمتعه

المعلوماتیة ، و هو ما یسمح لها بأداء مهامها على احسن وجه مراعاة للمصلحة العامة  و حمایة لحقوق 

الضحیة ، و ذلك من خلال إتباعها لأسالیب خاصة و تقییدها بنصوص إجرائیة ذات طبیعة خاصة تمزج 

حریة " و " حسن سیر الإجراءات" صة لأجل ضمان أفضل توازن لمبدئي بین النصوص العامة و الخا

   و الطابع الفني فهو عمل أساسه مبدأ الشرعیة الإجرائیة ،  ، إن عمل هذه الجهات یتمیز بالدقة "الأفراد

 هدفه تحصیل الدلیل الذي یثبت براءة المتهم من إحتمال إدانته ، و أساس ذلك هو الدلیل الإلكتروني ، و

أي ذلك الأثر الذي یتركه و یخلفه من بعده الجرم المعلوماتي ، إما على الشبكة أو على الحاسوب أو 

   إحدى لواحقه ، و هو دلیل و اثر جنائي من نوع خاص فهو معنوي یفتقد للمظهر المادي المحسوس ، 

    نه لا یمكن تحصیله لا یمكن لمسه و لا تحسسه كباقي الأدلة الجنائیة الأخرى ، و كل ما في الأمر أ

و لا إستعراضه إلا من خلال الإستعانة بوسائل إلكترونیة  و برامج خاصة ، و هي المهمة التي تتخللها 

و تقف في وجهها عدة عقبات تعیقها و تعرقل أعمال البحث و التحقیق المعلوماتي ، و هي و على 

اتیة ، و التي تعتبر تحدیا للواقع القانوني نظرا إختلافها عوائق نابعة من الطبیعة الخاصة للجریمة المعلوم

لما تشهده من سرعة في التطور المصاحبة لكل ما هو حدیث في عالم المعلوماتیة ، و لما یعانیه القانون 

من وتیرة بطیئة في مجال تطوره و مسایرته لتطور الأسالیب الإجرامیة في مجال المعلوماتیة ، إضافة إلى 

تكوین و تأهیل الجهات المكلفة بمباشرة أعمال البحث و التحقیق بمجال عوائق متعلقة بضعف 
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المعلوماتیة ، و كذلك عائق عدم التبلیغ عن الجرائم من قبل الضحایا الذین عادة ما یتخذون موقفا سلبیا 

تجاه ما لحقهم من ضرر جراء الجریمة المعلوماتیة ، جهلا منهم لحجم الخطر و الضرر او تسترا منهم 

ذلك ، خوفا من ردة فعل الغیر تجاههم ، و هي كلها عوائق تعیق أعمال البحث و التحقیق في  على

 .الجرائم المعلوماتیة 

 :هي و  إستخلاص مجموعة من النتائج یمكننا من ما هذاو 

لا یوجد مجال لإعمال الإجراءات الخاصة بالبحث و التحقیق في الجرائم التقلیدیة في مواجهة الجرائم  -

 .وماتیة ، فهذه الأخیرة و نظرا لطبیعتها الخاصة تستلزم إجراءات من نوع خاص تتلائم و طبیعتها المعل

و التحقیق في الجرائم المعلوماتیة على عنصرین  بالبحثیعتمد نجاح و ضمان فعالیة الإجراءات الخاصة  -

مبتغاها في غیاب هذه الإجراءات في الوصول إلى  حیكمل أحدهما الأخر و لا یمكن تصور نجا أساسین

 :أحد هذین العنصرین و هما 

العنصر البشري المؤهل للقیام بمهام البحث و التحقیق في الجرائم المعلوماتیة ، و الذي یجمع بین كفاءة  .1

         البراعة في أعمال البحث و التحقیق القضائي ، و الخبرة و المعرفة الدقیقة بالمجال المعلوماتي 

 .ة المعلوماتیة  و نفسیة الجناةو الأسالیب الإجرامی

العنصر المادي و المتمثل في الوسائل الخاصة بوضع الخطط المتعلقة بمتابعة الجرائم المعلوماتیة حیز  .2

إلــــــــــــخ ......التطبیق ، كالبرامج الخاصة بالتتبع  الإلكتروني و إقتفاء الأثر، و تحدید المواقع على الشبكة 

 .إستعادة الأدلة الإلكترونیة و حفظها من و سائل مساعدة على

و ذلك كنتیجة حتمیة لإنتشار  " لإلكترونياالدلیل " إستحداث مفهوم جدید في علم الأدلة الجنائیة و هو  -

و هو ذلك العنصر الكفیل بإثبات براءة  الظاهرة الإجرامیة المعلوماتیة ، و تزاید حدتها و تهدیداتها ،

 دلیلالتهم الموجهة إلیه ، بشأن الجریمة المعلوماتیة المنسوبة إلیه ، و هو الالمتهم من إدانته في مواجهة 
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له ، من أجل أن یحوز الذي واجه عدة عقبات فرضها الفقه القدیم و غیاب النصوص التشریعیة الملاءمة 

 .على الإعتراف الفقهي و القانوني في مجال الإثبات الجنائي 

ائیین في مجال الجرائم المعلوماتیة لعقبات تمنع من إتمام إجراءات  مواجهة أعمال البحث و التحقیق الجن -

تحصیل الدلیل الإلكتروني ، او تعیق ذلك بشكل یسمح لمرتكب الجریمة من تدمیر الأدلة و الفرار من 

 :قبضة العدالة ، و اهم العقبات و العوائق في هذا الشأن هي 

 .وضع حلول مستعجلة عقبات ذات طابع تشریعي و التي یمكن تجاوزها من خلال  .1

عقبات تقنیة راجعة لطبیعة الجریمة و لضعف الكادر البشري في مجال التعامل مع نطاق المعلوماتیة، أو  .2

، و هي عقبات یصعب حلها بصفة لقلة و إنعدام الوسائل المادیة المستعملة في اعمال البحث و التحقیق

في  الحال كذلكسریعة و مستعجلة نظرا لطول مدة تكوین و تدریب الكوادر البشریة في هذا المجال ، و 

  . الحدیثة الخاصة بمكافحة الجرائم المعلوماتیة المادیة و البرمجیة مجال التعامل مع الوسائل

لذین یتسببون جراء قلة إدراكهم بحجم المخاطر التي عقبات نفسیة مردها ضحایا الإجرام المعلوماتي، و ا .3

تفرضها الجریمة المعلوماتیة ، أو خوفهم من إنتشار أمر وقوعهم ضحایا الجریمة المعلوماتیة  ، من خلال 

إحجامهم عن التبلیغ في تعطیل ید الجهات المختصة بالبحث و التحقیق عن أداء مهامها ، كما یعملون 

المعلوماتیة على التمادي في إجرامهم ظنا منهم بأنه لم یتم كشف أمرهم ، و بذلك على تشجیع مجرمي 

هي من أصعب العقبات التي تواجه أعمال البحث و التحقیق في مجال الجرائم المعلوماتیة ، بالنظر إلى 

 لیغ ، و تفضیلهم التكتم عن أمر الجرائمصعوبة إقناع الغیر بحجم الخطر الكامن وراء إحجامهم عن التب

 .التي كانوا ضحایاها 
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بعد إستعراضنا بالبحث و الدراسة لموضوع آلیات البحث و التحقیق في الجرائم المعلوماتیة ،  

فقد تأثرت هذه الأخیرة  إتضح لنا جلیا مدى التحول الذي مس مجلات البحث في مجال العلوم الجنائیة ،

بالتطور التكنولوجي و بالخصوص بتطبیقات تقنیة المعلوماتیة ، فقد حاولنا من خلال كل ما إستعرضناه 

إضفاء الطابع الفني و التقني بالقدر المستطاع إلى الطابع القانوني للبحث ، وذلك من خلال الإعتماد 

لوماتیة ، إضافة إلى عرض مزدوج من المفاهیم على مزیج من المصطلحات القانونیة و العلمیة المع

القانونیة و المعلوماتیة ، و كل ذلك بغرض إبراز مدى تقدم البحوث في المجال القانوني الجنائي         

و بالخصوص في مجال الإجراءات الجنائیة المتعلقة بأعمال البحث و التحقیق ، و التي طالما تمیزت 

ر أن تأثر الجریمة بتطور نمط الحیاة في ظل عصر تكنولوجیا المعلومات بالطابع التقلیدي المادي ،غی

،عجل بإستحداث مفاهیم و إجراءات قانونیة حدیثة تهدف إلى تطویر أعمال البحث و التحقیق في مجال 

الجرائم المعلوماتیة ، بهدف ملاحقة جرائم و مجرمي المعلوماتیة ضمانا لعدم فقدان السیطرة على 

نیة المعلوماتیة و عدم حیادها عن أهدافها الرئیسیة المتمثلة في خدمة المصالح المعرفیة إستعمالات تق

للمجتمعات و الشعوب ، و یمكن لنا أن نوجز ما تضمنه بحثنا من نتائج منبثقة عن الإشكالیات 

 :المطروحة في مجال  أعمال و وسائل البحث و التحقیق في الجرائم المعلوماتیة فیما یلي

نیة المعلوماتیة أصبحت من أساسیات حیاة الدول و الشعوب و لا یمكن تصور فكرة التخلي عنها إن التق -

، نظرا لتزاید مجالات إستعمالاتها في كافة المجالات ، و ذلك بالرغم من كافة التهدیدات التي تشكلها 

 .الجریمة المعلوماتیة على أمن و سلامة نظمها و مستعمیلیها

ظاهرة الإجرامیة المعلوماتیة بشكل نهائي ، و ذلك لإتصالها المباشر بتقنیة یستحیل القضاء على ال -

المعلوماتیة ، ففكرة التخلي عن هذه التقنیة هي الحل الوحید لمشروع القضاء على الجریمة المعلوماتیة ،    
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یة في مجال و ذلك بالرغم من درجة التطور التي آلت إلیها المنظومة القانونیة العقابیة منها و الإجرائ

 .مكافحة الجریمة المعلوماتیة 

و ضحایا الإجرام " مجرمي المعلوماتیة " ظهور فئة جدیدة من المجرمین و الضحایا تحت و صفي  -

فالفئة الأولى أهم ما یمیزها هو الذكاء و العلم و المعرفة ، و الخطورة الإجرامیة  في مجال " المعلوماتي 

لو ملامحهم الشخصیة من  ملامح المجرمین المتعارف علیها في المعلوماتیة ، و ذلك بالرغم من خ

أصول علم الإجرام ، و هو ما یزید من درجة خطورتهم و تهدیدهم نظرا لكونهم خارج مجال الشك       

و الریبة مما یعزز ثقتهم في انفسهم على مواصلة نشاطهم الإجرامي و السعي إلى تطویر أسالیبهم 

الثانیة فعادة ما یمیزها قلة المعرفة   و التقدیر بمجال المعلوماتیة و هو ما یجعل  الإجرامیة ، أما الفئة

 .منها أهدافا سهلة لمجرمي المعلوماتیة 

تنامي الظاهرة الإجرامیة المعلوماتیة و إزدیاد حجم النشاط الإجرامي بشكل مفرط ، و تحولها من مجرد  -

، هاجسه الأول تحقیق الربح المادي بإعتباره  اعمال تهدف إلى قرصنة المعلومات إلى نشاط هادف

الباعث الرئیسي الذي یحرك مجرمي المعلوماتیة و یغذي رغباتهم ، إضافة إلى أغراض أخرى تستجیب 

للواقع الحالي كالإرهاب الإلكتروني و النشاط الإجرامي المنظم ، فقد أصبحت الجماعات الإجرامیة       

نت لأجل حصد موارد مالیة و نشر أفكارها  و إستغلال كل ذلك في ترهیب و الإرهابیة تستغل شبكة الانتر 

 .و ترویع الشعوب و الحكومات 

تصنیف الجرائم المعلوماتیة في صورة الإستغلال الجنسي للأطفال و كذلك جرائم الحض على الكراهیة     -

من بین أخطر الجرائم نظرا لقلة حیلة و ضعف الضحایا في هذه الخالة ، لما قد  و التمییز العنصري ،

 .تتسبب فیه من قیام نزعات بین الشعوب 
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على المستوى القانوني و التشریعي فإننا لاحظنا مدى الإهتمام الذي تولیه الدول و الحكومات لهذا المجال  -

عقابیة و الإجرائیة ، بشكل متناسق مع تطور من خلال التحدیثات المستمرة و المتوالیة للنصوص ال

الأسالیب الإجرامیة المعلوماتیة ، و هي الجهود التي لاحظنا غیابها عن أغلب التشریعات العربیة إلا 

السعودي و الإماراتي منها ، و هو حال التشریع الجزائري الذي أصبح یمیزه الجمود و القدم مقارنة بما 

یة من جهة، و التشریعات الغربیة من جهة أخرى ، و كل ذلك بدعوى عدم آلت إلیه الجریمة المعلومات

تأثر المجتمع الجزائري بالظاهرة الإجرامیة المعلوماتیة بالشكل الذي یستوجب سن و تعدیل النصوص على 

وجه الإستعجال ، و هي المعطیات  و الحجج التي من شانها تشجیع مجرمي المعلوماتیة على التصعید 

و تهدید المصالح العامة و الخاصة ، خصوصا و ان تقنیة المعلوماتیة أصبحت من التقنیات  من نشاطهم

 .الأكثر شیوعا في الجزائر 

إن إجراءات البحث و التحقیق المعلوماتي هي إجراءات من نوع خاص یشترط لمباشرتها التقیید بمجموعة  -

قد تنطوي علیه هذه الإجراءات من مساس  من الشروط أهمها شرط التقیید بالنص الإجرائي الملائم ، لما

بالحریات الفردیة و إطلاع على مستودع سر الأفراد، كالتصنت الإلكتروني و إعتراض البرید الإلكتروني 

، و حجز للمعطیات و البیانات الشخصیة ، و كل ذلك حفاظا على سلامة الإجراءات من طائلة البطلان 

 .كرامتهم و و كذلك حفاظا على حریات الأفراد و 

تخضع إجراءات البحث و التحقیق المعلوماتي لإختصاص جهات متخصصة في التعامل مع الجرائم  -

المعلوماتیة ،  تعتمد في تكوینها على مجموعة من المختصین في مجال المعلوماتیة     و كذلك في 

ام البحث         مجال التحقیق الجنائي ، مما یجعل منهم أفضل الأشخاص الذین یستطیعون التكفل بمه

و التحقیق في الجرائم المعلوماتیة ، نظرا لتقدیرهم العلمي و المعرفي بالأسالیب الإجرامیة المعلوماتیة ،    

و كذلك القواعد القانونیة للتعامل بالشكل الشرعي مع الجریمة المعلوماتیة ، إضافة إلى مراعاتهم لجملة 
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صلیة عند مباشرة الإجراءات التي تهدف إلى جمع الأدلة، بشكل من القواعد العملیة الإحتیاطیة منها و الأ

یكون الهدف منه ضمان حسن سیر الإجراءات و الحفاظ على سلامتها من طائلة البطلان ، و كذا 

 .سلامة الأدلة من مخاطر التلف و الفقدان 

یة العملیة أكثر منه على تعتمد إجراءات البحث و التحقیق في مجال الجرائم المعلوماتیة على القواعد الفن -

القواعد الإجرائیة القانونیة ، فلا جدوى من النص دون توفر المهارة اللازمة في التعامل مع الجریمة 

المعلوماتیة، كما ان حسن سیر الإجراءات ذات الطبیعة الفنیة و العملیة یعتمد مباشرة على مدى توفر 

بكات إتصال مؤمنة ، و برامج خاصة تسمح الوسائل المادیة الضروریة من حواسیب متطورة و ش

 .بتحصیل الدلیل الإلكتروني ، تسهل من مهمة الخبیر في مجال البحث و التحقیق المعلوماتي

یقترن نجاح إجراءات البحث و التحقیق في الجرائم المعلوماتیة بمدى براعة و فعالیة و جاهزیة الجهات  -

لكترونیة ، و تحصیلها و حفظها بغرض عرضها على المختصة بمباشرة الإجراءات لتتبع الأدلة الإ

الجهات المختصة بتقدیرها ، ذلك لأن الدلیل الإلكتروني هو دلیل جنائي من نوع خاص ، لا یشترك مع 

باقي الأدلة الجنائیة في أي صفة ممیزة ، فهو ذو طبیعة رقمیة غیر مادیة ، كما انه قابل للفقدان من 

لة و من اي مكان كان ، من قبل المجرم المعلوماتي ، او حتى من قبل خلال تدمیره أو محوه بكل سهو 

 .المحققین ذاتهم خطأ منهم أو تقصیرا في التعامل بالقواعد الإحتیاطیة مع الأدلة الإلكترونیة 

تعاني إجراءات البحث و التحقیق من عدة عوائق تجعل من أمر مباشرتها او تنفیذها و إتمامها صعبا بل  -

 :انا و تتمثل هذه الصعوبات و العوائق فیما یلي مستحیلا أحی

طبیعة الجریمة المعلوماتیة في حد ذاتها ، فالطبیعة المعنویة للجریمة و إتخاذها من فضاء المعلوماتیة  -

ملجا لها ، یجعل من امر مكافحتها قانونیا أمرا بالغا في الصعوبة نظرا لتطورها الدائم و المستمر بشكل 
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یُتسنى تحقیقه من الناحیة القانونیة ، و هو ما یسمح لمجرمي المعلوماتیة بخلق  یومي ، و هو ما لا

 .فضاء مناورة لأحكام القانون 

ضعف المنظومة التشریعیة في مواجهة الجریمة المعلوماتیة ، من خلال عدم توفیر المناخ القانوني  -

بب في خلق فجوات قانونیة هائلة الملائم ، سواء من ناحیة النص التجریمي أو الإجرائي ، و هو ما یتس

بین مجالي الجریمة المعلوماتیة و التشریع ، و هو ما یعرقل خطة مكافحة الجریمة المعلوماتیة ، بما فیها 

الإجراءات الخاصة بالبحث و التحقیق في هذا المجال ، نظرا لإفتقار الجهات المختصة بالبحث         

 .یة للسند القانوني المناسبو التحقیق في مجال الجرائم المعلومات

ضعف القدرات الأدائیة للجهات المختصة بالبحث و التحقیق في الجرائم المعلوماتیة ، إما لعدم تخصص  -

أفرادها بمجال المعلوماتیة و إعتمادهم على الطرق التقلیدیة لحل القضایا الإجرامیة في التعامل مع 

دلة الإلكترونیة و القضاء على معالم الجریمة ، أو العكس الجریمة المعلوماتیة ، مما یتسبب في فقدان الأ

من ذلك أي تغلیبهم للجانب الفني على القانوني مما یجعل من الإجراءات المتخذة و الأدلة المحصلة 

باطلة من الناحیة القانونیة ، أو قد یكون السبب مادیا بحتا من خلال عدم توفر الوسائل المادیة الضروریة 

واسیب المتطورة و المزودة بأحدث البرامج في مجال ترصد و تتبع مجرمي الجرائم ممثلة في الح

 .المعلوماتیة 

طبیعة الأدلة الإلكترونیة و التي تتمیز بقابلیة الفقدان و سهولة المحو و التدمیر من قبل المجرمین ،      -

ذلك في حال عدم و ذلك بسسب قدرتهم الوصول إلیها عبر الشبكات ، و من إي بقعة من الأرض و 

 .التعامل معها بالشكل المطلوب و السرعة اللازمة 

إشكالیة قلة التبلیغات عن الجرائم المعلوماتیة بسبب إتخاذ الضحایا لمواقف سلبیة غالبا تجاه الجریمة  -

المعلوماتیة ، خشیة منهم على سمعتهم أو لإنعدام معرفتهم بأن الأفعال التي كانوا ضحایا لها هي في 
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جرائم ، أو لإنعدام الثقة لدیهم في الأجهزة الأمنیة في قدرتها على إنصافهم ، و هي في مجملها  الأصل

عوائق تصعب م تزید من تعقید أعمال البحث و التحقیق في مجال الجرائم المعلوماتیة ، و لذلك و بناء 

في حل الإشكالیات التي تساهم  من التوصیاتعلى كل ما إستعرضناه جاز لنا وضع و التنویه بمجموعة 

 :و العوائق التي صادفتنا في مجال البحث ، و التي نوجزها فیما یلي 

بإعتباره المصطلح و التسمیة الأكثر شیوعا ، و المتفق " الجریمة المعلوماتیة" وجوب إعتماد مصطلح  -

وني ذو على مضمونها دولیا في وصف الظاهرة الإجرامیة المعلوماتیة ، و ذلك لما تحمله من وصف قان

طابع إجرامي  له الأثر الوقائي على نفسیة الجناة، و ذلك بدل المصطلح الذي إعتمده المشرع الجزائري 

التي تفتقد للدقة و تقود إلى التفكیر في " جرائم المساس بأنظمة المعالجة الآلیة للمعطیات " تحت وصف 

 .نوع آخر من الجرائم 

وماتیة على الأمن العام ، و أمن الأفراد من خلال إدراج العمل على التحسیس بخطورة الجریمة المعل -

مفهوم الجریمة المعلوماتیة ضمن المقررات الدراسیة و خصوصا منها الجامعیة ، في مجال الحقوق       

و المعلوماتیة ، و كذلك من خلال تنظیم ایام دراسیة و تحسیسیة لفائدة موظفي الشركات و المؤسسات 

، من أجل وضعهم أمام واقع الجریمة المعلوماتیة ، بإعتبارها خطرا یهدد أمن      خصوصا المالیة منها 

و سلامة النظم المعلوماتیة لهذا النوع من المؤسسات بالدرجة الأولى ، بإعتبار أن الغرض الرئیسي 

ائم لمجرمي المعلوماتیة هو تحقیق الربح المادي، و ذلك من خلال تلقینهم صور و أنواع و أسالیب الجر 

 .المعلوماتیة، و سبل التصدي للهجمات الإلكترونیة و كیفیة التعامل معها

ضرورة العمل على تحسیس ضحایا الجرائم المعلوماتیة بضرورة التبلیغ عن أي جریمة معلوماتیة قد  -

یقعون ضحایا لها ، و ذلك من أجل السماح للجهات المكلفة بالبحث و التحقیق بالإطلاع على مدى 

قیقة الجریمة المعلوماتیة ، إضافة إلى الإطلاع على كافة الأسالیب الإجرامیة الحدیثة جسامة و ح
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المستعملة في مجال  الجریمة المعلوماتیة ، و التي یمكن ان تبقى محل خفاء في حال عدم تبلیغ 

 .الضحایا عن الجرائم المعلوماتیة التي تستهدفهم

 :على المستوى التشریعي  -

إلى ضرورة الإنضمام إلى المعاهدة الدولیة لمكافحة الجرائم المعلوماتیة لسنة  دعوة السلطات العلیا -

، و ذلك بإعتبارها إتفاقیة مفتوحة للتوقیع و التصدیق من قبل كافة الدول ،     ) إتفاقیة بودابست( 2001

ق في و ذلك حتى نستفید من جملة الجهود التشریعیة الدولیة في مجال تعزیز أعمال البحث و التحقی

 .الجرائم المعلوماتیة

یجب و على وجه الإستعجال إستحداث نصوص قانونیة متلائمة و مستوى التطور الذي آلت إلیه تقنیة   -

المعلوماتیة ، و درجة خطورة الجرائم المعلوماتیة ، و ذلك اولا على مستوى قانون العقوبات الجزائري 

رة غیر متكاملة و غیر مضبوطة ، نصوص قاص 2009فالنصوص الواردة بموجب تعدیل سنة 

المصطلحات ، فنجد أن الأسلوب الغالب علیها هو أسلوب العمومیة في التجریم و عدم الدقة في تفصیل 

النص التجریمي حسب كل جریمة بذاتها و أركانها ، كما نقف على غیاب النص التجریمي المتعلق بعدید 

فال عبر شبكة الأنترنت ، إضافة إلى جرائم التحریض الجرائم المعلوماتیة منها الإستغلال الجنسي للأط

على الكراهیة و العنف ضد الأقلیات ، بالرغم من كون وسیلة الأنترنت و في الوقت الحالي هي من اهم 

الوسائل التي یستعین بها المجرمون من اجل تحقیق هذه الغایات الدنیئة ، إضافة إلى تشدید العقوبات في 

 .داث الأثر الوقائي و الردعي المرجو من إقرار قانون العقوباتهذا المجال من أجل إح

تعدیل قانون الإجراءات الجزائیة على وجه الإستعجال من خلال إدراج قسم خاص بأعمال البحث          -

و التحقیق في الجرائم المعلوماتیة ، و ذلك من خلال إفراد نصوص قانونیة خاصة بالإجراءات الجزائیة 

مرحلة البحث و التحري و كذلك التحقیق بشكل مفصل وواضح، یبین قواعد الإختصاص  المتبعة خلال
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النوعي و المحلي بدقة ووضوح ، إضافة إلى طبیعة الإجراءات المتخذة في هذا الشأن ، و ذلك للقضاء 

على كل لبس قد ینشأ جراء المزج بین النصوص العامة و الخاصة ، و ذلك تجسیدا للطبیعة الخاصة 

 .یمة المعلوماتیة بفهومها الخاص ، ضمن فصول و احكام القانون الإجرائي للجر 

و ذلك من خلال حسن  تعزیز عمل الجهات الأمنیة و القضائیة في مجال مكافحة الجرائم المعلوماتیة ،  -

تدریب الكفاءات العاملة على طبیعة الإجراءات المتخذة في مجال الجرائم المعلوماتیة  ومدى خصوصیة 

هذا النوع من الجرائم و المجرمین في آن واحد ، إضافة إلى تعزیزهم بأحدث الوسائل التكنولوجیة في 

 .هم بتأدیة مهامهم على اكمل وجهمجال المعلوماتیة من حواسیب و برامج معلوماتیة ، تسمح ل

وضع سجل أمني إلكتروني یتضمن قائمة بمجرمي المعلوماتیة یسمح بوضعهم تحت المراقبة الأمنیة ، أي  -

 .رصد نشاطاتهم المعلوماتیة المشبوهة عبر الشبكة، و التي تنذر بوقوع جریمة معلوماتیة 

ة تبنیها و تجسیدها على ارض الواقع من إذن كانت هذه جملة من المقترحات التي یرى الباحث بضرور 

اجل الوصول إلى ضمان فعالیة قصوى في عمل الجهات المختصة بالبحث و التحقیق في الجرائم 

المعلوماتیة ، و بالتالي تجسید السیاسة الهادفة غلى تامین فضاء المعلوماتیة ، و مكافحة الجرائم 

 .المعلوماتیة 
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المصطلح باللغة 
 العربیة

المصطلح باللغة 
 الأجنبیة

 شرح مضمون المصطلح

، عن طریق استعمال ) شبكة الأنترنت( تقنیة ربط بالشبكات   ADSL ADSLتقنیة  
الهاتف الثابث ، تمنح قوة تدفق أقرب لتلك التي توفرها تقنیة 

 .البصریة الالیاف

 عنوان برید إلكتروني
 

Adresse 
Electronique 

 

هو عبارة عن عنوان إلكتروني مشابه للعنوان البریدي ، یُتداول 
عبره البرید الإلكتروني ، یتكون من إسم المستخدم و عنوان على 

  @.شبكة الأنترنت مفصولین بعلامة ممیزة هي 
 

 Application تطبیق معلوماتي
 

برنامج موضوع خصیصا من أجل مساعدة المستخدم على تنفیذ 
 .الخاصة على الحاسوب كمعالجة النصوص مثلابعض المهام 

 

 ثنائي
 

Binaire 
 

نظام رقمي یعتمده الحاسوب یستخدم فیه لغة رقمي الصفر و 
 .الواحد كأساس للعد 

 

 بت
 

Bit 
 

رقم ثنائي یشیر إلى أصغر وحدة من المعلومات التي یتم نقلها 
 Offأو مطفأة  Onعبر الحاسوب ، في شكل نبضة مضیئة 

 .یرمز لها بالواحد أو الصفر 
 

 بت في الثانیة
 

Bits par 
seconde (BPS) 

 

وحدة قیاس سرعة وسیط النقل ، أي عدد البتات التي تمر عبر 
 .الوسیط في الثانیة الواحدة 

 
بتات  08كلمة ثنائیة للدلالة علة وحدة قیاس ثنائیة ، تتكون من  Byte بایت

.Bits 



 ب 
 

برنامج  أو حاسوب یتصل بالخادم و یطلب منه  Client عمیل

 .معلومات 

طریقة توزیع المعلومات و الملفات ، تعتمد على قیام  Client /serveur عمیل خادم

برنامج یعرف بالخادم المركزي بتخزین الملفات و 

 المعلومات و إتاحتها لمتطلبات برنامج العمیل

عبارة عن ملفات و سجل بیانات تسجل على القرص  Cookie كعكة كوكي

الصلب للحاسوب عند إتصاله بحواسیب أخرى ، تتیح هذه 

بمعرفة المواقع التي زارها  Serveurالبیانات للمزود 

 .المستخدم في الأونة الأخیرة 

هي كل انواع المعلومات أیا كان نوعها و التي یتم  Data بیانات

 .معالجتها بواسطة الحاسوب تخزینها و نقلها أو 

جملة من البیانات المحفوظة على ذاكرة الحاسوب التي  Data base قاعدة بیانات

 .یمكن الوصول إلیها عن طریق عملیة البحث 

إعادة البیانات إلى ما كانت علیه قبل تشفیرها  Décrypte فك التشفیر

Encryptبحیث یسمح ذلك بإستعراضها و قرائتها ، 

 



 ج 
 

 Digital رقمي

Numérique  

، Bitsكل تمثیل للقیم المسموعة أو المرئیة إلى بتات 

هو وسیط تخزین رقمي لأن  CDفالقرص المظغوط 

ثم یتم  Bitsالتي یتم تحویلها إلى بتات الأصوات 

  Playerتخزینها علیه ، و عند تشغیله یقوم المشغل 

إلى إشارات تناظریة  Bitsبإعادة تحویل تلك البتات 

Analog ثم یرسلها عبر السماعات في شكل أصوات. 

 Download تحمیل

Téléchargement 

نقل ملف عبر شبكة الأنترنت من حاسوب آخر عملیة 

 مقروءاقد  یكون الملف بعید إلى حاسوب المستخدم ، 

 .أو مسموعا أو مرئیا أو تطبیقا أو برنامجا معلوماتیا

  Encryption تشفیر

Cryptage  

تعدیل محتویات ملف أو رسالة بإستخدام كلمة سر أو 

مرور ، بحیث لا یستطیع أي شخص قراءتها إلا من 

 .كان لدیه شفرة أو مفتاح المرور

 Electronique برید إلكتروني

Mail 

و یقصد به  Emailیختصر المصطلح عادة إلى 

الرسائل المتبادلة إلكترونیا من حاسوب لأخر عبر 

 .شبكة الأنترنت

 File Transfer بروتوكول نقل الملفات

Protocol (FTP) 

أحد أكثر بروتوكولات نقل الملفات شیوعا ، یستخدم لنقل  

الملفات من حاسوب لأخر عبر الأنترنت ، عبر مزودات 

FTP التي تسمح للمستخدمین بجلب الملفات و تبادلها. 

 



 د 
 

جدار النار أو 

 حاجز النار

Fire Wall 

Par Feu  

أحد الإحتیاطات الأمنیة على شبكة الأنترنت ، یحمي 

المعلومات أو یمنع الوصول إلیها ، كما یضمن عدم 

إلحاق الضرر بالمستخدمین من خلال حمایة نظم 

التشغیل الخاصة بهم ، یعمل الجدار الناري  في شكل 

نظام أمني ینظم حركة مرور المعلومات عند حدوث 

فیسمح لحزم البیانات  إتصال بین شبكتین على الأقل ،

بالمرور أو یمنعها بین الشبكتین ، و ذلك إعتمادا على 

مجموعة من القواعد التي یحددها مدیر الشبكة مثل إسم 

 .  المستخدم  و كلمة السر 

لغة ترمیز النص 

 التشعبي

Hyper Text 

Markup 

Language     

( HTML) 

تتكون من نص  لغة تستخدم في إنشاء صفحات الویب ،

تخبر المستخدم عن  Tagsعادي ، و علامات تعرف بـ 

 .كیفیة عرض النص على شاشة الحاسوب 

علامات ممیزة على صفحات الویب تسمح بالإنتقال من  Hyperlink إرتباط تشعبي

 صفحة إلى أخرى ، و من موقع لأخر على شبكة الویب

نص یحتوي على مجموعة من الوصلات الإرتباطیة  HyperText نص تشعبي

تسمح للمستخدم من أن یتخطى النص المعروض أمامه 

 و یقرأ أي نص أخر حسب أي ترتیب یرغب فیه

 



 ه 
 

شبكة دولیة بها ألاف الشبكات الفرعیة المرتبطة بها  Internet أنترنت

تربط هذه الشبكة بین  ، TCP/IPبإستخدام برتوكول 

أجهزة الحواسیب من أجل تبادل المعلومات المتوفرة على 

 هذه الشبكة

 Internet برتوكول الأنترنت

Protocol (IP) 

هو بروتوكول یتحكم في كیفیة إنتقال البیانات من 

مضیف إلى آخر عبر الأنترنت ، من خلال العمل مع 

 Transmissionبرتوكول التحكم في نقل البیانات 

Control Protocol (TCP)  لكي یتم ضمان  نقل ،

برتوكول البیانات بصورة صحیحة على الأنترنت ، 

عن تراسل حزم البیانات و ضمان  المسؤولالأنترنت هو 

توجیهها إلى أهدافها ، من خلال دمغها بعنوان مما یتیح 

 .توجیهها إلى وجهتها 

عنوان بروتوكول 

 الأنترنت

Adresse 

internet 

Protocol 

(Adresse IP) 

یعرف أیضا بالعنوان الرباعي المنقط ، و هو عنوان 

رقمي خاص بكل حاسوب یضمن التعریف به على 

شبكة الانترنت و تحدید موقعه ، یتكون من أربعة 

 مجموعات من الأرقام تفصل بینها النقاط

 Bitو هي ملیون بت  Megabitإختصار لكلمة  Mb میجابت

الرقم : وحدى لقیاس عرض الحزمة و تعني كلمة میجا  Mbps في الثانیة میجابت

 . 6أس  10



 و 
 

و هو جهاز یربط الحاسوب   Modulateurإختصار لكلمة  Modem مودم

 بشبكة الأنترنت و منه ببقیة الحواسیب المتصلة بالشبكة ،

یعمل من خلال نقل البیانات بعد تحویلها من رقمیة إلى 

في حال إرسالها و تناظریة قابلة للنقل عبر خط الهاتف 

 .العكس من ذلك في حال إستقبالها

مجموعة من القواعد المتفق علیها و التي تتیح إتصال  Protocol بروتوكول

و الأجهزة المختلفة و غیر المتوافقة مع بعضها  البرامج

فهي اللغة التي تتخاطب بها الحواسیب المتصلة البعض ، 

عبر الشبكة بهدف تبادل المعلومات ، فهو و بلغة تقنیة 

الوصف الرسمي للقواعد التي ینبغي على حاسوبین إتباعها 

 .لتبادل المعلومات و الرسائل 

 Proxy خادم البروكسي

Serveur 

للمستخدم الموجود خلف الجدار الناري  یتیحإحتیاط أمني 

الویب دون تعریض محتویات  محتویاتمن إستعراض 

 .الشبكة الخاصة لخطر الإطلاع علیها 

برنامج أو جهاز حاسوب یوفران المعلومات بالنسبة  Serveur الخادم

 .للحواسیب أو البرامج العمیلة المتصلة به 

 Service مزود الخدمة

Provider 

 الشركة التي توفر الوصول المباشر للأنترنت
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بروتوكول التحكم بنقل 

 بروتوكول أنترنت /البیانات 

Transmission 

Control 

Protocol/ 

Internet Protocol 

(TCP/IP) 

مجموعة من البروتوكولات التي تحدد نظام نقل البیانات 

توصف بأنها الغراء الذي یشد  عبر شبكة الأنترنت ،

لبعض ، فتحقق الترابط بین  بعضهاأجزاء الأنترنت 

بصورة مباشرة لتشكل معا شبكة  فیزیائیاشبكات متباعدة 

 "الأنترنت" إفتراضیة وحدة تغرف بإسم 

بروتوكول التحكم بنقل 

 البیانات

Transmission 

Control Protocol 

(TCP) 

یوفر وسیلة نقل  TCP/IPأحد بروتوكولات مجموعة 

موثوقة للبیانات غبر شبكة الأنترنت ، فبفضله یمكن 

لحاسوب متصل بالشبكة الأنترنت أن یقیم تواصلا مع 

 .حاسوب آخر و یتبادل معه المعلومات 

 Uniform عنوان الموارد الموحد

Resource 

Locator (URL) 

مؤشر یدل على مكان وجود صفحة أو أي نوع أخر 

 .(WEB)من الموارد ضمن فضاء الویب 

یقوم بالدخول إلى نظام تشغیل الحاسوب أو أي شخص  User مستخدم

 إحدى الشبكات 

هو وسیلة الدخول أي الإسم الذي یلج به المستخدم إلى  Username إسم المستخدم

مثاله الجزء الأول من العنوان  النظام المعلوماتي ،

 .@الإلكتروني الذي یسبق علامة 



 ح 
 

برنامج یقوم بإحداث تلف متعمد على الحاسوب و عادة  Virus فیروس

ما یكون في صورة برنامج خفي على الشبكة أو لصیق 

 .بأحد البرامج 

 Worled Wide الویب

Web(WEB) 

 وثائق ، صور ،( المستنداتعبارة عن مجموعة من 

المتصلة في شكل نصوص تشعبیة  .....)فیدیوهات

HTML  ، متواجدة على أجهزة خادم الویب ، یمكن

و قد  URLالوصول إلیها عن طریق عناوین الأنترنت 

تم إستحداث الویب كمصدر للمستندات المباشرة 

أو المعمل الأوربي  CERNبواسطة علماء الفیزیاء في 

 .للفیزیاء الجزیئیة بسویسرا 

برنامج عمیل خاص بالویب یعمل على عرض  Web Browser مستعرض الویب

و المستندات الأخرى ،  HTMLمستندات الویب بلغة 

یتیح للمستخدم الإطلاع على مختلف المستندات من 

خلال تتبع  إرتباطات النص التشعبي و اشهره 

Internet Explorer / Mozila Fire Fox 

یحتوي على إرتباطات تشعبیة  HTMLأحد مستندات  Page Web صفحة ویب

إلى مستندات أخرى على الویب ، و تقول فكرة التجول 

و الإبحار على شبكة الویب على فطرة تتبع 

 الإرتباطات من صفحة لأخرى

أحد المواقع على شبكة الأنترنت و الذي یستضیف  Web Site موقع ویب

 .خادم ویب 

 



 

 

02م ملحق البحث رق  

المتعلق بالوقایة من  04/09القانون  

 الجرائم المعلوماتیة
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قوان%قوان%
قــــــــــــانانــــــــــــون رقم ون رقم 09 -  - 04 م مــــــــــــؤرؤرخّ في خ في 14 ش شــــــــــــعــــــــــــبــــــــــــان عان عــــــــــام ام 1430
اHاHــــــــوافـق وافـق 5 غ غــــــــشت سشت ســــــــنــــــــة ة r r2009 يــــــــــتــــــــضــــــــمن المن الــــــــقــــــــواعواعــــــــد
الخاصالخاصـة للة للـوقايوقايـة من الجة من الجـرائم اHترائم اHتـصلصلـة بتة بتـكنكنـولوجولوجـياتيات

الإعلام والاتصال ومكافحتها.الإعلام والاتصال ومكافحتها.
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

rإن رئـيـس الجمهورية
- بــــنـــاء عـــلى الـــدســــتـــورr لا ســـيـــمـــا اHـــواد 119 و120

rو122 - 7 و126 منه
- و~ــــــقــــــتــــــضـى الأمــــــر رقم 66 - 155 اHــــــؤرّخ في 18
صــفــر عـام 1386 اHــوافق 8 يــونــيــو ســنـة 1966 واHــتــضـمن

rتمّمHعدّل واHا rقانون الإجراءات الجزائية
- و~ــــــقــــــتــــــضـى الأمــــــر رقم 66 - 156 اHــــــؤرّخ في 18
صــفــر عـام 1386 اHــوافق 8 يــونــيــو ســنـة 1966 واHــتــضـمن

rتمّمHعدلّ واHا rقانون العقوبات
- و~ـــــــقـــــــتــــــــضى الأمــــــــر رقم 75 - 58 اHــــــــؤرّخ في 20
رمــــضــــان عــــام 1395 اHــــوافق 26 ســــبـــــتــــمــــبـــــر ســــنــــة 1975

rتمّمHعدلّ واHا rدنيHتضمن القانون اHوا
- و~ـقــتـضـى الـقــانـون رقم 2000 - 03 اHـؤرخّ في 5 
جـمادى الأولى عام 1421 اHوافق 5 غـشت سنة 2000  الذي
يـحــدّد الــقــواعــد الــعـامــة اHــتــعــلــقـة بــالــبــريــد وبـاHــواصلات

rّتممHعدّل واHا rالسلكية واللاسلكية
- و~ـــــــقـــــــتــــــــضى الأمــــــــر رقم 03 - 05 اHــــــــؤرّخ في 19
جـــمـــادى الأولى عـــام 1424 اHــوافق 19 يـــولـــيـــو ســـنـــة 2003

rؤلف والحقوق المجاورةHتعلق بحقوق اHوا
- و~ـــقـــتـــضـى الـــقـــانـــون رقم 08 - 09 اHــؤرّخ في 18
صـفـر عام 1429 اHـوافق 25 فـبـرايـر سـنة 2008 واHـتـضمن

rدنية والإداريةHقانون الإجراءات ا
rوبعد رأي مجلس الدولة -
rانHوبعد مصادقة البر -

يصدر القانون الآتي نصه :يصدر القانون الآتي نصه :

الفصل الأولالفصل الأول
أحكـام عــامةأحكـام عــامة

الهـدفالهـدف

اHـاداHـادةّ الأولى :ة الأولى : يـهـدف هـذا الــقـانـون إلى وضع قـواعـد
خاصة للوقايـة من الجرائم اHتصلة بـتكنولوجيات الإعلام

والاتصال ومكافحتها.

اHصطلحـاتاHصطلحـات

اHاداHادةّ ة 2 :  : يقصد في مفهوم هذا القانون بـما يأتي : 

 أ - الجــــرائـم اHــــتــــصــــلـــــة بــــتــــكــــنــــولـــــوجــــيــــات الإعلام أ - الجــــرائـم اHــــتــــصــــلـــــة بــــتــــكــــنــــولـــــوجــــيــــات الإعلام
والاتـــصـــال :والاتـــصـــال : جـــرائـم اHـــســـاس بــــأنـــظــــمـــة اHــــعـــالجــــة الآلـــيـــة
للمعطـيات المحددة في قانون العقوبات وأي جر�ة أخرى
تـــــرتـــــكب أو يـــــســـــهل ارتـــــكـــــابـــــهـــــا عن طـــــريق مـــــنـــــظـــــومــــة

 rمعلوماتية أو نظام للاتصالات الإلكترونية

ب - مـنــظــومـة مــعــلـومــاتــيـة :ب - مـنــظــومـة مــعــلـومــاتــيـة : أي نــظـام مــنــفـصل أو
مــجـــمــوعـــة من الأنــظـــمــة اHـــتــصـــلــة بـــبــعــضـــهــا الـــبــعض أو
اHـــرتــــبـــطـــةr يـــقـــوم واحــــد مـــنـــهـــا أو أكـــثــــر ~ـــعـــالجـــة آلـــيـــة

rWللمعطيات تنفيذا لبرنامج مع

ج - مـــعـــطـــيـــات مـــعـــلـــومـــاتـــيـــة :ج - مـــعـــطـــيـــات مـــعـــلـــومـــاتـــيـــة : أي عـــمـــلـــيـــة عـــرض
لــــلــــوقــــائع أو اHــــعـــلــــومــــات أو اHــــفـــاهــــيـم في شــــكل جــــاهـــز
لـلمعالجة داخل مـنظومة مـعلوماتـيةr ~ا في ذلك البرامج
اHـناسبة التي من شـأنها جعل منـظومة معلـوماتية تؤدي

rوظيفتها

د - مقدمو الخدمات : د - مقدمو الخدمات : 

rسـتعـملي خـدماتهH 1 -- أي كيـان عام أو خـاص يقـدم
الـقـــدرة عـلى الاتـصال بـواسـطـــة مـنـظـومــة مـعـلـومـاتـيــة

rو/أو نظام للاتصالات

2 -- وأي كـيـــان آخــر يـقــوم ~ـــــعـــالجــــة أو تـخـــزيـن
مـــعــــطـــيـــات مــعـــــــلـــومـــاتـــيــة لـــفـــائــدة خــــدمـــة الاتــصــــال

rستعمليهاH ــذكـورة أوHا

هـ  - اHــــعـــطــــيــــات اHـــتــــعــــلـــقــــة بـــحــــركــــة الـــســــيـــر:هـ  - اHــــعـــطــــيــــات اHـــتــــعــــلـــقــــة بـــحــــركــــة الـــســــيـــر: أي
مـــعــــطـــيــــات مـــتـــعــــلـــقــــة بـــالاتــــصـــال عـن طـــريـق مـــنــــظـــومـــة
مـعــلـومـاتــيـة تـنــتـجـهــا هـذه الأخـيـرة بــاعـتـبــارهـا جـزءا في
حلـقة اتصـالاتr توضح مـصدر الاتصـالr والوجـهة اHرسل
إليهاr والـطريق الذي يسلكهr ووقت وتاريخ وحجم ومدة

rالاتصال ونوع الخدمة

و -  الاتـــــصــــــالات الإلـــــكـــــتـــــرونـــــيـــــة :و -  الاتـــــصــــــالات الإلـــــكـــــتـــــرونـــــيـــــة : أي تـــــراســل أو
إرسـال أو اسـتــقـبـال عــلامــات أو إشــارات أو كــتـابـات أو
صــــور أو أصــوات أو مـــعـــلــومـــات مــخـــتـــلــفـــة بــواســـطــة أي

وسيلة إلكترونية.
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تــكــون الــتــرتــيـــبــات الــتــقــنــيــة اHــوضــوعــة للأغــراض
اHــنــصـوص عــلــيـهــا في الــفـقــرة "أ " من هــذه اHــادة مـوجــهـة
حصـريـا لتـجـميع وتـسـجـيل معـطـيات ذات صـلـة بالـوقـاية
مـن الأفـــعــــال الإرهـــابــــيـــة والاعــــتـــداءات عــــلى أمن الــــدولـــة
ومـكــافـحــتــهـمــاr وذلك تحت طــائــلـة الــعـقــوبــات اHـنــصـوص
عـلـيـهـا في قـانـون الـعـقــوبـات بـالـنـسـبـة لـلـمـسـاس بـالحـيـاة

الخاصة للغير.

الفصل الثالثالفصل الثالث
القواعد الإجرائيـةالقواعد الإجرائيـة

تفتيش اHنظومات اHعلوماتيةتفتيش اHنظومات اHعلوماتية

اHـاداHـادةّ ة 5 :  : يـجـوز للـسـلـطات الـقـضـائـية المخـتـصـة وكذا
ضـبـّاط الـشـرطة الـقـضـائيـةr فـي إطـــار قـانـون الإجراءات
rادة 4 أعلاهHنـصوص عـليـها في اHالجزائـية وفي الحـالات ا

الدخولr بغرض التفتيشr ولو عن بعدr  إلى :

أ - مــــنـــظــــومــــة مـــعــــلــــومـــاتــــيـــة أو جــــزء مــــنـــهــــا وكـــذا
اHعطيات اHعلوماتية المخزنة فيها.

ب - منظومة تخزين معلوماتية.

في الحـالة اHـنـصوص عـلـيـها في الـفـقـرة "أ " من هذه
اHــــادةr إذا كــــانـت هــــنــــاك أســـــبــــاب تــــدعــــو لـلاعــــتــــقــــاد بــــأن
اHـعطيات اHبحـوث عنها مخزنـة في منظومة مـعلوماتية
أخرى وأن هذه اHعطـيات �كن الدخول إليهاr انطلاقا من
اHــنـظــومــة الأولىr يـجــوز تــمـديــد الـتــفــتـيش بــســرعـة إلى
هـذه اHنظومة أو جـزء منها  بعـد إعلام السلطة الـقضائية

المختصة مسبقا بذلك.

إذا تــبـــW مــســـبــقــا بـــأن اHــعــطـــيــات اHـــبــحــوث عـــنــهــا
rـنـظـومة الأولىHوالـتي �ـكن الـدخـول إلـيهـا انـطلاقـا من ا
مـــخــزنـــة في مـــنــظـــومــة مـــعــلـــومــاتـــيــة تـــقع خــارج الإقـــلــيم
الـوطـنيr فـإن الحـصـول عــلـيـهـا يـكـون ~ــسـاعـدة الـسـلـطـات
الأجـنبـية المخـتـصة طـبـقا للاتـفـاقيـات الدولـيـة ذات الصـلة

ووفقا Hبدأ اHعاملة باHثل.

�ـــكن الـسلـطـات اHــكـلفـة بـالتــفتــيش تـسـخـيـر كـل
شــــخص له درايـــة بــعـــمل اHـــنـــظــومـــة اHــعـــلـــومــاتـــيـــة مــحل
الــــبــــحث أو بــــالــــتــــدابـــيــــر اHــــتــــخـــذة لحــــمــــايــــة اHـــعــــطــــيـــات
اHعـلوماتـية الـتي تتـضمنـهاr  قـصد مـساعدتـها وتـزويدها

بكل اHعلومات الضرورية لإنجاز مهمتها.

حجـز اHعطيات اHعلوماتيةحجـز اHعطيات اHعلوماتية

اHـاداHـادّة ة 6 :  : عـنـدمـا تكـتـشــف الـسـلـطـــة الـتــي تـبـاشــر
الـتفـتيـــش فــي منـظومـة معـلومـاتيـــة معـطيـــات مخـزنة

مجال التطبيـقمجال التطبيـق

اHاداHادةّ ة 3 :  : مع مـراعاة الأحكـام القانـونية الـتي تضمن
سـريــة اHــراسلات والاتــصـالاتr �ــكن Hــقـتــضــيـات حــمــايـة
الـنـظـام الـعـام أو Hـسـتـلـزمـات الـتـحـريـات أو الـتـحـقـيـقـات
الــقـضـائـيــة الجـاريـةr وفـقــا لـلـقـواعــد اHـنـصـوص عــلـيـهـا في
قــانــون الإجــراءات الجــزائــيـــة وفـي هــــذا الــقــانــونr وضـع
تــرتــيــبـــات  تــقــنــيـــة  Hــراقــبـــة الاتــصـــالات الإلــكــتــرونــيــة
وتجـــمـــيــع وتـــســـجـــيل مــــحـــتـــواهـــــا في حــــيـــنـــهـــا والـــقـــيـــام
بإجراءات التفتيش والحجز داخل منظومة معلوماتية. 

الفصل الثانيالفصل الثاني
مراقبة الاتصالات الإلكترونيةمراقبة الاتصالات الإلكترونية

الحالات التي تسمح باللجوء إلى اHراقبة الإلكترونيةالحالات التي تسمح باللجوء إلى اHراقبة الإلكترونية

اHاداHادةّ ة 4 :   :  �كن الـقيام بـعمـليـات اHراقـبة اHـنصوص
عليها في اHادة 3 أعلاه في الحالات الآتية :

أ - لـلـوقايـة من الأفـعال اHـوصـوفة بـجـرائم الإرهاب
rاسة بأمن الدولةHأوالتخريب أوالجرائم ا

ب -  فــي حــالـــــة تــوفــــر مــعــــلــومــــات عن احـــتـــمـــال
اعتـداء عـلى منـظــومة معلوماتية عـلى نحو يهدد النظام
الـــــعـــــام أو الـــــدفـــــاع الـــــوطـــــني أو مـــــؤســـــســـــات الـــــدولـــــة أو

  rالاقتصاد الوطني

rقتضيات الـتحريات والتحقـيقات القضائيةH  - ج
عـــنـــدمـــا يـــكـــون مـن الـــصـــعب الـــوصـــول إلـى نـــتـــيـــجـــة تـــهم
rراقبة الإلكترونيةHالأبحاث الجارية دون اللجوء إلى ا

د -  في إطــار تـنــفــيـذ طــلــبـات اHــســاعـدة الــقــضـائــيـة
الدولية اHتبادلة.

لا يــــجــــوز إجــــراء عــــمــــلــــيـــــات اHــــراقــــبــــة في الحــــالات
اHــذكـورة أعلاه إلا بــإذن مـكــتـوب من الــسـلــطـة الــقـضــائـيـة

المختصة.

عــنـدمــا يـتــعـلق الأمــر بـالحــالــة اHـنــصـوص عــلـيــهـا في
الــفــقــرة "أ " مـن هــذه اHــادةr  يــخـــتص الــنــائـب الــعــام لــدى
مجـلس قضـاء الجــزائر ~ـنح ضـباط الشــرطة القـضـائيـة
rـادة 13 أدنـاهHـنـــصــوص عـلـيـهـا في اHلـلـهــيـئـة ا WـنـتــمــHا
إذنا Hـدة ستة (6) أشهـر قابـلة لـلتـجديد وذلـك على أساس
تــقـريــر يــبـW طــبـيــعــة الـتــرتـيــبــات الـتــقــنـيــة اHـســتــعـمــلـة

والأغراض اHوجهة لها.
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اHـكـلفـة بـالتـحـريات الـقـضائـيـة لجـمع وتسـجـيل اHعـطـيات
اHـتعلقة ~ـحتوى الاتصالات فـي حينها وبـوضع اHعطيات
الــتي يــتـعــW عـلــيـهـم حـفــظـهــا وفـقــا لـلــمـادة 11 أدنـاهr تحت

تصرف السلطات اHذكورة.

ويــــتــــعــــW عــــلى مــــقــــدمي الخــــدمــــات كـــتــــمــــان ســــريـــة
الـــعــمــلـــيــات الــتي يـــنــجــزونــهـــا بــطــلب من المحـــقــقــW وكــذا
اHـــعــلــومـــات اHــتــصــلـــة بــهــا وذلك تحـت طــائــلــة الـــعــقــوبــات

اHقررة لإفشاء أسرار التحري والتحقيق.  

حفظ اHعطيات اHتعلقة بحركة السيرحفظ اHعطيات اHتعلقة بحركة السير

rــادةّ ة 11 :  : مع مــراعـــاة طــبـــيــعـــة ونــوعـــيــة الخـــدمــاتHــاداHا
يلتزم مقدمو الخدمات بحفظ :

أ - اHعـطيات الـتي تسمح بـالتعـرف على مسـتعملي
rالخدمة

ب - اHــعـطــيــات اHــتــعــلـقــة بــالــتــجــهـيــزات الــطــرفــيـة
rستعملة للاتصالHا

ج - الخصائص الـتقنية وكذا تاريخ ووقت ومدة كل
rاتصال

د - اHـــعــطـــيـــات اHـــتــعـــلـــقــة بـــالخـــدمـــات الــتـــكـــمــيـــلـــيــة
rستعملة ومقدميهاHطلوبة أو اHا

هـ - اHـعـطــيـات الـتي تـســمح بـالـتــعـرف عـلى اHـرسل
إلــــيه أو اHـــرسل إلـــيـــهـم  الاتـــصـــال وكـــذا عـــنـــاوين اHـــواقع

اHطلع عليها.

بـالنـسـبة لـنـشاطـات الـهاتـفr يقـوم اHـتعـامل بـحفظ
اHــعــطــيــات اHــذكـورة فـي الــفــقـرة "أ " مـن هــذه اHــادة وكـذا
تـلك الـتي تـسمح بـالـتـعرف عـلى مـصـدر الاتصـال وتحـديد

مكانه.

تحـدد مــدة حــفظ اHــعــطــيــات اHــذكــورة في هــذه اHـادة
بسنة واحدة ابتداء من تاريخ التسجيل.

دون الإخلال بـالـعقـوبـات الإدارية اHـتـرتبـة عـلى عدم
احتـرام الالتزامـات اHنصـوص عليـها في هذه اHـادةr تقوم
Wـــــســـــؤولـــــيــــة الجــــــزائــــيــــــة  للأشـــــخـــــاص الـــــطــــبــــــيــــعـــــيــــHا
واHـعــنــويـيــن عــنـدمـــا يـؤدي ذلك إلـى عــرقـلـة حــسن سـيـر
الـتـحـريــات الـقـضــائـيـةr ويـعـاقـب الشــخـص الـطـبــيـعي
بــالــحـــبـس مـن ســتــة (6) أشــهــر إلـى خــمس (5) سـنـوات

وبغرامة من 50.000 دج  إلى 500.000 دج.

يــعـاقب الـشــخص اHـعـنــوي بـالـغـرامــة وفـقـا لــلـقـواعـد
اHقررة في قانون العقوبات.  

تـكــون مـفيـدة في الـكشف عن الجـرائم أو مـرتكـبيـها وأنه
لــــيس من الــــضــــروري حــــجــــز كـل اHــــنــــظــــومــــةr يــــتم نــــسخ
اHـعـطـيـات مـحل الـبــحث وكـذا اHـعـطـيـات اللازمـة لـفـهـمـهـا
عــلى دعـــامــة تــخـــزين إلــكـــتــرونــيـــة تــكــون قـــابــلــة لـــلــحــجــز
والـــوضع في أحـــراز وفـــقـــا لــلـــقـــواعـــد اHـــقـــررة في قـــانــون

الإجراءات الجزائية.

يــــجب في كـل الأحـــوال عــــلى الـــســــلـــطــــة الـــتـي تـــقـــوم
بــالــتــفــتــيش والحـــجــز الــســهــر عــلى سلامــة اHــعــطــيــات في

اHنظومة اHعلوماتية التي تجري بها العملية.

غــيــر أنه يــجــوز لــهــا اســتــعــمــال الــوســائل الــتــقــنــيـة
rــعــطــيـاتHالــضــروريــة لــتــشــكــيـل أو إعـادة تــشــكــيـل هــذه ا
قصد جعلـها قابلة للاستغلال لأغراض التحقيقr شرط أن

لا يؤدي ذلك إلى اHساس ~حتوى اHعطيات.

الحجز عن طريق منع الوصول إلى اHعطياتالحجز عن طريق منع الوصول إلى اHعطيات

اHــاداHــادةّ ة 7 :   :  إذا اســتـــحـــال إجـــراء الحـــجــز وفـــقـــا Hـــا هــو
Wيتـع rلأسـباب تـقنـيـة rادة 6 أعلاهHمـنـصوص عـلـيه في ا
عـلى السـلطـة التي تـقـوم بالـتفـتيش اسـتـعمـال التـقنـيات
اHــنـــاســبــة Hــنـع الــوصــول إلى اHــعـــطــيــات الــتـي تحــتــويــهــا
اHــنـظـومـة اHــعـلـومــاتـيـةr أو إلى نــسـخـهـاr اHــوضـوعـة تحت
تصرف الأشخاص اHرخص لهم باستعمال هذه اHنظومة.

اHعطيات المحجوزة ذات المحتوى المجرماHعطيات المحجوزة ذات المحتوى المجرم

اHـاداHـادةّ ة 8 :  : �ـكـن الـســلـطـة الــتي تــبـاشـر الــتـفــتـيش أن
تــــــأمـــــر بـــــاتــــــخـــــاذ الإجـــــراءات الـلازمـــــة Hــــــنع الاطـلاع عـــــلى
اHــعــطـيــات الــتي يــشــكل مــحــتــواهــا جــر�ــة r لا ســيـمــا عن
طــريق تـــكــلــيف أي شـــخص مــؤهل بـــاســتــعــمـــال الــوســائل

التقنية اHناسبة لذلك.

حدود استعمال اHعطيات اHتحصل عليهاحدود استعمال اHعطيات اHتحصل عليها

اHاداHادّة ة 9 :  : تحت طائلة الـعقوبات اHنصـوص عليها في
الـــتــشـــريع اHــعـــمــول بهr لا يـــجــوز اســـتــعــمـــال اHــعـــلــومــات
اHــــتـــحــــصل عــــلـــيــــهـــــا عــن طـــريـــق عـــمــــلـــيــــــات اHـــراقــــبـــــة
اHنصــــوص عـليهـــا فــي هــــذا القانــونr إلا فــي الحــدود

الضرورية للتحريات أو التحقيقات القضائية.

الفصل الرابعالفصل الرابع
التزامات مقدمي الخدماتالتزامات مقدمي الخدمات

مساعدة السلطاتمساعدة السلطات

rــادّة ة 10 :  : فـي إطــار تـــطــبـــيق أحــكـــام هــذا الـــقــانــونHــاداHا
يـتـعـW عـلى  مـقـدمـي الخـدمـات تـقـد§ اHـسـاعـدة لـلـسـلـطات



25 شعبان عام  شعبان عام 1430 هـ هـالجريدة الرالجريدة الرّسميسميّة للجمهورية للجمهوريّة الجزائرية الجزائريّة / العدد ة / العدد 847
16 غشت  سنة  غشت  سنة 2009 م م

الفصل السادسالفصل السادس
التـعـاون واHساعدة القضائية الدوليةالتـعـاون واHساعدة القضائية الدولية

الاختصاص القضائي الاختصاص القضائي 

اHـاداHـادّة ة 15 :  : زيـادة عـلى قـواعـد الاختـصـاص اHـنـصوص
عــلــيـــهــا في قـــانــون الإجــراءات الجـــزائــيــةr تــخـــتص المحــاكم
الجـزائــريـة بـالـنـظـر في الجــرائم اHـتـصـلـة بــتـكـنـولـوجـيـات
الإعلام والاتـصال اHـرتـكبـة خارج الإقـليـم الوطـنيr عنـدما
يـكــون مــرتــكـبــهــا أجــنـبــيــا وتــسـتــهــدف مــؤسـســات الــدولـة
الجـزائـرية أو الـدفـاع الـوطـني أو اHـصالـح الاستـراتـيـجـية

للاقتصاد الوطني.  
اHساعدة القضائية الدولية اHتبادلةاHساعدة القضائية الدولية اHتبادلة

16 :  : في إطـــار الـــتـــحــــريـــات أو الـــتـــحـــقـــيـــقـــات اHــاداHــادةّ ة 
الـقضائية الجـارية Hعاينة الجـرائم اHشمولـة بهذا القانون
وكـــشف مـــرتـــكــبـــيـــهـــاr �ــكـن الــســـلـــطـــات المخــتـــصـــة تـــبــادل
اHـساعـدة القضـائيـة الدولـية لجـمع الأدلة الخـاصة بـالجر�ة

في الشكل الإلكتروني.
�كنr في حالة الاسـتعجالr ومع مراعـاة الاتفاقيات
الـدولـيــة ومـبـدأ اHـعـامــلـة بـاHـثـلr قـبـول طـلــبـات اHـسـاعـدة
الــقــضــائــيــة اHــذكــورة في الــفــقــرة الأولى أعلاهr إذا وردت
عن طــريق وسـائل الاتــصـال الـســريـعـة ~ــا في ذلك أجـهـزة
الـفاكس أوالـبـريد الإلـكتـروني وذلك بـقدر مـا توفـره هذه

الوسائل من شروط أمن كافية للتأكد من صحتها.
تبادل اHعلومات واتخاذ الإجراءات التحفظيةتبادل اHعلومات واتخاذ الإجراءات التحفظية

اHاداHادّة ة 17 :  : تتم الاستجابـة لطلبات اHـساعدة الرامية
لـتـبــادل اHـعـلـومــات أو اتـخـاذ أي إجــراءات تحـفـظــيـة وفـقـا
للاتــفــاقـــيــات الــدولــيــة ذات الــصــلــة والاتــفــاقــات الــدولــيــة

الثنائية ومبدأ اHعاملة باHثل.

القيود الواردة على طلبات اHساعدة القضائية الدوليةالقيود الواردة على طلبات اHساعدة القضائية الدولية

اHـاداHـادّة ة 18 :  : يــرفض تــنـفــيـذ طــلـبــات اHـســاعـدة إذا كـان
من شأنها اHساس بالسيادة الوطنية أو النظام العام.  

�كن أن تـكـون الاستـجابـة لطـلـبات اHـساعـدة مقـيدة
بشـرط المحـافـظة عـلى سـريـة اHـعلـومـات اHـبلـغـة أو بـشرط

عدم استعمالها في غير ما هو موضح في الطلب.

اHاداHادّة  19 : :  ينشر هذا القانون في الجريدة الرّسميّة
للجمهوريّة الجزائريةّ الدّ�قراطيّة الشعّبيّة.

حــرّر بــالجــزائــر في 14 شــعــبــان عــام 1430 اHــوافق 5
غشت سنة 2009.

عبد العزيز بوتفليقةعبد العزيز بوتفليقة

تحــدد كــيــفــيــات تــطــبــيق الــفــقــرات 1 و2 و3 من هــذه
اHادةr عند الحاجةr عن طريق التنظيم. 

الالتزامات الخاصة ~قدمي خدمة "الإنترنت"الالتزامات الخاصة ~قدمي خدمة "الإنترنت"

اHـاداHـادةّ ة 12 :  : زيـادة عـلى الالـتـزامـات اHـنـصـوص عـلـيـهـا
فـي اHـــــــادة 11 أعلاهr يـــــــتــــــعــــــW عـــــــلى  مـــــــقــــــدمـي خــــــدمــــــات

"الإنترنت" ما يأتي :

أ - الـــــتـــــدخـل الــــفـــــوري لـــــســـــحـب المحــــتـــــويـــــات الـــــتي
يـتـيحـون الاطلاع علـيهـا ~ـجرد الـعلم بـطـريقـة مبـاشرة أو
غــيـر مــبــاشـرة ~ــخـالــفـتــهـا لــلـقــوانـW وتــخـزيــنـهــا أو جـعل

rالدخول إليها غير �كن

ب -  وضع تـرتيـبات تـقنـية تـسمح بـحصـر إمكـانية
الــدخــول إلـى اHــوزعــات الــتي تحــوي مــعــلــومــات مــخــالــفــة
لـلـنظـام الـعام أو الآداب الـعـامة وإخـبـار اHشـتركـW لـديهم

بوجودها.

الفصل الخامسالفصل الخامس

الهيئة الوطنية للوقاية من الجرائم اHتصلةالهيئة الوطنية للوقاية من الجرائم اHتصلة
بتكنولوجيات الإعلام والاتصال ومكافحته بتكنولوجيات الإعلام والاتصال ومكافحته 

إنشاء الهيئةإنشاء الهيئة

اHـاداHـادةّ ة 13 :  :  تـنـشـأ هيـئـة وطـنـية لـلـوقـايـة من الجرائم
اHتصلة بتكنولوجيات الإعلام والاتصال ومكافحته.

تحـدد تـشكـيـلة الـهـيئـة وتـنظـيـمهـا وكـيفـيـات سيـرها
عن طريق التنظيم.

مهــام الهيئــةمهــام الهيئــة

اHــاداHــادّة ة 14 :  :  تـــتـــولى الـــهـــيـــئـــة اHــذكـــورة فـي اHــادة 13
أعلاهr خصوصا اHهام الآتية :

أ - تـنـشيـط وتـنـسيـق عـمـليـات الـوقـايـة من الجـرائم
rتصلة بتكنولوجيات الإعلام والاتصال ومكافحتهHا

ب - مــــســـاعــــدة الــــســـلــــطـــات الــــقـــضــــائـــيــــة ومــــصـــالح
الـشـرطـة الـقـضـائـيــة في الـتـحـريـات الـتي تجـريـهـا  بـشـأن
الجــرائـم ذات الــصـــلــة بـتــكـنـولـوجــيـات الإعلام والاتـصـال
rعلومات وإنجاز الخبرات القضائيةHا في ذلك تجميع ا~

ج - تبادل اHعلـومات مع نظيراتها في الخارج قصد
جــمع كل اHــعــطــيــات اHــفــيــدة في الــتــعــرف عــلى مــرتــكــبي
الجـرائم اHتصلـة بتكنـولوجيات الإعلام والاتـصال وتحديد

مكان تواجدهم.



 

 

03 :  ملحق البحث رقم   

المحدد لتشكیلة و  261-15المرسوم الرئاسي رقم 

تنظیم و كیفیات عمل الهیئة الوطنیة للوقایة من الجرائم 

 المتصلة بتكنولوجیات الإعلام و الإتصال و مكافحتها
 



24 ذو الحج ذو الحجّة عام ة عام  1436 هـ هـالجريدة الرالجريدة الرّسميسميّة للجمهورية للجمهوريّة الجزائرية الجزائريّة / العدد ة / العدد 1653
8 أكتوبر  سنة  أكتوبر  سنة 2015 م

مراسيم تنظيميمراسيم تنظيميةّ
تحديـد تـشكـيلـة وتنـظيم وكـيفـيات سـير الـهيـئة الـوطنـية
لـــلــوقـــايــة من الجـــرائم اHــتـــصــلـــة بــتـــكــنـــولــوجـــيــات الإعلام
والاتـــصـــال ومــــكـــافـــحــــتـــهـــا الــــتي تـــدعـى في صـــلـب الـــنص

"الهيئة".
اHــاداHــادةّ ة 2 :  : الـــهــيــئــة ســـلــطــة إداريــة مـــســتــقــلـــة تــتــمــتع
بــالــشــخـــصــيــة اHـــعــنــويــة والاســـتــقلال اHــالـيt تــوضع لــدى

الوزير اHكلف بالعدل.
اHاداHادةّ ة 3 :  : يحدد مقر الهيئة �دينة الجزائر.

اHاداHادّة ة 4 :  : تمارس الـهيـئة اHـهام اHـنصـوص علـيها في
اHــادة 14 من الــقــانــون رقم 09-04 اHــؤرخ في 14 شــعــبــان
عـــــام 1430 اHــــــوافق 5 غــــــشـت ســــــنـــــــة t2009 تحـت رقــــــابـــــة
الـــســلــطــة الـــقــضــائــيـــةt طــبــقــا لأحـــكــام الــتــشـــريع الــســاري
اHـــفـــعـــولt لا ســـيـــمـــا مـــنـــهـــا قـــانـــون الإجـــراءات الجـــزائـــيـــة
والـــقـــانــون رقم  09-04 اHــؤرخ في 14 شـــعـــبـــان عــام 1430

اHوافق 5 غشت سنة 2009 واHذكور أعلاه.
تكـلف الـهـيـئـةt في ظل احـتـرام الأحـكام الـتـشـريـعـية

اHبينة أعلاه على الخصوصt �ا يأتي :
- اقـتراح عـنـاصر الاسـتـراتيـجـية الـوطـنيـة لـلوقـاية
من الجــرائـم اHــتــصــلــة بــتــكــنــولــوجــيــات الإعلام والاتــصــال

tومكافحتها
- تــنـشــيط وتــنـســيق عـمــلـيــات الــوقـايــة من الجـرائم

tتصلة بتكنولوجيات الإعلام والاتصال ومكافحتهاHا
- مـسـاعـدة الـسـلـطـات الـقـضـائـيـة ومصـالـح الـشـرطة
الـــــقــــضـــــائــــيــــة فـي مــــجـــــال مــــكــــافـــــحــــة الجـــــرائم اHــــتـــــصــــلــــة
بــتــكــنـولــوجــيـات الإعـلام والاتـصــالt �ــا في ذلك من خلال
جـــمـع اHـــعــــلــــومــــات والـــتــــزويــــد بــــهـــا ومـن خلال الخــــبـــرات

tالقضائية
- ضـمان اHـراقبـة الوقـائيـة للاتصـالات الإلكـترونـية
قـصــد الـكــشف عن الجـرائـم اHـتـعــلـقــة بـالأعــمـال الإرهــابـيـة
والتـخريبـية واHسـاس بأمن الدولـةt تحت سلطـة القاضي

tالمختص وباستثناء أي هيئات وطنية أخرى
- تجـــمـــيع وتـــســـجـــيل وحـــفظ اHـــعـــطــيـــات الـــرقـــمـــيــة
وتحـــديــد مـــصــدرهـــا ومــســـارهـــا من أجل اســـتــعـــمــالـــهــا في

tالإجراءات القضائية
-  السهـر على تـنفـيذ طلـبات اHـساعـدة الصادرة عن
الـبــلـدان الأجـنـبـيـة وتــطـويـر تـبـادل اHـعــلـومـات والـتـعـاون

tستوى الدولي في مجال اختصاصهاHعلى ا

مـرسوم رئـاسي رقم مـرسوم رئـاسي رقم 15-261 مـؤر مـؤرّخ في خ في 24 ذي الحـجـة عام ذي الحـجـة عام
1436 اHـوافق  اHـوافق 8 أكـتـوبــر سـنـة  أكـتـوبــر سـنـة t2015 يـحــدد تـشـكــيـلـةt يـحــدد تـشـكــيـلـة

وتـنـظـيم وكـيـفـيـات سـيـر الـهـيـئـة الـوطـنـيـة لـلـوقـايةوتـنـظـيم وكـيـفـيـات سـيـر الـهـيـئـة الـوطـنـيـة لـلـوقـاية
من الجـــــرائم اHـــــتــــصـــــلــــة بـــــتــــكـــــنــــولـــــوجـــــيــــات الإعلاممن الجـــــرائم اHـــــتــــصـــــلــــة بـــــتــــكـــــنــــولـــــوجـــــيــــات الإعلام

والاتصال ومكافحتها.والاتصال ومكافحتها.
ـــــــــــــــــــــــــ

tإنّ رئيس الجمهورية
- بـــــنــــاء عـــــلى الـــدســــتـــــورt لا ســــيـــــمــــا اHــواد 39

tو77 (1 و2 و8) و125 ( الفقرة الأولى) منه
- و�ــقــتـضى الــقــانـون الــعــضـوي رقم 04-11 اHـؤرخ
في 21 رجـب عـــام 1425 اHــــوافق 6 ســـبــــتـــمـــبـــر ســـنـــة 2004

tتضمن القانون الأساسي للقضاءHوا
- و�ـقـتـضى الأمـر رقم 66-155 اHـؤرخ في 18 صـفـر
عـام 1386 اHـوافق 8 يـونـيــو سـنـة 1966 واHـتـضــمن قـانـون

tتممHعدل واHا t الإجراءات الجزائية
- و�ـقــتـضى الأمـر رقم 66-156 اHـؤرخ في 18 صـفـر
عـام 1386 اHـوافق 8 يـونـيــو سـنـة 1966 واHـتـضــمن قـانـون

tتممHعدل واHا tالعقوبات
- و�ــــقـــــتــــضى الـــــقــــانــــون رقم 90-21 اHــــؤرخ في 24
مــحــرم عــام 1411 اHــوافق 15 غــشت ســنــة 1990 واHــتــعــلق

tتممHعدل واHا tبالمحاسبة العمومية
- و�ـــقـــتــــضى الـــقــــانـــون رقم 2000-03 اHــــؤرخ في 5
جـمـادى الأولى عام 1421 اHـوافق 5 غـشت سـنة 2000 الـذي
يـحــدد الــقــواعــد الــعـامــة اHــتــعــلــقـة بــالــبــريــد وبـاHــواصلات

 tتممHعدل واHا tالسلكية واللاسلكية
- و�ــــقـــــتــــضى الـــــقــــانــــون رقم 09-04 اHــــؤرخ في 14
شـعــبـان عـام 1430 اHـوافق 5 غــشت سـنـة 2009 واHــتـضـمن
الـــــقــــــواعـــــد الخـــــاصــــــة لـــــلــــــوقـــــايـــــة مـن الجـــــرائـم اHـــــتــــــصـــــلـــــة

tبتكنولوجيات الإعلام والاتصال ومكافحتها
يرسم ما يأتي :يرسم ما يأتي :

الفصل الأولالفصل الأول
أحكــام عامـة - تعاريفأحكــام عامـة - تعاريف

اHاداHادةّ الأولى :  ة الأولى :  تـطبـيقـا لأحكـام اHادة 13 من الـقانون
رقم 09-04 اHـــــؤرخ في 14 شـــــعـــــبـــــان عــــام 1430 اHـــــوافق 5
غـشت سنة 2009 واHـذكور أعـلاهt يهـدف هذا اHـرسوم إلى
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- تــــطــــويــــر الــــتـــعــــاون مـع اHــــؤســـســــات والــــهــــيــــئـــات
الوطنـية اHعـنية بالجـرائم اHتـصلة بتـكنولـوجيات الإعلام

tوالاتصال

- اHــسـاهــمـة فـي تـكــوين المحـقــقــY اHـتــخـصــصـY في
مجال الـتحريات الـتقنيـة اHتصلـة بتكنـولوجيات الإعلام

tوالاتصال

- اHــســـاهــمــة فـي تحــديث اHـــعــايـــيــر الـــقــانــونـــيــة في
مجال اختصاصها.

اHاداHادةّ ة 5 : :  يقصد في مفهوم هذا اHرسوم �ا يأتي :

- "الاتـصــالات الإلـكـتـرونـيـةالاتـصــالات الإلـكـتـرونـيـة" : كل تـراسل أو إرسـال
أو اسـتــقــبـال عـلامـات أو إشــارات أو كــتـابــات أو صـور أو
أصــوات أو مـعــلـومــات أيــا كـانت طــبـيــعــتـهــا عن طـريق أي
وســيـلـة إلـكــتـرونـيـةt �ــا في ذلك وسـائل الــهـاتف الـثـابت

tوالنقال

الـــهـــيـــئـــة" : اHـــســـتــــخـــدمـــون الـــذين - "مـــســـتـــخـــدمـــو الـــهـــيـــئـــةمـــســـتـــخـــدمـــو 
�ارسـون عمـلهم بـالتـوقيت الـكامل في الـهيـئة مـهمـا كان

وضعهم القانوني الأصلي.

الفصل الثانيالفصل الثاني

تشكيلة الهيئة وتنظيمهاتشكيلة الهيئة وتنظيمها

اHاداHادةّ ة 6 : :  تضم الهيئة :

tلجنة مديرة -

tمديرية عامة -

tمديرية للمراقبة الوقائية واليقظة الإلكترونية -

tمديرية للتنسيق التقني -

tمركز للعمليات التقنية -

- ملحقات جهوية.

اHــاداHــادّة ة 7 : :  يـــرأس الـــلــجـــنــة اHـــديـــرة الــوزيـــر اHـــكــلف
بالعدلt وتتشكل من الأعضاء الآتي ذكرهم :

tكلف بالداخليةHالوزير ا -

- الــوزيـر اHــكـلـف بـالــبـريــد وتـكــنــولـوجــيـات الإعلام
tوالاتصال

tقائد الدرك الوطني -

tدير العام للأمن الوطنيHا -

tثل عن رئاسة الجمهورية¨ -

tثل عن وزارة الدفاع الوطني¨ -

- قاضيان من المحكمـة العليا يعـينهما المجلس الأعلى
للقضاء.

يــــعـــY ¨ــــثلا رئــــاســــة الجـــمــــهــــوريـــة ووزارة الــــدفـــاع
الوطني �وجب مرسوم رئاسي.

tــديـرة عــلى الخــصـوصHـادةّ ة 8 : : تـــكـــلـف الـلـــجـــنـة اHـاداHا
�ا يأتي :

tتوجيه عمل الهيئة والإشراف عليه ومراقبته -
tدراسة كل مـسألـة تخـضع لمجال اخـتصـاص الهـيئة -
لا سـيــمـا فـيـمــا يـتـعـلق بــتـوفـر شـروط الــلـجـوء لـلــمـراقـبـة
الـوقـائـيـة للاتـصــالات الإلـكـتـرونـيـة اHـنــصـوص عـلـيـهـا في
اHادة 4 من الـقانون رقم 09-04 اHؤرخ في 14 شعـبان عام

tذكور أعلاهHوافق 5 غشت سنة 2009 واH1430 ا

- ضــــبط بــــرنــــامـج عـــمـل الــــهــــيــــئــــة وتحــــديــــد شـــروط
tوكيفيات تنفيذه

- الـــقـــيـــام دوريــا بـــتـــقـــيــيـم حــالـــة الخـــطـــر في مـــجــال
الإرهـاب والـتـخـريب واHـساس بـأمن الـدولـةt لـلـتـمكن من
تحـديــد مـشـتـملات عــمـلـيـات اHــراقـبـة الـواجب الــقـيـام بـهـا

t نشودة بدقةHوالأهداف ا
- اقــــتــــراح كل نــــشــــاط يــــتـــصـل بــــالـــبــــحـث وتـــقــــيــــيم
الأعمـال اHـباشـرة في مـجال الـوقـاية من الجـرائم اHـتصـلة

tبتكنولوجيات الإعلام والاتصال ومكافحتها
- دراسة مشـروع النـظام الـداخلي للـهيـئة واHـوافقة

 tعليه
tوافقة عليهHدراسة مشروع ميزانية الهيئة وا -

- دراســـة الــتـــقـــريـــر الـــســنـــوي لـــنـــشـــاطــات الـــهـــيـــئــة
tصادقة عليهHوا

tإبداء رأيها في كل مسألة تتصل �هام الهيئة -
-  تـقـد¢ كل اقـتـراح مفـيـد يـتصـل �جـال اخـتـصاص

الهيئة.
Yـــديــريـــة الــعـــامـــة مــديـــر عــام يـــعــHــادّة ة 9 : : يـــديــر اHــاداHا
�ـوجـب مـرســوم رئــاسي. وتــنــهى مــهــامه حــسب الأشــكـال

نفسها.
اHـاداHـادّة ة 10 : : يــتـولـى اHـديــر الــعــام الـصـلاحـيــات الآتــيـة

على الخصوص :
tالسهر على حسن سير الهيئة -

tالسهر على تنفيذ برنامج عمل الهيئة -
- تـــنــشــيـط نــشــاطـــات هــيـــاكل الــهـــيــئــة وتـــنــســيـــقــهــا

tومتابعتها ومراقبتها
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tديرةHتحضير اجتماعات اللجنة ا -
- تـــمـــثــــيل الـــهـــيـــئـــة لــــدى الـــســـلـــطـــات واHـــؤســـســـات

tالوطنية والدولية
- تــمـثــيل الــهــيــئـة لــدى الــقــضـاء وفي جــمــيع أعــمـال

tدنيةHالحياة ا
- ¨ـــارســة الـــســـلـــطــة الـــســـلـّــمــيـــة عـــلى مـــســـتــخـــدمي

الهيئة.
- الـــســـهـــر عـــلـى احـــتـــرام قـــواعـــد حــــمـــايـــة الـــســـر في

tالهيئة
- الـــســـهـــر عـــلى الـــقـــيـــام بـــإجـــراءات الـــتـــأهـــيل وآداء

tفي الهيئة YعنيHا YستخدمHفيما يخص ا Yاليم
- إعـداد التقريـر السنوي لـنشاطات الهـيئة وعرضه

tديرة للمصادقة عليهHعلى اللجنة ا
- ضمان التسيير الإداري واHالي للهيئة.

اHــــاداHــــادةّ ة 11 :  :  تـــكــــلـف مـــديــــريــــة اHــــراقــــبـــة الــــوقــــائــــيـــة
واليقظة الإلكترونية على الخصوصt �ا يأتي :

- تــنــفــيــذ عــمــلــيـات اHــراقــبــة الــوقــائــيــة للاتــصـالات
الإلــــكـــتــــرونـــيــــةt من أجل الــــكـــشـف عن الجـــرائـم اHـــتــــصـــلـــة
بـــتـــكـــنــولـــوجـــيـــات الإعلام والاتـــصـــالt بـــنـــاء عـــلى رخـــصــة
مــكـتـوبـة من الـســلـطـة الـقـضــائـيـة وتحت مـراقـبــتـهـا طـبـقـا

tفعولHللتشريع الساري ا
- إرسال اHعلـومات المحصل عليـها من خلال اHراقبة
الــوقـائــيــة إلى الـســلــطـات الــقــضــائـيــة ومــصـالح الــشــرطـة

tالقضائية المختصة
- تـنـفـيـذ طـلـبـات اHـسـاعـدة الـقـضـائـيـة الأجـنـبيـة في
مـجـال تــدخل الـهـيـئـة وجـمع اHـعـطـيـات اHـفـيـدة في تحـديـد
مـكــان تـواجــد مـرتـكــبي الجـرائم اHــتـصـلــة بـتــكـنـولــوجـيـات

tالإعلام والاتصال والتعرف عليهم
- جـــمع ومــــركـــزة واســـتــــغلال كل اHــــعـــلـــومــــات الـــتي
تــســمـح بــالــكــشف عن الجــرائـم اHــتــصــلــة بــتــكــنــولــوجــيــات

tالإعلام والاتصال ومكافحتها
- تنظـيم و/أو اHشـاركة في عـملـيات الـتوعـية حول
اسـتعـمال تـكنـولـوجيـات الإعلام والاتصـالt وحول المخـاطر

 tتصلة بهاHا
tديرةHتنفيذ توجيهات اللجنة ا -

- تــزويـد الــســلـطــات الــقـضــائـيــة ومــصـالـح الـشــرطـة
الــقـضــائــيــةt تــلــقــائــيــا أو بــنـاء عــلى طــلــبــهــاt بــاHــعــلــومـات
واHـعــطـيـات اHــتـعــلـقـة بــالجـرائم اHــتـصـلــة بـتــكـنـولــوجـيـات

tالإعلام والاتصال

- وضع مركز العملـيات التقنية واHلحقات الجهوية
قـيد الخـدمة والـسهـر على حـسن سيـرها وكـذا الحفـاظ على

tنشآتها وتجهيزاتها ووسائلها التقنيةH الحالة الجيدة

- تطبيق قواعد الحفاظ على السر في نشاطاتها.

اHـاداHـادّة  ة  12 :  : تـكــلف مـديــريــة الـتــنـســيق الــتـقــني عـلى
الخصوصt �ا يأتي :

- إنجـاز الخــبـرات الــقــضـائــيـة فـي مـجــال اخـتــصـاص
tالهيئة

- تـكويـن قاعـدة مـعـطيـات تحـلـيلـيـة للإجـرام اHـتصل
tبتكنولوجيات الإعلام والاتصال واستغلالها

- إعــداد الإحــصـائــيـات الــوطـنــيـة اHــتــعـلــقـة بــالجـرائم
tتصلة بتكنولوجيات الإعلام والاتصالHا

- الـقــيـام �ــبـادرة مــنـهــا أو بـنـاء عــلى طــلب الـلــجـنـة
اHـــــديـــــرةt بــــــكل دراســــــة أو تحـــــلــــــيل أو تـــــقــــــيـــــيـم يـــــتــــــعـــــلق

tبصلاحياتها

- تسيير منظومة الإعلام للهيئة وإدارتها.

اHاداHادّة ة 13 :  : يـزود مركـز العـملـيات الـتقـنيـة باHـنشآت
YــســـتــخـــدمــHــاديـــة وكــذا بـــاHوالـــتــجـــهــيـــزات والــوســـائل ا
التقـنيY الضروريـY لتنفيـذ العملـيات التقنـية Hراقبة

الاتصالات الإلكترونية.

ويـــتـــبع هـــذا اHـــركـــز مـــديـــريـــة اHـــراقـــبـــة الـــوقـــائـــيـــة
واليقظة الإلكترونية ويتم تشغيله من طرفها.

اHـاداHـادّة ة 14 :  : يـتم تـشـغـيل اHـلـحـقـات الجـهـويـة من طرف
مـديـريـة اHــراقـبـة الـوقـائـيــة والـيـقـظـة الإلـكــتـرونـيـة الـتي

تتبعها.

اHـاداHـادّة ة 15 :  : يــحـدد الـتـنـظـيـم الـداخـلي لـهـيــاكل الـهـيـئـة
tبـــالــعــدل YــكـــلــفــHالــوزراء ا Yــوجـب قــرار مــشـــتــرك بـــ�

والدفاع الوطنيt والداخلية.

الفصل الثالثالفصل الثالث

كيفيات سير الهيئةكيفيات سير الهيئة

اHاداHادّة ة 16 :  : تجتـمع الهـيئة اHـديرة بنـاء على اسـتدعاء
من رئيسها أو بناء على طلب أحد أعضائها.

اHـاداHـادةّ ة 17 :  : تــعــد الــهــيـئــة نــظــامـهــا الــداخــلي وتــصـادق
عليه.

اHــاداHــادّة ة 18 :  : تـــزود الـــهـــيـــئـــة بـــقـــضـــاة وفـــقـــا لـــلـــشـــروط
والـكـيـفـيـات اHـنـصــوص عـلـيـهـا �ـوجب الـتـشـريع الـسـاري

اHفعول.
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كـمـا تـزود بـضـبـاط وأعـوان لـلـشـرطـة الـقـضـائيـة من
اHــصـالح الــعـســكــريـة للاســتـعـلام والأمن والـدرك الــوطـني
والأمن الـوطـنيt يـحــدد عـددهم �ـوجب قـرارات مـشـتـركـة
tوالــــدفــــاع الـــــوطــــني tبــــالــــعـــــدل YــــكـــــلــــفـــــHالــــوزراء ا Yبـــــ

والداخلية.
tوتـزود أيــضـا �ــسـتــخـدمي الــدعم الـتــقـني والإداري
ويـــجـــلـب هـــؤلاء اHــــســـتـــخــــدمـــون مـن ضـــمن مــــســـتــــخـــدمي
اHــصـالح الــعـســكــريـة للاســتـعـلام والأمن والـدرك الــوطـني

والأمن الوطني.
اHاداHادّة ة 19 :  : �ـكن أن تستـعY الهـيئة بـأي خبير أو أي

شخص �كن أن يعينها في أعمالها .
20 : : تؤهل الـهـيئـة لـكي تطـلب من أي جـهاز أو اHاداHادّة ة 
مـــؤســســـة أو مــصـــلــحــة كـل وثــيـــقــة أو مــعـــلــومـــة ضــروريــة

لإنجاز اHهام اHسندة إليها.
21 :  : قـــصــــد الـــوقـــايــــة من الأفـــعــــال اHـــوصـــوفـــة اHــاداHــادّة ة 
tــســاس بــأمن الــدولــةHبــجــرائم الإرهــاب أو الــتـــخــريب وا
تـكــلف الـهـيـئـة حـصــريـا �ـراقـبـة الاتـصــالات الإلـكـتـرونـيـة
وتجــــمــــيع وتــــســــجـــيـل مــــحـــتــــواهــــا في حــــيــــنـــهــــا والــــقــــيـــام
بـإجـراءات الـتـفتـيش والحـجـز داخل مـنـظـومة مـعـلـومـاتـية
تحت ســلـــطــة قــاض مـــخــتصt ووفــقـــا للأحــكـــام اHــنــصــوص
علـيها في اHــادة 4 من القانون رقــم 09-04 اHؤرخ في 14
شــعـــبــان عــام 1430 اHــوافق 5 غــشت ســنــة 2009 واHــذكــور

أعلاه.
اHــاداHــادّة ة 22 :  : �ـــكن الــهـــيــئــة لــتـــنــفــيـــذ عــمــلــيـــة Hــراقــبــة
الاتـصالات الإلكـترونيـةt أن تضع وحدة مـراقبة واحدة أو
أكثرt تزود بالوسائل والتجهيزات التقنية الضرورية.
تــتـكــون الـوحـدة من مــسـتــخـدمـY تــقـنــيـY يـعــمـلـون
تحت إدارة ومــــراقــــبــــة قــــاض يـــــســــاعــــده ضــــابط واحــــد من

الشرطة القضائية أو أكثر ينتمي للهيئة.
تــمـــتـــثل الـــوحــدة في عـــمـــلــهـــا إلى أحـــكــام الـــتـــشــريع
الـسـاري اHفـعـول وشـروط الرخـصـة اHـسـلّمـة من الـشـرطة

القضائية.
وتحرر أشغالهـا في محضر يعد طـبقا لأحكام قانون

الإجراءات الجزائية.
اHــاداHــادّة ة 23 : : لا �ـــكن أن يـــشــارك في عـــمــلـــيــة Hـــراقــبــة
الاتـصــالات الإلـكــتـرونــيـة إلا أعــضـاء الــوحـدة أو الــوحـدات

التي أوكلت لها السلطة القضائية هذه اHهمة.
يــتـــخــذ مــســـؤول الــوحــدة أثـــنــاء ســيـــر الــعــمـــلــيــة كل
الـتـدابيـر اللازمـةt بـالاتـصـال مع اHـسؤولـY اHـعـنـيY في
الهيئةt من أجل ضمـان سرية العمليـة وحماية اHعلومات

اHستقاة من اHراقبة.

24 :  : تحفظ اHـعـلومـات اHـستـقـاة أثنـاء عـملـيات اHاداHادةّ ة 
اHـــراقــبـــةt  خلال حـــيــازتـــهــا مـن الــهـــيــئـــةt وفـــقــا لـــلــقـــواعــد

اHطبقة على حماية اHعلومات اHصنفة.
اHــاداHــادةّ ة 25 :  : تـــســـجل الاتـــصـــالات الإلـــكـــتـــرونــيـــة الـــتي
تـكـون موضـوع مـراقـبـةt وتحـرر وفقـا لـلـشـروط والأشـكال

اHنصوص عليها في قانون الإجراءات الجزائية.
تــــســـــلّم الــــتــــســـــجــــيلات والمحــــررات إلـى الــــســــلــــطــــات
الــقـضــائــيــة وإلى مــصــالح الــشــرطــة الــقــضــائــيــة المخــتــصـة
وتحتفظ السلطـات القضائيةt دون سواها بهذه اHعطيات
أثــنــاء اHــدة الــقــانــونــيــة اHــنــصــوص عــلــيــهــا في الــتــشــريع

الساري اHفعول.
26 :  : يـجـبt تحت طــائــلـة الــعــقــوبــات الجــزائــيـة اHـاداHـادةّ ة 
tـفـعـــولHـنـصـــوص عـلـيـهـــــا فــي الـتـشـريـــع الـســـاري اHا
ألا تــســتـخــدم اHــعــلـومــات واHــعـطــيــات الـتي تــســتـلــمــهـا أو
تجــمـــعـــهـــا الـــهـــيـــئـــةt لأغـــراض أخـــرى غـــيـــر تـــلك اHـــتـــعـــلـــقــة
بــالــوقــايــة من الجـــرائم اHــتــصــلــة بــتـــكــنــولــوجــيــات الإعلام
والاتـــصــال ومــكــافــحــتــهــا وذلـك وفــقــا للأحــكــام اHــنــصــوص
عـليـهـا في الـقـانون رقم 09-04 اHـؤرخ في 14 شعـبـان عام

1430 اHوافق 5 غشت سنة 2009 واHذكور أعلاه.

اHـاداHـادّة ة 27 :  : يـلـزم مــسـتـخـدمـو الــهـيـئـة  بــالـسـرّ اHـهـني
وواجب التحفظ .

ويخـضع اHسـتخدمـون من بيـنهم الـذين يدعون إلى
الاطلاع على معلومات سريّة إلى إجراءات التأهيل.

اHـاداHـادّة ة 28 :  : يــؤدي مـســتـخـدمــو الـهـيــئـة الــذين يـدعـون
إلى الاطلاع عـلى اHـعلـومات الـسـريّةt الـيـمY أمـام المجلس

القضائيt قبل تنصيبهمt الآتي نصه : 
"أقـسم بـالــله الـعـلي"أقـسم بـالــله الـعـليّ الــعـظـيم أن أقـوم بــعـمـلي أحـسن الــعـظـيم أن أقـوم بــعـمـلي أحـسن
قــيــامt وأن أخــلص في تــأديـة مــهــنــتيt  وأن أكــتم الأسـرارقــيــامt وأن أخــلص في تــأديـة مــهــنــتيt  وأن أكــتم الأسـرار
واHــعــلــومــات أيــا كــانـت الــتي أطــلع عــلـــيــهــا أثــنــاء قــيــاميواHــعــلــومــات أيــا كــانـت الــتي أطــلع عــلـــيــهــا أثــنــاء قــيــامي
بـعـمـلي أو �ـنـاسـبـتهt وأن أسـلك في كل الـظـروف سـلـوكابـعـمـلي أو �ـنـاسـبـتهt وأن أسـلك في كل الـظـروف سـلـوكا

شريفا".شريفا".
29 : : يــوضع مــسـتــخــدمــو الــهـيــئــة تحت ســلــطـة اHـاداHـادةّ ة 

اHدير العام.
اHـاداHـادةّ ة 30 :  : �ـكن أن يـقـوم الــقـضـاة وضـبــاط الـشـرطـة
الـقضائية التـابعون للهيـئة أثناء ¨ارسـتهم لوظائفهم أو
�نـاسبـتهـاt طـبقـا للـشـروط والكـيفـيات اHـنـصوص عـليـها
في الـــــتــــشـــــريع الـــــســــاري اHـــــفــــعـــــولt ولا ســــيـــــمــــا قـــــانــــون
الإجراءات الجزائيةt بـتفتيش أي مكـان أو هيكل أو جهاز
بـــــلـغ إلى عـــــلـــــمـــــهـم أنه يـــــحـــــوز و/أو يـــــســـــتـــــعـــــمل وســـــائل

وتجهيزات موجهة Hراقبة الاتصالات الإلكترونية.



24 ذو الحج ذو الحجّة عام ة عام  1436 هـ هـالجريدة الرالجريدة الرّسميسميّة للجمهورية للجمهوريّة الجزائرية الجزائريّة / العدد ة / العدد 2053
8 أكتوبر  سنة  أكتوبر  سنة 2015 م

tوفـي حــالــة مـــعــايــنـــة أفــعـــال �ــكن وصـــفــهــا جـــزائــيــا
تـخـطـر الـهـيــئـة الـنـائب الـعـام المخـتص لــلـقـيـام بـاHـتـابـعـات

المحتملة.

Yـادّة ة 31 :  : �كـن أن تطـلب الـهـيئـة مـسـاعدة مـوظـفHـاداHا
مختـصY من الـوزارات اHعنـية في مـجال تكـنولـوجيات
الإعلام والاتـصـالt طـبـقا لـلـشـروط والكـيـفـيـات المحددة في

التنظيم الساري اHفعول.

اHـاداHـادّة ة 32 :  : يـرفع رئـيس الـلـجـنـة اHـديـرة لـلـهـيئـة إلى
رئيس الجمهورية تقارير فصلية عن نشاطات الهيئة.   

الفصل الرابعالفصل الرابع

أحكام ماليةأحكام مالية

اHــــاداHــــادّة ة 33 :  : يــــعــــد اHـــديــــر الـــعــــام مـــيــــزانــــيـــة الــــهـــيــــئـــة
ويعرضها على اللجنة اHديرة للموافقة عليها.

تسجـل ميزانيـة الهيئـة في اHيزانـية العامـة للدولة
طبقا للتشريع والتنظيم الساريي اHفعول. 

ويــكـــون اHــديـــر الــعـــام هــو الآمـــر بــصـــرف مــيـــزانــيــة
الهيئة.

34 :  : تــــشـــتـــمل مــــيـــزانـــيــــة الـــهـــيـــئــــة عـــلى بـــاب اHــاداHــادّة ة 
للإيرادات وباب للنفقات.

في باب الإيرادات :في باب الإيرادات :

- إعانات الدولة.

في باب النفقات :في باب النفقات :

tنفقات التسيير -

- نفقات التجهيز.

اHــاداHــادّة ة 35 :  : تـــمــسـك مـــحــاســـبـــة الـــهـــيـــئـــة وفق قـــواعــد
المحاسبة العمومية.

يــتـــولى مــسـك المحــاســبـــة عــون مــحـــاســبــة يـــعــيــنه أو
يعتمده الوزير اHكلف باHالية.

اHـاداHـادةّ ة 36 :  : �ــارس اHــراقـبــة اHــالـيــة لــلــهـيــئــة مـراقب
مالي يعينه الوزير اHكلف باHالية.

الفصل الخامسالفصل الخامس

أحكام قانونية أساسيةأحكام قانونية أساسية

اHـاداHـادّة ة 37 :  : يـعـيّن مـديـر اHـراقــبـة الـوقـائـيـة والـيـقـظـة
الإلـكــتـرونـيــة ومـديـر الــتـنـسـيـق الـتـقـنـي �ـوجب مـرسـوم

رئاسي. وتنهى مهامهما حسب الأشكال نفسها.

38 :  : يـبقى ضـبـاط وأعوان الـشـرطة الـقـضائـية اHاداHادةّ ة 
وكــــذا اHــــســــتــــخـــدمــــون الــــتــــابــــعــــون لـــلــــوزارات اHــــعــــنــــيـــة
واHــمـــارســـون وظـــائــفـــهم فـي الــهـــيـــئـــة خــاضـــعـــY للأحـــكــام
الـتشـريـعيـة والتـنـظيـمـية والـقانـونـية الأسـاسيـة اHـطبـقة

عليهم.
اHــاداHــادّة ة 39 :  : يــســـتـــفــيـــد مـــســتـــخـــدمـــو الــهـــيـــئــةt طـــبـــقــا
لـــلــــتــــشـــريـع الـــســــاري اHــــفــــعـــولt مـن حـــمــــايــــة الـــدولــــة من
tمهما تكن طبيعتها tالتهديدات أو الضـغوط أو الإهانات
الـــتي قـــد يــتـــعــرضـــون لــهـــا بــســـبب أو �ــنـــاســبـــة قــيـــامــهم

�هامهم.
اHــاداHــادّة ة 40 :  : تحـــدد طــريـــقــة صــرف الـــرواتب والـــنــظــام
التعويضي اHطبقY على مستخدمي الهيئة �وجب نص

خاص يحدد تصنيف الوظائف في الهيئة.
الفصل السادسالفصل السادس

أحكام خاصة ونهائيةأحكام خاصة ونهائية
41 :  : تـــمـــارس الـــهـــيـــئـــة الحــــصـــريـــة في مـــجـــال اHــاداHــادّة ة 
مـــراقـــبـــة الاتـــصــالات الإلـــكـــتـــرونــيـــة تحت مـــراقـــبـــة قــاض
مـخـتصt بـاسـتـثـنـاء الحـالات اHـنـصـوص عـلـيهـا فـي قـانون

الإجراءات الجزائية.
وزيـــــادة عــــلى ذلـكt ومــــا عــــدا الحــــالات اHــــبـــــيـّـــنــــة في
الـفـقرة الـسـابـقـةt لا �ـكن أن تسـتـورد أو تـقـتـني أو تحوز
أو تــســتــعــمل الــوســائل والــتــجــهــيـزات الــتــقــنــيــة Hــراقــبـة
tأو عـنــد الاقـتــضـاء  tالاتــصــالات الإلـكــتـرونــيـة إلا الــهــيـئــة
ســـلــطـــة ضـــبط الاتـــصـــالات الــســـلـــكـــيــة والـلاســلـــكـــيـــة وكــذا
اHـؤسـسـة الـعـمـومـيـة اHـكـلـفـة بـشـبـكـات الاتـصـالاتt  وذلك

باستثناء أي هيئة أو مؤسسة أو شخص.
يــتـــولى الأعـــوان اHــؤهـــلـــون في الـــهــيـــئـــة ووحــداتـــهــا
tلــصــالح ضــبـاط الــشــرطـة الــقــضـائــيـة tــراقــبـةHــكـلــفــة بـاHا
الجوانب الـتقـنيـة للعـملـيات اHـنصـوص علـيهـا في  قانون

الإجراءات الجزائية.
42 :  : تحــــول إلى الـــهـــيــــئـــة نـــشـــاطــــات مـــراقـــبـــة اHــاداHــادةّ ة 
الاتصـالات الإلكتـرونية الـتي كانت تـمارسهـا في السابق

هيئات وطنية أخرى.
تحدد كيفيات تطبيق هذه اHادة �وجب نص خاص.
اHاداHادةّ ة 43 :  : ينشر هـذا اHرسوم في الجريـدة الرّسميّة

للجمهوريّة الجزائريةّ الدّ�قراطيّة الشعّبيّة.
حررّ بـالجـزائر في 24 ذي الحـجـة عام 1436 اHـوافق 8

أكتوبر سنة 2015.

 عبد العزيز بوتفليقة عبد العزيز بوتفليقة
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 .قائمة المصادر و المراجع

 القانونیة المصادر: أولا. 

I.  الإتفاقیات و المعاهدات الدولیة. 

 المجر -ببودابست اجتماع المجلس الأوربي  المنبثقة عن -إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة  )1

 .2001نوفمبر  21بتاریخ  -185تحت رقم 

و المحرضة   لوكات الماسة بالكرامة الإنسانیةالمتعلق بتجریم السلاتفاقیة بودابست البروتوكول الإضافي  )2

اجتماع المجلس  المنبثقة عن -على أعمال العنف و الكراهیة و العنصریة بواسطة الأنظمة المعلوماتیة

 . 28/01/2003بتاریخ  189تحت رقم  فرنسا  -ستراسبورغبالأوربي 

اخلیة و العدل المنبثقة عن اجتماع مجلس الوزراء الد -المعلوماتة لمكافحة جرائم تقنیة الاتفاقیة العربی )3

بتاریخ مصر  –بمقر الأمانة العامة لجامعة الدول العربیة بالقاهرة  -العرب بصفة مشتركة

21/12/2010. 

II.  الدساتیر و القوانین: 

یة للجمهوریة في الجریدة الرسم المنشور 1996دستور الجمهوریة الجزائریة الدیمقراطیة الشعبیة لسنة  )1

 : معدل بـو ال 1996دیسمبر  8المؤرخة في  76الجزائریة الدیمقراطیة الشعبیة رقم 

 14المؤرخة في  25الجریدة الرسمیة رقم  2002ریل فأ 10المؤرخ في  03-02القانون رقم  •

 .2002ریل فأ

 16 المؤرخة في 63الجریدة الرسمیة رقم  2008نوفمبر  15المؤرخ في  19-08القانون رقم  •

 .2008نوفمبر 
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المحدد للقواعد المتعلقة بالبرید و المواصلات السلكیة و  2000أوت  05المؤرخ في  2000-03 القانون )2

الصادرة   48: رقم    ، المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیةاللاسلكیة

 .2000أوت  06: بتاریخ 

المعدل و المتمم لأحكام قانون الإجراءات الجزائیة  2001جوان  26المؤرخ في  08-01القانون  )3

الصادرة  34: اطیة الشعبیة العدد رقم المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقر الجزائري و 

  . 2001جوان  27یوم 

ن تعدیل قانون العقوبات، المنشور في والمتضم 2004 نوفمبر 10المؤرخ في  05-04القانون رقم  )4

                  الصادرة یوم 71 :رقماطیة الشعبیة العدد الجریدة الرسمیة للجمهوریة الجزائریة الدیمقر 

  . 2004نوفمبر  10

المعدل و المتمم لأحكام قانون الإجراءات الجزائیة  2006دیسمبر  20المؤرخ في  22-06القانون  )5

الصادرة  84: اطیة الشعبیة العدد رقم المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقر الجزائري و 

  . 2006دیسمبر  24یوم 

المتعلق بالتأمینات  83/11المعدل و المتمم للقانون رقم  2008جانفي  23المؤرخ في  01-08القانون  )6

الصادرة  04: رقم    المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة ،الاجتماعیة

 .2008جانفي  27: بتاریخ 

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات  2009أوت  05المؤرخ في  04-09القانون رقم  )7

   لجمهوریة الجزائریة الدیمقراطیة الشعبیةالإعلام و الإتصال ومكافحتها، المنشور في الجریدة الرسمیة ل

 .2009أوت  16: الصادرة بتاریخ   47: رقم 
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III. الأوامر: 

متضمن ال ،1966 سنة جوان 08 الموافق 1386 عام صفر 18 في المؤرخ 155 - 66 رقم الأمر )1

المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة قانون الإجراءات الجزائیة الجزائري، 

 .1966جوان  10الصادرة یوم  48: العدد رقم 

تضمن م، ال1966سنة  جوان 08الموافق  1386صفر عام  18المؤرخ في  156 - 66الأمر رقم  )2

      یة الدیمقراطیة الشعبیة المنشور في الجریدة الرسمیة للجمهوریة الجزائر الجزائري،  قانون العقوبات

 .1966جوان  11الصادرة یوم  49: العدد رقم 

و المتضمن تعدیل أحكام قانون الإجراءات الجزائیة  2015جویلیة  23المؤرخ في  02-15الأمر رقم  )3

الصادرة  40: المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة رقم  الجزائري ،

 . 2015جویلیة  23بتاریخ 

IV. المراسیم:  

و المتضمن تحدید تشكیلة و تنظیم و  2015أكتوبر  08المؤرخ في  261-15المرسوم الرئاسي رقم  )1

 ة بتكنولوجیات الإعلام و الإتصال و مكافحتها ،كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصل

 08: الصادرة بتاریخ  53: المنشور في الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة رقم 

 .2015أكتوبر 
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 المتخصصة المراجع: ثانیا. 

     -الطبعة الأولى  -إجراءات التحري و التحقیق في جرائم الحاسوب و الأنترنت –الحلبي  خالد عیاد )1

 .2011 -الأردن -عمان –دار الثقافة للنشر و التوزیع 

 -الجوانب الإجرائیة لأعمال البحث والتحقیق الإبتدائي في الجرائم المعلوماتیة -عبد الفتاح بیومي حجازي )2

 -دار النهضة العربیة -الطبعة الأولى -واعد العامة للإجراءات الجنائیةدراسة مقارنة على ضوء الق

 .2009 -مصر

         -دراسة مقارنة -التفتیش الجنائي على نظم الحاسوب و الانترنت -علي حسن أحمد الطوالبة  )3

 .2004 –الأردن  -اربط –عالم الكتب الحدیث 

    -التحقیق الإبتدائي في الجریمة المعلوماتیة إجراءات التحري و جمع الأدلة و –علي عدنان الفیل  )4

 .2012 -مصر -الإسكندریة -دار الكتاب الجامعي الحدیث -دراسة مقارنة

جامعة نایف للعلوم  –مركز الدراسات و البحوث  -التحقیق في الجرائم المستحدثة -محمد الأمین البشیري )5

 .2004 -السعودیة -الریاض -الأمنیة

      -البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والأنترنت -د المطلبممدوح عبد الحمید عب )6

 .2007 -مصر -دار الكتب القانونیة

 -دار الفكر الجامعي –الجوانب الإجرائیة لجرائم الأنترنت في مرحلة جمع الإستدلالات  -نبیلة هبة هروال )7

 .2007 –مصر  -الإسكندریة
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  المراجع العامة: ثالثا. 

 -دراسة مقارنة-جرائم تقنیة نظم المعلومات الإلكترونیة –جلال محمد القاضي  –أسامة أحمد المناعسة  )1

 2010 -الأردن–عمان  –دار الثقافة للنشر و التوزیع  -الطبعة الأولى

الحمایة القانونیة في التشریع المغربي         –معالجة المعطیات ذات الطابع الشخصي  –لعربي جنان ا )2

 .2010 –المملكة المغربیة  – 2الكتاب  –مقارن و ال

 –دراسة مقارنة  –الحمایة القانونیة للحیاة الشخصیة في مجال المعلوماتیة  –بولین أنطونیوس أیوب  )3

 .2009 –لبنان –بیروت  -منشورات الحلبي الحقوقیة -الطبعة الأولى

 -الریاض –نایف للعلوم الأمنیة جامعة  -الطبعة الأولى –جرائم نظم المعلومات  –حسن طاهر داود  )4

 .2000 –السعودیة 

 –الإسكندریة  –دار الفكر الجامعي  -الجریمة المعلوماتیة و إجرام الأنترنت -سامي على حامد عیاد )5

 .2007 –مصر 

 -المطبعة الوطنیة -الطبعة الأولى -الغش المعلوماتي الظاهرة والتطبیقات -ضیاء علي أحمد النعمان )6

 .2011 -المغرییةالمملكة 

حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائري و القانون  -عائشة بن قارة )7

 .2010 –مصر  –الإسكندریة  –الجامعة الجدیدة  دار -المقارن

بیة في دراسة قانونیة قضائیة مقارنة مع أحدث التشریعات العر  –الجرائم الإلكترونیة  –عبد العال الدریبي  )8

 –مصر   -القاهرة  –المركز القومي للإصدارات القانونیة  –مجال مكافحة جرائم المعلوماتیة و الأنترنت 

2012. 

دراسة معمقة في جرائم  -الدلیل الجنائي في جرائم الكمبیوتر و التزویر -عبد الفتاح بیومي حجازي )9

 .2004 -مصر -دار الكتب القانونیة -الأنترنت الحاسب الآلي و
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دار الحامد  -الطبعة الأولى-إجراءات المعاینة الفنیة لمسرح الجریمة –عبد الفتاح عبد اللطیف الجبارة   )10

 -2010 –الأردن  -عمان -للنشر و التوزیع

                 –الحمایة القانونیة للملكیة الفكریة على شبكة الأنترنت  –عبد الكریم عبد االله عبد االله  )11

 .2008سنة  -مصر –دار الجامعة الجدیدة 

             -الطبعة الأولى –الأثار الأمنیة لأستخدام الشباب للأنترنت  –علي بن عبد االله غسیري  )12

 .2004 –السعودیة  –الریاض  -جامعة نایف للعلوم الأمنیة

جرائم الكمبیوتر وحقوق المؤلف و المصنفات الفنیة ودور  –عفیفي كامل عفیفي  -فتوح الشادلي  )13

 .دون ذكر سنة النشر -لبنان –بیروت  -منشورات الحلبي الحقوقیة -الشرطة

 -دار الثقافة للنشر و التوزیع -)الجریمة المعلوماتیة(جرائم الحاسوب و الأنترنت –محمد أمین الشوابكة  )14

 . 2009 -الأردن-عمان

 .2003-مصر  –دار الجامعة الجدیدة  –المسؤولیة الإلكترونیة  –محمد حسین منصور  )15

-دار الثقافة للنشر و التوزیع -الطبعة الثانیة -التكنولوجیا الحدیثة و القانون الجنائي -حماد الهیتي محمد )16

 .2012 -الأردن -عمان

 .2004 –مصر  -الإسكندریة –دار الجامعة الجدیدة  –الجرائم المعلوماتیة  –محمد علي العریان  )17

مصر  -دون ذكر دار النشر -لإثبات الجنائيإستخدام التكنولوجیا الحدیثة في ا -محمد محمد محمد عنب )18

– 2007. 

 .2005 -الأردن -دار الثقافة للنشر و التوزیع -جرائم الحاسوب وأبعادها الدولیة -محمود أحمد عبابنة )19

 –دار الجامعة الجدیدة –الحمایة الجنائیة للمحل الإلكتروني في جرائم المعلوماتیة  –نایر نبیل عمر  )20

 .2012سنة  –مصر
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 -عمان -دار الثقافة للنشر و التوزیع -الطبعة الثانیة –الجرائم المعلوماتیة  –بد القادر المومني نهلا ع )21

 .2010 –الأردن 

    –الطبعة الأولى –إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة معلقا علیها  –هلالي عبد اللاه أحمد  )22

 .2008 –مصر  –دار النهضة العربیة 

 –المركز القومي للإصدارات القانونیة  -الطبعة الأولى -الجرائم الدولیة للانترنت  -یوسف حسن یوسف  )23

 .2011 -مصر -القاهرة

 الرسائل العلمیة :  رابعا. 

                         –التوقیع الإلكتروني و حمایته الجنائیة  –إبراهیم بن سطم بن خلف العنزي  )1

الریاض  –منیة جامعة نایف للعلوم الأ –قسم العلوم الشرطیة   -الدكتوراهرسالة مقدمة لأجل نیل شهادة 

 .2009 -السعودیة –

     -بناء نموذج أمني لمكافحة الجرائم المعلوماتیة و قیاس فعالیته -تركي بن عبد الرحمان المویشیر )2

 –الریاض  –منیة جامعة نایف للعلوم الأ –قسم العلوم الشرطیة  -رسالة مقدمة لأجل نیل شهادة الدكتوراه

 .2009 –السعودیة 

 -فعالیة الأسالیب المستخدمة في إثباث جریمة التزویر الإلكتروني –عبد االله بن سعود محمد السراني  )3

 –الریاض  –جامعة نایف للعلوم الأمنیة  –قسم العلوم الشرطیة  -رسالة مقدمة لأجل نیل شهادة الدكتوراه

 .2009سنة  –السعودیة 

           –الأمن المعلوماتي و مدى توافقه مع المعاییر المحلیة و الدولیة  –عمر بن محمد العتبي  )4

 –الریاض  –منیة جامعة نایف للعلوم الأ -قسم العلوم الشرطیة –رسالة مقدمة لأجل نیل شهادة الدكتوراه 

 .2010 -السعودیة
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 المقالات العلمیة : خامسا. 

السنة  – 07العدد  -منشورة بمجلة القضاء و التشریعمقالة  -"لجریمة المعلوماتیةا" -الهاشمي الكسراوي )1

الجمهوریة  -وق الإنسانوزارة العدل و حق -مركز الدراسات القانونیة و القضائیة -2006جویلیة  -48

 .التونسیة

ربیة مغمقالة منشورة  بالمجلة ال  -"ائيحجیة دلیل الحاسوب الآلي في النطاق الجن" -محمد أزیلاجي )2

المملكة  -وجدة-النشر هیئةدون ذكر  -2010سنة  -11-10عدد مزدوج  -القانونیة عاتللمناز 

      .المغربیة

مقالة منشورة بمجلة  -"وسائل الإثبات في جرائم الاعتداء على حق المؤلف عبر الانترنت" -نزیهة مكاري )3

 -النشر هیئةالمتعلقة بدون ذكر المعلومات  -2009سنة  – 14-13العدد المزدوج  -المناهج القانونیة

 .المملكة المغربیة

نشورة بمجلة الدراسات القانونیة مقالة م –" النظام القانوني لحمایة المصنفات الرقمیة " –مسعودي یوسف  )4

 .الجزائر  –مركز البصیرة للبحوث و الاستشارات و الخدمات التعلیمیة  .2009أوت  – 04العدد  –

 البحوثالمؤتمرات و : سادسا. 

بحث مقدم إلى أعمال الملتقى الوطني حول  -أحكام الشاهد في الجریمة المعلوماتیة -همیسيرضا  )1

 -جامعة بسكرة –كلیة الحقوق  -2015نوفمبر  17و 16 -الجریمة المعلوماتیة بین الوقایة و المكافحة

 .الجزائر

إلى أعمال الملتقى بحث مقدم  -سلطة القاضي الجنائي في قبول و تقدیر الدلیل الرقمي –سامیة بلجراف )2

 –كلیة الحقوق  -2015نوفمبر  17و 16 -الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة

 .الجزائر -جامعة بسكرة
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بحث مقدم إلى أعمال الملتقى  -دور الأمن المعلوماتي في مكافحة الجرائم المعلوماتیة -سلمى مانع  )3

 –كلیة الحقوق  -2015نوفمبر  17و 16 -لوقایة و المكافحةالوطني حول الجریمة المعلوماتیة بین ا

 .الجزائر -جامعة بسكرة

بحث مقدم  -دور المدیریة العامة للأمن الوطني في مكافحة الجرائم الإلكترونیة –عبد الرحمان حملاوي )4

 -2015نوفمبر  17و 16 -إلى أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة

 .الجزائر -جامعة بسكرة –كلیة الحقوق 

بحث مقدم للمؤتمر  -"إجراءات جمع الأدلة في مجال سرقة المعلومات" -عبد االله حسین علي محمود )5

 -مركز البحوث و الدراسات –العلمي الأول حول الجوانب القانونیة و الأمنیة للعملیات الإلكترونیة 

 .2003أفریل  28إلى  26من  -ربیة المتحدةالإمارات الع -دبي –أكادیمیة شرطة دبي

          الطبیعة الخاصة للجریمة المرتكبة عبر الأنترنت في التشریع الجزائري -عبد المؤمن بن صغیر )6

  -بحث مقدم إلى أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة -و المقارن

 .الجزائر -جامعة بسكرة –وق كلیة الحق -2015نوفمبر  17و 16

 -الإطار القانوني للوقایة من الجرائم المعلوماتیة و مكافحتها  -قیادة الدرك الوطني -عزالدین عزالدین  )7

 17و 16 -بحث مقدم إلى أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة

 .جزائرال -جامعة بسكرة –كلیة الحقوق  -2015نوفمبر 

    -"الأدلة المتحصلة من الوسائل الإلكترونیة في إطار نظریة الإثبات الجنائي" -علي محمود حمودة )8

إلى  26من  –مقالة مقدمة للمؤتمر العلمي الأول حول الجوانب القانونیة و الأمنیة للعملیات الإلكترونیة 

 .الإمارات العربیة المتحدة -دبي –أكادیمیة شرطة دبي -مركز البحوث و الدراسات -2003أفریل   28
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بحث مقدم  -الإشكالات الإجرائیة التي تثیرها الجریمة المعلوماتیة عبر الوطنیة -موسى مسعود أرحومة )9

أكادیمیة الدراسات  -2009أكتوبر  29 – 28 –إلى المؤتمر المغاربي الأول حول المعلوماتیة و القانون 

 .لیبیا –طرابلس  -العلیا

  میدانیة زیارات: سابعا. 

المخبر الجهوي للشرطة  –ملخص الزیارة المیدانیة لدائرة الأدلة الرقمیة و الآثار التكنولوجیة  )1
 .2015أفریل  01: العلمیة لولایة قسنطینة بتاریخ 

 

 المصادر الإلكترونیة. 

  الكتــــــــب: أولا. 

دار ناشري للنشر  -قضایا قانونیة في امن المعلومات و حمایة البیئة الإلكترونیة –محمد سید سلطان  )1

 -مرجع متوفر على الموقع الرسمي لدار ناشري للنشر الإلكتروني. 2012سنة  -الكویت –الإلكتروني 

 :الرابط الإلكتروني- 05/02/2015: تاریخ التصفح

13Thttp://www.nashiri.net/latest/books-mags-news/5051-2012-01-27-22-05-28-v15 -5 051.html13T 

  مقالات العلمیةال: ثانیا . 

 -36 العدد –مقالة علمیة منشورة بمجلة المعلوماتیة  -" الجرائم الإلكترونیة و الأنترنت" -ین فریجهحس )1

متوفرة على شبكة  - السعودیة –التعلیم وزارة التربیة و  -وكالة التطویر و التخطیط-2011أكتوبر 

 : الرابط الإلكتروني  26/06/2013: تاریخ التصفح  –الأنترنت 

13Twww.informatics.gov.sa/articles.php?artid=58613T 

 

 

http://www.nashiri.net/latest/books-mags-news/5051-2012-01-27-22-05-28-v15-5051.html
http://www.informatics.gov.sa/articles.php?artid=586
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 البحوث و الدراسات: ثالثا. 

منشور على  بحث -"التحقیق وجمع الأدلة في الجرائم المتعلقة بشبكة الأنترنت" -حسین بن سعید الغافري )1

: تاریخ التصفح -الموقع الإلكتروني الرسمي للمركز العربي للبحوث القانونیة و القضائیة للجامعة العربیة

 :الإلكترونيالرابط  -2012 /23/03

13Thttp://www.carjj.org/node/137613T 

منشور على  بحث -"إجراءات ضبط المكونات المعنویة للحاسوب و الانترنت"-علي حسن أحمد الطوالبة )2

 -2011أفریل  -مملكة البحرین -أكادیمیة الشرطة البحرینیة -الموقع الإلكتروني لمركز الإعلام الأمني

 :الإلكترونيط الراب 29/05/2014تاریخ التصفح 

http://www.policemc.gov.bh/reports/2011/April/30-4-2011/634397721383881294.pdf 

 منشور بحث -" مشروعیة الدلیل الإلكتروني المستمد من التفتیش الجنائي" -حمد الطوالبةأعلي حسن  )3

         -مملكة البحرین -أكادیمیة الشرطة البحرینیة -على الموقع الإلكتروني لمركز الإعلام الأمني

 :الرابط الإلكتروني 29/05/2014تاریخ التصفح  -2011أفریل 

13Twww.policemc.gov.bh/reports/2011/April/13-2011/634383168746341670.pdf13T 

منشور على الموقع  بحث -الجزء الأول -" الجرائم المعلوماتیة وطرق مواجهتها" –محمد علي قطب  )4

تاریخ  -2011أفریل  -مملكة البحرین -أكادیمیة الشرطة البحرینیة -الإلكتروني لمركز الإعلام الأمني

 :ابط الإلكترونيالر  05/06/2014: التصفح

13Twww.policemc.gov.bh/reports/2011/April/1-4-2011/634372714052375622.pdf13T 

 

http://www.carjj.org/node/1376
http://www.policemc.gov.bh/reports/2011/April/13-2011/634383168746341670.pdf
http://www.policemc.gov.bh/reports/2011/April/1-4-2011/634372714052375622.pdf
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منشور على الموقع  بحث -الجزء الثالث  –الجریمة المعلوماتیة و طرق مواجهتها  –محمد علي قطب  )5

تاریخ   -2011أفریل  -مملكة البحرین -أكادیمیة الشرطة البحرینیة -الإلكتروني لمركز الإعلام الأمني

  :يالرابط الإلكترون 05/06/2014: التصفح

www.policemc.gov.bh/reports/2011/April/12-4-2011/634382244195974306.pdf 

-متوفر على الموقع الرسمي للأنتربول  بحث -"ت في العالم أجمعالربط بین التحقیقا I-Linkمنظومة " )6

  :الرابط الإلكتروني  08/08/2014: تاریخ التصفح -النسخة العربیة

13Twww.interpol.int/content/download/789/342185/version/21/file/05_GI05_08_2013_AR

_web.pdf13T 

تاریخ -النسخة العربیة -بحث متوفر على الموقع الرسمي للأنتربول الدولي -"لمحة عن الأنتربول" )7
 :الإلكتروني  الرابط - 2014- 05-25:         التصفح

13Thttp://www.interpol.int/content/download/785/342162/version/22/file/01_GI01_03_2
014_AR_web.pdf13T 
 

 السنویة و الإحصائیة التقاریر: بعارا. 

 -النسخة العربیة-متوفر على الموقع الرسمي للأنتربول -2012التقریر السنوي لنشاط الأنتربول لسنة  )1

  :الإلكتروني الرابط 12/04/2014: تاریخ التصفح

13Twww.interpol.int/content/download/20552/185417/version/5/file/Annual%20Re

port%202012_AR_i.pdf13T 

 فیفري -حمایة مستعملي شبكة الأنترنت –المشتركة الفرنسیة تحت عنوان  تقریر مجموعة العمل الحكومیة )2

 رابطال  05/03/2015: تاریخ التصفح –رة العدل الفرنسیة متوفر على الموقع الرسمي لوزا -2014

   13Thttp://www.justice.gouv.fr/include_htm/pub/rap_cybercriminalite.pdf13T: لكترونيالإ

http://www.interpol.int/content/download/789/342185/version/21/file/05_GI05_08_2013_AR_web.pdf
http://www.interpol.int/content/download/789/342185/version/21/file/05_GI05_08_2013_AR_web.pdf
http://www.interpol.int/content/download/785/342162/version/22/file/01_GI01_03_2014_AR_web.pdf
http://www.interpol.int/content/download/785/342162/version/22/file/01_GI01_03_2014_AR_web.pdf
http://www.interpol.int/content/download/20552/185417/version/5/file/Annual%20Report%202012_AR_i.pdf
http://www.interpol.int/content/download/20552/185417/version/5/file/Annual%20Report%202012_AR_i.pdf
http://www.justice.gouv.fr/include_htm/pub/rap_cybercriminalite.pdf
http://www.justice.gouv.fr/include_htm/pub/rap_cybercriminalite.pdf


319 
 

                                 - 2014م لسنة لالتقریر الإحصائي السنوي للواقع الرقمي حول العا )3

"The Global Digital Statistic 2014" –  تاریخ التصفح -متوفر على شبكة الأنترنت :

  :الإلكترونيالرابط  - 05/01/2015

13Thttp://etonpreneurs.com/uploads/Global%20Social,%20Digital%20&%20Mobile
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  :ملخص 

التطور  خیرة تطورا لم یسبق له مثیل ، و ذلك بفعلحیاة الإنسان في هذه السنوات الا لقد عرفت

التهدیدات أكثر بفعل إنتشار إلى جانب ذلك كما تنامت ،  المذهل لتقنیة المعلوماتیة و إنتشارها اللامحدود

التي  ،المعلوماتیةنوع جدید من الجرائم یضاف إلى قائمة الجرائم التي كانت معروفة مسبقا و هي الجرائم 

هو ما جعل من موضوعها من  على أمن الدول و المجتمعات ، وأصبحت تشكل أكبر و أخطر تهدید 

التي تطرحها ، و ذلك بفعل الإشكالیات العدیدة ونيالقاناهم المواضیع المطروحة في میدان البحث العلمي 

هذه الجرائم و بالخصوص الإجرائیة منها و المتعلقة بآلیات  البحث و التحقیق الجنائي في مجال مكافحة 

الجرائم المعلوماتیة ، و هو ما دفع بنا إلى إختیار هذا الموضوع بهدف إختبار مدى فعالیة الإجراءات 

الخاصة بالبحث و التحقیق في الجرائم  النصوص القانونیة المستحدثة و في ظل مختلف الجزائیة

 . في مواجهة الطبیعة الخاصة و التعقیدات التقنیة التي تمییز هذه الجرائمالمعلوماتیة ، 

لقد تضمنت الدراسة في هذا المجال معطیات قانونیة و أخرى فنیة و تقنیة نظرا لطبیعة الموضوع 

ع بین علوم الحاسوب و النظم المعلوماتیة و العلوم القانونیة الإجرائیة ، و لذلك فقد الذي یعتبر نقطة تقاط

عالجنا في إطار ثلاث فصول مختلف الجوانب المتصلة بالموضوع من أجل الوصول إلى مفاهیم قانونیة 

معلوماتیة فعالجنا في إطار الفصل الأول مفهوم تقنیة ال حدیثة تتماشى و طبیعة الجرائم المعلوماتیة ، 

، كما  بشأنهابإعتبارها الوعاء المنطقي للجریمة المعلوماتیة و الإجراءات الخاصة بالبحث و التحقیق 

تناولنا بالتعریف الجریمة المعلوماتیة ذاتها من كافة النواحي الفقهیة منها و الإصطلاحیة و القانونیة ، 

بفعل إستحداث و تحدیث مختلف المفاهیم  دینامكیةخصوصا و ان هذا المجال یعتبر من أكثرها تفاعلا و 

الدائم الذي یمیز الجرائم المعلوماتیة ، و قد إرتكزت  التطورالمتعلقة بالجریمة المعلوماتیة بالنظر إلى 

نصوص القانونیة على شاكلة قانون العقوبات الفقهیة و ال الآراءدراستنا على تحلیل و مقارنة مختلف 
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المتعلقة بالوقایة و مكافحة الجرائم المعلوماتیة ، بالإضافة إلى مختلف  04-09الجزائري و القانون 

النصوص القانونیة المقارنة من نفس النوع ، و هو ما سمح لنا بتحدید دقیق لمفهوم و صور الجرائم 

 .توضیح مدى تعقیدها من حیث أسالیب تنفیذها و أثارهاالمعلوماتیة ، بالإضافة إلى 

مدى إنقسام الفقه و القانون  دراسة ا في إطار الفصل الثاني فقد تمحور حولاما موضوع دراستن

     حول مدى إعتبار الفضاء الرقمي و الجرائم المعلوماتیة محلا لإجراءات البحث و التحقیق الجنائي ، 

یة و مدى تأقلم القانون مع هذا التوجه المستحدث للنصوص الإجرائیة ، خصوصا و ان الجریمة المعلومات

 مبدأقلبت كل المفاهیم التقلیدیة التي كانت تحكم الجرائم التقلیدیة و على رأسها الطابع المادي للجرائم و 

من خلال استعراض مختلف الجهود القانونیة المبذولة على مختلف الأصعدة إقلیمة النص الجنائي ، 

ائم المعلوماتیة ، و تذلیل العقبات الدولیة منها و الوطنیة في سبیل دعم آلیات البحث و التحقیق في الجر 

بالإضافة إلى إستعراض مختلف الهیئات الخاصة المكلفة التي تفرضها الطبیعة الخاصة لهذه الجرائم ، 

    بإجراءات البحث و التحقیق بشأن الجرائم المعلوماتیة بما فیها الدولیة و الإقلیمیة و الوطنیة الداخلیة ، 

المجال حول الهیئات المكلفة بالبحث و التحقیق المنتمیة إلى مختلف الهیئات و قد ركزنا دراستنا في هذا 

سواء الأمنیة كمصالح الشرطة و الدرك أو الخاصة، و ذلك في التشریع الفرنسي و بالخصوص في 

التشریع الجزائري خصوصا في ظل المتغیرات الأخیرة و التي شهدت تنصیب الهیئة الوطنیة المكلفة 

 .2015أكتوبر  8افحة الجرائم المعلوماتیة بتاریخ الــبالوقایة و مك

     حاولنا ان نلم بالدراسة بكل الجوانب الفنیة اما في الفصل الثالث و الأخیر من بحثنا هذا فقد 

و القانونیة التي تحكم عمل المحققین في مجال الجرائم المعلوماتیة ، من خلال إبراز جملة الخصائص 

معرفیة التقنیة و القانونیة التي یجب ان تمیز المحقق في مجال البحث و التحقیق في الجرائم المعلوماتیة ال

، بالإضافة إلى التعرض إلى مختلف الإجراءات السابقة و المعاصرة و اللاحقة لمختلف الإجراءات 
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هذا بالتعرض إلى آثار أعمال المتخذة في مجال البحث و التحقیق في الجرائم المعلوماتیة ، لنختتم فصلنا 

البحث و التحقیق في الجرائم المعلوماتیة و مدى حجیتها في الإثبات بالنظر إلى طبیعتها الإلكترونیة 

و إلى جملة معوقات البحث و التحقیق في مجال الجرائم المعلوماتیة و التي لا زالت تشكل الخاصة ، 

ى للإجراءات المتخذة في سبیل مكافحة الجرائم بذاتها التحدي الأكبر في مجال ضمان فعالیة قصو 

 .المعلوماتیة

قدر ممكن من النتائج التي تفید في الإجابة  بأكبرلتختتم بحثنا بخاتمة حاولنا من خلالها الخروج 

مع تحصیل مجموعة من التوصیات القانونیة التي من  الفرعیة،عن الإشكالیة الأساسیة و الإشكالیات 

 .حث و التحقیق في الجرائم المعلوماتیةشانها دعم آلیات الب
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Résumé : Le développement des nouvelles technologies de l'information 
ouvre un nouvel espace comme L'espace Numérique qui vient s'ajouter aux 
espaces terrestre, maritime et aérien, dont la protection et la sécurité entrent 
naturellement dans le champ des compétences de l'Etat. Espace virtuel, par sa 
structure et la nature même des informations qu'il véhicule, le cyberespace a 
des incidences concrètes sur la vie quotidienne, notamment en ce qui 
concerne l'accès à la connaissance, les communications entre les personnes, le 
commerce, l’administration…etc. 

Toute activité, toute invention humaine porteuse de progrès, peut être 
aussi génératrice de comportements illicites. La cybercriminalité est l'une des 
nouvelles formes de criminalité, dont les conséquences peuvent être 
particulièrement graves pour notre sécurité collective, et bien sûr pour les 
citoyens qui peuvent être personnellement atteints, dans leur personne, dans 
leur dignité et dans leur patrimoine. Le caractère virtuel des échanges qui 
débutent sur Internet favorise le franchissement des barrières de l’illégalité, 
les internautes ayant le sentiment que les bornes morales ou légales de la vie 
réelle ne s’appliquent pas au cyberespace, ce dernier leur paraissant 
totalement "désincarné". 

La cybercriminalité est un nouveau thème de recherche pour le droit 
pénal et la procédure pénale, c’est pour cela que nous l’avons choisi comme 
sujet d’étude, vus les nombreuse problématiques que pose ce sujet surtout en 
matière d’application de loi pénal et la procédure pénale. 

Notre étude  a  été devisé en trois grands chapitres, chacun consacré pour 
traité un champ spécifique de la cybercriminalité, le premier chapitre avait pour 
titre :  La Définition de la cybercriminalité, on a procéder a définir en primer 
lieux la technologie de l’informatique et les systèmes informatiques considéré 
comme la scène principales des crimes informatiques, puis on est passé a la 
définition de la cybercriminalité avec objectif de bien préciser son concept  
juridique au milieu des nombreuse définitions proposer par la doctrine ,et la loi 
09-04 promulgué en 2009 portant  les règles particulières relatives à la 
prévention et à la lutte contre les infractions liées aux technologies de 
l’information et de la communication ,et les différentes lois comparées. 

Le thème de notre étude dans le cadre du deuxième chapitre a porté sur 
l'étude du conflit entre les différents doctrine à propos de la mesure dans 
laquelle les crimes informatiques peuvent être  soumis aux  différentes 
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procédures de recherche et d'enquête criminelle, et l'étendue de l’a adaptation 
des dispositions de loi procédurales vis a vis ces nouvelles formes de criminalité 
, en plus on a  essayer d’étudier les divers organismes  charger  de lutter  contre 
la cybercriminalité , que se soit sur le niveau international comme l’interpole où, 
régional comme l’Europol ou bien national, et  a ce niveau la on a focalisé notre 
étude sur les instances chargées d'enquêter sur les affaires liées a la 
cybercriminalité, affilies a la policière et a la gendarmerie , sur le plans de la 
législation française et en particulier dans la législation algérienne,  surtout avec 
les changements récents ,vu l'installation  de l'organisme national chargé de la 
prévention et de la lutte contre les crimes informatiques le 8 Octobre à 2015. 

 Alors que la troisième partie de cette recherche c’est concentré  
principalement sur l’étude  des particularités des conditions techniques et 
juridiques qui12T doivent être observées12T24T 12T24Tpar l'investigateur en matière de 
cybercriminalité , pour bien assuré la légitimité des procédures  d’une part , et la 
fiabilité des procédures prise d’une autre part , vus que la nature de la 
cybercriminalité impose l’utilisation de nouvelles formes de procédures de 
recherche et d’investigation, souvent différentes de celle prise envers les crime 
traditionnels,  la fin de ce troisième chapitre a été consacrer pour  le sujet de la 
preuve numérique,  et les nombreuse difficultés qui s’oppose devant les 
investigateurs dans le domaine de la cyber investigation, et qui empêchent 
souvent de découvrir les crime informatique,  et l’arrestation des cybercriminels. 

12TA la fin on a essayé de conclure nos efforts dans une conclusion qui 
résume un bon nombre de résultats et de perspectives ,qui peuvent résoudre les 
problèmes que pose la cybercriminalité dans de le domaine de cyber 
investigation.   
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